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A Nemzeti Média- és Hirkdzlési Hatosag (tovabbiakban: Hatésag) a Digitoll Informatikai és
Szolgaltatd Kft. (székhely: 1124 Budapest, Stromfeld Aurél at 9.), mint az elektronikus
alairasrol szolo 2001. évi XXXV. térvény (tovabbiakban: Eat.) 6. § (1) bekezdés a) - ¢) pontja
szerinti, elektronikus alairassal kapcsolatos szolgaltatasokat nyujtd szolgaltaté (tovabbiakban:
Szolgaltato) hivatalbdl inditott felligyeleti eljarasaban meghozta a kdvetkezd

hatarozatot
A Hatosag megallapitja, hogy:

A Szolgaltatd megsértette az Eat. 16/A.§ (2) és (4) bekezdése szerinti kotelezettségét azzal,
hogy az elektronikus alairassal kapcsolatos szolgaltatasok nydjtasa soran hasznalt
elektronikus alairasi termékek tanusitottsaganak nyomon kovetését eseti jelleggel, nem
szabalyozottan végezte.

A Szolgaltatd megsértette az Eat. 9.§ (4) bekezdése szerinti kotelezettségét azzal, hogy a
hitelesités-szolgaltatas nyuUjtasa soran nem biztositotta a szolgaltatas igényléi szamara az
alnevet feltliintet6 tandsitvanyok kibocsatasat.

A Szolgaltatd megsértette az Eat. 12.§ (2) bekezdése szerinti kotelezettségét azzal, hogy a
hitelesités-szolgaltatas nyUjtasa soran, a tandsitvanyok kibocsatasakor, az alaird
személyazonossaganak, illetve alairasi jogosultsaganak ellen6rzése céljabél nem végzett
adategyeztetést az Eat. 12.§ (2) bekezdése szerinti nyilvantartasokat vezet6 szervezetekkel.

A Szolgaltatd megsértette a szolgaltatasi szabalyzatanak 10.6 pontjaban foglalt vallalasat,
valamint az Eat. 9.8 (7) bekezdése szerinti kdtelezettségét azzal, hogy a hitelesités-szolgaltatas
nyljtasa soran nem biztositotta a tanudsitvanyok igénylésével, illetve kiadasaval kapcsolatos
iratok megfeleld hozzaférés védelmét és biztonsagos megorzését.

A Szolgaltatd megsértette az Eat. 16/A.§ (3) bekezdése szerinti kdtelezettségét azzal, hogy az

alairas-létrehoz6 eszk6zon az alairas-létrehoz6 adat elhelyezése szolgaltatas nyUjtasa soran az

P

igénybevevok részére a szolgaltatoi rendszerben elballitott alairas-létrehozo adatok titkositott
blokkjait a tarolt napléallomanyok tartalmaztak.
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A Szolgaltatd6 megsértette a Nemzeti Hirkozlési Hatosagnak az elektronikus alairassal
kapcsolatos feladat- és hataskdrérdl, valamint eljarasanak részletes szabalyairol szolo 45/2005
(Ill.11.) Kormanyrendelet (tovabbiakban: KR.) 2. szamlU mellékletének 1.1 pontja szerinti
kOtelezettségét azzal, hogy a géptermébe tOrténd belépésekre vonatkozbéan, a belépésre
jogosultak belépésének iddpontjat, tartdozkodasuk céljat, valamint kilépésik id6épontjat nem
naplozta.

A Szolgaltatd megsértette a KR. 2. szamu mellékletének 1.2 pontja szerinti kbtelezettségét
azzal, hogy a tanusitvany visszavonasi listak és id6bélyegzok alairasahoz hasznalt alaird
eszk6zOkbdl nem rendelkezett tartalékkal, illetve a vonatkozé kdvetelményeknek megfeleld
rendelkezésre allast biztosito alternativ eljarasokkal.

A Szolgaltaté vallalta, hogy az elektronikus alairassal kapcsolatos szolgaltatasi szakértdi
szakvéleményben, tovabba a hatésagi helyszini szemlén a nyilvanos és belsé szabalyzataival,
valamint a szolgaltatasok nyuljtasat érintd, érvényes alvallalkozéi szerz6désekkel kapcsolatban
azonositott eltérésekre vonatkozdéan, a szikséges helyesbité és megel6z6 intézkedések
meghatarozasarol és végrehajtasarol gondoskodik.

A fentiekre tekintettel a Hatosag az Eat. 21.§ (1) bekezdésében foglaltak szerint
felhivja

a Szolgaltatot a feltart jogszabalytol eltérések megsziintetésére és
kotelezi

a jelen hatarozat mellékletét képez6é ,Szolgaltatdoi feladatlista” alapjan, az ott szerepld
feladatok megadott hataridére torténd teljesitésére.

A Hatdosag tajékoztatja a Szolgaltatot, hogy a teljesités ellendrzésére utdellendrzések tartasara
is jogosult. A feladatok nem-teljesitése, vagy késedelmes, illetve nem megfelel6 teljesitése
esetén hivatalb6l hatosagi eljarast indithat és a Szolgaltatoval, illetve annak vezetd
tisztségviselbjével szemben az Eat. 21-23.§ szerinti intézkedéseket alkalmazhatja.

Jelen hatarozat ellen annak kozlésétél szamitott tizendt napon belil a Nemzeti Média- és
Hirkozlési Hatosag elndkének cimzett, de az els6foku hatarozatot hoz6 szervnél benyujtott
fellebbezésnek van helye, amelynek a hatarozat végrehajtasara halaszté hatalya van. A
benyujtott fellebbezéshez csatolni kell a fellebbezési illeték dsszegének megfeleld, 5000.-Ft,
azaz Otezer forint értéki illetékbélyeget. A fellebbezés elektronikus Uton t6rténé benyuljtasara
jelenleg nincsen lehet6ség.

Az eljaras soran tovabbi eljarasi koltség nem merlilt fel.
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Indokolas

A Hatésag az Eat. 17. § (1) bekezdés b) pontja, illetve 20.§ (1) bekezdése alapjan 2013.
januar 31-én hivatalbdl kozigazgatasi hatdsagi ellendrzést inditott. Az eljaras célja annak
ellenérzése volt, hogy a Szolgaltaté mikodése, illetve tevékenysége soran megfelel-e az Eat., a
felhatalmazasa alapjan kiadott jogszabalyok, a szolgaltatasi szabalyzat, illetve az altalanos
szerzbdési feltételek eldirasainak. A Hatdésag a Szolgaltatot az ellenérzés meginditasarol 2013.
januar 31-én kelt, EF/2642-1/2013 iktatoszamu levelében értesitette és felhivta az elmdlt
id6szakroél sz616 irasbeli beszamold, a feleldsségbiztositasi kovetelmények teljesitését igazolo
dokumentum, a KR. 2. szamU melléklete szerinti, aktualizalt Megfeleléségi Nyilatkozat,

valamint flggetlen elektronikus alairas szolgaltatasi szakértdé altal készitett, megfelel6séget
igazolo szakvélemény benyujtasara.

A Szolgaltatd a Hatosagnal 2013. aprilis 2-an, EF/2642-2/2013 szamon iktatott
beadvanyaban elektronikus alairassal kapcsolatosan nyujtott szolgaltatasara vonatkozo irasos
beszamolo6t és mellékleteit, utdbbiak kdzott a feleldsségbiztositasi kovetelmények teljesitésérdl
sz016 nyilatkozatot, elektronikus alairas szolgaltatasi szakértd altal készitett szakvéleményt és
Megfeleldségi Nyilatkozatot nyujtott be. A Hatdosag a benyujtott dokumentumokat megvizsgalta
és ezek alapjan meghatarozta a helyszini ellenérzés soran vizsgalandé terlleteket, majd
egyeztette a Szolgaltatoval az Eat. 20.§ (1) bekezdése szerinti helyszini ellenérzés idépontjat.
Err6l a Szolgaltatét 2013. aprilis 11-én kelt, EF/2642-3/2013 iktatdszamu levelében a
vizsgalati program és a helyszini ellen6rzés soran érvényesulé Ugyféli jogokrol és
kotelezettségekrdl szol6 tajékoztatas egyidejl elklldésével értesitette.

Ezt kovetében a Hatdésag a Szolgaltatoval egyeztetett idépontban, 2013. aprilis 23-an a
kozigazgatasi hatosagi eljaras és szolgaltatas altalanos szabalyairol szolo 2004. évi CXL.
torvény (tovabbiakban: Ket.) 88.§, 89.§, 92.§ szerinti helyszini ellendrzést folytatott le a
Szolgaltatd telephelyén. A helyszini ellenérzésr6l EF/2642-4/2013 szamon jegyz6konyv
készllt, amely tartalmazta az eljaras soran torténteket, a Szolgaltatd nyilatkozatait, illetve a
Hat6sag megallapitasait, valamint az elvégzendd szolgaltatdi feladatokat. A jegyz6konyvet a
Hatosag és a Szolgaltaté képviseldje egyetértdleg alairasaval latta el.

Az ellenb6rzés soran a Hatdsag feltarta, hogy a Szolgaltaté az elektronikus alairassal
kapcsolatos szolgaltatasok nydjtasa soran hasznalt elektronikus alairasi termékek
tanusitottsaganak nyomon kovetését, valtozas szempontjabol torténd ellendrzését eseti
jelleggel végezte, a vonatkozod eljarasi szabalyokat nem rogzitette. Ez a mulasztas eltérést
jelent az Eat. 16/A.§ (2) és (4) bekezdése szerinti kotelezettségektdl. Emellett a jelen
mulasztas meg nem szlintetése hosszabb tavon veszélyeztetheti a KR. 2. szama mellékletének
1.1 pontja szerinti, a Szolgaltatd altal vallalt, a szolgaltatéi tevékenység folyamatos és
biztonsagos végzéshez sziikséges feltételek biztositasat.
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Az ellenbrzés soran a Hatdsag feltarta, hogy a Szolgaltato a szabalyzataiban kizarta az alneves
tanusitvanyok igénylésének lehet6ségét. Ez eltérést jelent az Eat. 9.§ (4) bekezdése szerinti
kotelezettségtol.

Az ellen6rzés soran a Hatésag feltarta, hogy a Szolgaltaté a tanusitvanyt igénylé alaird
személyazonossaganak, illetve alairasi jogosultsaganak ellen6rzése céljabél nem végzett
adategyeztetést kozhiteles nyilvantartasokkal. Ez a mulasztas eltérést jelent az Eat. 12.§ (2)
bekezdése szerinti kotelezettségektdl. Szolgaltatd nyilatkozott, hogy az adategyeztetések
elvégzése céljabol a kdzhiteles nyilvantartasokat vezet6 szervezeteket megkereste.

Az ellen6rzés soran a Hatosag feltarta, hogy a Szolgaltatd a tanusitvanyok igénylésével, illetve
kiadasaval kapcsolatos, személyes adatokat is tartalmazé iratok megfelel6 hozzaférés
védelmérdl és biztonsagos megbrzésérdl nem gondoskodott. Ez a mulasztas eltérést jelent a
Szolgaltato szolgaltatasi szabalyzatanak 10.6 pontjaban - Személyi adatok bizalmas kezelése -
vallalt kotelezettségtél. Emellett a jelen mulasztas meg nem szlintetése hosszabb tavon
veszélyeztetheti az Eat. 9.§ (7) bekezdése szerinti, a tanlsitvanyokkal kapcsolatos elektronikus
informaciok - beleértve az azok elballitasaval 6sszefliggdket is - és az ahhoz kapcsol6do
személyes adatok legalabb a tandsitvany érvényességének lejartatol szamitott tiz évig, illetleg
az elektronikus alairassal, illetve az azzal alairt elektronikusan alairt elektronikus
dokumentummal kapcsolatban felmerllt jogvita jogerds lezarasaig tOrténé megorzési
kOtelezettségnek a teljesitését.

Az ellen6rzés soran a Hatosag feltarta, hogy a Szolgaltaté altal tarolt napléallomanyok az
el6fizetbk részére kiadasra keruld tanusitvanyokhoz igényelt, a szolgaltatéi rendszerben
eléallitott alairas-létrenozo adatok titkositott blokkjait tartalmazzak. Ez a mulasztas eltérést
jelent az Eat. 16/A.§ (3) bekezdése szerinti kotelezettségtbl. Szolgaltatd nyilatkozott, hogy a
napléallomanyokbdl az alairas-létrehoz6 adatok blokkjainak torlésérél, valamint a tovabbi

letarolas megakadalyozasat szolgal6 intézkedésekrdl gondoskodik.

Az ellen6rzés soran a Hatdsag feltarta, hogy a Szolgaltatd a helyszini szemlén megtekintett
géptermébe torténd belépésekre vonatkozdan, a belépésre jogosultak belépésének iddpontjat,
tartozkodasuk céljat, valamint kilépésik idépontjat nem naplézta. Ez a mulasztas eltérést
jelent a KR. 2. szamu mellékletének 1.1 pontja szerinti kotelezettségtdl. Szolgaltato
nyilatkozott, hogy a kontroll rendszer megfeleld kiegészitésérdl gondoskodik.

Az ellen6rzés soran a Hatdsag feltarta, hogy a Szolgaltatd a tandsitvany visszavonasi listak és
id6bélyegzbk alairasahoz hasznalt alaird eszk6zokbdl nem rendelkezett tartalékkal, illetve a
vonatkoz6 kovetelményeknek megfelel6 rendelkezésre allast biztositd alternativ eljarasokkal.
Ez a mulasztas eltérést jelent a KR. 2. szamu mellékletének 1.2 pontja szerinti
kotelezettségtol.
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Az ellen6rzés soran a Szolgaltatd vallalta, hogy az elektronikus alairassal kapcsolatos
szolgaltatasi szakért6i szakvéleményben, tovabba a hatésagi helyszini szemlén a nyilvanos és
bels6 szabalyzataival, valamint a szolgaltatasok nyujtasat érint6, érvényes alvallalkoz6i
szerzddésekkel kapcsolatban azonositott eltérésekre vonatkozdan, a szikséges helyesbhitd és
megeldz6 intézkedések meghatarozasarodl és végrehajtasardl gondoskodik.

A jelen Ugyben a Hatésag, mint autonom allamigazgatasi szerv jart el, ezért a Ket. 94.§ (2)
bekezdés e), tovabba 29.§ (2) bekezdés a) pontja értelmében 2013. majus 17-én, a feltart
eltérések megsziintetésével kapcsolatban, hivatalbdl felligyeleti eljarast inditott. A Hatésag az
eljaras meginditasardl szol6 értesitést a Ket. 29.§ (4) bekezdés b) pontja alapjan melldzte,
mivel az eljaras meginditasatol szamitott nyolc napon belll az érdemi dontést meghozta. A
hivatalbdl inditott felligyeleti eljarasban a Hatésag a dontését a rendelkezésre all6 adatok, igy
kilondsen a hatoésagi ellenérzés nyoman feltart és az arrél készlilt jegyz6kdonyvben rogzitett
tények, korulmények és nyilatkozatok alapjan hozta meg. Ennek soran az ellenbrzés soran
feltart tényallast a hatarozat meghozatalanal is iranyadonak tekintette, és az Eat. 21.§ (2)
bekezdése szerint azt mérlegelte, hogy a feltart hianyossagok megsziintetésére az Eat. 21.§ (1)
bekezdésében meghatarozott jogkdvetkezmények kdzil melyek alkalmazasa indokolt.

A Hatésag els6ként a feltart jogsértések sulyat értékelte. A megallapitott eltérések
Osszességliikben kisebb sulyanak mindsultek, a szolgaltatas megbizhatd muikodtetését
rovidtavon nem veszélyeztették. Ugyanakkor Utemezett kezelésiik a hosszabb tavon fennallo
kockazatok miatt mar mindenképpen sziikséges, igy a Szolgaltatd erre vald kdtelezése aranyos
és indokolt. A jogsértések gyakorisaganak mérlegelése korében a Hatésag megallapitotta, hogy
a tényallasban szerepl6 eltérések megallapitasara elsé izben kerllt sor. A jogsértéssel okozott,
illetve okozhaté kar korében a Hatésag megallapitotta, hogy a feltart jogsértésekkel
osszefliggésben bekovetkezett konkrét karra vonatkoz6 adatok az eljarasban nem meriltek
fel. Megallapitotta tovabba, hogy hosszabb ideig tartd megoldatlansaguk esetén a tényallasban
szerepl6 eltérések a szolgaltatas megbizhatésagat veszélyeztetik, de kar bekdvetkezésének
kOzvetlen veszélyével nem kell szamolni. A hatarozat meghozatalakor a Hatosag figyelembe
vette, hogy az ellenbrzés soran tett megallapitasok nem mindsitett szolgaltatasokat érintettek,
tovabba a Szolgaltatd a Hatdésag altal korabban hozott intézkedéseket megfelel6en
végrehajtotta. A Szolgaltatd képviselbje az EF/2642-4/2013 szaml jegyz6konyv
feladatlistajaban szerepld feladatok meghatarozasat, valamint a teljesitési hataridéket a
helyszini ellendrzés alkalmaval tett szébeli nyilatkozataban, tovabba a jegyz6kényv alairasaval
és atvételével elfogadta. Mindezek alapjan a Hatésag a feltart jogsértésekkel kapcsolatban
indokoltnak és elégségesnek itélte meg az Eat. 21.§ (1) bekezdés a) pontjanak alkalmazasat,
és a Srzolgaltatét a jogszabalyokban irt koOvetelmények betartasara, az eltérések
megszintetésére hivja fel.

Az ellendrzési eljaras soran megvizsgalt dokumentumok, Ugyféli nyilatkozatok, valamint a
helyszini ellen6rzés soran tett hatosagi megallapitasok, illetve az egyeztetett feladatlista
alapjan a Szolgaltatd megbizhatdé és jogszabalyi kovetelményeknek megfeleld mikddése
érdekében a rendelkezd részben foglaltaknak megfelelé déntést hoztam meg.
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Jelen hatarozat meghozatalara az Eat. 17.§ (1) bekezdés b) pontja, 20.§ (1) bekezdése, a KR.
7.8-a, 8.§ (2) bekezdése és 8/A.§, valamint a Ket. 29.§ (1), (2), (3), (4) bekezdése, 71.§ (1)
bekezdése, 72.§ (1) bekezdése, 74.§ (1) bekezdése, és 88.§, 92.§, valamint 94.§ (2)
bekezdése alapjan kerilt sor. A jogorvoslati jogrél vald tajékoztatas a Ket. 72.§ (1) bekezdés
da) pontjan, 96.§, 98.§ (1) bekezdésén, 99.§ (1) bekezdésén, 102.§ (1) bekezdésén, az Eat.
17.8 (5) bekezdésén, valamint az illetékekrdl szolo 1990. évi XCIII. térvény (tovabbiakban: Itv.)
29.§ (2) bekezdésén alapszik, az illeték megfizetésérdl az Itv. 73.§ (1) bekezdése rendelkezik.

Az eljarasi koltség dsszegérdl és viselésérdl a Ket. 72.§ (1) dd) pontja, 153.§, valamint 158.§
(1) bekezdése alapjan hataroztam. A Hatosag hataskorét és illetékességét a jelen eljarasban a
Ket. 19.§ (1) bekezdése, 22.§ (1) bekezdése, az Eat. 17.§ (1) bekezdés b) pont és 20.§ (1) és
(4) bekezdése, valamint a KR. 7.8, 8.8 és 8/A. § alapozza meg.

Budapest, 2013. méajus 22.
Aranyosné dr. Borcs Janka

a Nemzeti Média- és Hirkozlési Hatosag Hivatala
féigazgatdja nevében és megbizasabdl

dr. Bugyi Erika
osztalyvezetd

Hatarozatot kapjak:

1. Digitoll Informatikai és Szolgaltato Kft. (1124 Budapest, Stromfeld Aurél at 9.)
2. lrattar helyben
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Melléklet az EF/2642-6/2013 szamu hatarozathoz

Szolgaltat6i feladatlista

Egyeztetett feladatok, amelyet a Szolgaltatd teljesit és errdl tdjékoztatja a Hatosagot legkésbbb
2013.08.30-ig:

1. A szolgaltatasok soran hasznalt, Eat. szerinti megfeleléségi igazolassal rendelkezd
elektronikus alairasi termékek tanusitottsagaval kapcsolatos valtozasok folyamatos nyomon
kOvetését biztositd eljarasrend bevezetése (hivatkozasok: 4.sz. melléklet 1. pont; 6.sz.
melléklet 1. pont)

2. A nyilvanos és bels6é szabalyzatok médositasa a vonatkozo felllvizsgalati észrevételeknek
megfelelben (hivatkozasok: 4.sz. melléklet 2. és 3. pontok; 6.sz. melléklet 2., 3., 8., 9., 11,
12., 13. és 14. pontok)

3. Az alneves tanusitvanyok kiadasanak biztositasa, a kapcsol6édd eljarasrend rogzitése
(hivatkozasok: 6.sz. melléklet 5. pont)

4. A Kkiadott alaird tanusitvanyoknal az alaird személyazonossaganak, illetve alairasi
jogosultsaganak ellen6rzése céljabol az Eat-ben nevesitett kdzhiteles nyilvantartasokkal
torténé  adategyeztetés podtidlagos lefolytatasa, tovabba az adategyeztetések
kovetelményeknek megfeleld lefolytatasat biztositdé eljarasrend bevezetése az Uj alaird
tanudsitvanyok kiadasanal (hivatkozasok: 6.sz. melléklet 6. pont)

5. Az alair6 tanusitvanyok igénylésével, illetve kiadasaval kapcsolatos iratok hozzaférés
védelmét és biztonsagos megdrzését biztositd eljarasok felllvizsgalata (hivatkozasok: 6.sz.
melléklet 7. pont)

6. A tarolt napldéallomanyokbdl az alairas-létrehoz6 adatok blokkjainak torlése, a tovabbi
letarolas megakadalyozasat biztositd intézkedések, eljarasi szabalyok meghatarozasa
(hivatkozasok: 4.sz. melléklet 5. pont, 6.sz. melléklet 10. pont)

7. A szolgaltatasok nydjtasat érint6, érvényes alvallalkozéi szerz6dések modositasa a
vonatkozo felllvizsgalati észrevételnek megfeleléen (hivatkozasok: 4.sz. melléklet 5. pont;
6.sz. melléklet 15. pont)

8. Az elektronikus alairassal kapcsolatos szolgaltatasi szakértd szakvéleményében azonositott
eltérésekkel kapcsolatos helyeshité és megel6zo intézkedések végrehajtasa (hivatkozasok:
4.sz. melléklet 5. pont; 6.sz. melléklet 16. pont)

9. A Szolgaltatdo géptermébe térténd belépési rend felllvizsgalata, a kapcsolodd kontrollok
kiegészitése (hivatkozasok: 4.sz. melléklet 4. pont; 6.sz. melléklet 17. pont)

Egyeztetett feladat, amelyet a Szolgaltatd teljesit és errdl tajékoztatia a Hatosagot legkésdbb
2013.10.31-ig:

10. A nydjtott szolgaltatasokat érintd, a kovetelményeknek megfelel6 rendelkezésre allas
biztositasaval kapcsolatos kiegészité intézkedések meghatarozasa és végrehajtasa
(hivatkozasok: 4.sz. melléklet 4. pont; 6.sz. melléklet 18. pont)

Az ellen6rzés soran felmerllt, a feladatlista meghatarozasaban |ényeges szerepet jatszo
nyilatkozatokat és megallapitasokat az EF/2642-4/2013 szamu jegyz6konyv 4. és 6. szamu
mellékletei tartalmazzak. A hivatkozasok zardjelben kerlltek feltlintetésre.
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A Nemzeti Média- és Hírközlési Hatóság (továbbiakban: Hatóság) a Digitoll Informatikai és Szolgáltató Kft. (székhely: 1124 Budapest, Stromfeld Aurél út 9.), mint az elektronikus aláírásról szóló 2001. évi XXXV. törvény (továbbiakban: Eat.) 6. § (1) bekezdés a) - c) pontja szerinti, elektronikus aláírással kapcsolatos szolgáltatásokat nyújtó szolgáltató (továbbiakban: Szolgáltató) hivatalból indított felügyeleti eljárásában meghozta a következő

h a t á r o z a t o t


A Hatóság megállapítja, hogy:


A Szolgáltató megsértette az Eat. 16/A.§ (2) és (4) bekezdése szerinti kötelezettségét azzal, hogy az elektronikus aláírással kapcsolatos szolgáltatások nyújtása során használt elektronikus aláírási termékek tanúsítottságának nyomon követését eseti jelleggel, nem szabályozottan végezte.

A Szolgáltató megsértette az Eat. 9.§ (4) bekezdése szerinti kötelezettségét azzal, hogy a hitelesítés-szolgáltatás nyújtása során nem biztosította a szolgáltatás igénylői számára az álnevet feltüntető tanúsítványok kibocsátását.


A Szolgáltató megsértette az Eat. 12.§ (2) bekezdése szerinti kötelezettségét azzal, hogy a hitelesítés-szolgáltatás nyújtása során, a tanúsítványok kibocsátásakor, az aláíró személyazonosságának, illetve aláírási jogosultságának ellenőrzése céljából nem végzett adategyeztetést az Eat. 12.§ (2) bekezdése szerinti nyilvántartásokat vezető szervezetekkel.

A Szolgáltató megsértette a szolgáltatási szabályzatának 10.6 pontjában foglalt vállalását, valamint az Eat. 9.§ (7) bekezdése szerinti kötelezettségét azzal, hogy a hitelesítés-szolgáltatás nyújtása során nem biztosította a tanúsítványok igénylésével, illetve kiadásával kapcsolatos iratok megfelelő hozzáférés védelmét és biztonságos megőrzését. 


A Szolgáltató megsértette az Eat. 16/A.§ (3) bekezdése szerinti kötelezettségét azzal, hogy az aláírás-létrehozó eszközön az aláírás-létrehozó adat elhelyezése szolgáltatás nyújtása során az igénybevevők részére a szolgáltatói rendszerben előállított aláírás-létrehozó adatok titkosított blokkjait a tárolt naplóállományok tartalmazták. 


A Szolgáltató megsértette a Nemzeti Hírközlési Hatóságnak az elektronikus aláírással kapcsolatos feladat- és hatásköréről, valamint eljárásának részletes szabályairól szóló 45/2005 (III.11.) Kormányrendelet (továbbiakban: KR.) 2. számú mellékletének 1.1 pontja szerinti kötelezettségét azzal, hogy a géptermébe történő belépésekre vonatkozóan, a belépésre jogosultak belépésének időpontját, tartózkodásuk célját, valamint kilépésük időpontját nem naplózta. 

A Szolgáltató megsértette a KR. 2. számú mellékletének 1.2 pontja szerinti kötelezettségét azzal, hogy a tanúsítvány visszavonási listák és időbélyegzők aláírásához használt aláíró eszközökből nem rendelkezett tartalékkal, illetve a vonatkozó követelményeknek megfelelő rendelkezésre állást biztosító alternatív eljárásokkal.


A Szolgáltató vállalta, hogy az elektronikus aláírással kapcsolatos szolgáltatási szakértői szakvéleményben, továbbá a hatósági helyszíni szemlén a nyilvános és belső szabályzataival, valamint a szolgáltatások nyújtását érintő, érvényes alvállalkozói szerződésekkel kapcsolatban azonosított eltérésekre vonatkozóan, a szükséges helyesbítő és megelőző intézkedések meghatározásáról és végrehajtásáról gondoskodik.

A fentiekre tekintettel a Hatóság az Eat. 21.§ (1) bekezdésében foglaltak szerint

f e l h í v j a


a Szolgáltatót a feltárt jogszabálytól eltérések megszüntetésére és

k ö t e l e z i


a jelen határozat mellékletét képező „Szolgáltatói feladatlista” alapján, az ott szereplő feladatok megadott határidőre történő teljesítésére.


A Hatóság tájékoztatja a Szolgáltatót, hogy a teljesítés ellenőrzésére utóellenőrzések tartására is jogosult. A feladatok nem-teljesítése, vagy késedelmes, illetve nem megfelelő teljesítése esetén hivatalból hatósági eljárást indíthat és a Szolgáltatóval, illetve annak vezető tisztségviselőjével szemben az Eat. 21-23.§ szerinti intézkedéseket alkalmazhatja.


Jelen határozat ellen annak közlésétől számított tizenöt napon belül a Nemzeti Média- és Hírközlési Hatóság elnökének címzett, de az elsőfokú határozatot hozó szervnél benyújtott fellebbezésnek van helye, amelynek a határozat végrehajtására halasztó hatálya van. A benyújtott fellebbezéshez csatolni kell a fellebbezési illeték összegének megfelelő, 5000.-Ft, azaz ötezer forint értékű illetékbélyeget. A fellebbezés elektronikus úton történő benyújtására jelenleg nincsen lehetőség.


Az eljárás során további eljárási költség nem merült fel.


I n d o k o l á s


A Hatóság az Eat. 17. § (1) bekezdés b) pontja, illetve 20.§ (1) bekezdése alapján 2013. január 31-én hivatalból közigazgatási hatósági ellenőrzést indított. Az eljárás célja annak ellenőrzése volt, hogy a Szolgáltató működése, illetve tevékenysége során megfelel-e az Eat., a felhatalmazása alapján kiadott jogszabályok, a szolgáltatási szabályzat, illetve az általános szerződési feltételek előírásainak. A Hatóság a Szolgáltatót az ellenőrzés megindításáról 2013. január 31-én kelt, EF/2642-1/2013 iktatószámú levelében értesítette és felhívta az elmúlt időszakról szóló írásbeli beszámoló, a felelősségbiztosítási követelmények teljesítését igazoló dokumentum, a KR. 2. számú melléklete szerinti, aktualizált Megfelelőségi Nyilatkozat, valamint független elektronikus aláírás szolgáltatási szakértő által készített, megfelelőséget igazoló szakvélemény benyújtására. 


A Szolgáltató a Hatóságnál 2013. április 2-án, EF/2642-2/2013 számon iktatott beadványában elektronikus aláírással kapcsolatosan nyújtott szolgáltatására vonatkozó írásos beszámolót és mellékleteit, utóbbiak között a felelősségbiztosítási követelmények teljesítéséről szóló nyilatkozatot, elektronikus aláírás szolgáltatási szakértő által készített szakvéleményt és Megfelelőségi Nyilatkozatot nyújtott be. A Hatóság a benyújtott dokumentumokat megvizsgálta és ezek alapján meghatározta a helyszíni ellenőrzés során vizsgálandó területeket, majd egyeztette a Szolgáltatóval az Eat. 20.§ (1) bekezdése szerinti helyszíni ellenőrzés időpontját. Erről a Szolgáltatót 2013. április 11-én kelt, EF/2642-3/2013 iktatószámú levelében a vizsgálati program és a helyszíni ellenőrzés során érvényesülő ügyféli jogokról és kötelezettségekről szóló tájékoztatás egyidejű elküldésével értesítette.

Ezt követően a Hatóság a Szolgáltatóval egyeztetett időpontban, 2013. április 23-án a közigazgatási hatósági eljárás és szolgáltatás általános szabályairól szóló 2004. évi CXL. törvény (továbbiakban: Ket.) 88.§, 89.§, 92.§ szerinti helyszíni ellenőrzést folytatott le a Szolgáltató telephelyén. A helyszíni ellenőrzésről EF/2642-4/2013 számon jegyzőkönyv készült, amely tartalmazta az eljárás során történteket, a Szolgáltató nyilatkozatait, illetve a Hatóság megállapításait, valamint az elvégzendő szolgáltatói feladatokat. A jegyzőkönyvet a Hatóság és a Szolgáltató képviselője egyetértőleg aláírásával látta el.


Az ellenőrzés során a Hatóság feltárta, hogy a Szolgáltató az elektronikus aláírással kapcsolatos szolgáltatások nyújtása során használt elektronikus aláírási termékek tanúsítottságának nyomon követését, változás szempontjából történő ellenőrzését eseti jelleggel végezte, a vonatkozó eljárási szabályokat nem rögzítette. Ez a mulasztás eltérést jelent az Eat. 16/A.§ (2) és (4) bekezdése szerinti kötelezettségektől. Emellett a jelen mulasztás meg nem szüntetése hosszabb távon veszélyeztetheti a KR. 2. számú mellékletének 1.1 pontja szerinti, a Szolgáltató által vállalt, a szolgáltatói tevékenység folyamatos és biztonságos végzéshez szükséges feltételek biztosítását.

Az ellenőrzés során a Hatóság feltárta, hogy a Szolgáltató a szabályzataiban kizárta az álneves tanúsítványok igénylésének lehetőségét. Ez eltérést jelent az Eat. 9.§ (4) bekezdése szerinti kötelezettségtől.

Az ellenőrzés során a Hatóság feltárta, hogy a Szolgáltató a tanúsítványt igénylő aláíró személyazonosságának, illetve aláírási jogosultságának ellenőrzése céljából nem végzett adategyeztetést közhiteles nyilvántartásokkal.  Ez a mulasztás eltérést jelent az Eat. 12.§ (2) bekezdése szerinti kötelezettségektől. Szolgáltató nyilatkozott, hogy az adategyeztetések elvégzése céljából a közhiteles nyilvántartásokat vezető szervezeteket megkereste.

Az ellenőrzés során a Hatóság feltárta, hogy a Szolgáltató a tanúsítványok igénylésével, illetve kiadásával kapcsolatos, személyes adatokat is tartalmazó iratok megfelelő hozzáférés védelméről és biztonságos megőrzéséről nem gondoskodott. Ez a mulasztás eltérést jelent a Szolgáltató szolgáltatási szabályzatának 10.6 pontjában – Személyi adatok bizalmas kezelése - vállalt kötelezettségtől. Emellett a jelen mulasztás meg nem szüntetése hosszabb távon veszélyeztetheti az Eat. 9.§ (7) bekezdése szerinti, a tanúsítványokkal kapcsolatos elektronikus információk - beleértve az azok előállításával összefüggőket is - és az ahhoz kapcsolódó személyes adatok legalább a tanúsítvány érvényességének lejártától számított tíz évig, illetőleg az elektronikus aláírással, illetve az azzal aláírt elektronikusan aláírt elektronikus dokumentummal kapcsolatban felmerült jogvita jogerős lezárásáig történő megőrzési kötelezettségnek a teljesítését. 

Az ellenőrzés során a Hatóság feltárta, hogy a Szolgáltató által tárolt naplóállományok az előfizetők részére kiadásra kerülő tanúsítványokhoz igényelt, a szolgáltatói rendszerben előállított aláírás-létrehozó adatok titkosított blokkjait tartalmazzák. Ez a mulasztás eltérést jelent az Eat. 16/A.§ (3) bekezdése szerinti kötelezettségtől. Szolgáltató nyilatkozott, hogy a naplóállományokból az aláírás-létrehozó adatok blokkjainak törléséről, valamint a további letárolás megakadályozását szolgáló intézkedésekről gondoskodik.

Az ellenőrzés során a Hatóság feltárta, hogy a Szolgáltató a helyszíni szemlén megtekintett géptermébe történő belépésekre vonatkozóan, a belépésre jogosultak belépésének időpontját, tartózkodásuk célját, valamint kilépésük időpontját nem naplózta.  Ez a mulasztás eltérést jelent a KR. 2. számú mellékletének 1.1 pontja szerinti kötelezettségtől. Szolgáltató nyilatkozott, hogy a kontroll rendszer megfelelő kiegészítéséről gondoskodik.

Az ellenőrzés során a Hatóság feltárta, hogy a Szolgáltató a tanúsítvány visszavonási listák és időbélyegzők aláírásához használt aláíró eszközökből nem rendelkezett tartalékkal, illetve a vonatkozó követelményeknek megfelelő rendelkezésre állást biztosító alternatív eljárásokkal.  Ez a mulasztás eltérést jelent a KR. 2. számú mellékletének 1.2 pontja szerinti kötelezettségtől.

Az ellenőrzés során a Szolgáltató vállalta, hogy az elektronikus aláírással kapcsolatos szolgáltatási szakértői szakvéleményben, továbbá a hatósági helyszíni szemlén a nyilvános és belső szabályzataival, valamint a szolgáltatások nyújtását érintő, érvényes alvállalkozói szerződésekkel kapcsolatban azonosított eltérésekre vonatkozóan, a szükséges helyesbítő és megelőző intézkedések meghatározásáról és végrehajtásáról gondoskodik.

A jelen ügyben a Hatóság, mint autonóm államigazgatási szerv járt el, ezért a Ket. 94.§ (2) bekezdés e), továbbá 29.§ (2) bekezdés a) pontja értelmében 2013. május 17-én, a feltárt eltérések megszüntetésével kapcsolatban, hivatalból felügyeleti eljárást indított. A Hatóság az eljárás megindításáról szóló értesítést a Ket. 29.§ (4) bekezdés b) pontja alapján mellőzte, mivel az eljárás megindításától számított nyolc napon belül az érdemi döntést meghozta. A hivatalból indított felügyeleti eljárásban a Hatóság a döntését a rendelkezésre álló adatok, így különösen a hatósági ellenőrzés nyomán feltárt és az arról készült jegyzőkönyvben rögzített tények, körülmények és nyilatkozatok alapján hozta meg. Ennek során az ellenőrzés során feltárt tényállást a határozat meghozatalánál is irányadónak tekintette, és az Eat. 21.§ (2) bekezdése szerint azt mérlegelte, hogy a feltárt hiányosságok megszüntetésére az Eat. 21.§ (1) bekezdésében meghatározott jogkövetkezmények közül melyek alkalmazása indokolt.

A Hatóság elsőként a feltárt jogsértések súlyát értékelte. A megállapított eltérések összességükben kisebb súlyúnak minősültek, a szolgáltatás megbízható működtetését rövidtávon nem veszélyeztették. Ugyanakkor ütemezett kezelésük a hosszabb távon fennálló kockázatok miatt már mindenképpen szükséges, így a Szolgáltató erre való kötelezése arányos és indokolt. A jogsértések gyakoriságának mérlegelése körében a Hatóság megállapította, hogy a tényállásban szereplő eltérések megállapítására első ízben került sor. A jogsértéssel okozott, illetve okozható kár körében a Hatóság megállapította, hogy a feltárt jogsértésekkel összefüggésben bekövetkezett konkrét kárra vonatkozó adatok az eljárásban nem merültek fel. Megállapította továbbá, hogy hosszabb ideig tartó megoldatlanságuk esetén a tényállásban szereplő eltérések a szolgáltatás megbízhatóságát veszélyeztetik, de kár bekövetkezésének közvetlen veszélyével nem kell számolni. A határozat meghozatalakor a Hatóság figyelembe vette, hogy az ellenőrzés során tett megállapítások nem minősített szolgáltatásokat érintettek, továbbá a Szolgáltató a Hatóság által korábban hozott intézkedéseket megfelelően végrehajtotta. A Szolgáltató képviselője az EF/2642-4/2013 számú jegyzőkönyv feladatlistájában szereplő feladatok meghatározását, valamint a teljesítési határidőket a helyszíni ellenőrzés alkalmával tett szóbeli nyilatkozatában, továbbá a jegyzőkönyv aláírásával és átvételével elfogadta. Mindezek alapján a Hatóság a feltárt jogsértésekkel kapcsolatban indokoltnak és elégségesnek ítélte meg az Eat. 21.§ (1) bekezdés a) pontjának alkalmazását, és a Szolgáltatót a jogszabályokban írt követelmények betartására, az eltérések megszüntetésére hívja fel.


Az ellenőrzési eljárás során megvizsgált dokumentumok, ügyféli nyilatkozatok, valamint a helyszíni ellenőrzés során tett hatósági megállapítások, illetve az egyeztetett feladatlista alapján a Szolgáltató megbízható és jogszabályi követelményeknek megfelelő működése érdekében a rendelkező részben foglaltaknak megfelelő döntést hoztam meg.


Jelen határozat meghozatalára az Eat. 17.§ (1) bekezdés b) pontja, 20.§ (1) bekezdése, a KR. 7.§-a, 8.§ (2) bekezdése és 8/A.§, valamint a Ket. 29.§ (1), (2), (3), (4) bekezdése, 71.§ (1) bekezdése, 72.§ (1) bekezdése, 74.§ (1) bekezdése, és 88.§, 92.§, valamint 94.§ (2) bekezdése alapján került sor. A jogorvoslati jogról való tájékoztatás a Ket. 72.§ (1) bekezdés da) pontján, 96.§, 98.§ (1) bekezdésén, 99.§ (1) bekezdésén, 102.§ (1) bekezdésén, az Eat. 17.§ (5) bekezdésén, valamint az illetékekről szóló 1990. évi XCIII. törvény (továbbiakban: Itv.) 29.§ (2) bekezdésén alapszik, az illeték megfizetéséről az Itv. 73.§ (1) bekezdése rendelkezik. 

Az eljárási költség összegéről és viseléséről a Ket. 72.§ (1) dd) pontja, 153.§, valamint 158.§ (1) bekezdése alapján határoztam. A Hatóság hatáskörét és illetékességét a jelen eljárásban a Ket. 19.§ (1) bekezdése, 22.§ (1) bekezdése, az Eat. 17.§ (1) bekezdés b) pont és 20.§ (1) és (4) bekezdése, valamint a KR. 7.§, 8.§ és 8/A. § alapozza meg.


Budapest, 2013. május 22. 



Aranyosné dr. Börcs Janka


a Nemzeti Média- és Hírközlési Hatóság Hivatala



főigazgatója nevében és megbízásából



dr. Bugyi Erika


osztályvezető

Határozatot kapják: 


1. Digitoll Informatikai és Szolgáltató Kft. (1124 Budapest, Stromfeld Aurél út 9.)

2. Irattár helyben


Melléklet az EF/2642-6/2013 számú határozathoz


Szolgáltatói feladatlista

Egyeztetett feladatok, amelyet a Szolgáltató teljesít és erről tájékoztatja a Hatóságot  legkésőbb 2013.08.30-ig:

1. A szolgáltatások során használt, Eat. szerinti megfelelőségi igazolással rendelkező elektronikus aláírási termékek tanúsítottságával kapcsolatos változások folyamatos nyomon követését biztosító eljárásrend bevezetése (hivatkozások: 4.sz. melléklet 1. pont; 6.sz. melléklet 1. pont)


2. A nyilvános és belső szabályzatok módosítása a vonatkozó felülvizsgálati észrevételeknek megfelelően (hivatkozások: 4.sz. melléklet 2. és 3. pontok; 6.sz. melléklet 2., 3., 8., 9., 11., 12., 13. és 14. pontok)


3. Az álneves tanúsítványok kiadásának biztosítása, a kapcsolódó eljárásrend rögzítése (hivatkozások: 6.sz. melléklet 5. pont)

4. A kiadott aláíró tanúsítványoknál az aláíró személyazonosságának, illetve aláírási jogosultságának ellenőrzése céljából az Eat-ben nevesített közhiteles nyilvántartásokkal történő adategyeztetés pótlólagos lefolytatása, továbbá az adategyeztetések követelményeknek megfelelő lefolytatását biztosító eljárásrend bevezetése az új aláíró tanúsítványok kiadásánál (hivatkozások: 6.sz. melléklet 6. pont)

5. Az aláíró tanúsítványok igénylésével, illetve kiadásával kapcsolatos iratok hozzáférés védelmét és biztonságos megőrzését biztosító eljárások felülvizsgálata (hivatkozások: 6.sz. melléklet 7. pont)

6. A tárolt naplóállományokból az aláírás-létrehozó adatok blokkjainak törlése, a további letárolás megakadályozását biztosító intézkedések, eljárási szabályok meghatározása (hivatkozások: 4.sz. melléklet 5. pont, 6.sz. melléklet 10. pont)

7. A szolgáltatások nyújtását érintő, érvényes alvállalkozói szerződések módosítása a vonatkozó felülvizsgálati észrevételnek megfelelően (hivatkozások: 4.sz. melléklet 5. pont; 6.sz. melléklet 15. pont)

8. Az elektronikus aláírással kapcsolatos szolgáltatási szakértő szakvéleményében azonosított eltérésekkel kapcsolatos helyesbítő és megelőző intézkedések végrehajtása (hivatkozások: 4.sz. melléklet 5. pont; 6.sz. melléklet 16. pont)


9. A Szolgáltató géptermébe történő belépési rend felülvizsgálata, a kapcsolódó kontrollok kiegészítése (hivatkozások: 4.sz. melléklet 4. pont; 6.sz. melléklet 17. pont)

Egyeztetett feladat, amelyet a Szolgáltató teljesít és erről tájékoztatja a Hatóságot  legkésőbb 2013.10.31-ig:


10. A nyújtott szolgáltatásokat érintő, a követelményeknek megfelelő rendelkezésre állás biztosításával kapcsolatos kiegészítő intézkedések meghatározása és végrehajtása (hivatkozások: 4.sz. melléklet 4. pont; 6.sz. melléklet 18. pont)

Az ellenőrzés során felmerült, a feladatlista meghatározásában lényeges szerepet játszó nyilatkozatokat és megállapításokat az EF/2642-4/2013 számú jegyzőkönyv 4. és 6. számú mellékletei tartalmazzák. A hivatkozások zárójelben kerültek feltüntetésre.
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