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A Nemzeti Média- és Hirkodzlési Hatésag (tovabbiakban: Hatésag) a NISZ Nemzeti
Infokommunikacios Szolgaltatd Zrt. (székhely: 1081 Budapest, Csokonai utca 3.), mint az
elektronikus alairasrol szolo 2001. évi XXXV. térvény (tovabbiakban: Eat.) 6. § (1) bekezdés
a) - ¢) pontja szerinti, elektronikus alairassal kapcsolatos szolgaltatasokat nyujtdé szolgaltato
(tovabbiakban: Szolgaltatd) hivatalbodl inditott felligyeleti eljarasaban meghozta a kdvetkez6

hatarozatot
A Hatosag megallapitja, hogy:

A Szolgaltatd megsértette az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatoira vonatkozo részletes koévetelményekrdl szolo 3/2005 (111.18.) IHM rendelet
(tovabbiakban: IHMR.) 18. §, valamint 23.§ (1) bekezdése szerinti kotelezettségét azzal, hogy
az Uzemeletetési feladatok kuls6 kdzrem(ikodok igénybevételével torténd ellatasara vonatkozo,
elvart kovetelmények, valamint a kapcsolodo eljarasi szabalyok nem minden esetben keriltek
irasban rogzitésre.

A Szolgaltatd megsértette az IHMR. 24.§ (1) bekezdése, valamint 25.§ (1) bekezdése szerinti
kotelezettségét azzal, hogy a mindsitett szolgaltatasok nyudjtasahoz hasznalt elektronikus
alairasi termékekkel egy biztonsagi korletben kerultek Uzemeltetésre egyéb tevékenységéhez
hasznalt termékek.

A Szolgaltatd megsértette az IHMR. 21.§ (2) bekezdése, valamint 23.§ (1) bekezdése szerinti
kotelezettségét azzal, hogy két, bizalmi munkakort betdlté munkatarsa egy masik, elektronikus
alairassal kapcsolatos szolgaltatasokat nyUjtoé szolgaltatonal ugyancsak bizalmi munkakort tolt
be.

A Szolgaltatdo megsértette az IHMR. 23.§ (1) bekezdése szerinti kotelezettségét azzal, hogy az
informacibbiztonsagi iranyitasi rendszerének kilsd, flggetlen felllvizsgalata soran azonositott
eltérések kezelésére nem intézkedett.

A fentiekre tekintettel a Hatosag az Eat. 21.§ (1) bekezdésében foglaltak szerint
felhivja

a Szolgaltatot a feltart jogszabalytol eltérések megsziintetésére, valamint
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- A flggetlen, e-alairas szolgaltatasi szakért6i szakvélemény végleges valtozatanak, valamint
a szakvéleményben feltart eltérések kezelésére vonatkozd intézkedési tervnek a
megkuldésére.
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- A nyilvanos szabalyoz6i dokumentumokat érinté moédositasok atvezetésére, a modositott
szabalyzatok benyujtasara.

A Hatosag a Szolgaltatot

kotelezi

a jelen hatarozat mellékletét képezbé ,Szolgaltatoi feladatlista” alapjan, az ott szerepld
feladatok megadott hatariddre torténd teljesitésére.

A Hatbsag tajékoztatja a Szolgaltatot, hogy a teljesités ellendrzésére utdellendrzések tartasara
is jogosult. A feladatok nem-teljesitése, vagy késedelmes, illetve nem megfeleld teljesitése
esetén hivatalb6l hatdésagi eljarast indithat és a Szolgaltatoval, illetve annak vezetd
tisztségvisel6jével szemben az Eat. 21-23.§ szerinti intézkedéseket alkalmazhatja.

Jelen hatarozat ellen annak kozlésétél szamitott tizenét napon belil a Nemzeti Média- és
Hirkozlési Hatosag elndkének cimzett, de az els6foku hatarozatot hoz6 szervnél benyujtott
fellebbezésnek van helye, amelynek a hatarozat végrehajtasara halaszté hatalya van. A
benyujtott fellebbezéshez csatolni kell a fellebbezési illeték 0sszegének megfeleld, 5000.-Ft,
azaz Otezer forint értéki illetékbélyeget. A fellebbezés elektronikus Uton t6rténé benyuljtasara
jelenleg nincsen lehetbség.

Az eljaras soran tovabbi eljarasi koltség nem merdlt fel.
Indokolas

A Hatosag az Eat. 17. § (1) bekezdés b) pontja, illetve 20.§ (1) és (3) bekezdése alapjan 2013.
november 28-an hivatalbdl kdzigazgatasi hatdsagi ellendrzést inditott. Az eljaras célja annak
ellenérzése volt, hogy a Szolgaltaté mikodése, illetve tevékenysége soran megfelel-e az Eat., a
felnatalmazasa alapjan kiadott jogszabalyok, a hitelesitési és id6bélyegzési rendek, a
szolgaltatasi szabalyzat, illetve az altalanos szerzddési feltételek elbirasainak. A Hatbésag
ellenérizte tovabba a technikai, biztonsagi és egyéb mikodési feltételek, illetve személyi
feltételek meglétét és folyamatos biztositasat.

A Hatosag 2013. november 28-an kelt, EF/50690-6/2013 iktatoszamu levelében értesitette a
Szolgaltatét az ellenérzés meginditasardl, valamint a koézigazgatasi hatosagi eljaras és
szolgaltatas altalanos szabalyairol szolo 2004. évi CXL. térvény (tovabbiakban: Ket.) 88.§,
89.§, 92.§ szerinti helyszini ellen6rzés soran érvényesilo Ugyféli jogokrol és kotelezettségekrol
sz016 tajékoztatas egyidejl elklldésével, a helyszini ellendrzés idépontjardl. A Hatésag 2013.
december 2-an kelt, EF/50690-7/2013 iktatoszamu levelében értesitette a Szolgaltatot a
helyszini ellendrzés tervezett programjardl, valamint megklldte a Szolgaltatd nyilvanos
szabalyzataira vonatkoz6 hatésagi észrevételeket.

Ezt kdvetéen a Hatésag, a Szolgaltatoval egyeztetett idépontban, 2013. december 9-10-én, a
Ket. 88.§, 89.§, 92.§ szerinti helyszini ellendrzést folytatott le a Szolgaltato telephelyén (1081
Budapest, Csokonai utca 3). A helyszini ellenérzésrél EF/50690/2013 szamon jegyz6koényv
készllt, amely tartalmazta az eljaras soran torténteket, a Szolgaltatd nyilatkozatait, illetve a
Hat6sag megallapitasait, valamint az elvégzendd szolgaltatdi feladatokat. A jegyzokonyvet a

P

Hat6sag és a Szolgaltaté képviseldje egyetértdleg alairasaval latta el.
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Az ellendrzés soran a Hatdosag megallapitotta, hogy a Szolgaltatdé az Uzemeletetési feladatok
ellatasanal kilsé kézrem(kodok infrastruktlrajat, szolgaltatasait is igénybe veszi, azonban a
feladatellatasra vonatkozo, elvart kovetelmények, valamint a kapcsol6dé eljarasi szabalyok
meghatarozasa nem minden esetben kerllt irasban rogzitésre. Ez eltérést jelent az IHMR. 18.§
(1) bekezdése szerinti iranyitasi és ellendrzési kotelezettségektol. Emellett a jelen mulasztas
meg nem sziintetése hosszabb tavon veszélyeztetheti a Szolgaltatonak az IHMR. 23. § (1)
bekezdésének utols6 tagmondataban, a Szolgaltatd szamara elbirt szabalyozott
valtozaskezelés és meghbizhatd Uzemeltetés megfeleld biztositasat. Szolgaltato vallalta, hogy az
egyUttmikodési szerz6déseket 2014.02.15-ig felllvizsgalja és szlikség szerint kiegésziti.

Az ellendrzés soran a Hatosag megallapitotta, hogy a Szolgaltatd elsddleges és masodlagos
géptermében a szolgaltatasok nyuljtasahoz hasznalt elektronikus alairasi termékekkel egy
biztonsagi korletben kerultek elhelyezésre, valamint lGzemeltetésre egyéb tevékenységéhez
hasznalt termékek. A masodlagos gépteremben a fizikai és kdrnyezeti biztonsagi intézkedések
nem egyenszilardsagiak az elsédleges gépteremben alkalmazott kontrollokkal, valamint a
helyszini ellenérzés idépontjaban az elektronikus alairasi termékek védelmét érintd biztonsagi
incidens kerllt azonositasra. Az el6bbiek eltérést jelentenek az IHMR. 24.§ (1) bekezdése és
25.8 (1) bekezdése szerinti, elektronikus alairasi termékekre vonatkozé biztonsagi
kotelezettségektbl. Szolgaltatd vallalta az elektronikus alairasi termékek elhelyezésével
kapcsolatos kockazatok felllvizsgalatat, a biztonsagi fenyegetettséget csOkkentd, illetve
megel6z6 tovabbi intézkedések bevezetéseét.

Az ellen6rzés soran a Hatdésag megallapitotta, hogy a Szolgaltatdé két, bizalmi munkakort
bet6ltd munkatarsa egy masik, elektronikus alairassal kapcsolatos szolgaltatasokat nyujtd
szolgaltatonal szintén bizalmi munkakort tolt be. Ez eltérést jelent az IHMR. 21.§ (2) bekezdése
szerinti befolyasmentességre vonatkozd kotelezettségtdl. Emellett a jelen mulasztas meg nem
szuntetése hosszabb tavon veszélyeztetheti a Szolgaltatonak az IHMR. 23. § (1) bekezdésének
utols6 tagmondataban, a Szolgaltatd szamara el6irt megbizhatd Uzemeltetés megfeleld
biztositasat. Szolgaltaté arrdl nyilatkozott, altalanos szabaly annak tiltasa, hogy az
alkalmazottak mas szervezetnél hasonld6 munkakorbe vallaljanak munkat, mint amit a
Szolgaltatonal ellatnak. Tovabba a Szolgaltatonal minden vezet6 és bizalmi munkakért betoltd
munkatars ,C” tipusU nemzetbiztonsagi ellendrzésen esik at. A két érintett, bizalmi munkakort
bet6ltd munkatars esetében, kiulon megallapodas alapjan, atmeneti jelleggel térnek el a
Szolgaltatonal alkalmazott szabalyoktol.

Az ellen6rzés soran a Hatésag megallapitotta, hogy a szolgaltaté informaciobiztonsagi iranyitasi
rendszerének kilsd, flggetlen fellilvizsgalata soran azonositott eltérések kezelésére nem
készitett intézkedési tervet. Ez eltérést jelent az IHMR. 23.§ (1) bekezdése szerinti, a
szabalyozott valtozaskezelés és a megbizhatd Uzemeltetés biztositasara vonatkozo
kotelezettségtdl. A Hatésag megallapitotta tovabba, hogy a Szolgaltatd a flggetlen,
elektronikus alairasi szolgaltatasokkal kapcsolatos szakért6i szakvélemény végleges valtozatat
nem nyujtotta be a Hatésagnak, valamint a szakvéleményben feltart eltérések kezelésére nem
készitett intézkedési tervet. Szolgaltaté vallalta, hogy az azonositott eltérések kezelésére

legkés6bb 2014.02.15-ig rendelkezik.

Az ellen6rzés soran a Szolgaltatd arr6l nyilatkozott, hogy az EF/50690-7/2013 szamon
megkuldott, nyilvanos szabalyoz6i dokumentumokat érint6, el6zetes hatdsagi észrevételek
k6zUil tObb pont kildn egyeztetés lefolytatasat igényli. A Hatdésag és a Szolgaltatd az
egyeztetések lezarasanak, illetve a méddositott nyilvanos szabalyozéi dokumentumok
benyujtasanak hataridejét 2014.02.15-ben hatarozta meg.
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A jelen Ugyben a Hatésag, mint autonom allamigazgatasi szerv jart el, ezért a Ket. 94.§ (2)
bekezdés e), tovabba 29.§ (2) bekezdés a) pontja értelmében 2014. januar 22-én, a feltart
eltérések megsziintetésével kapcsolatban, hivatalbdl fellgyeleti eljarast inditott. A Hatdésag az
eljaras meginditasardl sz616 értesitést a Ket. 29.§ (4) bekezdés b) pontja alapjan mell6zte,
mivel az eljaras meginditasatol szamitott nyolc napon belll az érdemi dontést meghozta. A
hivatalbél inditott felligyeleti eljarasban a Hatésag a dontését a rendelkezésre allé adatok, igy
kulénosen a hatésagi ellenérzés nyoman feltart és az arrdl készilt jegyz6kdonyvben rogzitett
tények, korilmények és nyilatkozatok alapjan hozta meg. Ennek soran az ellenbrzés soran
feltart tényallast a hatarozat meghozatalanal is iranyadonak tekintette, és az Eat. 21.§ (2)
bekezdése szerint azt mérlegelte, hogy a feltart hianyossagok megsziintetésére az Eat. 21.§ (1)
bekezdésében meghatarozott jogkdvetkezmények kdzul melyek alkalmazasa indokolt.

A Hatosag els6ként a feltart jogsértések sulyat értékelte. A megallapitott eltérések egyenként
kisebb, 0Osszességiukben koézepes sulyunak mindslltek, a szolgaltatas megbizhatd
mikodtetését rovidtavon nem veszélyeztették. Ugyanakkor Utemezett kezelésiik a hosszabb
tavon fennalld kockazatok miatt mar mindenképpen szikséges, igy a Szolgaltatdé erre valo
kotelezése aranyos és indokolt. A jogsértések gyakorisaganak mérlegelése kérében a Hatésag
megallapitotta, hogy a tényallasban szerepld eltérések megallapitasara elsé alkalommal ker(lt
sor. A jogsértéssel okozott, illetve okozhatd kar korében a Hatésag megallapitotta, hogy a
feltart jogsértésekkel osszefliggésben bekdvetkezett konkrét karra vonatkozd adatok az
eljarasban nem merlltek fel. Megallapitotta tovabba, hogy hosszabb ideig tarto
megoldatlansaguk esetén a tényallasban szereplé eltérések a szolgaltatas megbizhatésagat
veszélyeztetik, de kar bekbdvetkezésének kozvetlen veszélyével nem kell szamolni. A hatarozat
meghozatalakor a Hatésag figyelembe vette, hogy az ellenérzés soran tett megallapitasok
mindsitett szolgaltatasokat is érintettek, igy a feltart eltérések megfeleléen rovid hataridén
bellli megsziintetése mindenképpen szukséges. A Szolgaltaté képviselbje az EF/50690/2013
szamu jegyz6konyv feladatlistajaban szerepld feladatok meghatarozasat, valamint a teljesitési
hatarid6t a helyszini ellenérzés alkalmaval tett szobeli nyilatkozataban, tovabba a jegyz6kényv
alairasaval és atvételével elfogadta. Mindezek alapjan a Hatosag a feltart jogsértésekkel
kapcsolatban indokoltnak és elégségesnek itélte meg az Eat. 21.§ (1) bekezdés a) pontjanak
alkalmazasat, és a Szolgaltatot a jogszabalyokban irt kdvetelmények betartasara, az eltérések
megszUlntetésére hivja fel.

Az ellendrzési eljaras soran megvizsgalt dokumentumok, Ugyféli nyilatkozatok, valamint a
helyszini ellen6rzés soran tett hatosagi megallapitasok, illetve az egyeztetett feladatlista
alapjan a Szolgaltatd megbizhatd és jogszabalyi kdvetelményeknek megfeleld6 mikodése
érdekében a rendelkezd részben foglaltaknak megfelel6 dontést hoztam meg.

Jelen hatarozat meghozatalara az Eat. 17.§ (1) bekezdés b) pontja, 20.§ (1) és (3) bekezdése,
a Nemzeti Hirkézlési Hatosagnak az elektronikus alairassal kapcsolatos feladat- és
hataskorérél, valamint eljarasanak részletes szabalyairol szol6 45/2005 (lll.11.)
Kormanyrendelet (tovabbiakban: KR.) 7.§, 8.§ (2) bekezdése és 8/A.§, valamint a Ket. 29.§
(1), (2), (3), (4) bekezdése, 71.§ (1) bekezdése, 72.§ (1) bekezdése, 74.§ (1) bekezdése, és
88.§, 92.§, valamint 94.§ (2) bekezdése alapjan kerllt sor. A jogorvoslati jogrél valo
tajékoztatas a Ket. 72.§ (1) bekezdés da) pontjan, 96.§, 98.§ (1) bekezdésén, 99.§ (1)
bekezdésén, 102.§ (1) bekezdésén, az Eat. 17.§ (5) bekezdésén, valamint az illetékekrdl sz6lo
1990. évi XCIIl. toérvény (tovabbiakban: Itv.) 29.§ (2) bekezdésén alapszik, az illeték
megfizetésérdl az Itv. 73.§ (1) bekezdése rendelkezik.

Az eljarasi koltség dsszegérol és viselésérdl a Ket. 72.§ (1) dd) pontja, 153.§, valamint 158.§
(1) bekezdése alapjan hataroztam. A Hatosag hataskorét és illetékességét a jelen eljarasban a
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Ket. 19.§ (1) bekezdése, 22.§ (1) bekezdése, az Eat. 17.§ (1) bekezdés b) pont és 20.§ (1) és
(3) bekezdése, valamint a KR. 7.§, 8.§ és 8/A. § alapozza meg.

Budapest, 2014. januar 27.
Aranyosné dr. Borcs Janka

a Nemzeti Média- és Hirkozlési Hatosag Hivatala
féigazgat6ja nevében és megbizasabdl

dr. Sylvester Néra
osztalyvezetd

Hatarozatot kapjak:

1. NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt. (1081 Budapest, Csokonai utca 3.)
2. lrattar helyben
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Melléklet az EF/50690-11/2013 szamu hatarozathoz

Szolgaltatoi feladatlista

Egyeztetett feladat, amelyet a Szolgaltaté teljesit és errdl tdjékoztatia a Hatdésagot legkésdbb
2014.02.15-ig:

1. Az lzemeltetési feladatok ellatasaban kuilsé koézremikodokkel kotott egylttmikodési
szerzbdések felllvizsgalata, a szilkséges modositasok, kiegészitések kezdeményezése
(hivatkozasok: 4.sz. melléklet 2. pont; 6.sz. melléklet 3. pont)

2. Az els6dleges és masodlagos szolgaltaté helyszinen az elektronikus alairasi termékek
elhelyezésével kapcsolatos kockazatok felllvizsgalata, a biztonsagi fenyegetettséget
csokkentd, megel6zd intézkedések bevezetése (hivatkozasok: 4.sz. melléklet 5. pont;
6.sz. melléklet 4. pont)

3. A masodlagos szolgaltatdé helyszinen azonositott biztonsagi incidens kivizsgalasa, a
kapcsolodo helyesbitd és megel6z6 intézkedések meghatarozasa és végrehajtasa
(hivatkozasok: 4.sz. melléklet 5. pont; 6.sz. melléklet 5. pont)

4. A bizalmi munkakort bet6lté személyek befolyasmentességét szolgald eljarasokat rogzitd
szabalyok meghatarozasanak, illetve végrehajtasanak igazolasa (hivatkozasok: 4.sz.
melléklet 2. pont; 6.sz. melléklet 6. pont)

5. A Kkulls6, fuggetlen felllvizsgalaton azonositott, a Szolgaltatd informaciobiztonsagi
iranyitasi rendszerét érint6é eltérések kezelése. (hivatkozasok: 4.sz. melléklet 6. pont;
6.sz. melléklet 14. pont)

6. A fuggetlen, e-alairas szolgaltatasi szakért6i szakvélemény végleges valtozatanak,
valamint a szakvéleményben feltart eltérések kezelésére vonatkozo intézkedési tervnek
a megkuldése. (hivatkozasok: 6.sz. melléklet 15. pont)

7. A nyilvanos szabalyoz6i dokumentumokat érint6 médositasok atvezetése, a médositott
szabalyzatok benyujtasa. (hivatkozasok: 4.sz. melléklet 7. pont; 6.sz. melléklet 8., 9. és
17. pontok)

Az ellenérzés soran felmeriilt, a feladatlista meghatarozasaban |ényeges szerepet jatszo
nyilatkozatokat és megallapitasokat az EF/50690/2013 szamu jegyzOkonyv 4. és 6. szamu
mellékletei tartalmazzak. A hivatkozasok zardjelben kerlltek feltlintetésre.
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A Nemzeti Média- és Hírközlési Hatóság (továbbiakban: Hatóság) a NISZ Nemzeti Infokommunikációs Szolgáltató Zrt. (székhely: 1081 Budapest, Csokonai utca 3.), mint az elektronikus aláírásról szóló 2001. évi XXXV. törvény (továbbiakban: Eat.) 6. § (1) bekezdés     a) - c) pontja szerinti, elektronikus aláírással kapcsolatos szolgáltatásokat nyújtó szolgáltató (továbbiakban: Szolgáltató) hivatalból indított felügyeleti eljárásában meghozta a következő

h a t á r o z a t o t


A Hatóság megállapítja, hogy:


A Szolgáltató megsértette az elektronikus aláírással kapcsolatos szolgáltatásokra és ezek szolgáltatóira vonatkozó részletes követelményekről szóló 3/2005 (III.18.) IHM rendelet (továbbiakban: IHMR.) 18. §, valamint 23.§ (1) bekezdése szerinti kötelezettségét azzal, hogy az üzemeletetési feladatok külső közreműködők igénybevételével történő ellátására vonatkozó, elvárt követelmények, valamint a kapcsolódó eljárási szabályok nem minden esetben kerültek írásban rögzítésre.

A Szolgáltató megsértette az IHMR. 24.§ (1) bekezdése, valamint 25.§ (1) bekezdése szerinti kötelezettségét azzal, hogy a minősített szolgáltatások nyújtásához használt elektronikus aláírási termékekkel egy biztonsági körletben kerültek üzemeltetésre egyéb tevékenységéhez használt termékek.

A Szolgáltató megsértette az IHMR. 21.§ (2) bekezdése, valamint 23.§ (1) bekezdése szerinti kötelezettségét azzal, hogy két, bizalmi munkakört betöltő munkatársa egy másik, elektronikus aláírással kapcsolatos szolgáltatásokat nyújtó szolgáltatónál ugyancsak bizalmi munkakört tölt be.

A Szolgáltató megsértette az IHMR. 23.§ (1) bekezdése szerinti kötelezettségét azzal, hogy az információbiztonsági irányítási rendszerének külső, független felülvizsgálata során azonosított eltérések kezelésére nem intézkedett.

A fentiekre tekintettel a Hatóság az Eat. 21.§ (1) bekezdésében foglaltak szerint

f e l h í v j a


a Szolgáltatót a feltárt jogszabálytól eltérések megszüntetésére, valamint


· A független, e-aláírás szolgáltatási szakértői szakvélemény végleges változatának, valamint a szakvéleményben feltárt eltérések kezelésére vonatkozó intézkedési tervnek a megküldésére.

· A nyilvános szabályozói dokumentumokat érintő módosítások átvezetésére, a módosított szabályzatok benyújtására.

A Hatóság a Szolgáltatót


k ö t e l e z i


a jelen határozat mellékletét képező „Szolgáltatói feladatlista” alapján, az ott szereplő feladatok megadott határidőre történő teljesítésére.


A Hatóság tájékoztatja a Szolgáltatót, hogy a teljesítés ellenőrzésére utóellenőrzések tartására is jogosult. A feladatok nem-teljesítése, vagy késedelmes, illetve nem megfelelő teljesítése esetén hivatalból hatósági eljárást indíthat és a Szolgáltatóval, illetve annak vezető tisztségviselőjével szemben az Eat. 21-23.§ szerinti intézkedéseket alkalmazhatja.


Jelen határozat ellen annak közlésétől számított tizenöt napon belül a Nemzeti Média- és Hírközlési Hatóság elnökének címzett, de az elsőfokú határozatot hozó szervnél benyújtott fellebbezésnek van helye, amelynek a határozat végrehajtására halasztó hatálya van. A benyújtott fellebbezéshez csatolni kell a fellebbezési illeték összegének megfelelő, 5000.-Ft, azaz ötezer forint értékű illetékbélyeget. A fellebbezés elektronikus úton történő benyújtására jelenleg nincsen lehetőség.


Az eljárás során további eljárási költség nem merült fel.


I n d o k o l á s


A Hatóság az Eat. 17. § (1) bekezdés b) pontja, illetve 20.§ (1) és (3) bekezdése alapján 2013. november  28-án hivatalból közigazgatási hatósági ellenőrzést indított. Az eljárás célja annak ellenőrzése volt, hogy a Szolgáltató működése, illetve tevékenysége során megfelel-e az Eat., a felhatalmazása alapján kiadott jogszabályok, a hitelesítési és időbélyegzési rendek, a szolgáltatási szabályzat, illetve az általános szerződési feltételek előírásainak. A Hatóság ellenőrizte továbbá a technikai, biztonsági és egyéb működési feltételek, illetve személyi feltételek meglétét és folyamatos biztosítását. 

A Hatóság 2013. november 28-án kelt, EF/50690-6/2013 iktatószámú levelében értesítette a Szolgáltatót az ellenőrzés megindításáról, valamint a közigazgatási hatósági eljárás és szolgáltatás általános szabályairól szóló 2004. évi CXL. törvény (továbbiakban: Ket.) 88.§, 89.§, 92.§ szerinti helyszíni ellenőrzés során érvényesülő ügyféli jogokról és kötelezettségekről szóló tájékoztatás egyidejű elküldésével, a helyszíni ellenőrzés időpontjáról. A Hatóság 2013. december 2-án kelt, EF/50690-7/2013 iktatószámú levelében értesítette a Szolgáltatót a helyszíni ellenőrzés tervezett programjáról, valamint megküldte a Szolgáltató nyilvános szabályzataira vonatkozó hatósági észrevételeket.


Ezt követően a Hatóság, a Szolgáltatóval egyeztetett időpontban, 2013. december 9-10-én, a Ket. 88.§, 89.§, 92.§ szerinti helyszíni ellenőrzést folytatott le a Szolgáltató telephelyén (1081 Budapest, Csokonai utca 3). A helyszíni ellenőrzésről EF/50690/2013 számon jegyzőkönyv készült, amely tartalmazta az eljárás során történteket, a Szolgáltató nyilatkozatait, illetve a Hatóság megállapításait, valamint az elvégzendő szolgáltatói feladatokat. A jegyzőkönyvet a Hatóság és a Szolgáltató képviselője egyetértőleg aláírásával látta el.


Az ellenőrzés során a Hatóság megállapította, hogy a Szolgáltató az üzemeletetési feladatok ellátásánál külső közreműködők infrastruktúráját, szolgáltatásait is igénybe veszi, azonban a feladatellátásra vonatkozó, elvárt követelmények, valamint a kapcsolódó eljárási szabályok meghatározása nem minden esetben került írásban rögzítésre. Ez eltérést jelent az IHMR. 18.§ (1) bekezdése szerinti irányítási és ellenőrzési kötelezettségektől. Emellett a jelen mulasztás meg nem szüntetése hosszabb távon veszélyeztetheti a Szolgáltatónak az IHMR. 23. § (1) bekezdésének utolsó tagmondatában, a Szolgáltató számára előírt szabályozott változáskezelés és megbízható üzemeltetés megfelelő biztosítását. Szolgáltató vállalta, hogy az együttműködési szerződéseket 2014.02.15-ig felülvizsgálja és szükség szerint kiegészíti.

Az ellenőrzés során a Hatóság megállapította, hogy a Szolgáltató elsődleges és másodlagos géptermében a szolgáltatások nyújtásához használt elektronikus aláírási termékekkel egy biztonsági körletben kerültek elhelyezésre, valamint üzemeltetésre egyéb tevékenységéhez használt termékek. A másodlagos gépteremben a fizikai és környezeti biztonsági intézkedések nem egyenszilárdságúak az elsődleges gépteremben alkalmazott kontrollokkal, valamint a helyszíni ellenőrzés időpontjában az elektronikus aláírási termékek védelmét érintő biztonsági incidens került azonosításra. Az előbbiek eltérést jelentenek az IHMR. 24.§ (1) bekezdése és 25.§ (1) bekezdése szerinti, elektronikus aláírási termékekre vonatkozó biztonsági kötelezettségektől. Szolgáltató vállalta az elektronikus aláírási termékek elhelyezésével kapcsolatos kockázatok felülvizsgálatát, a biztonsági fenyegetettséget csökkentő, illetve megelőző további intézkedések bevezetését. 

Az ellenőrzés során a Hatóság megállapította, hogy a Szolgáltató két, bizalmi munkakört betöltő munkatársa egy másik, elektronikus aláírással kapcsolatos szolgáltatásokat nyújtó szolgáltatónál szintén bizalmi munkakört tölt be. Ez eltérést jelent az IHMR. 21.§ (2) bekezdése szerinti befolyásmentességre vonatkozó kötelezettségtől. Emellett a jelen mulasztás meg nem szüntetése hosszabb távon veszélyeztetheti a Szolgáltatónak az IHMR. 23. § (1) bekezdésének utolsó tagmondatában, a Szolgáltató számára előírt megbízható üzemeltetés megfelelő biztosítását. Szolgáltató arról nyilatkozott, általános szabály annak tiltása, hogy az alkalmazottak más szervezetnél hasonló munkakörbe vállaljanak munkát, mint amit a Szolgáltatónál ellátnak. Továbbá a Szolgáltatónál minden vezető és bizalmi munkakört betöltő munkatárs „C” típusú nemzetbiztonsági ellenőrzésen esik át. A két érintett, bizalmi munkakört betöltő munkatárs esetében, külön megállapodás alapján, átmeneti jelleggel térnek el a Szolgáltatónál alkalmazott szabályoktól. 

Az ellenőrzés során a Hatóság megállapította, hogy a szolgáltató információbiztonsági irányítási rendszerének külső, független felülvizsgálata során azonosított eltérések kezelésére nem készített intézkedési tervet. Ez eltérést jelent az IHMR. 23.§ (1) bekezdése szerinti, a szabályozott változáskezelés és a megbízható üzemeltetés biztosítására vonatkozó kötelezettségtől. A Hatóság megállapította továbbá, hogy a Szolgáltató a független, elektronikus aláírási szolgáltatásokkal kapcsolatos szakértői szakvélemény végleges változatát nem nyújtotta be a Hatóságnak, valamint a szakvéleményben feltárt eltérések kezelésére nem készített intézkedési tervet. Szolgáltató vállalta, hogy az azonosított eltérések kezelésére legkésőbb 2014.02.15-ig rendelkezik.

Az ellenőrzés során a Szolgáltató arról nyilatkozott, hogy az EF/50690-7/2013 számon megküldött, nyilvános szabályozói dokumentumokat érintő, előzetes hatósági észrevételek közül több pont külön egyeztetés lefolytatását igényli.  A Hatóság és a Szolgáltató az egyeztetések lezárásának, illetve a módosított nyilvános szabályozói dokumentumok benyújtásának határidejét 2014.02.15-ben határozta meg.

A jelen ügyben a Hatóság, mint autonóm államigazgatási szerv járt el, ezért a Ket. 94.§ (2) bekezdés e), továbbá 29.§ (2) bekezdés a) pontja értelmében 2014. január 22-én, a feltárt eltérések megszüntetésével kapcsolatban, hivatalból felügyeleti eljárást indított. A Hatóság az eljárás megindításáról szóló értesítést a Ket. 29.§ (4) bekezdés b) pontja alapján mellőzte, mivel az eljárás megindításától számított nyolc napon belül az érdemi döntést meghozta. A hivatalból indított felügyeleti eljárásban a Hatóság a döntését a rendelkezésre álló adatok, így különösen a hatósági ellenőrzés nyomán feltárt és az arról készült jegyzőkönyvben rögzített tények, körülmények és nyilatkozatok alapján hozta meg. Ennek során az ellenőrzés során feltárt tényállást a határozat meghozatalánál is irányadónak tekintette, és az Eat. 21.§ (2) bekezdése szerint azt mérlegelte, hogy a feltárt hiányosságok megszüntetésére az Eat. 21.§ (1) bekezdésében meghatározott jogkövetkezmények közül melyek alkalmazása indokolt.

A Hatóság elsőként a feltárt jogsértések súlyát értékelte. A megállapított eltérések egyenként kisebb, összességükben közepes súlyúnak minősültek, a szolgáltatás megbízható működtetését rövidtávon nem veszélyeztették. Ugyanakkor ütemezett kezelésük a hosszabb távon fennálló kockázatok miatt már mindenképpen szükséges, így a Szolgáltató erre való kötelezése arányos és indokolt. A jogsértések gyakoriságának mérlegelése körében a Hatóság megállapította, hogy a tényállásban szereplő eltérések megállapítására első alkalommal került sor. A jogsértéssel okozott, illetve okozható kár körében a Hatóság megállapította, hogy a feltárt jogsértésekkel összefüggésben bekövetkezett konkrét kárra vonatkozó adatok az eljárásban nem merültek fel. Megállapította továbbá, hogy hosszabb ideig tartó megoldatlanságuk esetén a tényállásban szereplő eltérések a szolgáltatás megbízhatóságát veszélyeztetik, de kár bekövetkezésének közvetlen veszélyével nem kell számolni. A határozat meghozatalakor a Hatóság figyelembe vette, hogy az ellenőrzés során tett megállapítások minősített szolgáltatásokat is érintettek, így a feltárt eltérések megfelelően rövid határidőn belüli megszüntetése mindenképpen szükséges. A Szolgáltató képviselője az EF/50690/2013 számú jegyzőkönyv feladatlistájában szereplő feladatok meghatározását, valamint a teljesítési határidőt a helyszíni ellenőrzés alkalmával tett szóbeli nyilatkozatában, továbbá a jegyzőkönyv aláírásával és átvételével elfogadta. Mindezek alapján a Hatóság a feltárt jogsértésekkel kapcsolatban indokoltnak és elégségesnek ítélte meg az Eat. 21.§ (1) bekezdés a) pontjának alkalmazását, és a Szolgáltatót a jogszabályokban írt követelmények betartására, az eltérések megszüntetésére hívja fel.


Az ellenőrzési eljárás során megvizsgált dokumentumok, ügyféli nyilatkozatok, valamint a helyszíni ellenőrzés során tett hatósági megállapítások, illetve az egyeztetett feladatlista alapján a Szolgáltató megbízható és jogszabályi követelményeknek megfelelő működése érdekében a rendelkező részben foglaltaknak megfelelő döntést hoztam meg.


Jelen határozat meghozatalára az Eat. 17.§ (1) bekezdés b) pontja, 20.§ (1) és (3) bekezdése, a Nemzeti Hírközlési Hatóságnak az elektronikus aláírással kapcsolatos feladat- és hatásköréről, valamint eljárásának részletes szabályairól szóló 45/2005 (III.11.) Kormányrendelet (továbbiakban: KR.) 7.§, 8.§ (2) bekezdése és 8/A.§, valamint a Ket. 29.§ (1), (2), (3), (4) bekezdése, 71.§ (1) bekezdése, 72.§ (1) bekezdése, 74.§ (1) bekezdése, és 88.§, 92.§, valamint 94.§ (2) bekezdése alapján került sor. A jogorvoslati jogról való tájékoztatás a Ket. 72.§ (1) bekezdés da) pontján, 96.§, 98.§ (1) bekezdésén, 99.§ (1) bekezdésén, 102.§ (1) bekezdésén, az Eat. 17.§ (5) bekezdésén, valamint az illetékekről szóló 1990. évi XCIII. törvény (továbbiakban: Itv.) 29.§ (2) bekezdésén alapszik, az illeték megfizetéséről az Itv. 73.§ (1) bekezdése rendelkezik. 

Az eljárási költség összegéről és viseléséről a Ket. 72.§ (1) dd) pontja, 153.§, valamint 158.§ (1) bekezdése alapján határoztam. A Hatóság hatáskörét és illetékességét a jelen eljárásban a Ket. 19.§ (1) bekezdése, 22.§ (1) bekezdése, az Eat. 17.§ (1) bekezdés b) pont és 20.§ (1) és (3) bekezdése, valamint a KR. 7.§, 8.§ és 8/A. § alapozza meg.


Budapest, 2014. január 27. 



Aranyosné dr. Börcs Janka


a Nemzeti Média- és Hírközlési Hatóság Hivatala



főigazgatója nevében és megbízásából



dr. Sylvester Nóra


osztályvezető

Határozatot kapják: 


1. NISZ Nemzeti Infokommunikációs Szolgáltató Zrt. (1081 Budapest, Csokonai utca 3.)

2. Irattár helyben

Melléklet az EF/50690-11/2013 számú határozathoz


Szolgáltatói feladatlista

Egyeztetett feladat, amelyet a Szolgáltató teljesít és erről tájékoztatja a Hatóságot legkésőbb 2014.02.15-ig:


1. Az üzemeltetési feladatok ellátásában külső közreműködőkkel kötött együttműködési szerződések felülvizsgálata, a szükséges módosítások, kiegészítések kezdeményezése (hivatkozások: 4.sz. melléklet 2. pont; 6.sz. melléklet 3. pont)


2. Az elsődleges és másodlagos szolgáltató helyszínen az elektronikus aláírási termékek elhelyezésével kapcsolatos kockázatok felülvizsgálata, a biztonsági fenyegetettséget csökkentő, megelőző intézkedések bevezetése (hivatkozások: 4.sz. melléklet 5. pont; 6.sz. melléklet 4. pont)


3. A másodlagos szolgáltató helyszínen azonosított biztonsági incidens kivizsgálása, a kapcsolódó helyesbítő és megelőző intézkedések meghatározása és végrehajtása (hivatkozások: 4.sz. melléklet 5. pont; 6.sz. melléklet 5. pont)


4. A bizalmi munkakört betöltő személyek befolyásmentességét szolgáló eljárásokat rögzítő szabályok meghatározásának, illetve végrehajtásának igazolása (hivatkozások: 4.sz. melléklet 2. pont; 6.sz. melléklet 6. pont)


5. A külső, független felülvizsgálaton azonosított, a Szolgáltató információbiztonsági irányítási rendszerét érintő eltérések kezelése. (hivatkozások: 4.sz. melléklet 6. pont; 6.sz. melléklet 14. pont)


6. A független, e-aláírás szolgáltatási szakértői szakvélemény végleges változatának, valamint a szakvéleményben feltárt eltérések kezelésére vonatkozó intézkedési tervnek a megküldése. (hivatkozások: 6.sz. melléklet 15. pont)


7. A nyilvános szabályozói dokumentumokat érintő módosítások átvezetése, a módosított szabályzatok benyújtása. (hivatkozások: 4.sz. melléklet 7. pont; 6.sz. melléklet 8., 9. és 17. pontok)


Az ellenőrzés során felmerült, a feladatlista meghatározásában lényeges szerepet játszó nyilatkozatokat és megállapításokat az EF/50690/2013 számú jegyzőkönyv 4. és 6. számú mellékletei tartalmazzák. A hivatkozások zárójelben kerültek feltüntetésre.
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