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Ismerjuk-e gyermekeink online vilagat?

A Média- és Hirkozlési Biztos ajanlasa

Amikor néhany éve a magyarorszagi média hirt adott Rebecca Ann S. torténetérél, aki tobb tucat didklany
internetes (cyber) megfélemlitésének hatdsara lett ongyilkos, varhaté volt, hogy ez a fajta sérelemokozés a
magyar online vildgban is rovid idén belll megjelenik. Az6ta a magyar média tucatnyi amerikai és nyugat-
eurépai 6ngyilkossagrél szamolt be, tovabba egy magyarorszagi kisérlet is széles nyilvanossagot kapott.

Ez a fajta online jelenség, vagyis a zaklatds és a megfélemlités a kiilféldi és a magyar szakemberek aggodalmat
is kivéltotta. Ezért a gyermekek és a fiatalok internethasznalatardl sok kutatast végeztek, tobbek kdzott ilyen az
Eurdpai Bizottsdg Biztonsagos Internet Programja altal tdmogatott ,EU Kids Online II.” elnevezés(, huszonot
orszagra kiterjed6 felmérés, amelynek magyarorszagi részét az Ithaka Research Consulting nevi cég készitette.
Szamtalan tanulmany is napvilagot latott, mint példaul az Alkalmazott Pszicholégia cimi folydirat 2014/1.
szamaban megjelentek. Kéziiliik Mihalik Arpad, Szabé Eva, valamint Kovacs Péter Gyermekek szdmitdgépes és
internethaszndlatdnak sziil6i kontrollja és Domonkos Katalin Cyberbullying: Zaklatds technikai eszk6zék
haszndlatdval cimi tanulmanyat emelem ki.

A Média- és Hirkozlési Biztos megbizasabdl, a Felel6s Tarsadalomért Kbzhasznu Alapitvany (a tovabbiakban:
FTKA) megfélemlités elleni programja keretében Parti Katalin és munkatdrsai készitettek felmérést a
magyarorszagi helyzet feltarasara. A felmérést egy szakiskolaban és egy lakotelepi altalanos iskolaban
végezték. Azt vizsgaltak, mit tudnak a szlilék, tandrok és a didkok a megfélemlitésrél, és ezt milyen mértékiinek
tartjak.

Cikkemben azt szeretném bemutatni, mekkora gyermekeink online vildga, a magyar sziil6k mennyire ismerik
ezt a vildgot, mitdl féltik gyermekeiket az online térben, ellenérzik-e szamitdégép-hasznélatukat, illetve milyen
eszk6zok allnak rendelkezésiikre a sziikséges beavatkozashoz, és a legfontosabb: milyen magatartasi
szabalyokat kell tudatositaniuk gyermekeikben a biztonsdgos internethasznalat érdekében.

Annak vizsgalatdhoz, mekkora gyermekeink virtudlis vildga, a szamitégépek mennyiségére és az
internethasznalat mértékére vonatkozé felmérések bdéségesen szolgaltatnak adatokat. Internethasznalat
tekintetében ugyan Magyarorszdg a maga 55 %-aval az unids atlag (65%) alatt van, de témank jobb
megvildgitasa érdekében vizsgalnunk kell gyermekeink szamitégép-elldtottsdgat és hasznalati szokasait is.

A 11-12 éves gyermekek 35%-anak, mig a 15-16 éveseknek 57%-anak van sajat szamitdgépe. Koziliik 54% sajat
szobajaban, 38% nem otthon haszndlja, ez utébbi lehet iskolai, konyvtari gép is (Ithaka). Sajat bevallasuk
szerint a gyerekek 28,2%-a rendelkezik négynél tdbb online kdzosségi oldallal, mig a sziil6k szerint ez a szam
csak 8% (FTKA).

Ebbdl lathato, hogy sem az eszkdzhasznalatra, sem a k6zosségi oldalakkal valé kapcsolat nagy részére nem
terjed ki a szlil6i kontroll, illetve a sziil6knek fogalmuk sincs gyermekeik online vildganak jelentds tertletérdl.
De vajon redlis-e a szll6i aggodalom, amikor gyermekeik latens online vildga miatt nyugtalankodnak, s van-e
okuk ra, hogy féltsék 6ket?
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A gyermekeket, fiatalokat fenyegetd, a kdzvélekedésben altaldnosan elfogadott veszélyek jelenvaldsagat is
vizsgalta az ,EU Kids Online I.” felmérés, arra keresve a valaszt, mitél féltik a sziil6k gyermekeiket, és valos-e ez
a félelem. Elsé helyen dllnak a pornograf tartalmak, és egyre gyakoribbak a szexudlis tartalmd Uzenetek
(szexting) is. Jelentés mértékd az online ismerkedés, valamint az igy megismert személlyel valé taldlkozas
miatti félelem.

A szll6k tovabbd az olyan felhaszndloi oldalak latogatasatdl is féltik a gyermekeiket, amelyek a gyermek
egészségét, pszichéjét karosithatjak, mint példaul a drogfogyasztasra, 6ngyilkossagra, anorexiara valé felhivas.
A felmérés szerint a 9-16 éves magyar gyerekek 16%-a talalkozott mar valamilyen médon (DVD-n, videdn,
interneten) szexualis tartalmu képpel. Az érintettek 4%-a latott naponta ilyen képeket (Ithaka).

A magasabb tarsadalmi statuszu csaldadok gyermekeinek 22%-a talalkozott ilyen tartalmu képpel, videdval, az
egykés, illetve csonka csaldadban novekedd gyermekek 19-19%-a, szemben a kétszllés haztartasban él6kkel,
ahol kevesebb, 15%-o0s az el6fordulds (Ithaka). A 2011-es adatok szerint a 15-16 éves fiuk 28%-a, a lanyok 20%-a
keriilt kapcsolatba szexudlis jellegu kozlésekkel, Gizenetekkel (szextinggel). Csonka csaladban él6 fiatalok vagy
magasabb statuszu csaladok gyermekei gyakrabban talalkoztak ilyenekkel (Ithaka).

A fenti adatokbol levonhatjuk a kdvetkeztetést, hogy mind a magasabb statuszu csalddok gyermekei, mind az
egyszilds haztartasban él6 vagy egyke gyerekek veszélyeztetettebbek az eszk6zok nagyobb szamu birtoklasi
lehet6sége, valamint a csaladon beliili maganyosabb pozicié miatt.

A magyar gyerekek 24%-a ismerkedett mar idegenekkel az interneten. A 13-16 éves filk 29%-a, mig az ilyen
koru lanyok kiemelkedéen magas szdmban, vagyis 42%-ban személyesen is taldlkoztak az online ismer&ssel
(Ithaka). Ebben a korben figyelemreméltd, hogy a sajat szobadban internetezék 40%-a, mig a nem sajat
szobaban internetezd fiataloknak csak 27%-a taldlkozott interneten szerzett ismerésével (Ithaka).

Ezek az ismeretségek legtdbbszor a kozosségi oldalak haszndlataval alakulnak ki, a benne rejlé veszélyeket jol
szemlélteti az alabbi eset. Egy 10 éves lany ismerkedett és levelezett az egyik kdzosségi oldalon. igy egy ,14
éves fiuval” is, akinek egy id6 utdn (fél)meztelen képeket is kiildott. A szll6k észrevették, s ettdl kezdve
felugyeletiikkel és a renddérség bevonasaval folyt a levelezés. Kideriilt, hogy a ,14 éves fil” egy 50 éves férfi, aki

mas gyermekeket is megkeresett mar. Az eljaras folyamatban van.

Széles korben ismertek azok a torténetek is, amikor a fiatal koz0sségi oldaldn megosztja ismerdseivel a csaladi
élet eseményeit, a szamara élményt jelent6 csaladi tavolléteket, k6zos utazasokat, a blin6z6k nagy orémére,
akiknek ezutan konnyd préda a felligyelet nélkiil hagyott lakas. Ismeretesek a kiilénb6z6 ,csak az egész csalad
részvételével dtvehetd nyereményrél” sz6l6 értesitések is, amelyek szintén az el6bbihez hasonlo, kellemetlen
meglepetésekkel zarulhatnak.

A kilonbozé rekldamcégek is figyelik ezeket az oldalakat, és a csalddi események megosztasabol
kovetkeztetnek a csaldd anyagi helyzetére, fogyasztasi szokdsaira, majd célzott ajanlatokkal bombéazzak a
csodélkozé familiat. Kockazatos felhaszndloi oldalakkal a magyar gyermekek 20%-a talalkozott mar, ezen beliil
gytloletkeltéssel 8%, onbantalmazassal 6%, anorexiaval 6%, tovabba drogfogyasztassal és 6ngyilkossaggal 1-
1% (Ithaka).

Ismeretes a blinmegelézéssel foglalkozé szervek el6tt a kiilonféle eszmék terjesztbinek ténykedése is. Egy fiatal
kozzétette, hogy szereti a flistoloket. Ezt kdvetden egy szekta tagjai keresték meg, s prébdltak bizalmaba
férkézni. Egyelére nem vildgos, hogy anyagi haszonszerzés is vezette 6ket, vagy csak ,toborzét” tartottak.
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Még tevékenyebbek a széls6séges szervezetek, akik féként fiatalokat kivannak tagjaik kdzé vonni. Ha egy fiu
példaul tankokat, haborus képeket posztol, eléfordul, hogy szélséséges eszmék képviseldi keresik meg, s
igyekeznek 6t tagjaik kozé csalogatni. Ha a sziil6 nem elég éber, mar csak azt veszi észre, hogy jol nevelt
gyermeke militans ruhazatot 6lt, s agressziven kezd viselkedni.

A fentieken kivul sulyos lelki (és testi) karokat okozhat a Magyarorszagon is egyre elterjedtebb cyberbullying, az
online térben torténd zaklatas (megalazas, nevetségessé tétel, fenyegetés, kikozosités, bantd, sérté lizenetek,
kommentek, képek kiildése, stb.) és a megfélemlités (er6egyensuly felboritasa).

Mindkét tevékenységnek jellemzdje a folyamatossdg, az intenziv és negativ jelleg. Ha rendszeresen anonim
telefonokat kap valaki, az zaklaté tevékenység, ha ez névvel torténik, akkor megfélemlités.  Ugyan Huber
Kéroly, a FTKA kuratériumi tagja kiemelte, hogy zaklatasnak mindésiilnek az elhagyott kedves telefonhivésai a
kapcsolat helyreallitdsa érdekében, megfélemlitésnek azonban nem tekintheték, mivel a keresett fél
eréegyensulya ezekben az esetekben nem borul fel.

Az e korben tartott felmérések szerint 2011-ben a magyar fiatalok 19%-a volt kitéve zaklatasnak, ezen belil az
alacsonyabb statuszu csaladok gyermekei kozel kétszer annyian (25%-ban) éltek at zaklatast, mig a magasabb
statuszu csalddok gyermekei minddssze 13%-ban (Ithaka). Valoszinlleg ezzel fligg 6ssze, hogy az egyszulds
haztartasban él6 - altalaban szerényebb anyagi helyzet(, védtelenebb - gyermekek 28%-a, mig a kétsziilés
csalddban él6k 18%-a szenvedett zaklatast (Ithaka).

A kortérs megfélemlitéssel kapcsolatban az FTKA felmérésének kdszonhetéen frissebb, pontosabb és
részletesebb adatok 4allnak rendelkezésiinkre. A megfélemlitésre vonatkozé kutatdas az ismert kéros
kovetkezmények miatt megprobalt szembenézni és szakitani azokkal az iskoldkban |étez6 sztereotipiakkal,
hogy ez a jelenség mindig is létezett, a didkcsiny kategdridjaba tartozik, és - a kortarsak szerint — a
segitségkérés arulkodasnak szamit.

A kutatasok szerint a gyermekek haromszor, négyszer nagyobb aranyban ismerték be, hogy részt vettek az
iskolai bantalmazas barmely formajaban, mint ahogy sziileik gondoltak. A gyermekek sajat bevallasuk szerint
21,6%-ban okoztak valamilyen testi sérelmet az iskoldban, mig a szilék szerint csak 6%-uk. S6t tamadd,
megszégyenité viccrél 24,4%-uk tett emlitést a didkok kozll, mig a szllék szerint ez csupan 8,6%-ban
fordulhatott el (FTKA).

Ha az anonim beszamoldkat értékeljiik, igen nagy az eltérés a sziil6k elképzelése és a gyermekek bevallasa
kozott. A szilék 10%-a szerint gyermekiik nem végzett megfélemlité tevékenységet (,Az én gyerekem nem
olyan!”), mig a gyermekek valaszai alapjan csak 4,3%-uk tartézkodott ett8l a magatartastol (FTKA).

Kulonosen figyelemre méltdk, és a szlil6k beavatkozdséra szélitanak fel a kovetkezé adatok. Kozszemlére tette
mas titkat az interneten, vagy megosztotta masnak a fényképét valamilyen online feliileten annak engedélye
nélkul: ezt mintegy haromszor annyian koévették el, mint ahogy a szll6k gondoltak. Azt, hogy mas nevében tett
fel (posztolt) a vilaghdlon bantd Uzeneteket, amellyel bardtai el6tt lejaratta az illetét, négyszer annyian
kovették el, mint ahogyan a sziil6k gondoltak. Tovabba kétszer annyian terjesztettek pletykat osztalytarsukrol,
mint ahogy azt sziileik feltételezték. Es véqiil az egyik legmegdébbentébb vallomas szerint négyszer annyian
kaldtek megfélemlit6 Gzeneteket, mint ahogy azt a szlil6k gondoltdk (FTKA).

A fenti legfrissebb, 2014. évi felmérési adatok alapjan joggal kovetkeztethetiink arra, hogy a fiatalok online
vildga jelent6s részben ismeretlen a sziilék el6tt, akik azt igy sem ellenérizni, sem befolyasolni nem tudjak.
Marpedig, ha a zaklatds, megfélemlités folyamatat a célszemély, annak sziiléje vagy tandra, s6t az elkovetd
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szil6je nem szakitja meg, az szdmos negativ kovetkezménnyel jarhat. Demeter Katalin, az ELTE
Tarsadalomtudomanyi Tanszékének oktatdja rdmutatott arra, hogy a szorongas a célszemélybdél depresszids
tlneteket valt ki, és az egyik legsulyosabb kdvetkezmény, az 6ngyilkossagba menekiilés okozo6java valhat.

A zaklatott gyermek el6bb-utébb elfogadja kiszolgaltatott helyzetét, allandd ,készenléti allapotba” kerdil,
amely megterheli pszichéjét, iskolai teljesitménye romlik, és mindez pszichoszomatikus megbetegedéssel is
jarhat. A kutatdsokbdl az is kideril, hogy a passziv stratégia (tagadas, elkerllés, belenyugvds, dnmaga
hibdztatasa) csak egy ideig allithatja meg a zaklatast, megfélemlitést, de a problémat nem oldja meg. Ehhez
aktiv beavatkozas sziikséges a sziil6k, tandrok, de a didktarsak részérél is, ugyanis ahol a kiviilallok a zaklatdkat
tdmogatjak, kiemelkedéen magas az dldozatta valas valdszinlisége.

A zaklaték, megfélemliték jellemzéen agressziven viselkednek kortarsaikkal és a felnéttekkel szemben
egyarant, gyakran fizikai és verbdlis bantalmazok is. Esetiikben ritka a sziil6i ellendrzés, és jellemz6 a csaladon
belili fizikai bantalmazés. A zaklat6é személyiség kevéssé tolerdns, hajlamos kritizalni osztalytarsait, tanarait, de
feltehetden szileit is.

Természetesen foglalkoznunk kell azzal, hogyan kerilhetlink kozelebb gyermekiink online vildagahoz.
Mindenekeldtt ugy, hogy gyermekiinket magunk vonjuk be ebbe a vildgba, majd folyamatosan kontrollaljuk
online tevékenységét. Az ,EU Kids Online II.” kutatds magyarorszagi felmérésébdl vettem az aldbbiakban
ismertetett adatokat: E szerint a 8-10 éves gyermekek 41%-a kiilon, 31%-a sziileivel k6zOsen internetezik, és
magas, 75% azon szll6k aranya, akik elbeszélgetnek gyermekeikkel az interneten folytatott tevékenységekrdl.

Bizony fontos, hogy a sziilé is minél nagyobb biztonsdggal forogjon az internet vildgaban, ugyanis a
magabiztos tudassal rendelkez6ék kozil tobb mint kétszer annyian beszélgetnek gyermekiikkel arrol, mit kell
tennilk, ha felhaborito, bantd tartalommal talalkoznak, mint azok a sziilék, akik maguk nem interneteznek.
Tovabba ugyanilyen mértékben adnak tanacsot, hogyan viselkedjen gyermekiik masokkal az interneten. Sét,
kozuluk haromszor annyian adnak tandcsokat az internet biztonsdgos hasznalataval kapcsolatban, mint a nem
internetezd szll6k.

A kutatasi csoportban szerepld sziil6k 27%-a nem hasznalt internetet, és a megkérdezett gyermekek 20%-anak
szUl6je altaldnossagban sem beszélt vellik arrél, mi a teendé zavaré tartalmak esetén. A megfeleld, magas
szintl ismeretekkel rendelkez6 sziil6k 52%-a ellendrzi gyermeke otthoni internethasznalatat. Természetesen a
baratok is segithetnek a biztonsagos internetezésben. A mintdban szereplé gyerekek 24%-a kapott barati
segitséget a felhdboritd, nyugtalanité tartalmak elleni védekezésben, 68%-a a technikai nehézségek
lekliizdésében.

Igen hasznos, hogy a kutatas arra is kiterjedt, milyen segitséget kaphatnak a gyerekek tanaraiktdl, illetve mas
személyektél. Rokonok (nagysziil8, nagybacsi stb.) a gyerekek 47%-anak nyujtottak segitséget, de minddssze
15%-uk kapott olyanoktdl segitséget, akiknek feladatuk lenne, hogy az internettel kapcsolatban adjanak
tandcsot. Ezzel szemben a gyerekek a konyvtarosoktdl is kaptak segitséget és igen drvendetes, hogy ifjusdggal
foglalkozok és egyhdzi munkatdrsak is szerepelnek az internethasznalatot segiték kozott.

Ugyanakkor elgondolkodtatd, hogy a gyermekek 36%-a soha senkitél nem kapott tanacsot, hogyan hasznalja
biztonsagosan az internetet. Ha ezt a szamot annak tiikrében nézzik, hogy milyen mérték{i a magyarorszagi
internethasznalat és a szamitdgép elterjedtsége, valamint hogy a gyermekek 16 éves korukig biztosan iskolaba
jarnak, ahol mindenitt van mar szamitégép, internet, rendszergazda, beldthatd, hogy e téren jelentds
tennivaldja van a szll6knek, tanaroknak, s mindenkinek, aki gyermekekkel, ifjusaggal foglalkozik, vagy alakitéja
a hirkozlési, oktatasi szabalyozasnak.
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Az dltalam leglényegesebbnek tartott szuldi kdzremukodés (szuldi bevezetés az online vildgba, k6zos
internetezés, folyamatos kontroll, magatartdsi szabalyok megbeszélése, melyeknek a nevelés részévé kell
valniuk) mellett technikai eszk6zok és oktatdkdzpont is segitheti a gyermekek, fiatalok biztonsagos online
vildgdnak alakitasat, befolydsolasat. Ugyanilyen fontosnak tartom, hogy az iskolai osztalyfénoki ora, az etika
vagy hitoktatds keretében a tanarok, hitoktatok beszéljenek a helyes, a gyermekek védelmét szolgald és masok
személyiségét tiszteletben tartd online tevékenységrél. Az internethasznalat terjedése indokolja, hogy az
iskolai vagy kiilon szabalyzatban — mdr az dltalanos iskolaban is - jelenjék meg az oktatasi intézmény részérdl
elvart, erre vonatkozd magatartas.

A technikai eszk6zok korében megemlitem, hogy 2014. julius 1-jétél az internetszolgaltatok kotelesek
biztositani a kiskoriak védelmét célzd, magyar nyelvl, kdnnyen telepitheté és hasznédlhaté szoftvert
(szUrbszoftvert), illetve annak honlapjarél valé ingyenes letdlthetéségét és dijmentes haszndlatat. A karos
tartalmak bejelentésére szolgal a www.internethotline.hu oldal, ahol a bejelentett panaszokat a Nemzeti
Média- és Hirkozlési Hatésag munkatarsai fogadjék, elemzik és segitenek abban, hogy a kifogasolt tartalom
minél hamarabb eltlinjon az internetrél.

Kulfoldi szerveren 1évé tartalom esetén is van lehet&ség a szerver orszaga szerinti hotline-t értesiteni. A hotline-
ok elérhetdsége: http://www.inhope.org/gns/report-here.aspx. Adatvédelmi jogsértések esetén, amikor
személyes adatokkal (név, cim, telefonszam stb.) éltek vissza, kérheté a Nemzeti Adatvédelmi és
Informécidszabadsdg Hatdsag eljardsa is (cim: 1125 Budapest, Szilagyi Erzsébet fasor 22/c, telefon: +36 (1) 391
14 00; fax: +36 (1) 391 14 10; e-mail: ugyfelszolgalat@naih.hu; web: http://naih.hu/).

A Nemzeti Média- és Hirkozlési Hatdsag altal 1étrehozott Blvosvolgy médiaértés-oktaté kdzpontjaban pedig
szakképzett animatorok vezetik rd a gyerekeket arra, hogyan tudjék tudatosan és biztonsagosan hasznalni az
internetet és ,okos” eszkozeiket (www.buvosvolgy.hu).

Budapest, 2015. 4prilis 10.

dr. Bodonovich Jené s.k.
média- és hirkozlési biztos
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