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BEVEZETES

Ez a dokumentum a szamhordozasi Kézponti Referencia Adatbazisban hasznalt elektronikus
hitelesitésekkel kapcsolatos gyakorlati tudnivalokat tartalmazza, amely kiegésziti a KRA WEB
felhasznaldi kézikbnyvben és a KRA SOAP felhasznaldi kézikényvben ismertetett funkcidkat és
eljarasokat.

Az ebben a kézikényvben leirtakat a KRA minden felhaszndldjanak be kell tartania, mert ezek
nélkiil a KRA elérése, az iizenetek felhasznal6i elektronikus aldirdsa, vagy a KRA altal aldirt
allomanyok alairasanak ellenérzése nem lehetséges.

Az 1. fejezet megismerteti a KRA szerepét a szdmhordozasban, tovabba ismerteti a KRA miszaki leiras
dokumentumok tartalmi elemeit.

A 2. fejezet felsorolja az elektronikus hitelesitésekre vonatkoz6 alapveté normativakat, valamint
ismerteti a KRA-ban alkalmazott tanusitvany tipusokat.

A 3. fejezet a KRA hozzaférési tanusitvanyok és az alairé tanusitvanyok beszerzéséhez tartalmaz
Utmutatast.

A 4. fejezet a tanusitvanyok érvényességének feltételeit ismerteti.

Az 5. fejezet a tanusitvanyok kilénb6zd eszk6zokdn vald tarolasahoz kapcsolddd tudnivalokat
tartalmazza.

A 6. fejezet bemutatja a KRA hasznalatahoz sziikséges tanusitvanyokat és tamogatast nyujt a
tanusitvanyok telepitéséhez.

A 7. fejezet az alaird tanusitvanyok KRA-ban val6é hasznélatanak tovabbi fontos feltételeit ismerteti.
Részletes utmutatdét tartalmaz a web felllet hasznalatanal szikséges Java futtatokornyezet
telepitéséhez és bedllitdsahoz, valamint ismerteti a SOAP interfészen alkalmazhaté elektronikus alairas
algoritmusokat és formatumokat.

A 8. fejezet 6sszefoglalja, hogy miként torténik a KRA-ban a felhasznaloktdl beérkezd Uzenetek
elktronikus alairasanak ellenérzése, és miként késziti el a KRA a kikuldendd lzenetek alairasat.

Az M1 melléklet a KRA-val kapcsolatos internetes hivatkozasok gyijteménye.
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1 SzAMHORDOZzASI KOzZPONTI REFERENCIA ADATBAZIS

1.1 A KRA feladata

A szamhordozasi Kézponti Referencia Adatbazis (KRA) a szamhordozhatésag nemzeti szinti
halézati megvaldsitasanak eleme. Alapfeladata a hordozott szamokkal kapcsolatos iranyitasi
informaciok dsszegyljtése a szolgaltatoktdl, és a hordozott szdmra iranyuld hivasok megfeleld
irdnyitasahoz sziikséges adatokhoz val6 hozzéférés biztositdsa a szolgaltatok szamara.

A KRA nem tartalmaz el6fizet6i adatokat, ezért nem feladata a szamhordozasi eljarasban a hordozast
igényld eléfizetdk azonositasanak és az adatok egyeztetésének tamogatasa, ez a szamhordozasban
érintett atadd és atvevo szolgaltaté kétoldalu tgyfélszolgalati eljarasanak a feladata. A szamhordozasi
eljaras igy két részre oszthatd, a hordozasi igények és elbfizetdi adatok szolgaltatok kozott
egyeztetésére és az egyeztetés alatt allé hordozasok iranyitasi adatainak KRA-ba valo bevitelére.

1.2 KRA mi(iszaki leiras

A szamhordozassal és a KRA-val kapcsolatos részletes szabalyokat jogszabalyok tartalmazzak.
Emellett a hatosag kidolgozza, a szolgaltatdkkal egyezteti és a honlapjan k6zzéteszi a KRA mikoédésére
vonatkozd miszaki leirasokat.

A KRA miiszaki leirasat a szolgaltatok részére a szamhordozast és a KRA-t bemutaté ismertetd és a
felhasznal6i kézikdnyvek egyitt alkotjak. A dokumentumok az NMHH honlap Szamhordozas (KRA)
oldalardl, valamint a KRA rendszer és a teszt rendszer Sugé oldalardl letdlthetdk.

A KRA miiszaki leiras dokumentumok a kdvetkezdk.

KRA Altalanos ismertetd

A dokumentum a szamhordozasi és a KRA ismereteket kilénb6z6 szempontok szerint tagolva
tartalmazza.

KRA WEB felhasznal6i kézikonyv

A kézikdnyv a webes fellletet hasznalo személyek részére ismerteti a KRA-hoz valé hozzaférés madjat,
a KRA-val valé kommunikacié szabalyait és a web fellilet hasznalatat.

KRA SOAP felhasznaldi kézikonyv

A kézikbnyv a szolgaltatéi automata rendszerek kommunikacojanak, a gép-gép kapcsolatnak a
szabdlyait, eljarasait tartalmazza. A dokumentumban els6sorban azok az XML-kommunikaciés
konvenciok, formatumok keriinek kifejtésre, melyek a KRA-rendszer Integrélt szolgaltatasain keresztil
torténd kapcsolatkialakitashoz, a szolgaltatéi oldali fejlesztéséhez sziikségesek.

KRA Elektronikus alairasi kézikonyv

Ez a dokumentum a KRA rendszer hasznalatahoz a rendszer védelme és az adatbazis hitelességének
meglbrzése érdekében alkalmazott elektronikus hitelesitéseket targyalja. A kézikbnyv a szolgaltatoi
szamhordozasi Ugyintéz6k szamara dsszefoglalja a KRA-ban hasznalt tanusitvany fajtakat, valamint a
tanusitvanyok beszerzésének és tarolasanak egyes kérdéseit, majd a fejleszték szamara is részletekbe
menden targyalja a tanusitvanyok hasznalatanak szabalyozasat a szamhordozasi rendszerben.
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2 ELEKTRONIKUS HITELESITESEK A KRA-BAN

A KRA rendszer hasznalatahoz a rendszer védelme és az adatbazis hitelességének megérzése
érdekében elektronikus hitelesitéseket hasznalunk.

Altalanossagban, az alkalmazott elektronikus hitelesitéseknek meg kell felelniiik az alabbi alapveté
normativaknak:

— 2015. évi CCXXII. térvény
Torvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl,

— 24/2016. (VI. 30.) BM rendelet
Rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozo részletes
kovetelményekrél,

— 910/2014/EU eurdpai parlamenti és a tanacsi rendelet (elDAS rendelet),

— ITU-T X.509
Information technology — Open Systems Interconnection — The Directory: Public-key and
attribute certificate frameworks,

— ETSITS 102 176
Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure
Electronic Signatures;

— ETSITS 119 312
Electronic Signatures and Infrastructures (ESI); Cryptographic Suites,

— ETSI TS 102 918 Electronic_Signatures and Infrastructures (ESI) - Associated Signature
Containers (ASiC)

— W3C TR XML Signature Syntax and Processing

— WS3C TR Canonical XML

— PKCS #11 Cryptographic Token Interface Standard

— 2/2012. (1.24.) NMHH rendelet
Rendelet a szamhordozas részletes szabalyairdl,

A KRA-ban hasznalt elektronikus hitelesitésekkel kapcsolatos gyakorlati tudnivalokat a KRA WEB
felhasznaldi kézikényvben és a KRA SOAP felhasznaldi kézikdnyvben ismertetetteken tul ebben a
leirasban tessziik k6zzé.

Az ebben a kézikbnyvben leirtakat a KRA minden felhasznaléjanak be kell tartania, annal is inkabb,
mert ezek nélkll a KRA elérése, az Uizenetek felhasznaléi elektronikus alairasa, vagy a KRA altal alairt
allomanyok alairdsanak ellenérzése nem lehetséges.

Feltételezzlk, hogy a KRA felhasznéléja alapismeretekkel rendelkezik a PKI (Public Key Infrastructure)
rendszer( elektronikus hitelesitések terén, igy csak annyit emlitink meg, hogy a KRA-ban hasznalt az
elektronikus hitelesitések készitéséhez egy kulcs-parra (magan kulcsra és nyilvanos kulcsra) és a kulcs-
parhoz tartozé, megbizhaté hitelesités szolgaltato altal kiallitott tanusitvanyra van szikség. A hitelesség
ellenérzéséhez egy megfeleld tanusitvanyra van szikség (mely tartalmazza a nyilvdnos kulcsot). A
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tovabbiakban el6fordulhat, hogy az egyszerliség kedvéért, ha ez nem okozhat félreértést,
tanusitvanynak nevezzuik a kulcs-par és a tanusitvany egyuttesét is.

A szdmhordozasi rendszerben kilénbdz8 célokra haszndlunk tanusitvanyokat:

— weboldalak azonositasara,

— aKRA weboldalak eléréséhez (hozzaférési vagy autentikaciés tanusitvanyok)

— azlzenetek és iranyitasi listak elektronikus alairasara (alairé tanusitvanyok),

— azelektronikus alairas készitését seqgit6 kisalkalmazas (mas néven segédprogram vagy applet)
megbizhatésdganak igazolasara (kddalaird tanusitvany).

A KRA és a teszt rendszerben kevés kivételtdl eltekintve rendszerenként kilénb6z8 tanusitvanyokat
hasznalunk.

2.1 A szamhordozasi rendszer weboldalainak azonositasara szolgal6
tanasitvanyok

A szamhordozasi rendszer weboldalaihoz (https://kra.nmhh.hu és https://kra-test.nmhh.hu)
tanusitvanyok tartoznak, azokkal a biztonsagos kapcsolat a https protokoll szerint torténik, igy a
kommunikacio titkositott csatornan folyik.

2.2 Felhasznaldéi hozzaférési tanusitvanyok

A szamhordozasi rendszer https protokoll szerinti elérése egyuttal lehetévé teszi azoknak a
felhasznaldknak az azonositasat, idegen széval autentikaciojat, akik engedélyt kaptak ezeknek a
weboldalaknak az eléréséhez, azaz a szamhordozasi rendszer hasznalatahoz. Ezt az engedélyt, azaz
a KRA rendszer, mint informatikai rendszer hasznalatara sz6lé engedélyt tanusitvany formajaban
kapja meg a felhasznalé. Ezt a tanusitvanyt hozzaférési, mas néven autentikaciés tanusitvanynak
nevezzik.

2.3 Alairé tanusitvanyok

Az aldird tanusitvany az adatok hitelesitésére szolgal.

Egyrészt a szolgaltato felhasznaldja az altala a rendszer felé kildendd adatokat elektronikus alairasaval
latja el, ezzel igazolva, hogy az adatokat 6§ maga kuldte. Az alair6 mechanizmus mikddésébdl
kovetkezik az is, hogy ha az adatcsomag az atvitel soran sériine, illetve megvaltozna, az azonnal
kiderllne, és a sériilt adatok nem kerlinének be az adatbazisba, igy a beérkezd adatok szempontjabdl
az adatbazis hiteles marad.

Mésrészt a KRA, az altala kuldott valaszizeneteket, nyugtékat és listakat elektronikus alairassal latja
el, azok hitelességének igazolasara és ellendrizhetéségeére.

2.4 Kédalairé tanusitvany

Ha a felhasznalé WEB interfészen keresztil hasznélja a KRA-t, akkor a felhasznaléi elektronikus alairas
készitésének bonyolult folyamatat a hattérben egy Java programozasi nyelven készilt kisalkalmazas
segiti. A kisalkalmazas kodsorainak eredetiségét egy kodalaird tanusitvany altal készitett alairas
igazolja.
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3 A TANUSITVANYOK BESZERZESE

A nemzetkdzi szabvanyoknak medfeleld, igy széles kdrben hasznalhaté tanusitvanyokat a szigoru és
rendszeres ellen6rzés mellett mikddd ugynevezett hitelesités szolgaltatok allitjak ki. A hitelesités
szolgaltatokon kivil mas szervezetek is bocsathatnak ki tanusitvanyokat. llyen az NMHH is, mely sajat
maga allitja ki azokat a tanusitvanyokat, melyek a szdmhordozasi rendszer hozzaférési engedélyeként
szolgalnak.

Egy tanusitvany egy meghatarozott érvényesseégi ideig hasznalhatd, melyet kdvetéen ujat kell kivaltani.
A lejarat el6tt egy tanusitvany altalaban egyszer megujithatd. A megujitas soran a kulcspar nem valtozik,
csak a kulcsparhoz tartoz6 tanusitvany kerdl ujbdli kiadasra a mar frissitett adatokkal. Ha mar nem
Ujithatd meg a tanusitvany, akkor az Uj tanusitvany kiallitasa mellett Gj kulcspar generalasara is sor
kerll. A magyarorszagi hitelesités szolgaltaték alaird tanusitvanyokat altalaban egy-két évig, mig az
NMHH a hozzaférési tanusitvanyokat harom évig érvényesen adja ki. A megujitas egyszerilbb eljaras,
mint az Uj tandsitvany igénylés.

Egy tandsitvanyban szamos adat szerepel a kiadojardl, a tulajdonosardl és a felhasznalhatésagarol.
Egy tanusitvany csak arra a célra hasznalhatd, melyre kiallitasra kerult. Példaul egy hozzaférésre
kiadott tanusitvany csak autentikacidra hasznalhato, alairasra nem.

A szamhordozasi rendszerben korlatozva van a tanusitvany hasznalat, olyan értelemben, hogy csak
arra van lehet6ség, hogy egy adott tevékenységhez kizarélag a rendszerben is regisztralt tanusitvanyt
lehessen hasznalni. Ez a gyakorlatban azt jelenti, hogy ha egy hitelesités szolgaltaté kiallitott egy alaird
tanusitvanyt, az csak akkor hasznalhaté a KRA-ban is alairasra, ha a KRA-ban is regisztralasra kerult
és akkor is csak az a felhasznalé hasznalhatja, akihez az a tanusitvany hozzarendelésre kertlt!

3.1 A hozzaférési tanusitvanyok beszerzése

A hozzaférési tanusitvanyt az NMHH allitia ki a szolgaltatd igényére, a felhasznaldja részére a
Felhasznéld regisztracié adatlapon kdzdlt adatok alapjan, azt kdévetéen, hogy a szolgaltatd
kapcsolattartdja eljuttatta azt a KRA Ugyfélszolgalatahoz. Minden felhasznal6 sajat tanusitvanyt kap
kuldén a KRA rendszerhez és a teszt rendszerhez egyet-egyet, ha igényli. Ennek a fajta tanusitvanynak
a kiallitasaért az NMHH dijat nem szamit fel. (Ha egy szolgaltaté tébb szolgéltatd kdéddal (SK)
rendelkezik vagy egy felhasznalodt tdbb szolgaltatd is megbiz nevében KRA miiveletek végzésére, akkor
nem Kkell szolgéltatd kdodonként hozzaférési tanusitvany(oka)t igényelnie, hanem egy meglévé
hozzaférési tanusitvannyal a felhasznald tébb SK-hoz is regisztralhato, és az NMHH nem allit ki U]
tanusitvanyt SK-nként.)

Az NMHH a hozzé&férési tanusitvanyokat legtébbszér CD-n adja ki, de igény esetén egyeztetést
kovetben, bizonyos intelligens kartyakon is el6 tudja allitani. llyen igény esetén a felhasznalonak,
vagy megbizottjanak a kartyat az NMHH KRA Ugyfélszolgalatanak rendelkezésére kell bocsatania a
hozzaférési tanusitvanyok generalasa céljara. Id6egyeztetéstél fliggéen a tanusitvanyokat az NMHH a
kért idépontban, vagy néhany nap alatt elkésziti. Ebben az esetben — ahogyan azt mar emlitettiik — ha
a kartyat a tulajdonosa kiadja a kezébdl, akkor ezt a kiallité hitelesités szolgaltatonal jeleznie kell. A
jelzést kdvetben a hitelesités szolgaltaté a tanusitvanyt haladéktalanul felfiggeszti, majd a tulajdonos
kérésére késébb aktivalja. Figyelemmel kell lenni arra, hogy a felfiiggesztésre kért idé6 nem lehet t6bb
tipikusan egy hétnél, ezt tullépve a tanusitvanyt djra ki kell valtani, mely koltséggel jar!
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Altalaban egy felhasznal6 egyszerre igényel hozzaférési tanusitvanyt a KRA-hoz és a teszt rendszerhez
is (igy érdemes, mert a rendszer megismerése, az egyes miveletek kiprobalasa, gyakorlasa
kovetkezmények nélkil végezhetd a teszt rendszeren), és rendelkezik egy alaird tanusitvannyal is, azaz
Osszességében tipikusan harom olyan tanusitvanya van, melyhez magan kulcs is tartozik.

A hozzaférési tanusitvany megujitasat a KRA kapcsolattarté igényelheti. Ezt ajanlott annak
érvényességi hatarideje el6tt 2-4 héttel megtenni, amennyiben tovabbra is szikség lenne ra. A
hozzaférési tanusitvany kbzeledd lejaratardl a szamhordozasi rendszer e-mail értesitést kuld el6szdr
egy honappal, majd héttel a lejarat el6tt, végul a lejarat napjan.

A megujitdskor ugyanugy kell eljarni, mintha az elsé tanusitvany igénylése térténne, azaz egy Uj
felhasznaldi regisztracios lapon kell a felhasznald részére az U] tanusitvanyt kérni. Ez a tanusitvany
ugyanolyan eljarassal vehet6 at, mint a felhasznal6 legelsd tanusitvanya, vagyis CD-n vagy kartyan,
amit postazva vagy személyesen ad at az NMHH. A tanusitvany telepitéséhez sziikséges jelszét sms-
ben kildjik el a regisztracional kotelez6éen megadandé mobil telefonszamra. Ameddig a korabban
kibocsatott tanusitvany érvényes (nem jart le vagy nincs visszavonva) és mar az (j tandsitvany is a
felhasznal6 rendelkezésére all, akkor mindkét tanusitvannyal lehetséges a KRA elérése.

3.2 A felhasznaléi alairé tanusitvanyok beszerzése

Az alairé tanusitvanyt a szolgaltaténak kell beszereznie egy magyarorszagi tanusitvanyt kibocsato
hitelesités-szolgaltatétél. A hitelesités szolgaltatok listaja az NMHH honlapjan is megtekintheté (NMHH
a szakmaért > E-szolgaltatasok > Bizalmi szolgaltatasok > Nyilvantartasok > Elektronikus alairassal
kapcsolatos nyilvantartasok > Nem-mindsitett szolgaltatasok vagy Mindsitett szolgaltatasok) helyen.

Jelenleg a Microsec e-Szignd és a Netlock hitelesités szolgaltatokiol lehet beszerezni KRA-ban
hasznalhaté alairé tanusitvanyokat (Id. M7 Melleklet). Pontos részleteket az egyes hitelesités-
szolgaltatoktol lehet megtudni.

ALAIRO TANUSITVANY ES BELYEGZ0

Az alaird tanusitvannyal kapcsolatos feltétel, hogy az legalabb fokozott biztonsagu legyen (a
mindsitett tanusitvany a fokozottnal magasabb szintl, ezért megfelel6, vagy a kozigazgatasban
alkalmazhato tanusitvany szintén megfeleld, de kizardlag a KRA hasznalatahoz gazdasagtalan).

A tanusitvanyok aszerint is csoportosithatok, hogy milyen informacidkat tartalmaznak a tandsitvany
birtokosaval kapcsolatban. Ebbdl a szempontbdl egy tanusitvany lehet személyes vagy szervezeti
tanusitvany, de kibocsathaté automatak (tipikusan szamitégépek vagy szerverek) részére is.

A szervezetek részére kibocsatott tanusitvany elnevezése bélyegzé. Bélyegz6 tanusitvany kivaltasa
illetve hasznalata gazdasagos, mert azt a szolgaltatd minden alkalmazottja hasznalhatja, akit
felhatalmaznak ra, azaz nem kell minden személy részére kulon-kildn tanusitvanyt vasarolni. A
tovabbiakban az alairé tanusitvany kifejezésbe beleértjik a szervezetek bélyegz6 tanusitvanyat is.

Megemlitendd, hogy a kilénb6z8 hitelesités-szolgaltatok egymashoz képest esetenként kiilonbdzé
néven nevezik az azonos célu tanusitvanyokat, a hitelesités-szolgaltatok ismertetdi és tigyfélszolgalati
tajékoztatoi segitségével konnyl ezek kozott eligazodni.

Osszességében a célnak, a kinalatnak és a felhasznalonak legmegfeleldbb alair6 tandsitvanyt érdemes
és kell beszerezni. Nem rendeltetésszerii hasznalatnak jogi kdvetkezményei lehetnek.
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KIADOI TANUSITVANY

A tanusitvanyokat kibocsatd szervezetek a kiallitott tanusitvanyok hitelességét azok elektronikus
alairasaval biztositjdk. Ezeket a kibocsaté alaird tanusitvanyokat kiaddi tanusitvanyoknak nevezik. A
KRA-ban alairdsra azok az alairé tanusitvanyok haszndlhatok, melyek kiadoi szerepelnek a KRA >
Sugo > Rendszer informacié > Digitalis alairashoz regisztralt kiadoi tanusitvanyok > Kozbens6 szinti
hitelesitésszolgaltatok tanusitvanyai listaban! Amennyiben igény meril fel mas eurdpai megbizhaté
hitelesitésszolgaltatd alaird tanusitvanyanak hasznalatara, ugy arra az NMHH KRA Ggyfélszolgalataval
tortént egyeztetést kdvetden nyilik lehetéség.

(Megjegyzés: Kizarélag az NMHH megbizasabdl torténé KRA fejlesztésre néhany teszt kiadd is
engedélyezésre kerllt. Teszt alaird tanusitvany szolgéltatdi hasznalatat nem engedélyezzik.)

ALAIRO TANUSITVANY CSEREJE

A fentiekbdl kdvetkezik, hogy fontos, ha a felhaszndlé alairé tanusitvanya meguijitas vagy uj tanusitvany
készittetés miatt megvaltozik, akkor azt a KRA lgyfélszolgalatanal a szolgaltaté kapcsolattartéjanak
legalabb e-mailben jeleznie kell, a Felhasznaléi adatok modositasa adatlapon talalhato
adattartalommal.

A kozdlt adatok alapjan a KRA ugyfélszolgalata az elektronikus alairast kibocsato hitelesités szolgaltato
tanusitvanytarabdl letolti a felhasznal6 altal hasznalni kivant tanusitvanyt, és a KRA felhasznaléhoz
rendeli.

A hozzarendelés soran az alairé tanusitvanyban szerepl6 adatok és maganak a tanusitvanynak a
Base64 kodolasu ITU-T X.509 formatumu allomanya kerdl rogzitésre a KRA-ban.

3.3 A rendszer oldali tanusitvanyok beszerzése

A webhelyek (KRA oldalak) azonositdsara szolgalé tanusitvanyokat, a KRA altal kuildott
valaszuzenetek, nyugtak és listak alairasahoz szikséges tanusitvanyokat és a kédalaird tanusitvanyt
az NMHH szerzi be, igy az NMHH gondoskodik megujitasukrél és cseréjukrdl is. Cseréjuk elétt, a csere
pontos idépontjardl és szolgaltatokat érinté minden olyan adatrdl, mely a folyamatos KRA hasznalathoz
szikséges a szolgaltatokat korlevélben értesiti.
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4 A TANUSITVANYOK ERVENYESSEGE

A KRA csak akkor tekint egy tanusitvanyt érvényesnek, ha az alabbi kériimények egyike sem all fenn:

a tanusitvany lejart (,notAfter” szerinti érvényességi idé elmult) vagy ha a tandsitvany még nem
érvényes (,notBefore” szerinti érvényességi id6 meg nem kezdédoétt el),

— atanusitvany a hitelesités szolgaltatd visszavonasi listajan szerepel,
— atanusitvanyban feltiintetett adatok nem a valésagnak megfeleléen szerepelnek,

— kompromittalt, amikor a tanusitvanyhoz kapcsolédd érvényességi lanc barmely eleméhez
tartozé adat bizalmassaga sértlt, vagy a tanusitvany illetéktelen kézbe kerdlt,

— az alkalmazott alairasi algoritmusok nem megfeleléek, vagy nem biztonsagosak (az alairas-
ellenérzé adatbdl szarmaztathatd az alairas-létrehoz6 adat, vagy egy elére meghatarozott
lenyomathoz utdlag elkészithetd egy e-lizenet).

A NMHH fenntartja maganak a jogot, hogy toérdlje és ezzel az adatkezelésbdl kizarja azokat a
tanusitvanyokat, amelyekhez az informatikai rendszerének védelme érdekében jogos érdeke fliz6dik.
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5 A TANUSITVANYOK TAROLASA

biztonsagos tarolasarol a szolgaltatonak — a sajat biztonsagpolitikai megfontolasai és a kilonb6zé
tanusitvanykiadok altal felkinalt lehetéségek alapjan — dontést kell hoznia, annak érdekében, hogy azok
illetéktelen kézbe ne kerllhessenek, illetve ha megsérilnek vagy megsemmisilnek, esetleges
reprodukcidjuk lehetséges legyen.

Altalanossagban igaz, hogy jogszeriien csak az hasznalhat egy tanusitvanyt a magankulcsaval egyiitt,
akinek a nevére kiallitasra kerllt. Ez lehet egy szervezet is, ekkor a szervezet illetékese donti el, mely
alkalmazottjai szamara tesz hozzaférhetévé egy tanusitvanyt és az opcionalisan hozza tartozo jelszét.

Ha egy tanusitvany és a magankulcs illetéktelen kézbe kertl, vagy helyrehozhatatlanul megsérul, akkor
azt a kiadojanadl jelezni kell, aki ennek hatasara visszavonasi listara helyezi azt. A KRA a magyarorszagi
kiadok visszavonasi listait figyeli, igy az azokon megjelend tanusitvanyokkal végzett miveleteket nem
tekinti hitelesnek, a miveletet végz6é felhasznalot lGzenetben értesiti errél a tanusitvanyhasznalati
hibarol.

Tanusitvany és kulcspar — legyen az barmilyen hordozén — biztonsagos kezelésével kapcsolatos
tudnivalékrol a hitelesités szolgaltatok tajékoztatdiban tovabbi fontos ismeretekhez lehet jutni.

A kulénb6z6 tarolasi lehetéségek eltérd biztonsagu megoldasokat jelentenek.

5.1 Tanusitvanyok intelligens kartyan

Az egyik legbiztonsagosabb maddszer, ha a felhasznal6 kulcs-parja (kulcs-parjai) intelligens kartyan
(idegen szoéval SmartCard vagy chipkartya) kerll generalasra, mert ekkor a magankulcsbdl csak egy
létezik és az kizarolag a kartyat birtoklonal van, a magankulcsot az eszkdzbél kimasolni semmilyen
modon sem lehet. Ebben az esetben a kartya hasznalatahoz kartyaolvasora is sziikség van. A kartyan
Iévé tanusitvanyok hasznalatahoz jelszavas védelem is tartozik. A kartyaolvasé és a kartyan lévé
tanusitvany hasznalatahoz sziikséges telepitd szoftverekrél és hasznalati utmutatokrol a kibocsaté ad
részletes felvilagositast.

Ha a szolgaltatd dontése az, hogy egy felhasznaldjanak minden tanusitvanyat kartyan kivanja tarolni,
akkor elészor az alairé tanusitvanyt kell beszereznie, mert ekkor tudja ugyanerre a kartyara az
NMHH is a hozzaférési tanusitvanyokat kiallitani. A kartyat a hitelesités szolgaltaté adja, kartyaolvaso
is beszerezhetd naluk. Az NMHH jogallasabdl koévetkezik, hogy nem folytathat kereskedelmi
tevékenységet, igy nem tud a felhasznal6 részére kartyat biztositani.

Fontos tisztazni, hogy a kivalasztott hitelesités szolgaltato altal kibocsatando kartyara lehet-e az NMHH-
nak tovabbi kulcsparokat és tanusitvanyokat generalnia, van-e rajta elegendd hely legalabb 2db 2048
bit hosszusagu kulcs-par és tanusitvany (a KRA és a teszt rendszer hozzaférési tanusitvanyai) szamara.
Kartya valasztasa esetén, a kartyara torténé Gjabb kulcspar Iétrehozasa el6tt at kell adni a kartyat védé
jelszét (,PIN” kédot) is! Ekkor a szolgéltatd koteles gondoskodni a kartyan mar meglévd bizalmas adatok
megfelel6 kezelésérdl, azaz kartyan lévé tanusitvany érvényességének felfliggesztésérél az azt
kibocsato hitelesités szolgaltatonal.

Ha az az igény, hogy a tanusitvanyok tébb intelligens kartyan legyenek, el6z6leg mindenképp fel kell
mérni az ebbdl fakadd elébnyoket és kényelmetlenséget, valamint azt, hogy a hasznalni kivant operacios
rendszer képes-e sziikség esetén egyszerre tébb kartyaolvasoét is kezelni!
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5.2 Tanusitvanyok CD-n

Lehet6ség van a kulcs-par és tanusitvany kiadasara valamilyen egyéb hordozén is, pl. CD-n. Ekkor a
kiadott tanusitvanyt altalaban — a hozzaférési tanusitvanyokat mindenképp — a hasznalt operaciés
rendszer tanusitvanytaraba vagy a KRA hasznalatara alkalmas bongészdébe kell vagy célszerii
telepiteni. A CD-n lév§ tanusitvanyok telepitéséhez jelszé sziikséges. A bdngészébe telepitett
tanusitvany hasznalatahoz egyéb eszkdzre nincs sziikség. A bongész6kbe altalaban ugy is telepithetd
egy tanudsitvany, hogy teljes kor(i hasznélata mellett onnan a magan kulcs masolhatésaga tiltva legyen.

Egyes esetekben a CD-n kiadott kulcspar és tanusitvany intelligens kartyara is masolhaté, de ez nem
ad akkora biztonsagot, mintha a kulcspar magéan az intelligens kartyan kertlt volna generalasra!

5.3 Tanusitvanyok a MS Windows operacios rendszer vagy egy bongészé
tanusitvanytaraban

A hitelesitésszolgaltatok leggyakrabban hasznalt eljarasa szerint a kulcs-par és a tanusitvany a
Ebben az esetben megfontolandd, hogy a felhasznald a tanusitvanyrél és a kulcs-parrol egyutt (1) egy
biztonsagi masolatot készitsen (exportalas a tanusitvanytarbol pfx vagy pl2 kiterjesztést fajlba). Az
exportalas soran a tanusitvanyhoz és a hozza tartoz6 magankulcsot is tartalmazé fajlhoz jelszo is
rendelhetd.

nem ad akkora biztonsagot, mintha a kulcspar az intelligens kartyan kerilt volna generalasra!l

5.4 Tanusitvanyok egyéb eszk6zokon

Léteznek tovabbi kulcstarolé eszkdzok is, példaul ugynevezett tokenek vagy mas specialis biztonsagi
berendezések, melyeket dsszefoglalé néven Biztonsagos Elektronikus Alairds Létrehozd Eszkdzdknek
(BALE) nevezik. A KRA-val kapcsolatban a webes felhasznaldi oldalon ritkabban fordulnak el§ az
intelligens kartyan és a tokeneken kivil mas BALE-k, hasznalatukrél és alkalmazhatdésagukrol a
hitelesités szolgaltatoknal, illetve a KRA ugyfélszolgalatanal lehet  tajékozddni.
SOAP interfészt hasznald szolgaltatok altal hasznalt BALE-val kapcsolatban nincs megkdétés, azon
kivil, hogy pontosan a KRA Miszaki leirasaiban specifikalt alairas létrehozasara alkalmas legyen és
az elvart védelmet biztositsa a tulajdonos kriptografiai magankulcsanak.

5.5 Tanusitvanyok tobbféle eszk6zon

Annak sincs akadalya, hogy a felhaszndlé egyes tanusitvanyait kartyan, masokat a szamitogépe
valamelyik tanusitvany taraban tarolja. Ebben az esetben az el6z6ekben leirtakat kombinaltan kell
alkalmazni.
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6 TANUSITVANYOK TELEPITESE

A tanusitvanyok telepitésére egyrészt azért van szikség, mert el6fordulhat, hogy a hitelesités
szolgaltaté altal kibocsatott tanusitvany nem olyan formatumban keril tulajdonosa birtokaba, ahogyan
az kozvetlendl hasznalhat6 lehet, vagy hasznalni célszerd.

Masrészt a kilonbdzd célu hitelesitések akkor lesznek biztonsagosak és zdokkenémentesek, ha az
ezekhez hasznalni kivant 6sszes tanusitvany és kiaddi tanusitvanyaik is telepitésre kertinek.

A SOAP kommunikaciét hasznald szolgaltatok egyedi fejlesztései egyedi telepitési lIépéseket
igényelhetnek, igy az alabbiaknak els6sorban a webes felhasznalok vehetik hasznat.

A tanusitvanyok kezelése soran a hasznalt szamitdgépes rendszer biztonsagi elemeihez kell
hozzaférni, igy el6fordulhat, hogy rendszergazdai jogosultsaggal kell rendelkezni a miiveletek
végrehajtasahoz.

6.1 Sajat tanusitvanyok telepitése

A KRA teljes kor(i hasznalatahoz a felhasznalonak rendelkezésére kell, hogy alljanak sajat
tanusitvanyai, az autentikacios és alairé tanusitvanyai, azaz a tanusitvanyok és a kulcsparok egyarant.
Korabban mar emlitettik, ha ezek a kulcsparok a kartyan kerlltek generalasra, akkor ezek a
tanusitvanyok, mint személyes tanusitvanyok nem telepithet6k, de nincs is ra szikség, mert ezek
kdzvetlenul hasznalhatok a KRA-ban. Ebben az esetben nem a tanusitvanyok telepitésére van vagy
lehet sziikség, hanem a kartyahasznalatot lehetévé tevd kartyaolvaso és a konkrét kartyat felismerd
segédprogram (altalaban dll kiterjesztés(i allomany) futtatasara, melyre még kitérink.

Azt is emlitettik mar, hogy, ha a tanusitvanyokat a tulajdonos internet bongészéje altal elérhetd
tanusitvany taran keresztlil kapta meg, akkor sincs feltétlentl sziikség tovabbi telepitésre. Ebben az
esetben azonban nagyon ajanlott ezekrél a tanusitvanyokrél egy biztonsagi masolatot késziteni, és a
masolatokat olyan kiilsd helyen tarolni, mely a felhasznalé szamitégépének barmilyen meghibasodasa
esetén is hozzaférhetd marad. Mindig gyelni kell azonban arra, hogy a kulcspar és a tanusitvany a
hozza tartozo jelszoval egytitt ne kerlilhessen illetéktelen kezekbe!

Megjegyzés:

Ha pl. a MS Internet Explorer tanusitvany exportalé varazsléjanak a Személyes kulcs exportalasa
oldalan nem lehet kivalasztani az ,lgen, a személyes kulcs exportalasat valasztom” lehetdséget,
az azt jelentheti, hogy nem kdzvetlenll az exportalast végzd szamitdgépere kerult letdltésre a
hitelesités szolgaltatotol a tandsitvany, vagy arra ugy kertlt telepitésre a tanusitvany, hogy nem
engedélyezték a személyes kulcs exportalasat. Ebben az esetben forduljunk segitségért ahhoz
a személyhez, aki az alairé tanusitvanyt a szamitogépre telepitette.

Elére bocsatjuk, hogy az elektronikus alairas KRA weboldalakon keresztiili teljes kori
hasznalata csak akkor lehetséges, ha a hasznalt internet béongészé program képes Java
kisalkalmazasok futtatasara. Jelenleg csak kettd ilyen széles korben hasznalt bongészd
ismeretes (Microsoft — Internet Explorer, Mozilla — Firefox), igy példainkban csak e két bongészo6t
emlitjiik.
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6.1.1 Sajat tanusitvany fajlok telepitése az MS Windows tanusitvanytaraba

Feltételezzlk, hogy a telepitendd fajl (pfx vagy p12 tipusok) és a hozz4 tartozo jelszé rendelkezésre all.
Jellemzéen ez az eset, amikor az NMHH altal CD-n kiadott hozzaférési tanusitvanyt szeretnénk
hasznalatba venni.

A telepités lépései:

Tanusitvanyfajl kivalasztasa > PFX telepitése ... majd kdévessik a Tanusitvany Importald
Varazslé utasitasait, a Iépések soran valasszuk ,A tanusitvany tipusanak megfelel§
tanusitvanytarolé automatikus valasztasa” lehetéséget. A telepités kozben felkinalt egyéb
lehet6ségek kivalasztasa el6tt ajanlott tajékozodni legalabb a Varazslo altal felkinalt , Tovabbi
tudnivaldk a titkos kulcsok védelmeérél” helyen.

6.1.2 Sajat tanusitvany fajlok telepitése a Mozilla Firefox tanusitvanytaraba

A telepités lépései:

Mozilla Firefox > Eszk6zok > Beallitdsok > Specialis > Tanusitvanyok > Tanusitvanykezel6 >
Sajat tanusitvanyok lap > Importalas. Ezt kdvetéen valasszuk ki az importalandé fajlt, adjuk
meg a jelszavat.

6.2 Nem sajat tanusitvany fajlok telepitése

Emlitettik mar, hogy a tanusitvanyhasznalat akkor lesz biztonsagos és zékkendmentes, ha a hasznalni
kivant tanusitvanyok és kiadoi tanusitvanyaik is telepitésre kerlilnek. Ez egyarant vonatkozik a sajat
tanusitvanyok kiaddira és a szamhordozasi rendszer altal hasznalt tanusitvanyok kiadéira egyarant.

A hitelesités-szolgaltatoktol vasarolt sajat tandsitvanyok kiadoi tanusitvanyai a hitelesités szolgaltatok
szolgaltatéi tanusitvanytaraiban megtalalhatok. Az NMHH szamhordozasi rendszerében a rendszer
oldal altal hasznalt aktualis tanusitvanyokat és kiadoikat az NMHH kézzéteszi az nmhh.hu > NMHH a
szakmaeért > Azonositégazdalkodas > Szamhordozas (KRA) > KRA tajékoztatd anyagok > Kdzponti
Referencia Adatbazis (KRA) — Tanusitvanytar helyen és a KRA > Sugé > Tanusitvanytar > KRA
tanusitvanyok és kiaddik helyen, vagy kézvetlendl letdlthetdk a

https://kra.nmhh.hu/lists/archivum/kiadoi tanusitvanytar

oldalrél. A KRA-ban hasznalt tanusitvanyok hierarchikus rendjét a kbévetkez6 abra mutatja.

A fenti helyeken talalhaté kiadoi tanusitvanyok (cer vagy crt tipusok) az adott weboldal kialakitasatol
és bongész6tél fliggben kodzvetlendl telepithetdk, vagy mentést kdvetéen a kdvetkezd Iépésekkel
telepithet6k importalassal, ha ez korabban még nem tértént meg mas okbdl:

MS Internet Explorer bongészé hasznalata esetén:

Eszk6zok > Internetbeallitasok > Tartalom > Tanusitvanyok > Importalas... majd kévessik a
Tanusitvanymportald varazsloé utasitasait, a Iépések soran valasszuk a ,A tanusitvany tipusanak
megfelel6 tandsitvanytarold automatikus valasztasa” lehetéséget..

El6fordulhat, hogy egy legfelsé szintl tanusitvany a fenti modszerrel nem telepithetd, ekkor hasznaljuk
az MS Windows Microsoft Management Console (MMC) alkalmazasat. A telepitési Iépések a Windows
sugoéjaban megtalalhatok.
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Mozilla — Firefox bongész6 hasznalata esetén:

Mozilla Firefox > Eszk6zok > Beallitasok > Specialis > Tanusitvanyok > Tanusitvanykezeld >
Hitelesitésszolgaltatok lap > Importalas... > A ,Valassza ki a f4jlt, melyben az importaland6 CA-
tanusitvany van” lapon tallézzuk a tanusitvanyt > A , Tanusitvany letoltése” lapon jeléljik be az
Osszes jeldld négyzetet > OK

Ha ezeket a telepitéseket kihagyjuk, konnyen megeshet, hogy a tanusitvany kezelénk bizonyos
tanusitvanyokat megbizhatatlannak fog tekinteni és esetleg nem engedélyezi majd az ehhez
kapcsolodo elemek hasznalatat!
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KRA-ban hasznalt tanusitvanyok és kiadéik

tanusitvany lancok, nevek, sorozatszamok és érvényessegi idok.

,
KRA tanusitvénytér]

E7

[tesztd

.-. \__'Telepitse, ha még nincs a|

e ' \
telepitendd?!
"
______ <
8!
R/ |
L 5
L=
=
8/

megfeleld tanusitvany térban! J

S

Tulajdonos neve
KRA WEBOLDALAK SSL TANUSITVANYAI

NetLock Arany (Class Gold) Fétanusitvany

NetLock Uzleti (Class B) TanUsitvanykiadd

kra.nmhh.hu
kra.nmhh-test.hu
FELHASZNALOI HOZZAFERESI TANUSITVANYOK
NMHH Legfels6 Hitelesités-szolgaltatd Ile
NMHH KRA CA lle
Felhasznélé neve a KRA rendszerben
NMHH KRA Test CA
Felhasznald neve a teszt rendszerben
FELHASZNALOI ALAIRO TANUSITVANYOK
Hitelesitésszolgaltato ftanusitvanya 2
Hitelesitésszolgaltato kiaddi tantsitvanya 2
Szolgditats vagy lermészeles személy 3
KRA OLDALI ALAIRO TANUSITVANYOK

KGYHSZ (Public Administration Root CA - Hungary)

Mindsitett Kbzigazgatasi TanUsitvanykiadé - GOV CA
Nemzeti Média- és Hirkdzlési Hatésag

Nemzeti Média- és Hirk6zlési Hatdsaq

JAVA APPLET KODALAIRO TANUSITVANY, KRA ES TESZT

USERTrust RSA Certification Authority

Sectigo RSA Code Signing CA

Nemzeti Média- és Hirkézlési Hatésag

1 Felhasznal6 altal telepitendd, ha még nincs a megfeleld tanusitvany tarban!

2 Annak a hitelesitésszolgaltaténak a tantisitvanyai ahonnan az alairé tan(sitvanyok beszerzésre keriiltek. Altalaban eSzignd vagy Netlock vagy mas eurdpai
hitelesitésszolgaltatoé, amelyik szerepel az EU megbizhato hitelesités szolgaltatok listajaban.
3A szolgaltatéi felhasznalok kivétel nélkil ugyan azt az alairé tanusitvanyt hasznaljak a KRA-ban és a teszt rendszerben.

sorozatszam érvényesség
49412ce40010 2028-12-06
49412ce40014 2024-06-24
5ae1f18f05ac7248ef913d55159f 2021-10-09
5ae1f18f05ab6829d3fdfa7ed8bb 2021-10-09
7abb5f6ad70a0425 2036-02-21
5346e29f8a7555€9 2031-06-13
Kiallitastol 3 év
0a4f402bdd93b193 2031-06-13
Kiallitastol 3 év
Kiallitastol 1-2 év
437c¢92a4 2029-12-10
437c9841 2024-03-20
74aaa1309ddf2ceb 2022-06-08
7a18fc459d981db 2022-06-08

01fd6d30fca3ca51a81bbc640e35032d 2038-01-19
1da248306f9b2618d082¢0967d33d36a  2031-01-01

00d761abfa822106df4eb796dechbbc4 1f 2023-11-18
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7 AZ ALAIRO TANUSITVANYOK HASZNALATANAK TOVABBI
FELTETELEI ES SZABALYAI A KRA-BAN

Aldirdsra csak olyan tanusitvany hasznalhaté, melyben a Kulcshasznalat beallitas a
.Letagadhatatlansag (c0)” kijeldlését mutatja (NR-bit: true).

A tanudsitvanyokban szerepl6 nevekre (CN=) nincs megkdétés, azon kivil, hogy ez nem hianyozhat,
tovabba a nevekben szereplé ékezetes betiiket eredeti irasmodjuk szerint feltlintetve, az UTF-8
kédolasban kell kezelni.

7.1 Az alairé tanusitvanyok hasznalatanak tovabbi feltételei a web feluleti
kornyezetben

A web fellletet hasznalé felhasznalonak a KRA-val tértén6 munkavégzés soran a tanusitvanyok
hasznalata igen egyszer(i, mindossze ki kell valasztania az adott munkafazisban a megfeleld
tanusitvanyt és ha kell, megadnia a tanusitvanyhoz tartozé jelszét (Id. KRA WEB felhasznaldi

kézikdnyv).

A felhasznald jogosultsaganak ellenérzését majd a weboldalon megadott adatokbdl készilt xml Gzenet
létrehozasat és az elektronikus alairasanak bonyolult folyamatat a KRA végzi egy kisalkalmazas
(KRAXmISigner) segitségével. Azonban ahhoz, hogy ez a kisalkalmazas mikoédni tudjon — a
programsorai futni tudjanak — be kell allitani az ugynevezett futtaté kdrnyezetét.

7.1.1 Java futtatokornyezet telepitése és beallitasa

A KRA futtathatdé MS Internet Explorer 11+ vagy Mozilla Firefox 45...52 bongészé alatt illetve minden
olyan béngészd segitségével, mely tamogatja Java programozasi nyelven készilt kisalkalmazasok
(Java applet) futtatasat. (A Mozilla Firefox 52-nél ujabb valtozatok mar nem kezelik a Java
kisalkalmazasokat, igy nem hasznalhaték.)

A kisalkalmazas futtatasanak lehetéségét egy Java futtatokornyezet (Java Runtime Environment — JRE)
teremti meg, igy 32 bites valtozatanak telepitése sziikséges a web bongészét futtatd
szamitdégépre, még akkor is, ha az operaciés rendszer 64 bites, amennyiben az még nem tortént
meg mas okbal.

Ellenérzés Windows operacids rendszer esetén:

Start > Vezérl6pult > Java > Java Control Panel > General lap > About...: Itt megtekinthet a
telepitett valtozat sorozat és frissités szama. A javasolt érték legalabb: Version 7 Update 51.
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General | Java [ securty | Advanced|

About
View version information about Java Control Panel.

About...
Network Settings

Network settings are used when making Internet connections. By default, Java will use the network
settings in your web browser. Only advanced users should modify these settings.

Network Settings...

Files you use in Java applications are stored in a special folder for quick execution later. Only
advanced users should delete files or modify these settings.

Temporary Internet Files

[ Settings... H View... |

Java in the browser is enabled.
See the Security tab

Amennyiben nem talalhaté a felhasznal6 szamitégépén ez a program, akkor ezt az aldbbi helyrdl
letoltheté megfelel6 valtozata program futtatasaval lehet telepiteni:

https://java.com/en/download/

A fenti oldalon valasszuk a ,Java Download” lehetéséget, majd az ,Agree and Start Free Download”
opciot!

Ha egyéb fliggéség miatt a legujabb valtozat nem telepithetd, akkor kbvesse az ORACLE corporation
kovetkezd oldalan talalhatd utasitasokat:
https://lwww.java.com/en/download/help/windows_manual_download.xml#download.

(Tapasztalataink szerint két kilonb6z6 JRE-t is lehet telepiteni egy szamitogépre, de eléfordulhat, hogy
mégis a frissebb valtozat alatt fog futni a Java kisalkalmazasunk, még akkor is, ha a Java Control Panel
> Java lap > View > Java Runtime Enviroment Settings oldalan a régebbi valtozatot jeldljuk csak be.)

Tovabbi beallitasok:

— Ha a felhasznalé szamitégépén kordbban mar futott JRE, akkor elsé Iépésként javasoljuk a Java
atmeneti tarold (cache) Uritését:
Java Control Panel > General lap > Settings > Delete Files > Delete Files and Applications
ablakon jeldljink be minden lehetéséget > OK > OK:

Delete Files and Applications @

/'\ Delete the following files?
[L L]

Trace and Log Files
Cached Applications and Applets

— A Java Control Panel > Security lapjan a High lehetéséget kell kivalasztani vagy mas valtozat
esetén a biztonsagi csuszkat alsé allasba kell helyezni (Medium). Ezen beallitas mellett
lehetséges a JRE frissités elkerllése, amikor majd a frissitést kinalé ablak megjelenésekor a
.Later” lehetéséget valasztjuk. (Ha a Java futtatokornyezet fejlesztéje, az ORACLE Corporation
Uj valtozatot bocsat ki a JRE-bdIl, akkor az NMHH megvizsgalja annak és a KRAXmISigner
kisalkalmazasnak az egylUttmikodését. Hibas egyuttmiikddés esetén a tennivaldkrél kérlevélben
értesiti a KRA felhasznaldkat.)
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— Java Control Panel > Security lap > Edit Site List gombra kattintas > Exeption Site List lapon: Add
> Kattintas az Ures mez6re és a kdvetkezd url bemasolasa: https://kra.nmhh.hu Enter > Add >
https://kra-test.nmhh.hu Enter > OK

| £| Exception Site List Iﬁ‘

atinleaiede & & v w3 &

Applications launched from the sites listed below will be allowed to run after the appropriate security
prompts.

. Location
"ltl]:us :ffkra-test.nmhh.hu

htlps:,.’..'kra.nmhh.hu
|
Add Remove
|| g FILE and HTTP protocols are considered a security risk. L
We recommend using HTTPS sites where available.
[

— Kapcsoljuk be a Java console-t a kovetkezd lépésekkel:
Java Control Panel > Advanced lap > Java console részében a ,Show console” lehetéséget
valasztjuk.

, T N
|£] Java Control Panel i i S & e e = é

[ General l'Java'l'Semrityﬂ Advanced ‘

Debugging
i--[] Enable tracing
[] Enable logging
[ Show applet lifecycle exceptions
Java console
© Show console
. 7 Hide console |
Do not start console

m

: ' [ OK HCancelHl_\pplyJ

L 4

Nyissuk meg a KRA vagy a teszt rendszer oldalat!

(A bongész6 cimsoraba irjuk be a https://kra.nmhh.hu vagy a https://kra-test.nmhh.hu cimet és a felugré
ablakban valasszuk ki a megnyitandé oldalhoz tartozé autentikacids tanusitvanyt.

JRE valtozattdl fuggden, vagy ha a felhasznalo proxy szerveren keresztil kapcsolddik a szamhordozasi
rendszerhez, akkor beéllitastol figgden eléfordulhat, hogy tdbbszor is ki kell valasztani a belépés soran

arendszerhez tortén6 hozzaférést lehetdve tevd tanusitvanyt! (Tehat nem a vasarolt alaird tanusitvanyt,
hanem azt, amelyet az NMHH bocsatott a felhasznald részére.))

Nemsokara felugrik a Java console ablaka, melynek elsé soraiban olvashaté az aktualisan futé JRE
valtozat, majd ha minden rendben tdérténik, akkor ezt kdvetéen sokféle Uzenet jelenik meg a Java
console-on melyekkel nem kell foglalkozni, végul a kdvetkezé sorok:

INFO — Applet initizalized.
DEBUG - start ....

Ameddig a fenti Java consol Uzenetekre varunk az esetlegesen megjelend ablakban engedélyezzik a
folytatast a Continue gombra kattintva:

Do you want to Continue?
The web site's certificate has been verified.

[[2=

> i . .
Website: https:/fkra.nmhh.hu: 443

Note: The certificate is valid and has been used to verify the identity of this website,

Mare Information

° Hide Options
Al
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Az elsd sikeres belépés soran a felhasznald gépére egyszer le kell, hogy t6ltédjenek a KRA-hoz és a
teszt rendszerhez tartoz6 KRAXmISigner fajlok, melyek végleges valtozatai azonosak (Vendor: T-
Systems, vagy NMHH, a Size (méret) eltérhet az alabbi abran lathatotol. A teszt rendszerhez tartozé
fajl csak akkor tolt6dik le, ha a felhasznal6 belép a teszt rendszerbe is.)

KRAXmISigner fajlok sikeres letdltését a Java Control Panel megfelelé oldalan lehet ellendrizni:

Java Control Panel > General lap > View... > Java Cashe Viewer, Show: Applications

| £/ Java Cache Viewer

5% et Installed Size: 0.0 KB - Cached Size: 47186 KB I

Show: | )
i . | =
Application Type Date | Size | Status
Q 5 | KRAXmISigner T-Systems Applet 23591KB ==
&, | kraxmisigner T-Systems Applet UG

Amennyiben a KRAXmISigner nem téltédne le, vagy nem futna, akkor a fenti beallitasokon tul a

kovetkezdket kell tenni:

Java Control Panel > Security lap > Manage Certificates... > Certificate type: Client Authentication
> User lap > Import (az NMHH altal kiadott felhasznaldi tanusitvany a CD-rél, vagy onnan, ahova
biztonsagi masolat készllt réla, vagy onnan ahova a Windows tanusitvanytarabdl kerult korabban
exportalva, pfx vagy p12 fajlba a személyes kulccsal egyutt):

-
Certificates

o]

Certificate type: | Client Authentication

i v

User ,SXS'E’“i

" Issued To

NMHH(900)-KRA-MEHESA NMHH KRA CA IT -
1 }NMHH (901)-test-Mehes-A NMHH KRA Test CA ‘

Issued By

[ Import H Export H Remove ][ Details ]

Close

L

Ha a KRA weboldalanak megjelenés utan felugrik egy java ablak: Authetication Required, itt a fenti

importalasnal megadott jelszét varja a Java.

Ha nem sikerUlt minden tanusitvanyt telepiteni, vagy a bongészdnek kuldnleges biztonsagi beallitasai
vannak, akkor Windows operacids rendszerben egy figyelmeztetd ablak jelenhet meg:

Do you want to run this application?

« Publisher: POLYSYS kft.

=2

e Location:  https: /fkra-dev.nmhh.hu

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above.,

|| Do not show this again for apps from the publisher and location above

g More Information Run

Cancel

Security Warning — @

Do you want to run this application?

Running this application may be a security risk

Publisher: UNKNOWN

Location:  https: ffkra-dev.nmhh.hu

Risk: This application will run with unrestricted access which may put your computer and personal
information at risk. The information provided i unreliable or unknown so it is recommended not to
run this application unless you are familiar with its source

More Information

Select the box below, then click Run to start the application

1 accept the risk and want to run this application.; Run

Cancel

Fogadjuk el a figyelmeztetést: ,| accept..” kezdetli sorban, majd a helyes valasz ebben az esetben: ,Run”
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A bdngészd, illetve a telepitett Java futtatékdrnyezet valtozatatdl fliggéen esetleg eléfordulhat, hogy a
KRAXmISigner kisalkalmazas egyik dsszetevdje biztonsagi figyelmeztetéseket general:

Java has discovered application components that could
indicate a security concern.

MName: KraxmiSignerApplet

Block potentially unsafe components from being run? {recommended)

Mare Informat

l'_.i_'l The application contains both signed and unsigned code.
=/ Contact the application vender to ensure that i has not been tampered with.

A helyes valasz ebben az esetben: ,,No”!
Ha azt szeretnénk, hogy ez utébbi figyelmeztetés tobbet ne jelenjen meg, akkor tegyiik a kovetkezét:

Java Control Panel > Advanced lap> Mixed code (sandboxed vs. trusted) security verification:
Itt valasszuk az: ,Enable — hide warning and run with protections” lehetéséget!

r N
| £ Java Control Panel = I é

ii(rienerai'IrJrava'IWSeuJVriny |{ Advanced |

Mixed code (sandboxed vs. trusted) security verification -
Enable - show warning if needed
@) Enable - hide warning and run with protections
Enable - hide warning and don't run untrusted code
| Disable verification (not recommended)
Perform signed code certificate revocation checks on
1 Publisher's certificate only

Figyelem! Ez a beallitas minden mas Java kisalkalmazas futasara is vonatkozik. A beallitassal
kapcsolatban tovabbi tudnivalok talalhatéak a
http://download.oracle.com/javase/6/docs/technotes/quides/jweb/mixed code.html oldalon.

Egy tranzakcié alairasa el6tt) mindenképp meg kell varni a ,,DEBUG — start ....” sor megjelenését
a Java console ablakaban, illetve azt, hogy a ,,BETOLTES...” gomb felirata ,, Alair és elkiild” —re
valtson!

Ha az emlitett sorok néhany perc varakozast kdvetéen sem jelennek meg, akkor egy hibatzenet jelenik
meg a tennivaldkkal. Ha a Java console ablakaban Uizenet jelent meg, kérjik, hogy masoljak le és e-
mail-ben kildjék el a kra-hiba@nmhh.hu cimre.

Hibatlan m{ikddés esetén nincs sziikség a Java console tovabbi megjelenitésére, mivel a mikddésre
nincs hatassal, csak ellen6rzési célra van, igy akar ki is kapcsolhaté. (Java Control Panel > Advanced
lap > Java console részében a ,Hide console” valasztasa.)

Megjegyzés Linux operacios rendszert hasznalok részére:

Egyes Linux disztribucidk (pl. Ubuntu) alapértelmezetten nem az Oracle Java verzidjat hasznaljak, mely
a kisalkalmazas hibas vagy mikodésképtelenségét okozhatja. Ubuntu esetén 10.04 valtozatnal Gjabbak
esetén a kovetkezd |épések segitségével lehet telepiteni az Oracle Java futtatd kdérnyezetet:
https://help.ubuntu.com/community/Java#Oracle Java 7
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7.1.2 Kartyaolvasoval és kartyaval kapcsolatos futtatokornyezet ellenérzése és beallitasa

Amennyiben a felhasznald az alairé tanusitvanyat kartyan vagy mas biztonsagi eszkézon (pl. USB
Token) tarolja, akkor az ezek miikddéséhez sziikséges fajlokat is telepitenie kellett. Ellenérzend6, hogy
a Windows operacios rendszer telepités soran a C:\WINDOWS\system32 mappajaban a kartya
tipusatdl fiiggéen az alabbi listaban szerepld, a kartyanak megfelelé dll kiterjesztés( fajl megtalalhato-

e!
Megijelenitett név dll
ActivCard Gold acpkes.dll
Aladdin e-Token eTpkeslil.dll
Aladdin e-Token PRO
Axalto xItCk.dll

Axalto Cyberflex Access 64K v2a
eToken PRO Java Card 72K
Gemalto Classic V3 GemP15-1 gclib.dll
Gemalto Cryptoflex .NET gtoplldotnet.dll
Gemalto IDClassic 340

Giesecke htaetfix.dll

Giesecke & Devrient token

Giesecke SmartSign hthikfix.dll
Giesecke SmartSign (ht) htsspk11.dll
nChiper NetHSM 2000

Oberthur OCSCryptolib_P11.dll
Oberthur AuthentIC OCSCryptoki.dll
Oberthur CosmopolIC intelligens kartya

Oberthur ID One AuCryptoki2-0.dll
OpenSmartCard opensc-pkcs1l.dlil
ORGA intelligens kartya

ORGA Micardo MicardoPKCS11.dll
Rainbow CryptoSwift HSM iveacryptoki.dll
Rainbow iKey 2000 dkck201.dll
Rainbow iKey 3000 aetpkssl.dll
Schlumberger Cyberflex slbck.dll

SUN Crypto Accelerator

Ha a kartyaolvasé mikodik, de a kivant dll nem talalhato, akkor a dil helye megadhaté a Java
kisalkalmazas részére.

Ehhez egy hordozasi tranzakcio végzése soran, az Alair és elkiild gombra kattintva, a megjelené KRA
Digitalis Alairas ablakon valasszuk a Beallitasok > Kartyaolvasé telepitése lehetéséget, majd adjuk meg
a dll helyét, mely altalaban a C:\Program files kdnyvtarban keresendd, illetve a kartyat és a kartyaolvasét

KRA — Elektronikus alairasi kézikonyv v6.02 — 2021.01.11 24/29



0
NV-H

rendelkezésre bocsatétdl tudhatd meg. A dll-t csak egyszer kell megadni, a kisalkalmazas megjegyzi
azt, amennyiben a sitik engedélyezve vannak.

Linux operéacios rendszer esetén az alabbi tablazat mutatja az alapértelmezetten tamogatott kartyak
listajat:

Megjelenitett név SO
Aladdin e-Token libeTPkcs11.so

MacOS esetén a tamogatott kartyak:

Megijelenitett név dylib
Aladdin e-Token libeTPkcs11.dylib
GemP15-1 libgclib.dylib

KRA rendszer a fent felsoroltakon kiviil képes minden BALE-vel egylttm{ikédni, amely meg tudja
valoésitani a szabvanyos PKCS11 kommunikaciot.

7.2 Az alairé tanusitvanyok hasznalatanak tovabbi feltételei a SOAP
kommunikaciés kornyezetben

A SOAP interfészen keresztil kommunikald szolgaltaténak ugy kell elkészitenie alkalmazasat, mely a
kovetkezdkben leirasra keriild el6irasoknak is megfelel. A szamhordozasi rendszer altal készitett
alairasok is megfelelnek ezeknek az eléirasoknak. Ez biztositja az elektronikus alairashoz kotott
szamhordozasi eljarasokban az egyuttmikodés helyességét az alaird és az alairas-ellenérzé felek
kozott, beleértve a harmadik felekkel (hitelesités szolgaltatokkal) kapcsolatos szabalyokat is.

7.3 Alkalmazhaté algoritmusok

A KRA-ban kizardlag az ETSI TS 102 176 szerinti RSA-SHA256 alair6 algoritmus alkalmazhaté.

7.4 A KRA-ban kezelt alairasi formatum

A KRA-ban az elektronikus alairas XML lzenetek alairasat jelenti a felhasznal6 és a KRA altal készitett
Uzenetek esetében egyarant.

Az XML (zenetek aladirasa a World Wide Web Consortium (W3C) altal specifikalt szintaktika és
feldolgozas szerint lehetséges csak. A W3C szerinti ,enveloping signature” egy XML elektronikus
alairas elembe agyazott XML elem, amely az alairt adatokat XML-ként tartalmazza.

A pontos részletek a kdvetkezd helyeken talalhatok meg:

— W3C TR XML Signature Syntax and Processing

— WS3C TR Canonical XML

A KRA az XML formatum mellett el6allitja az iranyitasi listakat — a delta listat kivéeve — CSV
formatumban is, melyeket ugynevezett ASiCe konténerbe csomagol. Ennek részletei a kdvetkezé
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specifikaciéban talalhatok:

— ETSI TS 102 918 Electronic_Signatures and Infrastructures (ESI) - Associated Signature
Containers (ASiC)

A KRA-ban nem lehet hasznalni tobbek kozott:
— Aldirt XML-be agyazott elektronikus aldiras elemet,
— XML tartalomtdl elvalasztott XML elektronikus alairast,

— Tobbszoros alairassal kildott Gzenetet.
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8 KRA ALAIRAS ELLENORZESI ES LETREHOZASI ELJARASOK

A szolgaltatéi felhasznaldk altal készitett alairasok ellenérzéséhez KRA nyilvantartja a felhasznaléi
alairé tanusitvanyokat, és az azokhoz tartozé kiadoi lancok tanusitvanyait.

Az alairas létrehozasa a KRA WEB felhasznaloi kézikdnyvben vagy a KRA SOAP felhasznaloi
kézikdnyvben leirt eljarassal kell, hogy torténjék. WEB felulet hasznalata esetén maga az oldal ,mogotti”
kddsorok alakitjak at az egyes tranzakcioknal bevitt adatokat alairt XML Uzenetté, pontosan olyanna,
mint amilyent a SOAP felhasznaloknak kell készitenilik. Végeredményben a szolgaltatok tranzakcioi a
KRA rendszerbe egységes XML formatumban, a korabban meghatarozott XML alairassal érkeznek.

8.1 A KRA alairas ellenérzési folyamata

— Az lGzenet strukturajanak az ellenérzése,

— Alairé tanusitvany kiadojanak ellenérzése az érvényességi lanc felépitésével,

— Alairé tanusitvany érvényességének ellenérzése,

— XML tartalom megfelel6sségének ellenérzése a SOAP felhasznaldi kézikdnyvben leirtak szerint,

— Az alair6 jogosultsaganak ellendrzése a KRA-ban kezelt jogosultsagi adatok, és az alairo-
tanusitvany felhasznalasaval,

— Integritas ellendrzése az XML alairas el6irasai szerint,

o A megfelel6 integritasu Gzenetek archivalasa.

8.2 A KRA alairas létrehozasi folyamata

— Vélasz Uzenet (Uzenet, nyugta, hibauzenet, lista) tartalmi 6sszeallitasa
o XML tartalom specifikacioé szerinti 6sszeallitasa
— Alairé tanusitvany ellenérzése

— XMLDsig (http://www.w3.org/TR/xmldsig-core/) szerinti alairas elkészitése
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MELLEKLET

M1 Internet hivatkozasok gylijteménye

Szamhordozasi rendszerek

KRA rendszer: https://kra.nmhh.hu/

KRA listakdnyvtar: https://kra.nmhh.hu/lists/

teszt rendszer: https://kra-test.nmhh.hu/

teszt rendszer listakdnyvtar: https://kra-test.nmhh.hu/lists/

NMHH weboldalai http://nmhh.hu

Azonositdgazdalkodas

Azonositdgazdalkodasi nyilvantartas

Szamhordozas

KRA miszaki leirasok

KRA Altalanos ismerteté

KRA WEB felhasznaldi kézikonyv

KRA SOAP felhaszndléi kézikbnyv

KRA Elektronikus alairasi kézikonyv

KRA ligyfélszolgalati eljarasok

Szolgaltatd kédok listaja (XLSX) (CSV)

Id6ablakok

Szammezdatadas lista

KRA tovabbfejlesztés

Szamhordozottsag tudakozd

Tajékoztatd a szammezdatadas miiszaki megvaldsitasarol

KRA-ban hasznalhaté alairas kibocsaté szolgaltatok

Microsec e-Szignd

Netlock

Mas Eurdpai Uniés tagallam hitelesités szolgaltatdja altal kibocsatott tandsitvany hasznalatanak
igénye esetén keresse a KRA ugyfélszolgalatot.
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VALTOZTATASOK OSSZEFOGLALASA

Valtozat
) z Kiadas idépontja: Valtoztaté: |Valtoztatas:
szama:
10 2009. november 12. NHH, KRA,tovabbfeJIesztes 5. fazis — alapdokumentum
IQSYS kiadasa
1.01 2010. jdlius 12 NHH, A dokumentum véglegesitése
: - ' IQSYS gles
NMHH, Jogszabalyvaltozas miatti pontositas
1.02 2012. szeptember 24. IQSYS Bizalmi lista bevezetése
1.1 2016. junius 10. T-Systems | SHA1 kivezetése
. NMHH, Kiegészités a 2016 évi fejlesztésekkel
5.00 2017. februar 16. T-Systems | A miiszaki leirasok szerkezetének atrendezése
5.01 2018. februar 9. NMHH NMHH honlap valtozasok, jogszabalyvaltozasok
6.00 2019. oktéber 1. NMHH Pontositasok
Jogszabalyok frissitése
6.01 2020. junius 24. NMHH
KRA alairé tanusitvany csere miatti modositas
KRA weboldalak ssl tanusitvanyai és a Java
6.02 2021. januar 11. NMHH applet kédalairé tanusitvany csere miatti
modositas

A specifikacio készitéi mindent megtesznek annak érdekében, hogy a dokumentumban talalhaté adatok
a lehet6 legpontosabbak legyenek, de az esetleg mégis eléforduld hibakbdl ered kdvetkezményekeért
felel6sséget nem vallalnak.

Kérjuk, hogy a dokumentummal kapcsolatos észrevételeit kildje el a NMHH KRA ugyfélszolgalata
részére, a kra-uszi@nmhh.hu email cimre! Ezzel kapcsolatos faradozasait el6re is kdszonjuk.
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