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1. Bevezeto
1.1.A szamhordozhat6sagi kbézponti referencia adatbazis koncepcidja

A szamhordozhatosagi kozponti referencia adatbazis (KRA) a hordozott szamokkal
kapcsolatos informaciokat tarolja. Ezek az informaciok elsdsorban a hordozott szam és az ezt
a szamot ¢éppen kiszolgalé halézat azonositdsa kozti kapcsolatot rogzitik, a hivasok
iranyitasdban a KRA nem vesz részt. A hivasok iranyitdsa a szolgaltatok altal mikodtetett
szolgaltatoi (iizemi) hivasiranyitasi adatbazisok felhasznélasaval torténik.

A KRA nem csupan egy sziiken értelmezett adatbazis, amely valamely adatokat
meghatarozott formaban megbizhatdan tarol, hanem az adatokon miiveleteket végzo funkciok
(adatbazis alkalmazas(ok)) rendszere is. A kettot csak egyiitt van értelme vizsgalni, azoknak
egy konzisztens informdcios rendszert kell alkotniuk.

Tobb orszagban is fejlesztenek vagy mar 1étre is hoztak szamhordozhatésagi kozponti
referencia adatbazist a szdmhordozas tamogatasara. Ilyen orszagok példaul Finnorszag,
Hollandia, Németorszag, Norvégia, Hong Kong és az Amerikai Egyesiilt Allamok.

A szdmhordozhatosagi kézponti referencia adatbazis fontosabb céljai a kdvetkezok:

1. ha két szolgaltatd megallapodik egy szdmhordozasrdl, ne nekik kelljen minderrdl
értesiteni a tobbi szolgaltatdt, hanem a valtozas idépontjat és a hordozott szdmokkal
kapcsolatos egyéb jarulékos informéciokat egy kozponti - minden szolgaltaté szamara
referenciaként szolgéalo - adatbazisban minden szolgaltato elérhesse,

2. ha valamely szolgaltatonal megsemmisiil az adatbézis, akkor az adatok potolhatok
legyenek,

3. ha megjelenik a piacon egy Uj szolgaltatd, a szdmhordozhatosagi kdzponti referencia
adatbazis tudja nyujtani szdmara a mas szolgaltatok kozott eddig megtortént
hordozasokrol az irdnyitasi informacidkat.

A szolgéltatdi adatbazisok a szdmhordozhatdségi kozponti referencia adatbazisban
tarolt informaciok madsolatait tartalmazzak, vagyis az irdnyitdshoz a nemzeti adatbazisban
tarolt informaciokat veszik igénybe — kozvetett moédon. A szamhordozhatdsagi kozponti
referencia adatbazis és a szolgaltatoi adatbazisok ilyen megkiilonbdztetése azért fontos, mivel

— a szadmhordozhatosagi kozponti referencia adatbazisnak kis gyakorisdggal
eléforduld tigyleteket kell tAmogatnia (adatok fel- és letdltése),

— aszolgaltatoi adatbazisnak nagy mennyiségii ligyletet kell timogatnia (iranyitas),

— a szolgaltatoi adatbazis teljesitménye meghatiroz6 egy halozatiizemeltetd
szolgéltatdsanak mindségére nézve, ¢és minden esetben az adott szolgaltatd
ellendrzése alatt 4ll.

A szamhordozhat6sagi kozponti referencia adatbazis hidnyaban

— az atvevo szolgaltatonak valamilyen mas mechanizmusra lenne sziiksége
ahhoz, hogy egy szam tovabbvitelérdl tajékoztassa a tobbi szolgaltatot;

— nem lenne egységes ¢€s teljes nyilvantartas a hordozott szamokrdl, ami egy
Uj szolgaltatd belépését, illetve az lizemi adatbazisanak 1étrehozasat megnehezitené,
adott esetben ellehetetlenitené.



A fentick miatt jelen tanulményunkban feltételezziik, hogy a szdmhordozasi
adatbazis kozponti és nem elosztott jellegi.

1.2. Adottsagok

A szdmhordozhatosag megvaldsitdsdnak kereteit néhany koriilmény és az ezeket
tikr6z6 dokumentumok 2003. elejére alapvetden meghataroztadk. Ezek kozil a
legfontosabbak:

1. Hirkozlési torvény (Hkt), kiilondsen a 18. § (1) valamint 106. § (6) [1],

2. Kormanyrendelet tervezet a szdmhordozhatdsdg alkalmazasanak szabalyair6l
[2],

3. A szolgaltatobk  egyeztetett javaslata a hazai  szdmhordozhatosag
megvalositasdnak egyes kérdéseirdl (2002. jal. 26.) [[3]]

Azt az altalanos szempontrendszert, amely a miiszaki megoldas kialakitasat alapvetden
meghatarozza, [3] foglalja 0ssze:

1. feleljen meg az EU szabalyoknak,

2. legyen versenysemleges,

3. nemzetkozi szabvanyokon alapuljon,

4. minél kevesebb Magyarorszagra specifikus kiegészitést tartalmazzon,

5. legyen egyarant alkalmas a {0ldrajzi, nemfOldrajzi ¢és mobil szdmok
hordozéasanak tdmogatasara,

6. koltségkiméld legyen, azaz ne tartalmazzon atmeneti megolddsokat és az
igényeknek megfeleld litemben fokozatosan kiépithetd legyen.

1.3.A szdmhordozas elvi folyamatai
Egy telefonszam hordozasanak két szakasza van:

1. aszam atadésa az atadd szolgéltatotol az atvevd szolgéltatonak,
2. atobbi szolgéltato tdjékoztatasa a szam atadasarol.

A szadmhordozés folyamatat az elofizeté kezdeményezi az 1. szakaszban, amikor az
igényét bejelenti az atvevd szolgaltatonal. Ekozben ugyanott eldfizetdi szerzodést kell kotnie.
A szadmhordozas megvalosulasa érdekében az atvevd szolgaltatdo koteles eljarni az atadod
szolgaltatonal és végrehajtani az ehhez sziikséges lépéseket. Az atvevé szolgaltatd 3
munkanapon beliil értesiti az igényrdl az atado szolgaltatot, aki tovabbi 3 munkanapon beliil
valaszol a megkeresésre és jovahagyja vagy elutasitja a kérést. Az eldfizetét az
igénybejelentéstél szamitott 8 munkanapon beliil kell értesiteni az atadasra felajanlott
idépontokrol és idéablakokrol, melyek koziil az eléfizetd valaszthat. Az idéablak hossza nem
lehet tobb 12 6ranal. A teljesités idopontja nem lehet késdbbi, mint az igénybejelentéstol
szamitott 15 nap, hacsak az el6fizetd ezt nem kéri. [2]

A szdmhordozhatosagi kozponti referencia adatbazis megléte a masodik szakaszban
elengedhetetlen. Az atvevo szolgaltatd (1d. [2] 8.§ (3)) a hordozés folyamata soran "frissiti a
referencia adatbazist". A frissités eredményeként a tobbi szolgaltatd képes lesz arra, hogy
hozzdjusson a szamhordozdsi informaciokhoz. Ennek érdekében minden szolgaltatd
rendszeres 1d6kozonként, példaul naponta (vagy akar naponta tobbszor, példaul a szdmatadasi
idéablakok végén) kapcsolatba 1ép az adatbazissal, melynek eredményeként olyan naprakész
informaciokat kap, melyeket sajat iizemi adatbazisanak frissitésére hasznal.



Megjegyzések:

1. A [8], [10] tanulmény irdsakor még az volt az elképzelés, hogy a
szamhordozhat6sagi kozponti referencia adatbazis egyik f6 funkcidja lesz a
szamhordozasi folyamat szolgaltatok kozotti tigyintézésének tamogatasa is. A HIF
szakértdivel tortént konzultacid sordn kapott informacio alapjan [4] azota eld6lt,
hogy a szamhordozhatosagi kozponti referencia adatbazisnak semmiképp nem
kell a szamhordozasi folyamat szolgaltatok kozotti iigyintézését tamogatnia
(azaz az 1. fazist), erre a szolgaltatoknak mas csatornakat kell kialakitaniuk.

2. A hivasok irdnyitdsan tilmenden az KRA informécidira szamlazdsi célbol is
szilkség lehet. Ennek segitségével kivanja a HIF meghatirozni azt az Osszeget,
amelyet az atvevd szolgaltatonak kell fizetnie a szam hasznalataért, illetve azt a
dijvisszatéritést, amely a szdmblokk szolgaltatot illeti.

3. Jelen tanulmany irdsanak idépontjadban még nem ismert, hogy az atvevd szolgaltatd
pontosan milyen adattartalommal (bar ennek egy minimumhalmaza természetesen
ismert), milyen gyakorisaggal/milyen feltételek mellett és milyen szabdlyok szerint
(protokoll) frissiti a referencia adatbazist. Ugyszintén hasonlé megallapitasokat
lehet tenni a KRA lekérdezésére. Ezeket a kérdéseket [2] nem specifikdlta, hanem a
HIF hataskorébe utalta. Igy jelen tanulmany arra korlatozodik, hogy szempontokat
fogalmazzon meg ezeknek a nyitott kérdéseknek a lehetd legjobb
megvalaszolasidhoz, illetve esetenként feltételezésekre is kellett épiteni.

4. A [2] tervezet egy atmeneti szabalyozast is meghatiroz a szdmhordozas
folyamatara, amely terv szerint 2004. jan. 1-jéig marad érvényben. Jelen tanulmany
az atmeneti szabalyozas kérdéseivel nem foglalkozik.

1.4. A szamhordozhat6sagi kdzponti referencia adatbazis kiterjesztései

A szamhordozasi kdzponti referencia adatbazis a hordozott szdmok adatait tartalmazza.
Azonban ez az adatbazis mas funkciok ellatasara is kiterjeszthetd, illetve a
szamgazdalkodéssal kapcsolatos egyéb (példaul hatdségi nyilvantartidsi ) feladatot ellato
adatbazissal 6sszekapcsolhato.

Ebben a fejezetben Osszefoglaljuk, hogy a szamhordozhatésagi kozponti referencia
adatbazis milyen tovabbi, a hivoszamokkal kapcsolatos szolgaltatds, nyilvantartas
megvalositdsdban vehet részt.

Itt harom {6 funkciot vizsgéalunk:

1. szines szamok nyilvantartasa
2. hivészam adatbazis
3. hivészam kijelolési adatbazis.

Jelen ismereteink szerint a HIF az 1. funkcié megvaldsitasat a KRA megindulasakor
illetve ahhoz nagyon kozeli iddpontra tervezi, mig a 2.-3. funkcié a HIF révid tava tervei
kozott nem szerepel, de jelenleg kizarva sincs az sem, hogy megvalositasuk hosszabb tavon
szlikségessé valik.

1.4.1. A nemféldrajzi ("szines") szamok egyedi nyilvantartasa



Az egyedi szamkijeldlés azt jelenti, hogy a szdmot hasznalatra a felhasznaldnak jelolik
ki, aki a szines szamot kiszolgalo (IN) szolgaltatok koziil tetszés szerint valaszthat. (A
kijel6lés adminisztrativ eljarasa a KRA szempontjabdl irrelevans.) Mivel a szines szdm nem
tartalmaz semmilyen, az Ot kiszolgdlo szolgaltatora vonatkozé adatot, a szdmhoz az 6t
kiszolgald szolgaltatot ugyanolyan irdnyitdsi informécioval kell hozzarendelni, mint a
hordozott szamok esetén. Egyedi szdmkijelolésnél iranyitasi szempontbél minden szines
szam hordozott szamnak tekinthetd, igy kézenfekvonek tiinik a szamhordozhatdsagi kdzponti
referencia adatbazis e célra valo felhasznalasa is. A szines szdmok esetében is elsddlegesen
azt kell tarolni, hogy a szdmot mely szolgéltatohoz kell irdnyitani, hasonléan a hordozott
szamokhoz. Az egyéb, jarulékosan taroland6 adatok is megegyeznek a hordozott szamoknal
tarolandokkal vagy konnyen megfeleltethetoek egymassal.

Az irdnyitdsi szam azt teszi lehetdvé, hogy a hivds a szines szdmot kiszolgald
szolgaltatd haldzataba jusson, a hivasnak a felhasznal6 altal megadott f6ldrajzi szamon, vagy
mas modon torténd végzodtetése a szines szam szolgaltatd feladata, amely a szamhordozastol
fliggetlen. Az iranyitasi informaciot a KRA-ba a szines szamot kiszolgalo szolgaltato kiildi be
a szam els6 haszndlatba vételekor, illetve esetleges szolgaltatovaltaskor, “hordozaskor” ez az
atvevo IN szolgéltato feladata lesz. Az irdnyitasi informacio mellett, a hordozott szamokkal
megegyezd mddon, a nyilvantartashoz sziikséges adatokat is tarolja a KRA, ezért a szines
szamok jelenlegi blokkos nyilvantartasa helyett a KRA veheti at a szines szdmok egyedi

A szines szdmok adatainak tarolasa torténhet explicit moédon, vagyis ha az adatbazisban
ténylegesen az 0sszes lehetséges szines szam megtalalhato, de torténhet implicit mddon is,
amikor az adatbazis csak a ténylegesen a szolgaltatoknak kiosztott szines szamok adatait
tartalmazza, a ki nem osztottakét nem. Mig az elsd esetben az adatbazisbol kozvetleniil
megtudhatod barmely szadm adata, a masodik esetben értelemszeriien az, hogy egy szam nincs
kiosztva, onnan deriil ki, hogy az adatbazisban nem talalhat6. E kényelmetlenségért cserébe
viszont az adatbazis mérete jelentdsen kisebb lehet.

A HIF szakértivel valo konzultacid [4] alapjan tudjuk, hogy a HIF a
szamhordozhatosagi kozponti referencia adatbazist ténylegesen fel szeretné hasznalni a szines
szamok nyilvantartdsdnak céljara is, tehat a tanulmany késobbi részében - hacsak erre
masként kifejezetten nem utalunk - a szamhordozhatésagi kozponti referencia adatbazis
integrans részének tekintjiik a szines szamok adatainak az el6z6 bekezdésben leirt
implicit médon torténé nyilvantartasat is.

1.4.2. Hivészamok hatdsagi nyilvantartasa - Hivoszam adatbazis

A hivészam adatbazisnak alatt egy olyan adatbazist értiink, amely az 6sszes lehetséges
hivoszam adatait - a szamok hatésagi nyilvantartasa érdekében - tartalmazza.

A hivoszam adatbazisnak a szdmok adatait nemcsak blokkonként, szammezonként,
hanem egyedileg is képesnek kell lennie nyilvantartani. Egy ilyen képességli adatbazis
kialakitisa a HIF szaméara a szimok egyenkénti kijelolhetoségének bevezetésekor valik
sziikségessé, a hivoszamok hatdsagi nyilvantartasa céljabol.

A tarolas itt is torténhet explicit és implicit médon. Az explicit moédon vald tarolas
hattértarigénye Osszességében nagyon jelentds lehet, szamottevO eldnyei nincsenek, igy a
gyakorlatban itt is az implicit tarolasi moddal érdemes foglalkozni.

Ez az adatbazis csak a HIF hatésagi illetve nyilvantartasi feladatait segiti, tehat a
szolgaltatok szamara elérhetetlen kell, hogy legyen. A hivoszam adatbazisnak ugyanakkor a



szamkijelolésen feliil a szdmok hordozottsagi allapotat is tartalmaznia kell - szintén hatosagi
nyilvantartdsi célbol. Emiatt a hivoészam adatbazis €s a szdmhordozhatosagi kozponti
referencia adatbazis kozott kapesolatnak célszerii lennie.

Ez a kapcsolat alapvetden a kovetkezé moédokon valdsithatdo meg:

1. a két adatbazis egymastol fliggetlen, kozottiik valamilyen interfészen, adott
protokoll szerint zajlik a kommunikaci6 és az adatcsere
2. a két adatbazis eleve egyetlen fizikai egységet alkot.

A kedvezdbb - a hasonld kovetelmények, kapcsolodasok, gazdasdgossagi szempontok
miatt - a 2. megoldas lenne, de a szamhordozhatdsagi kozponti referencia adatbazis
l1étrehozasanak siirgeté kényszere kevés esélyt ad arra, hogy egyszerre valdsuljon meg a
hivoszam adatbazis és a szamhordozhatosagi kozponti referencia adatbazis. Athidald
megoldas lehet, ha csak az egyik valdsul meg eldszor, de olyan feltételek mellett, ami
lehetdvé teszi, hogy egy atmeneti periodus utdn mindkét adatbazis egyetlen rendszert alkotva
1étrejojjon, ami optimalis feltételeket teremt a logikai konzisztencidjuk fenntartasahoz.

Bar jelenlegi ismereteink alapjan a HIF rovid tavon nem tervezi a foldrajzi és a mobil
szamok egyenkénti kijelolésének bevezetését, de késdbbi bevezetésének sziikségessége nincs
kizarva sem. Ezért véleményiink szerint a szdmhordozhat6sagi kdzponti referencia adatbazis
kialakitasanal azokat a megoldasokat célszerii elonyben részesiteni, amelyek nem zarjak ki
annak a jovobeli, a teljes foldrajzi, nemfoldrajzi és mobil szamok egyenkénti adatainak
tarolasara szolgal6 alkalmazasat, e célra vald bdvithetdségének vagy egy ilyen adatbazishoz
val6 késobbi illeszthetdségének a lehetoségét.

Ezért a tanulmanyunkban tobb helyen kitériink arra, hogy egy hivészam adatbazis
mennyiben tadmaszt mas, illetve tobblet kovetelményeket a szdmhordozhatosagi kdzponti
referencia adatbazishoz képest, azért, hogy tovabbi szempontokat nyujtsunk annak
eldonthetdsége érdekében, hogy a szdmhordozhatosagi kozponti referencia adatbazis
megvaldsitasi ajanlataiban szerepld esetleges tobbletszolgaltatasok, opcidk stb. elényodsek,
hatranyosak vagy irrelevansak a szamhordozhatosagi kozponti referencia adatbazis ¢és a
hivoszam adatbazis integralhatésdganak szempontjabol.

1.4.3. Hivoszdmok kijelolésének és visszavételének szolgaltatok felé valo
jelzése - Hivoszamkijelolési adatbazis

A hivoszamok egyedi kijelolésének bevezetésével, illetve amikor 1) tavkozlési
szolgaltatok jelennek meg vagy meglévok megszlinnek, fontos értesiteni a szolgaltatokat,
hogy egy szdm vagy szammez0 hasznéalatban van-e, és ha igen, melyik szolgaltato altal. Ez a
probléma kiilondsen akkor lesz szamottevd, ha jelentds mennyiségli egyedileg kiosztott szam
lesz (ekkor a probléma természete hasonlatos lesz a szines szamokkal kapcsolatosan
leirtakkal), vagy az egyedi szamkijeloléstol fiiggetleniil akkor is, ha a szamok lekotése é€s
visszaadasa példaul a szolgaltatok kozotti kiélezett verseny miatt viszonylag gyakoriva valik.

Az eldz6 pontban emlitett hivoszam adatbazisban tarolt adatok csak a hatdsadg szdmara
szabad/kell, hogy elérhetk legyenek, itt azonban arra van sziikség, hogy azt az adatot, hogy
egy szam ki van-e osztva ¢€s kinek, a szolgaltatoknak is el kell tudniuk érni. Ez az informécid
természetesen elérhetd a hivoszdm adatbazisban, tehat a megfeleld adatokon képezett
publikus masolat (vagy nézet) lehet a szolgéltatok informaldsanak alapja, megvalosithato
fiiggetlen adatbazisként vagy a KRA részeként, mivel a megvaldsitas elve hasonlo lehet a



szines szamok esetében alkalmazotthoz, a Iényegi eltérést csak a méretbeli (tdrolandé szamok
darabszama kozotti nagysagrendbeli) eltérés jelent.

A késoébbiekben hivoszam Kijelolési adatbazisnak fogjuk hivni azt az adatbazist, vagy
a hivoszam adatbazisnak azt a masolatat (nézetét), amelybdl a szolgaltatok lekérdezhetik,
hogy egy adott hivoszdm ki van-e osztva és ha igen, mely szolgaltatonak.

A hivészam kijelolési adatbazis tehat arra szolgal, hogy amikor a tavkozld hatdsag
hivoszamokat oszt ki a szolgaltatok kozott, vagy ha a szolgéltatok kordbban hasznalt
szamokat visszaadnak, ezt a hatésag a hivoszam adatbazis segitségével teszi k6zzé minden
érintett szamara. Igy a hivoszam kijelolési adatbazisban figyelemmel kisérheté, hogy mely
szamok ¢s mely szolgaltatoknak vannak kiosztva. Természetesen, a szamok felhasznalasanak
ténye egyenként vagy nagyobb egységekben egyarant bejegyezheto.

Mindenképpen megfontolandonak tartjuk - bar ez a HIF jelenlegi tervei kozott
ismereteink szerint nem szerepel -, hogy ha a szines szamok hasonl6 jellegii adatainak
tarolasara és ezek szolgaltatok szamara hozzaférhetové tételére a szadmhordozhatdsagi
kozponti referencia adatbazist hasznéljuk, akkor annak kialakitdsakor legaldbbis ne zarjuk ki
annak a lehetségét, hogy a késdbbiekben a szamhordozhatdsadgi kozponti referencia
adatbazis hivoszam kijelolési célra is bovithetd, atalakithato legyen.



2. Kiindulasi peremfeltételek

Ebben a fejezetben gyljtottiik Ossze a rendelkezésiinkre 4llo forrdsokbol és

informaciokbol mindazokat az alacsonyabb szintli funkcidkat, korlatozasokat, feltételeket,
amelyek sziikségesek ahhoz, hogy a szdmhordozéas funkcidja logikailag megvaldsithato és
teljes legyen.

1.

Hordozott szamok beirasa és idésoros tarolasa: Ehhez az atvevd (!) szolgaltatd
koteles a KRA lizemeltetdje részére a hordozott szamokat és az azokhoz tartozd
iranyitasi informaciokat megkiildeni. [2] 8.§

Hitelesités: A fogadott és kiildott adatoknak mindsitett elektronikus aldirdssal
hitelesitettnek kell lenniiik, valamint a hitelesitést ellendrizni kell. [5]

Hordozhaté szamok: Az el6fizetd az 4tadd szolgaltatonal fenndlld eldfizetdi
szerzddésében szerepld szamokra vagy azok egy részére kérheti a szamhordozast. [2]
6.§ Ennek a kovetelménynek az ellendrzését a KRA nem tudja biztositani, csak
legfeljebb - bizonyos, késobb részletezendd feltételek mellett - azt tudja ellendrizni,
hogy a hordozni kivant szdm valoban az dtadd szolgaltatod tulajdondban/hasznalataban
van-e, illetve sziikség esetén ahhoz tud segitséget nytjtani, hogy az atadé szolgaltatd
azt tudja ellendrizni, hogy a KRA-ba bekeriilt, eddig altala kiszolgalt szamokra
engedélyezte-e a hordozast.

Adatlekérdezés biztositasa illetve adattartalom valtozas jelzése: Az adatlekérdezés
lehetésége legyen folyamatosan biztositott, tovabba a KRA alkalmazas - szerver-
kliens modellben torténd megvalositas esetén - az adatbazis tartalmanak valtozasakor
meghatarozott idében illetve feltételek teljesiilése esetén a szolgaltatot értesitheti
(lizenet formajaban) az Ot érintd valtozas bekovetkeztének tényérdl, de a megvaltozott
adatokrol nem. [5]

Teljes adatlekérdezés biztositasa: Ilyenkor a szolgaltatdé hozzajut az 6t érintd teljes,
pillanatnyilag érvényes szdmhordozasi adathalmazhoz (azaz a lekérdezés idépontjaban
Kiilonbségi (“delta”) adatlekérdezés biztositasa: Ilyenkor a szolgaltaté csak
azokhoz az adatokhoz jut hozza, hogy egy el6z6 idOpillanat 6ta a hordozott szdmok
kozott milyen valtozas kovetkezett be (azaz mely, az el6z6 iddpillanatbeli
lekérdezéskor nem hordozott szamok valtak azota hordozottakkd, mely, az el6zo
iddpillanatbeli lekérdezéskor hordozott szamok valtak azota nem hordozottakka [az
eredeti szamblokk szolgaltatohoz vald visszahordozas illetve eldfizetéi szerzodés
megsziinése miatt], mely, az el6zé iddpillanatbeli lekérdezéskor hordozott szdmok
valtak azota tovabbhordozottakkd. Ha a két idépont kdzott egy szam hordozottsagi
allapota tobbszor is valtozott, de a “kezdd” illetve “vég” idOpontban az 6t kiszolgalo
szolgaltatd azonos - példaul a szdmot az eltelt id6szakban elhordoztak, de utdna
visszahordoztdk - az a “delta” lekérdezéskor nem jelenik meg. Ha a két id6pont kozott
egy szam tobbszor is hordozasra keriil, akkor a “delta” lekérdezéskor a “kozbiilsd
1épcsd(k)” nem jelenik/jelennek meg, csak a végallapot.). Varhatéan a KRA tipikus
hasznalati modja ez lesz. [8] [10]

Tovabbhordozas biztositasa: Az eldfizetd jogosult a hordozott szamot mas
szolgéltatohoz tovabb hordozni, beleértve barmely el6zd szolgaltatot. Két hordozés
kozotti 1d6 nem lehet rovidebb 30 napnal. [2] 6.§ Ugyan itt expliciten nem jelenik
meg, de a “barmely el6zd szolgéltatd korébe” az eredeti szdmblokk szolgéltato is
beletartozik. Ha a szdm ehhez a szolgéltatohoz keriil vissza, akkor hordozottsaga

megsziinik, adata “kikeriil” a KRA-bol, de “delta” lekérdezéskor ezt a tényt kozolni
kell.



10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

Az id6éablak méretének Korlitozasa: a szam atadasara kijelolt idéablak nem lehet
tobb 12 o6ranal. [2] 7§
Kivalasztott idéablak tarolasa: Az el6fizetdi igény bejelentését kovetd 8
munkanapon beliil az atvevd szolgaltatd tajékoztatja az elofizetét a szam atadasara
felajanlott idOpontokrol és szdmataddsi iddablakokrol, melyek koziil az eléfizetd
valaszthat. [2] 7.§ A valasztds eredménye az atvevd szolgaltatotdl szarmazod
informécio alapjan belekeriil a KRA-ba.
Naplozas: a KRA minden adattarolasi, médositasi, torlési és olvasasi miveletet
nyilvantart. [2] 8.§
Eléfizetoi szam hasznalati joganak megvaltozasa: amennyiben az -eldfizetd
szolgéltatot valtoztat, a hordozott eldfizetdi szdm hasznalati joga az atvevd
szolgaltatohoz keriil és az atadd szolgaltatonal megszlinik. Ld. [2] 11.§ Ez a funkcio
szoros kapcsolatot teremt a szdmhordozhatosagi kozponti referencia adatbazis és a
hivoszdm adatbazis kozott.
A hordozas megsziinése elofizetés megsziinése miatt: Amennyiben a hordozott
szamra vonatkozé eldfizetdi szerzddés megsziinik, a szabaddd valod eléfizetdi szam
hasznalati joga visszakeriil ahhoz a szolgaltatohoz, amelynek a hordozott szamot a
hatdsdg eredetileg kijelolte. A hordozott szdmra vonatkozo eldfizetéi szerzddés
megszinésérol a szolgaltatdo koteles a KRA-t értesiteni. [2] 11.§ Ha az adott szamra
vonatkoz6 eléfizetdi szerz0dés megsziinik, akkor a szam hordozottsdga is megsziinik,
adata “kikeriil” a KRA-bol, de “delta” lekérdezéskor ezt a tényt kdzolni kell.
A szamhordozasi historia elérésének korlatozasa: csak meghatarozott magasabb
jogosultsag birtokaban lehessen a szamhordozasi histéridhoz hozzaférni, ehhez a
szolgaltatok ne férhessenek hozza [4]
Szamhordozasi segédadatok tarolasa: deriiljon ki a szamhordozasrol tortént
megallapodas ideje is €és a szamhordozas tényleges megvalositdsdnak ideje is a KRA-
bol [4]
Nagyon régi adatok archivalasa: felesleges az adatbazist terhelni a teljes
szamhordozasi historidval, adott id6nél régebbi adatok masodlagos tarra menthetdk
[4].
Archiv adatok kozotti keresés: Az lizemi adattartalom veszélyeztetése nélkiil legyen
lehetdség az archiv adatok visszatoltésére, az adatokban torténd keresésre. [5]
Szamhordozasi folyamat tamogatasa: A szamhordozhatosagi kozponti referencia
adatbazisnak nem kell a szdmhordozasi folyamat szolgéltatok kozotti ligyintézését
tamogatnia, erre a szolgaltatoknak mas csatornakat kell kialakitaniuk. [2] [5]
Szamlazas tamogatasa: A KRA tamogassa a hordozott szdmok utan fizetendd dij
illetve dijvisszatérités hiteles meghatarozasat, HIF a szamlazé rendszerével vald
Osszekapcsolhatdsagot. A KRA adatbazisb6l minden szdmlazas alkalmaval (manudlis
inditdssal) fajl formatumban a kovetkezd adatokat kell atadni a HIF szamlazo SAP
programja szamara: Minden KRA rekordbdl 2 rekordnak kell keletkeznie az aldbbi
szerkezettel: Atado szolgaltato kod, hivoszam, a hordozas id6tartama, tranzakcidokod,
Atvevé szolgéltatd kod, hivoszdm, a hordozas iddtartama, tranzakcidokod. [5]
Hordozott szamok kotegelt kezelése szamtartomany atadas esetén: - Ha a
szamtartomany atkeriil egy masik szolgaltato tulajdonaba, akkor a KRA-nak képesnek
kell lennie az ebbe a szdmtartomanyba esé hordozott szamok problémajat "kotegelve"
kezelni. Ez a kovetkezoket jelenti:

e Az ebben a szdmtartomdnyban szerepld hordozott szamoknal a tulajdonos

mez06t at kell irni az uj blokkszolgaltatora.
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e Az cbben a szamtartomanyban, az 0j blokkszolgéltatbhoz eddig érvényben
levé hordozott szdmokat érvényteleniteni kell (hiszen ettdl kezdve ezek mar
nem hordozott szamok).

e A régi blokkszolgaltato altal megadott tovabbra is nala maradd, €16 szamokat
(lista) hordozott szamként fel kell venni a KRA-ba, mert innentdl kezdve ezek
hordozott szamok lesznek (a tulajdonos az 0j blokkszolgaltato).

Ennek a funkcidnak a specialis esetei a kovetkezok:

e A) A blokkszolgaltato visszaadja a szamtartomanyt a HiF-nek (mert mar nincs
nala €16 szam), de a tartomanyban vannak hordozott szdmok. Ebben az esetben
az 0j tulajdonos nem egy szolgaltatd, hanem a HIF lesz és nem lesz olyan szam
a tartomanyban, ami eddig az "0j szolgéltatohoz" (HIF) tartozott volna, illetve
olyan szdm sem lesz, ami a régi szolgaltatonal €10 marad (azaz a 2. és 3.
1épéseket nem kell elvégezni).

e B) Egy adott szamtartomany blokkszolgaltatdja megsziinik. Ebben az esetben
az A) pontban leirt eljardst a megsziint szolgaltatd valamennyi
szamtartomanyara el kell végezni.

e C) A fenti két eset folytan a HIF tulajdonaba keriilt szamtartomany Gjboli
kiad4sa. Ebben az esetben nem lesz olyan szam, ami a "régi szolgaltatonal"
(HIF) é16 marad (azaz a 3. 1épést nem kell elvégezni).

Természetesen a fentieket a dijszamitas sordan is kezeleni kell. A fentiek
torvényi/szabalyozasi hattere még nem tisztdzott, azonban a KRA-t fel kell késziteni
erre, kiilondsen a B) specidlis eset miatt. [5]

Mivel a HIF tervei kozott szerepel a szines szamok egyenkénti nyilvantartasa a KRA

segitségével, a kovetkezOkben Osszeallitottuk azokat a kovetelményeket, amelyek a szines
szamok KRA altali tarolasdhoz véleményiink szerint nélkiilozhetetlenek. Mivel ezen
hivoszamok szolgaltatokhoz torténd egyedi hozzarendelésének részletesebb kovetelményei és
folyamata még nem ismertek, erre vonatkozéan - ismereteink szerint - még nincsenek
rendelettervezetek, belsé szabalyozasi tervezetek stb, igy ezzel a felsorolassal - tobbek kozott
- ezek jovobeli kialakitdsahoz is tiampontokat szeretnénk nyujtani.

1.

Szines szimok beirasa és idésoros tirolasa: Ezeket az adatokat a hatésag (HIF)
allitja eld és juttatja el a KRA-ba a szam kiosztasakor/visszavételekor. Az adatbazis a
hivészamhoz hozzéarendelten tarolja, hogy melyik szolgaltatohoz tartozik jelenleg a
hivészdm hasznalati joga.

Hitelesités: A fogadott és kiildott adatoknak mindsitett elektronikus alairassal
hitelesitettnek kell lenniiik, valamint a hitelesitést ellendrizni kell.

Naplézas: a szines szamokra vonatkoz6é minden adattaroldsi, modositasi, torlési és
olvasasi miiveletet szintén nyilvan kell tartani.

Szines szam megsziinése: Amennyiben a szines szdmra vonatkozd szerzddés
megszinik, a szdm szabadda valik és ezt a tényt az adatbazisnak rogzitenie kell.

A szines szam historidja elérésének korlatozasa: csak meghatarozott magasabb
szintll jogosultsag birtokdban lehessen a historidhoz hozzaférni.

Segédadatok tarolasa: deriiljon ki példaul a szines szam hasznélatdra vonatkozo
megallapodas ideje is és a szines szam bekapcsolasanak ideje is a KRA-boL.

Teljes adatlekérdezés biztositasa: Ilyenkor a szolgaltatd hozzajut a teljes,
pillanatnyilag hasznalt szines szdm adathalmazhoz (azaz a pillanatnyilag hasznalatban

crer
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8.

10.

11.

12.

13.

Kiilonbségi (“delta”) adathozzaférés biztositasa: Ilyenkor a szolgéltatd csak
azokhoz az adatokhoz jut hozz4, hogy egy el6z6 iddpillanat 6ta a szines szamok kdzott
milyen valtozas kdvetkezett be (azaz mely, az el6z6 idOpillanatbeli lekérdezéskor nem
hasznalt szines szdmok valtak azota hasznéltakka, mely, az el6z6 iddpillanatbeli
lekérdezéskor hasznalt szines szdmok valtak azdta nem hasznéltakka, mely, az el6z6
iddpillanatbeli lekérdezéskor egy szolgaltatd altal hasznalt szines szamok kertiltek at
mas szolgaltatokhoz. Ha a két idopont kozott egy szdm hasznaltsagi allapota tobbszor
is véaltozott, de a “kezdd” illetve “vég” idépontban az 6t kiszolgald szolgaltatd azonos
vagy a szam az egyik iddpillanatban sincs haszndlva - az a “delta” lekérdezéskor nem
jelenik meg. Ha a két idopont kozott egy szines szam tobbszor is “hordozasra” keriil,
akkor a “delta” lekérdezéskor a “kozbiilsé szolgaltato(k)” nem jelenik/jelennek meg,
csak a végallapot.)

Nagyon régi adatok archivalasa: adott idonél régebbi adatok masodlagos tarra
menthetok.

Archiv adatok kozotti keresés: Az lizemi adattartalom veszélyeztetése nélkiil legyen
lehetdség az archiv adatok visszatoltésére, az adatokban torténd keresésre. [5]

Szines szamok “hordozasi folyamatianak” tamogatisa: A szdmhordozhatosagi
kozponti referencia adatbazisnak nem kell tdmogatnia a szines szdmok hasznalati joga
szolgaltatok kozotti dtadasanak (a szines szdm “hordozadsanak™) szolgaltatok kozotti
ligyintézését, erre a szolgaltatoknak mas csatornakat kell kialakitaniuk.

Szamlazas tamogatasa: A KRA tdmogassa a szines szamok utan fizetendd dij hiteles
meghatérozasat, HIF a szamlazo rendszerével vald Osszekapcsolhatosagot. Itt
opcionalisan arra is legyen mod, hogy a KRA a kiilonb6z6 tipust szines szdmok
hasznalati “egységarat” is tarolni tudja. [5]

Szines szamok Kkotegelt kezelése szamtartomany atadas esetén: - Ha a
szamtartomany atkeriil egy masik szolgaltato tulajdonaba, akkor a KRA-nak képesnek
kell lennie az ebbe a szamtartomanyba esé szines szamok problémajat "kotegelve"
kezelni.
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3. Funkcionalis kovetelmények

Az el6z6 fejezetbeli megallapitasokat dsszefoglalva és azokat tovabbgondolva, ebben a

fejezetben Osszegyljtjiik azokat a legmagasabb szintli funkcidkat, amiket a legsziikebben
értelmezett (tehat csak a hordozott szamokat és a Kiosztott szines szamokat tartalmazd)
szamhordozhat6sagi kozponti referencia adatbazisnak teljesitenie kell:

1.

P w

A hordozott szamok / kiosztott szines szamok adatainak tarolasa minden szolgaltatd
szamara elérhetd formaban (nyilvanos adatok)

e az adatbazis nyilvanos részét minden szolgaltatd olvashassa

a hordozott szdmokat az atvevd szolgéltatok az adatbdzisnak megadhassak

az adatbazis nyilvanos részét a KRA iizemeltetdje is modosithassa

az adatbazisba val6 irdskor a jogosultsagot szigortian ellendrizni kell

az adatbazisbol vald olvasas jogosultsagat is ellendrizni kell

az adatbazis olvasasakor biztositani kell a teljes nyilvdnos adattartalom
letoltését és a “delta” lekérdezést is (varhatoan az egy/(néhany) napos “delta”
lekérdezés lesz a tipikus olvasasi forma)

e legyen meg az a lehetdség, hogy a KRA - meghatarozott idénként - példaul
naponta maximum egyszer - iizenetben értesithesse a szolgaltatokat, ha az
adatbazis nyilvanos részében valtozas allt be. Ez az iizenet ugyanakkor csak a
valtozas tényét jelezze, de magukat a megvaltozott adatokat ne tartalmazza.
(Azokhoz célszrien egy, az {lizenet vételét kovetd, megfeleld “delta”
lekérdezéssel lehet hozz4ajutni.)

A hordozott szamok / kiosztott szines szamok adataihoz egyéb, a szolgaltatok szamara
még csak nem is olvashat6 adatokat lehessen tarsitani (nemnyilvanos adatok)

e anem nyilvanos adatok irasa csak a KRA tizemeltetdje altal torténhessen

e a nem nyilvanos adatokat mads, példaul jogszabalyban erre feljogositott
felhasznalok olvashassak. A jogosultsagot ellendrizni kell.

e A fentiek megvaldsitdsdhoz minimalisan haromféle adatbdzis hozzaférési
jogosultsagot kell megvalositani.

Szamlazas tdmogatasa
Hordozott szamok kotegelt kezelésének tamogatasa szamtartomany atadas esetén
Minden, az adatbazisban végzett miiveletet naplozni kell

e a napld ne csak a szliken vett adatbazismiiveleteket tartalmazza, hanem a
KRA, mint rendszer miveleteinek naplézdsa is sziikséges (példaul
rendszerindités, -ledllas, sikeres/sikertelen bejelentkezés stb.)

e anaplo tartalma ne legyen modosithato

e a naplo olvasésara a szolgaltatok nem jogosultak, csak a KRA iizemeltetdje és
az egy¢b, erre feljogositott felhasznalok

e adott id6nél régebbi adatok hattértarra valdé mentését lehetévé kell tenni
(archivalas)

e azlizemi adattartalom veszélyeztetése nélkiil legyen lehetdség az archiv adatok
visszatoltésére, az adatokban torténo keresésre

A fenti funkciok megvaldsitasa megfeleld biztonsaggal kell torténjen. A biztonsagi szint

szempontjainak meghatarozasdhoz a kovetkezd tényekbdl lehet kiindulnunk.
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. Mivel a KRA-nak hiteles szamlazashoz segitséget kell nyujtania, ezért az adatbazisba
valo iras jogosultsagat a legszigorubban ellendrizni kell

. Mivel az adatbazis nem tartalmaz mindsitett adatokat, s6t, nyilvanos részének adatai
tobb szolgaltatonal tipikusan nem kiilondsen védett helyen is hozzaférhetdk, az
adatbazis jogosulatlan olvasasa a jogosulatlan irasnal sokkal kisebb kockazatot jelent.

. Az adatbazisban tarolt adatok podtlasa adatvesztés, -sériilés esetén kiilondsen nehéz, ha
egyaltalan lehetséges (a nyilvanos adatok elvileg a szolgéltatoktol reprodukalhatok, de
a nemnyilvanos adatok nem), ezért az adattartalom biztonsagos helyen valo
duplikélasa kifejezetten célszert.

. Rendelkezésre allas tekintetében nincs kiilonleges kovetelmény. Az adatbazis
elérhetetlensége esetén ugyanis “csak™ annyi torténik, hogy az alatt az id6 alatt nem
lehet Oj hordozast bejelenteni, illetve mar bejelentett hordozas adatait letdlteni. Mivel
a hordozasok napi szama - még “pesszimista” becslés esetén is - altalaban legfeljebb
szézas nagysagrendl lesz, ezért egy esetleges egy-néhany napos elérhetetlenség nem
latszik kritikusnak. Ez a kockazat tovabb csokkentheté, ha a hordozas
lebonyolitasanak (késObbiekben kidolgozandd) szabalyai bizonyos tartalékiddt is
tartalmaznak.

. Az lizemi adatbazis megsemmisiilése esetén is - véleményiink szerint a 4. pontban

crer

duplikatumbol néhany nap - hét id6tartam alatt Gjra felépithetd legyen a rendszer.
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4. Technikai kovetelmények

A szamhordozhatdsagi kozponti referencia adatbazis gyakorlati kialakitdsa soran
figyelembe kell venni a jelenlegi technikai adottsagokat is. Ezek koziil csupan azt fogjuk
feltételezni, hogy a szolgaltatok valamely bérelt vagy kapcsolt vonalon megvaldsitott
adatkapcsolatot képesek kialakitani a KRA-val és ennek érdekében az 6 oldalukon alkalmas
programo(ka)t telepitenek. Mivel az is el6fordulhat, hogy egy kezdeti idészakban még ezek az
egyszert feltételek sem allnak fenn, dtmeneti megoldasként a (kis mennyiségii) adatoknak
papiros alapu mozgatasa, és az adatoknak a KRA miikddtetdjének operatora altali bevitele is
elképzelhetd.

4.1. Adatstrukturak, adatbazis méretek

Eloszor azt kell eldonteni, hogy milyen adatok szerepeljenek az adatbazisban. A

korabbi fejezetek alapjan kétféle lehetdség mertil fel:

e a nemzeti referencia adatbdzis kizarolag csak a - vérhatdéan néhany ezres
nagysagrendii - hordozott szamok, illetve a kiosztott szines szamok adatait
tartalmazza, vagy

e ateljes foldrajzi, nemfoldrajzi és mobil szdmtartomany adatait is.

A HIF szakértéivel valé konzultacié alapjan [4] jelenleg elsésorban arra van igény,
hogy a kozponti referencia adatbazis csak a valoban hordozott szamokat, illetve az un.
szines szamok adatait tartalmazza.

Azonban ebbdl kiindulva is feltétleniil figyelembe kell még venni, hogy

e bizonyos funkciok megvaldsitasahoz (példaul ellendrzési lehetdség kialakitisa
szolgaltatéi adatkapcsolat esetén - lasd részletesen késdbb) a kiosztott szamok
nyilvantartasara akkor is sziikség van, ha a kozponti referencia adatbazist csak a
szamhordozas nyilvantartasara akarjuk hasznalni,

o masrészt, legkésdbb az egyedi szamkijelolés lehetdségének a bevezetésénél sziikség
lesz egy olyan adatbazis kialakitdsara is, amely a teljes szamtartomanyt egyedi
szamonként is nyilvantartani képes (hivoszam adatbazis),

e harmadrészt, szintén elsOsorban az egyedi szamkijelolés bevezetésekor, (de ettdl
fliggetlentil is) sziikség lehet egy olyan adatbdzis funkciora, amelybdl a szolgaltatok
megtudhatjdk, hogy egy adott hivoszdm ki van-e osztva, és ha igen, mely
szolgaltatonak (hivoszam kijeldlési adatbazis)

e negyedrészt, mivel e két utobbi adatbazis  fizikai  megvaldsitasa,
kovetelményrendszere nem all tulsdgosan tdvol a szdmhordozhatosagi kozponti
referencia adatbazisétol (s6t a hivoszam adatbazis funkcionalitasa teljesen analog a
szines szdmok adatbazisaéval),

ezért ebben a fejezetben két esetet vizsgalunk meg részletesen.

A 4.1.1 fejezetben javaslatot tesziink az adatbazisban tarolandé adatokra illetve
becslést adunk az adatbazis ilyen adatstruktira hasznalata mellett kiadodo méretére
abban az esetben, ha az adatbazis csak a hordozott szamok valamint a Kiosztott szines
szamok adatait tartalmazza. Ezek az informaciok lesznek relevansak a KRA
inditasakor.

A 4.1.2 fejezetben azonban javaslatot tesziink az adatbazisban taroland6 adatokra

illetve becslést adunk az adatbazis ilyen adatstruktira hasznalata mellett kiadodo méretére
abban az esetben is, ha az adatbazis nem csak a hordozott szamok valamint a kiosztott szines
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szamok adatait tartalmazza, hanem hivoszdm ¢és hivoszdm kijeldlési adatbazisként is
funkcional. Ez utébbi két funkcié megvalésitisa a HIF jelenlegi tervei kozott nem

szerepel, de a szamitasok tdmpontot adnak arra vonatkozoan, hogy a késobbi esetleges
bovités milyen plusz erdéforrasokat igényelhet.

Miel6tt a javaslatainkat megtennénk, illetve a szamitasokat elvégeznénk, két,
késébbiekben hasznalt fogalmat definidlunk.

A szamhordozhatosagi kozponti referencia adatbazis adattartalma, annak megfelelGen,
hogy az adatbdzis hasznalatara jogosult szolgaltatok hozzaférhetnek-e vagy sem, alapvetden
két részre oszthatd: nyilvanos és nemnyilvanos részre. A tovabbiakban az adatbazis nyilvdnos
részének fogjuk hivni azokat az adatokat, amelyekhez az adatbazis hasznalatara jogosult
szolgaltatok hozzaférhetnek, mig nemnyilvanos résznek azokat az adatokat, amelyekhez a
fenti szolgaltatok nem férhetnek hozza.

4.1.1. Szadmhordozhatdsagi kozponti referencia adatbazis adatstruktiraja

Ebben a fejezetben javaslatot tesziink az adatbazisban taroland6 adatokra abban
az esetben, ha az adatbazis csak a hordozott szamok valamint a Kiosztott szines szamok
adatait tartalmazza. Ezek az informaciok lesznek relevansak a KRA inditasakor.

Az adatbazis (szamhordozhatosagi referencia adatbazis) nyilvanos része minimalisan a
kovetkezd adatokat kell, hogy tartalmazza annak érdekében, hogy a 3. fejezetben rogzitett
funkcionalitas egyaltalan megvalosithato legyen:

o atadott / atvett hivoszam, illetve kiosztott szines szam (foldrajzi szamok esetében:
korzetszam+eldfizetdi szam, mobil illetve nemfdldrajzi szdmok esetében:
szolgéltatas-kijelold szam + eléfizetdi szam)

e hivészamot atvevd / atado, illetve a kiosztott szines szamot hasznalod szolgaltato
azonositdja (célszerlien a négyjegyli iranyitasi szam')

e hordozés / szines szdm kiosztas kezdd datuma ¢és idOpontja (Ez utobbival az atadési
iddablak kezdetét kivanjuk meghatdrozni, annak egy adott - kés6bbi szabalyozasban
meghatarozand6 - hosszt (példaul 4 ora) feltételezve. Jelenleg nem kidolgozott,
hogy mi torténjék akkor, ha a szdmhordozas mégsem valosul meg az itt a tobbi
szolgéltatd szdmara eldre jelzett id6ablakban.)

e hordozés / szines szam hasznalat érvényesség vége datuma és idépontja (ennek a
tarolasa esetleg elhagyhat6 a nyilvanos részbdl, hiszen ez a mezd sokszor iires
marad. Két f6 ok miatt javasoljuk, hogy ez a mezd mégis szerepeljen: 1. a szines
szdmok esetén viszonylag sokszor eléfordulhat, hogy valaki egy szdmot csak
korlatozott idore (példaul 1 év, vagy valamilyen esemény ideje stb.) vesz meg, és ez
a tény elore jelezhetd; 2. Ha egy hordozott szamot “visszahordoznak™ a szam eredeti

"Mivel az “iranyitasi szam” fogalom tobbféleképp hasznalatos, mi a tanulmanyunkban iranyitasi szam alatt a
kovetkezdt értjiik:
Az iranyitasi szam 4-jegyu, strukturaja: SK+BK, ahol
SK  2-jegyl szolgaltatd kod, az atvevd szolgaltatd kodja
BK 2-jegy( berendezés kod, mely csak az atvevd szolgaltatd haldzatan beliili iranyitashoz
hasznalatos belsd kod (a tobbi szolgaltatd szamara nincs jelentése) vagy 0.

16



tulajdonos szolgaltatojahoz, akkor ez a mezd hasznalhatd annak jelzésére, hogy a
szam hordozottsagi allapota mikortdl sziinik/sziint meg).

e célszeriinek tartjuk a hivoszam eredeti tulajdonosanak (szamblokk szolgaltatojanak)
a taroldsat is (ez a mezd jelzi, hogy a hordozas esetleges megsziintekor kinek kell a
szamot visszaadni, illetve ennek a mezdnek a megléte sziikséges a hivoszam
kijelolési adatbazis célra torténd bovithetdség szempontjabol. Ez a mezd a szines
szamok esetében lires marad.)

o tartalék (megfontolandonak tartjuk helyet biztositani a hivoszam kiadasa illetve
visszavétele idOpontjanak tarolasara, ez a hivoszam kijeldlési funkcid esetleges
késobbi megvalodsitasakor kell majd.)

Az adatbézis nemnyilvanos részének a kdvetkezd fontosabb informéciokat kell tarolnia:

e a szamhordozas bejelentésének idépontja. (Ez esetlegesen a nyilvanos rész eleme is
lehet, ha a szamhordozds menetének részletes szabdlyozdsa utin ez sziikségessé
valik.);

e csectlegesen a hordozas bejelentésének {igyiratszama (papiros alapi adatbevitel
esetére) vagy tranzakcid-azonositasa ;

e egyéb informacid (Tartalék késdbbi funkciobdvitésre, a szdmhordozas menetének
részletes szabalyozasa sordn esetlegesen felmeriilé tovabbi azonositok tarolasara
stb.).

Az egyéb informacid mez0 tartalmazhatja példaul a szam hasznélatanak “egységarat”.

Ez elsésorban a szines szamok esetében lehet fontos. De mivel varhatéan a szines szamokért
fizetendd dij a szines szdmok alakjatol fiigg, nem annak konkrét értékétdl (azaz példaul ugyan
a csupa egyforma jegybdl allo (“aaaaaa” alaku) szdm dija mas lehet a két szamjegy felvaltva
torténd ismétlédést tartalmazo (“ababab™) alakili szamétol, de az “1111117 szdm dija
varhatéan ugyanaz lesz, mint a “222222”-¢é. Ha ez a feltételezés igaz, akkor nem javasolt az
egységarnak a KRA-ban taroldsa, hiszen az mas forméaban joval kisebb helyen tarolhato, de
ha a feltételezés nem lesz igaz, akkor célszerii ezt az informdaciot itt tarolni.)

4.1.1.1. A szdmhordozhatésagi referencia adatbazis mérete

Ebben a fejezetben becslést adunk az adatbazis 4.1.1 pontban javasolt
adatstruktara hasznalata mellett kiadodoé méretére abban az esetben, ha az adatbazis
csak a hordozott szamok valamint a Kiosztott szines szamok adatait tartalmazza. Ezek
az informaciok lesznek relevansak a KRA inditasakor.

Els6 kérdésként egy becslést adunk arra vonatkozoéan, hogy ilyenkor az adatbazis hany
bejegyzést fog tartalmazni €s 0sszességében varhatdoan mekkora méretii lesz.

A nemzetk6zi tapasztalatok alapjan a hordozott szdmok varhat6 szdma évente nagy
valdszinliséggel maximum a néhany tizezres nagysagrendi tartomanyba esik. Ugyanakkor
annak a hatdsa jelenleg még meg sem becsiilhetd, hogy Magyarorszagon, ha a vezetékes
piacon is beindul a de facto verseny (azaz legalabb még egy, orszdgos, dominans jellegli
szolgéltatd szinrelép) ez milyen hatdssal lesz a szdmhordozéasra. Hasonlé a helyzet a mobil
szolgaltatok kozotti hordozhatosag engedélyezésével kapcsolatban.

A szines szamok nyilvantartasdhoz a fentebb leirtak alapjan csak a ténylegesen
kiosztott, “€l6” szines szdmok adatait hasznaljuk, azaz az implicit tarolast javasoljuk. A
HIF-t3] kapott adatok alapjan jelenleg a hasznalt szines szamok szama joval a szazezres
nagysagrend alatt van, és az sem prognosztizalhato, hogy az ezek iranti igény belathatd idon
beliil jelentdsen megnd.
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A fenti két bekezdés alapjan azt a becslést tehetjiik, hogy a kozponti referencia
adatbazisnak varhatéan néhany szazezer szam adatait kell tudnia tarolni. Ennek a szamnak a
jelentés meghaladasara redlisan nem kell szamitani azon az iddintervallumon beliil, ameddig a
KRA-t megval6sito hardver infrastruktira nem amortizalodik (~5 év).

A kovetkezokben becsiiljiik meg, hogy egy szam adatai mekkora helyet igényelnek
minimalisan.

Nyilvénos rész:

o atadott / atvett hivoszam, illetve kiosztott szines szdm (mobil szdmok esetén 9, mig
foldrajzi és nemfoldrajzi szamok esetén jelenleg 8, a késObbiekben vérhatéan 9
szamjegy)

e hivészamot atvevo / atadd illetve a kiosztott szines szamot hasznald szolgaltatod
azonositoja (ha erre a célra az iranyitasi szamot hasznaljuk, akkor 4 szamjegy)

e 4tadas / kiosztas kezdd datuma és idépontja (a datum év/ho/nap alakban torténd
taroldsa 8 szamjegyet igényel; az idéponté ora/perc formaban torténd tarolasnal
tovabbi 4 szamjegy)

e ¢érvényesség vége datuma és idopontja (Az eldz6 ponttal egyezden 8+4 jegy)

e a hivészam eredeti tulajdonos szolgéltatdjanak azonositoja (ha erre a célra szintén
az iranyitasi szamot hasznaljuk, akkor 4 szamjegy)

o tartalék (datum esetén 2*8, datum és id6pont tarolasa esetén 2*12 szamjegy)

Nemnyilvanos rész:

e ahordozas bejelentésének idopontja (8+4 szamjegy)
o esetlegesen a hordozas bejelentésének tligyiratszama (kb. 10-15 bajt)
e egyéb informdaci6 (néhany tiz bajt)

Az egy hordozott szamhoz illetve kiosztott szines szamhoz tartozé rekord nyilvanos
részének mérete 41 bajt koriil lesz (a javasolt tartalékkal egyiitt 57 vagy 65 bajt), ehhez jon
még a nemnyilvanos rész szintén koriilbeliil ekkora mérete. A kettd egylitt varhatoan
maximum 100 bajt vagy annal kevesebb lehet. Igy az adatbazis mérete (100 000 hordozott +
100 000 kiosztott szines szammal és 100 bajtos rekordmérettel szamolva) 20 Mbéjtra adodik.
Ez véleményiink szerint - kiilondsen az indulaskor - felsé korlatnak tekinthetd, de a mobil
szamhordozas bevezetése illetve a vezetékes piacon kialakulé de facto verseny hatasa
megbecsiilhetetlen, pesszimalis esetben akdr milliés nagysagrendre is fel kell késziilni. Az
adatbazis bruttd mérete a megvaldsitastol fliggben az elézdleg szamitottnal néhanyszor
nagyobb lesz, de 2-3-szoros szorzdtényezonél nagyobbal a gyakorlatban nem kell szamolni.

Megallapithatd tehat, hogy a hordozott szamokat és a kiosztott szines szamokat
tartalmaz6 adatbazis mérete realisan a 10 Mbajt, de még (a nem varhato, de “worst case”-ként
elképzelhetd) millids szamhordozas esetén is csak a 100 Mbajt nagysagrendjébe fog esni. A
becslés pontossaga alapvetden a megvalosuldo szdmhordozasok és a ténylegesen hasznalt
szines szamok Osszes szamatdl fligg. Ebbe a becslésbe az is belefér, ha biztonsagi okokbol az
adatbazist meg kell kettdzni.

4.1.2. Hivoszam adatbéazis adatstruktaraja

Masodik esetként nézziik meg azt, amikor az adatbdzis nemcsak a hordozott, hanem az
Osszes hivoszam adatait tartalmazza (hivoszam + hivoszam kijelolési adatbazis funkciok).
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Ez utébbi két funkcié megvalésitasa a HIF jelenlegi tervei kozott nem szerepel, de
a szamitasok tdmpontot adnak arra vonatkozodan, hogy a kés6bbi esetleges bovités milyen
plusz eréforrasokat igényelhet.

Ez esetben az adatbazis nyilvanos része megegyezne az el6zé pontban targyalttal,
hiszen ez az adatbazis szolgal egyuttal szdmhordozasi referencia adatbazisként is.

Ugyanakkor a nyilvanos résznek itt tartalmaznia kell a kovetkezé mezdket:

e aszam kiosztasanak ideje

e akiosztas érvényességének tartama vagy végdatuma

(ezek a mezok tartalékok voltak az el6z6 esetben).

A nemnyilvanos rész kiegésziilne a kovetkezd adatokkal:

o akiosztas ligyiratanak szdma
e cgyéb (hatdsagi) informacio

Ez 0sszességében szdmonként koriilbeliil 50 tovabbi bajt tarolasat igényli.

41.2.1. A hivoszadm adatbazis mérete

A hivoszadm adatbazisban a fentebb leirtak szerint csak a ténylegesen kiosztott szamokat
taroljuk, azaz az implicit tarolast célszerli megvalositani. Ez azt jelenti, hogy a lehetséges
mintegy 800 millié darab 9-jegyli szam helyett feliilrél becsiilve, 10 millié kiosztott foldrajzi
¢s ugyanennyi kiosztott mobil szammal, valamint ezekhez képest elhanyagolhat6
mennyiségll, 0sszességében 100 000-es nagysagrendii nemfoldrajzi szdmmal szdmolhatunk. A
rekordméretet 150 bajtnak becsiilve az adatbazis netté mérete 3 Gigabajt koriilire adodik. Ha
ehhez hozzaszamitjuk a megvaldsitastol fiiggd 2-3-szoros szorzotényezot, akkor is 10 Gbajt
alatti méretet kapunk, amely minddssze két nagysagrenddel nagyobb a csak a hordozott
szamok tarolasara szolgalo adatbazis varhatd méreténél.

4.2.Interfészek és protokollok

Ebben a fejezetben attekintjiik, hogy milyen, barmilyen cég altal hasznalhato,
szabvanyos feliiletek johetnek szoba az adatbazishoz vald hozzaférésnél.

Az interfészek alapvetden lehetnek egyiranyt vagy kétirdnyl kommunikéciora
alkalmasak. Ezen kiviil fontos jellemz6jiik a rajtuk keresztiil megvalosulé kommunikéaciohoz
hasznalhato protokoll fajtdja. A KRA esetén kiilonbozé funkciok megvaldsitdsdhoz akar
kiilonb6z6 interfészek 1is alkalmazhatok, illetve azonos interfész mellett kiilonb6zo
protokollok. Jelen esetben feltétleniil csak olyan megoldasok johetnek szoba, amely hiteles
informaciok kozvetitésére is alkalmasak (I1d. a biztonsagrol szolo fejezetet).

A fizikai megvalositas szintjén az interfész lehet
e papir alapu, vagy

o elektronikus, elvileg mindketté megfelelhet az alapvetd kritériumoknak.

Az elektronikus interfészek koziil két alapvetden kiillonbozd johet szoba (hiszen
alapvetden minden felhasznalonak egy adatbazissal kell kommunikalnia):

o fajl alapu
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e valamely szabvanyos adatbazis interfész alapt (példaul ODBC).

A f4jl alapu esetén az adatokat eldszor egy ismert struktirdju és kddolasu fajlba irjuk és
a fajlokat mozgatjuk a kozponti adatbazis és a szolgaltatok adatbazisa kozott. A szolgaltatd
oldalan a fajl tartalmat természetesen ujfent meg kell feleltetni az adatbazis tartalmanak.
Ekkor tehat két adatbazis < f4jl transzforméciot kell az adatokon végrehajtani.

Amennyiben egységesen valamely szabvanyosnak tekinthetd adatbazis interfészt
hasznalunk, akkor kozvetleniil 0Osszekapcsolhatunk egymassal az adatbaziskezeld
rendszereket. Ilyenkor természetesen szamos adat-transzformaciot meg lehet takaritani, és
nagyon konnyli annak a biztositasa, hogy az adatbazisbdl csak a valoban sziikséges adatokat
kérdezziik le (tehat példaul a teljes, illetve csak a valtozas adatok lekérdezése nem jelenthet
gondot). Azonban ekkor sem célszerli az lizemi adatbazis tablak kozvetlen sszekapcsolésa.
Célszertien munka- (buffer)tablakat hozunk Iétre mindkét oldalon az adatok fogadaséara. Ezzel
robosztusabba tehetjiik a rendszert szamos véletlen hibaval vagy szadndékos karokozasi
kisérlettel szemben, megkdnnyithetjiik az események kontrollalasat és reprodukalasat. Ekkor
tehat fajlok helyett &tmeneti tablak fogjak a kapcsolatot megteremteni a két oldal kdzott.

A kétféele modszer kozil barmelyik  vélaszthato anélkiill, hogy ez a
versenysemlegességet veszélyeztetné.

Mindkét feliiletnek a hasznalata természetesen valamely szamitdogép-halozati
protokollstack felett valosul meg, amely a TCP/IP valasztasa esetén adja a legéltalanosabban
hasznalt hozzaférést.

4.3.KRA funkcidok

4.3.1. Adatok feltoltése

Az adatok le,- illetve feltoltése az lizemi hivésiranyitasi adatbazisok és a KRA kozott
elvileg "push" vagy "pull" technoldgiaval egyarant megvalosulhat. Push esetén a
kezdeményezd a kiildé oldal, pull esetén pedig a fogadd oldal. A kettdé kozotti valasztast
alapvetéen az donti el, hogy melyik oldalon torténik olyan esemény, amely a folyamatot
triggerelheti, illetve a biztonsdgi megfontoldsok melyiket engedik meg egyaltalan
megvalositani (lasd a Biztonsag fejezetben).

A push technoldgia - amennyiben alkalmazasa mas (példaul biztonsagi) szempontbol
megengedett - hatékony lehetdséget kinal a valtozasok elterjesztésére. Egyszertien lehet
ugyanis olyan automatizmusokat kialakitani, amelyek barmelyik adatstruktarat érintd
valtozasok esetén automatikusan kiildenek adatokat a szolgaltatok felé (data broadcast). Ez
nemcsak kényelmesebb a szolgaltatoknak, hanem csokkenti a kozponti valamint szolgéltatoi
adatbazisok kozott ideiglenesen ohatatlanul fennall6 inkonzisztenciat is.

Ugy tiinik, hogy a referencia adatok napi frissessége kielégitd jelenleg a szolgaltatok
szamara. Ezért volt az a kiindulési feltételezés [8], hogy az adatok feltdltése a KRA-ba
napkozben, mig az adatok letoltése ¢jszaka torténik. Ugyanakkor erre a feltételezésre
technikai oldalrol valgjdban nincsen sziikség a mai adatbaziskezeld rendszerek alkalmazasa
mellett, hiszen ezek - tobbek kozott - éppen gy vannak kialakitva, hogy az adatbazis
tartalmat modositdé folyamatok nagyfokt konkurencidja esetén is nagy hatékonysagot és
biztos konzisztenciat valosithassanak meg.
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Els6 pontként vizsgaljuk meg az adatok feltoltésének a kérdését.

Korabban - [8] a hordozott szamok feltoltésére az volt a koncepcid, hogy a szolgaltatok
on-line mddon tdlthetik fel az adatokat az adatbazisba az 1) illetve a megszind vagy
meghitsuld hordozasokrol. A HIF szakért6itél kapott informaciok alapjan [4] - legalédbbis
induladskor - a feltoltés kizardlag off-line moédon torténik a kovetkezd formaban: a
szolgaltatoknak a hordozasokat a HIF felé kell bejelenteniiik valamely hiteles csatornan
keresztiil (ami akar papir alapu is lehet), és a valtozasokat az adatbazis lizemeltetdje tolti majd
be ellendrzés utan. A hosszu tdva megoldas azonban mindenképpen az adatok szolgaltatok
altali on-line feltdltésének engedélyezése is. Ehhez azonban célszeriien meg kell teremteni a
feltoltendd adatok ellenérzésének valamilyen szintli lehetdségét is. Ez az ellendrzés kettds
feladatot igényel.

e Egyrészt ellendrizni kell tudni, hogy az adatbetoltési kérelem adatbetdltésre jogosult
felhasznalotol érkezik-e. Ezt a kérdéskort és a lehetséges megolddsokat a Biztonsag
fejezetben részletesen elemezziik.

Masrészt azt kell ellendrizni, hogy a betdltendd adat helyes-e (nincs-e példaul
elgépelve). Itt fontos felhivni arra a figyelmet, hogy amennyiben az atvevo szolgaltato tolti
fel a KRA-t [2], akkor nincs méd annak az ellendrzésére a KRA-ban a jelenlegi
feltételek mellett, hogy van-e joga az adott szolgaltatonak az adott szaimra a hordozast
bejegyezni! Tovabbi tanulmanyozast igényel a kérdés részletesebb vizsgalata a visszaélések
¢s/vagy tévedések kizarasa/csokkentése érdekében. Két olyan javaslatunk lehet a megoldas
iranyaban, amit a KRA tamogatni tud. Az elsd az lehet, hogy a hordozas szabalyozédsakor
kotelezziik a szolgéltatokat arra, hogy a KRA-bol letdltott hordozott szamok koziil
ellendrizzék azokat, amelyek tOliik elhordozottak, a masik, hogy ha egy szadmhordozast
bejelentenek, akkor az ne keriiljon be azonnal az adatbazisba, hanem az adatbazis egy
megfeleld interfészen/mddon iizenetet kiildjon a szamhordozasi bejelentésben szerepld atadd
szolgaltatonak ellendrzési felkéréssel, és csak ha a megjeldlt atadd szolgéltatd ezt nyugtdzza,
akkor keriilhessen a valtozas ténylegesen bejegyzésre. A KRA automatikusan legfeljebb csak
annyit tud ellendrizni, hogy a hordozanddé szam ténylegesen az atadonak bejelentett
szolgéltatd haszndlatdban van-e, de ezt is csak akkor, ha a KRA tartalmazza azt az
informéciot is, hogy melyik szam melyik szolgaltatd szdmara van kiosztva (azaz ha egyben
hivoszam vagy hivoszam kijelolési adatbazisként is funkciondl), vagy legalabbis
automatikusan le tudja kérdezni a sziikséges adatokat a hivoszdm adatbazisbol.

4.3.2. Adatok lekérdezése

A szamhordozési kdzponti referencia adatbazis hivasiranyitasi funkcidkat nem lat el,
igy a szolgaltatok szamara elegendd, ha csak viszonylag ritkdn fordulnak az adatbazishoz. A
szolgaltatok szamara kizardlag az adatbazis nyilvanos részének letdltése engedélyezett, a
nemnyilvanos adatokhoz nem férhetnek hozza.

A nemnyilvénos adatok lekérdezése csak kiilon jogosultsag megléte esetén, a hatdsag
szamara lehetséges. Ezek a lekérdezések varhatoan egyrészt alkalmiak és kevés adatot
érintenek, masrészt lehetnek rendszeresek is, bizonyos ellenérzések elvégzésére vagy
statisztikak készitése céljabol.

A tovabbiak csak a nyilvanos adatok letdltésére vonatkoznak.

Alapvetden kétféle lehetséges lekérdezési eshetdség mertil fel.
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1. Az elso eset a teljes nyilvanos adattartalom lekérdezése. Ez indulaskor sziikséges, a
késobbiekben azonban csak nagyon ritkdn, tipikusan szolgaltatoi adatbazis
sériiléskor vagy adatkonzisztencia ellendrzésekor torténik, és Osszességében az
adatbazisban tarolt hordozott szamok illetve kiosztott szines szdmok tényleges
mennyiségétdl fliiggden néhany szaz kbajttdl - akar tobbtucat Mbajt nagysagrendig
terjedhet.

2. A masodik eset a szolgaltato altal tortént el6zd lekérdezés vagy adott idpont ota
tortént valtozasok lekérdezése (“delta” lekérdezés). Ez tipikusan naponta egyszer
torténik szolgaltatonként, varhatoan alkalmanként tipikusan legfeljebb néhany kbajt
adat letoltését igényli. A “delta” lekérdezés eredményeképpen a kérdezdnek csak
azoknak a szdmoknak adatait kell megkapnia, amelyek kiszolgalod szolgaltatoja a
lekérdezéskor megadott kezdd idépontban mas volt, mint a lekérdezés idépontjaban.
(Azaz, ha a lekérdezésben szerepld kezd6idopont és a lekérdezés idépontja kdzott
tobb valtozas is tortént a szam kiszolgalo szolgéltatéjaban, de ez a valtozas-sorozat
végeredményben azt okozza, hogy az kezddidépontbeli “eredeti” allapot “helyreall”
(példaul egy szadmot elhordoztak majd visszahordoztak), akkor ezt a “delta”
lekérdezés soran nem kell jelezni, illetve ha a kérdezett id6 alatt példaul tobb
hordozas is tortént az adott szamra, akkor csak a végallapot jelenjen meg “delta”
de erre irdnyitasi szempontbol nincs is sziikségiik.) Itt kell megjegyezniink, hogy a
“delta” lekérdezés soran azoknak a szamoknak az adatait viszont értelemszertien at
kell adni a lekérdez6 szolgaltatoknak, amelyeknél:

e hordozott szdm esetén: a hordozés ténye megsziint, azaz a szdm “kikeriil” az
adatbazisbol (ez akkor fordulhat eld, ha a szamot visszahordoztak az eredeti
szolgaltatonak vagy a hordozott szam eldfizetd altali hasznalata megszlint és
emiatt keriil vissza a szdm eredeti tulajdonosahoz) vagy ha egy mar bejelentett
¢s az adatbazisba felvett hordozas (példaul miiszaki okok miatt) meghitsul.

e szines szam esetén: a szam haszndlata megsziinik.

Célszertinek latszik a “delta” lekérdezésnél megadhatd kezddidépontot korlatozni.
Pé¢ldaul, mivel [2] szerint két hordozas kozotti 1d6 nem lehet révidebb 30 napnal, ezért, ha a
maximalisan megadhato kezddiddpont 30 napnal nem nagyobb, akkor a tobbszords hordozasi
vatozasok problémdaja nem meriil fel. Ez ugyanakkor a szolgéltatok szamara sem jelent
Iényeges korlatozast, hiszen a “delta” lekérdezés tipikusan naponta torténik [8], az egy napnal
régebbi kezddidopont megadasanak sziikségessége akkor meriilhet fel, ha a szolgaltatd
oldaldn keletkezett egy napndl hosszabb olyan hiba, ami miatt a KRA-t nem tudta elérni. De
mivel varhatéan a hordozas részletes szabalyozéasa soran ugyis lesz egy olyan id6korlat, amin
beliil a hordozasnak megfeleld iranyitast egy szolgaltatonak biztositania kell, tehat ennél a
korlatnal hosszabb “delta” lekérdezés normalis koriilmények kozott nem fog felmeriilni.

Felmeriilt annak az igénye is, hogy a szolgéltatoknak ne kelljen naponta lekérdezniiik az
adatbazist (illetve valaszthassak ezt a szolgaltatast opciondlisan), hanem az adatbazis értesitse
a szolgaltatokat, ha valtozas torténik (de csak példaul naponta legfeljebb egyszer). Az
adatbazis kezel0k ezt a szolgaltatast meg tudjak valdsitani, azonban ennek biztonsagi
kockézatai lehetnek. Célszerli kompromisszumként a kényelem és a biztonsag kozott
elfogadhato, ha az adatbazis a valtozas tényérdl értesiteni képes a szolgaltatdt, de ez az
értesités magukat a valtozott adatokat nem tartalmazza, hanem azokhoz egy, az értesités
vételét kovetd megfeleld “delta” lekérdezéssel lehet hozzajutni.

4.3.3. Biztonsag
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E fejezetben tériink ki azokra a kérdésekre, hogy a nemzeti referencia adatbazis
adattartalmanak védelme milyen megoldasokat kivan.

A megfeleld szintli biztonsdg megteremtése Osszetett feladat. Ugyanis az IT technologia
mai fejlettsége mellett a probléma akér lényegesen bonyolultabb rendszer és érzékenyebb
adatok esetén is megoldhato, igy a pontos kovetelmények kideritésének és definidlasanak a
jelentésége "csak" az, hogy mennyibe fog keriilni a rendszer 1étrehozasa ¢€s iizemeltetése. Ha
ezeket pontosan megfogalmazzuk, akkor lehetdéség van arra, hogy a teljes rendszer és
kdrnyezete szamara olyan biztonsagi stratégiat rdgzitsiink, amelynek minden eleme konform
az elvarasokkal.

A megoldastervezetnek ki kell térnie az IT biztonsag klasszikus teriileteire, mint

o bizalmassag (confidentiality),

e sértetlenség (integrity),

o nyomonkdvethetdség (accountability)
o letagadhatatlansdg (non-repudiation)
o rendelkezésreallas (availability).

A tovabbiakban mi is ezeknek a cimszavaknak a mentén hatarozzuk meg a legfontosabb
kovetelményeket. Fontos azt is rogziteni, hogy a biztonsdg megteremtésének magéaban kell
foglalnia a rendszerhez tartozé infrastrukturdlis elemeken kivil a KRA kdrnyezetét is,
valamint azokat az eljarasi szabdlyokat ("biztonsagpolitika") is, amelyek nélkiill a
legbiztonsagosabb rendszer is tokéletesen védtelenné valik. A BS 7799 csoportositasa
mindazokat a teriileteket atfogja, amelyek a vallalati biztonsag teriileteinek lehet tekinteni és
amelyek az eredd biztonsagot befolyasolhatjak:

e Biztonsagi politika
Biztonsagi szervezet
Eszk6zok és informacid biztonsagi osztalyozasa, szabalyozasa
Személyzeti teriilethez kapcsolodo biztonsag
Fizikai és kdrnyezeti biztonsag
Kommunikacié és lizemeltetés
Hozzaférés-szabalyozas
Rendszerfejlesztés és kovetés
Uzlet-folytonossag
Megfelelés az eldirasoknak

4.3.3.1. Veszélyforrasok

A harcaszati technikdkrol irt konyvek mindegyikében szerepel az aldbbi egyszeri
tandcs: Ismerd meg ellenfeled! Nem érdemes nekiallni az adatbiztonsagi intézkedések
kidolgozaséanak és végrehajtasanak sem, mig nem tudjuk, mi fenyeget, mit miért tesziink.

A veszélyforrasok egy gazdasagi szervezet esetében emberi, technikai és természeti
eredetlieck lehetnek. Az emberi és technikai veszélyforrdsok a vallalat, illetve a vallalati
informacio-rendszer és az értékrendszer erdforrasaira vezethetok vissza, mig a természeti
vesz€lyforrdsok a mindig jelen 1évé kornyezetbdl adodhatnak. Latni kell azt is, hogy a
veszélyforrasok nem allandok, tehat egyszeri felméréssel nem lehet tartdos eredményt elérni.
Ez az oka annak, hogy a veszélyforrasok feltarasa nem egyszeri, hanem folyamatos feladat.
Az alébbi dbra bemutatja a veszélyforrasok tipusait, néhany veszélyforrast, és azok okaira is
utal.
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A veszélyforras

tipusa A veszélyforras példaul A veszélyforras oka

Kornyezeti Arviz, foldrengés, villamcsapas |[Természet
tiz Gyenge tlizvédelem

Fizikai Jogosulatlan fizikai hozzaférés |Gyenge fizikai hozzaférés-védelem
Eszkozok rendelkezésre alldsalEszkozok megbizhatosaga gyenge
sériil

Logikai Jogosulatlan logikai elérés Gyenge logikai hozzaférés-védelem
Alkalmazoi rendszer hibaja Gyenge mindség-ellenorzés
Logikai rendelkezésre dallasa|Gyenge virusvédelem
sériil

Human Jo szandéku karokozas, tudatos|Hibas human politika, megfeleld
karokozas oktatas/tajékoztatas hianya

A veszélyforrasok  adott esetben tdmadas formdjaban  realizdlodhatnak.
Megkiilonboztetiink aktiv és passziv timadasokat.
e Az aktiv tdmadas behatol a rendszerbe, célja a bizalmassag €s/vagy a sértetlenség
¢s/vagy a rendelkezésre allas ellen iranyul.
e A passziv tdmadas nem hatol be a rendszerbe, hanem annak a kornyezetre
gyakorolt hatasat hasznalja ki informacio-szerzésre, a bizalmassag sérelmére.

Természeti veszélyforrasok

Hazénkban ndévekvd veszélyforrast jelentenek az arvizek. Az 1998-as és 1999-es
magyarorszagi (elsdsorban alfoldi és észak-magyarorszagi) arvizei varatlanul és
feltartoztathatatlanul tdmadtdk meg tobb megye vallalatainak épiileteit. Az arvizeket kovetd
belvizek szintén komoly veszélyeket és sajnos karokat is okoztak.

A foldrengések az elmult évtizedekben nem okoztak jelentds veszteségeket hazankban.
Azonban j6 tudni, hogy a 19. szdzad derekatdl napjainkig terjedd iddszak rengéseinek
gyakorisaga alapjan orszagunk teriiletén évente négy-6t 2.5-3.0 magnitudoja, az epicentrum
kornyékén mar jol érezhetd, de kdrokat még nem okozé foldrengésre kell szamitani, mig 5.5-
6.0 magnitadoji foldrengésre negyven-otven évente egyszer keriil sor. A torténelmi
feljegyzések alapjan a kdvetkezd évekre varhatd egy ilyen erdsebb foldrengés.

A villimcsapasok mar a kozvélemény szemében is joval nagyobb valdszinliséggel
birnak. Egy-egy villamcsapas kovetkeztében nemcsak tiz keletkezhet, de az elektromos és
ezaltal a szamitogépes rendszerekben is sulyos pusztitast okozhat.

Fizikai veszélyforrasok

A fizikai veszélyforrasok koziil elsoként a jogosulatlan hozzaférésre 6sszpontositunk. A
vallalat a jogosulatlanul belépdk, azaz a behatolok részérdl komoly fenyegetettségnek van
kitéve. A behatolas célja értékek, informaciok, berendezések, eszkdzok megszerzése, azaz
lopasa lehet. Fizikai timadasnak mindstil példaul az informatikai eszkdz gyartasanal konténer
(elterjedtebb nevén trojai fald) beépitése. Emellett nem szabad kizdrni a célok koziil a
berendezések, eszkozok modositasat, tonkretételét sem. A jogosulatlan hozzaférés korébe
tartozik a sajat munkatarsak részérdl az eszk6zok jogosulatlan hasznalata, azaz szolgaltatasok
jogosulatlan igénybevétele is.
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Az eszk6zok meghibasodasi lehetdsége szintén veszélyforrast képez. Egyrészt a vallalat
automatizalt berendezései, mint példaul az épiiletautomatika és irodatechnika, masrészt az
informatikai berendezések, mint a szamitogépek, adatatviteli berendezések és adathordozok
megbizhatdsaga is sériilhet. Ennek oka lehet példaul a zart biztonsagi teriiletre (szamitogép-
kozpontba) bevitt vezetékes tavbeszeld-hdlozat nem szakszerGi beszerelése vagy
mobiltelefonok hasznalata, elektromos kisiilések, statikus elektromossdg, mechanikai
sériilések, ragcsalok és izeltlabtiak kartevései.

A fizikai veszélyforrasok harmadik csoportjat a vallalat épiileteinek elhelyezése és az
épiilleten beliill az un. érzékeny tevékenységek elhelyezése jelenti. Tamadasra adhat
lehetdséget példaul az utca felé nézo ablak, vagy szomszéd épiilettel k6zos fal. Kritikus lehet
az épiilet elhelyezése a megkozelithetdség (rendordk, tlizoltok) szempontjabol is.

Végill meg kell emliteni a vallalati objektumok épiiletautomatikdjanak muakodési
zavarair6l. Ide tartoznak tobbek kozott a felvondk, az energia-ellatdé rendszerek, a
légkondicionald berendezések, illetve az iranyitd, védelmi rendszer.

Logikai veszélyforrasok

A logikai veszélyforrast jelentd kockazatok (akar véletlen, akar tudatos, rossz- vagy
joindulatt tevékenység kovetkezményeként) a kdvetkezd csoportokba foglalhatdak dssze:

informaciok felfedése, majd felhasznalésa,

informéciok vagy programok jogosulatlan médositasa,
informacidk vagy programok rombolasa,

a rendszer miikodésének megzavarasa vagy megakadalyozasa.

b=

Ennek megfeleléen az adatbiztonsiagot haromféleképpen tudjdk megsérteni a
tamadasok:

[um—

a bizalmassag sérelmére jogtalan hozzaféréssel,

2. a sertetlenség sérelmére jogtalan megvaltoztatassal, vagy hamis informaciok
rendszerbe vald juttatasaval,

3. a vrendelkezésre dllas és rendeltetésszerii miikodés sérelmére az adatok

rombolasaval, jogosult részérdl torténd hozzaférés megakadalyozasaval.

A logikai veszélyforrasokra a legjellemzdbb, hogy ténylegesen bekodvetkezd
hatasaiknak csak egy része keriil felfedezésre.

A logikai veszélyforrasok sokszinliségének demonstraldsaként kovetkezzen egy (nem
teljes) lista ezekrdl a veszélyekrol:

o illetéktelen  hozzaférés  bizalmas  informacidhoz  (példdul  haldzatok
lehallgatasaval),

o masik felhaszndldo megszemélyesitése a felelosség atharitdsa vagy jogosultsdganak
felhasznaldsa céljabol (hamis informacié rendszerbe juttatasa, hiteles informaciok
megvaltoztatdsa, = hamis  személyazonossdg  felhasznalasa illetéktelen
hozzaféréshez, csalard médon tigylet hitelesitése),

o ténylegesen megkapott vagy elkiildott informacio letagadasa, vagy idopontjanak
megvaltoztatasa,

o mas felhasznal6 jogosultsaganak illetékesség nélkiili megvaltoztatasa,

o annak felderitése, hogy ki milyen informaciokhoz jut hozzé, fogalmi analizis
készitése,

e program miikkddésének megvaltoztatasa,
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e virus, féreg, trojai falo, csapoajtd, logikai bomba rendszerbe juttatdsa,
o karbantartasi és fejlesztési tevékenységek soran elkdvetett biztonsagi és egyéb
hibak.

Human veszélyforrasok

A sajat alkalmazottakon kiviil jelen lehetnek kiilsé személyek is (példaul szervizcégek
munkatarsai). E ténnyel szamol a kiilfoldi szakirodalom, és a hazai tapasztalatok is erre
mutatnak, hogy komoly fenyegetést jelentenek. Az utobbi évek bankrabldsainak nagy
részében volt belso szerepld is. A kiilsé szerviz munkatéarsai beépithetnek olyan hardver vagy
szoftver elemeket, amelyek tdmado eszkdzok lehetnek, vagy informécidkat szerezhetnek meg.
A hazai gyakorlat szerint, mivel a gazdasagi szervezetek vagy nem ismerik megfelelden sajat
informacio-rendszeriiket, vagy takarékoskodnak, a karbantartast, a rendszerkovetést kiilsd
szervezetekre bizzak.

Mindezekbdl kovetkezik, hogy az adatokat huméan szempontbdl is védeni kell. Az
informacio-védelem, adatvédelem fogalmat emlitve altalaban mindenki arra gondol, hogy az
adatokat, informaciokat valamiféle fizikai védelemmel, engedélyezések kiosztasaval,
technikai megolddsokkal meg lehet védeni, és ritkdbban meriil fel az a lehetdség, hogy
sokszor a kiilonboz0 munkakorokben 1évd alkalmazottak juttatnak ki a vallalat szamara
fontos, sot titkos informaciokat. Ezen csoportbdl a f6 veszEly a személyzet, a dolgozok altal
ismert érzékeny informaciok kijutasa a nyilvanos szféraba. A nemzetkozi statisztikak azt
mutatjak, hogy egy szervezet adatainak bizalmassagat, hitelességét és sértetlenségét az esetek
tobbségében a szervezet munkatarsai sértik meg, sajat vagy kiilsé motivacio hatasara, illetve
sajat hibajukbol.

Az emberi hibak lehetnek j6 szandékkal vagy tudatosan elkdvetett hibak.

A j6 szédndéku kéarokozas a munkaképesség, illetve a munkakészséggel kapcsolatos
problémakra vezethetd vissza. A munkaképességen a munkatars szellemi és fizikai erénlétén
kiviil az adott munkakorhoz sziikséges szakképzettséget és a belsd oktatassal megszerzett
tudast értjiik.

Tudatos karokozast a fonok vagy a vallalattal kialakult konfliktus gerjesztette indulatok
valthatnak ki (példaul fegyelmi eljaras, elbocsatas). Sulyos probléma lehet tovabba a karos
szenvedélyekkel rendelkezd dolgozé (példaul kabitdszer, szerencsejatékok, talzott
koltekezés), akin€l igen nagy esély van a pénzszerzési kényszerbol elkdvetett karokozasnak.
A blindzés célja leggyakrabban a vagyonszerzés, a vallalatoknal taldlhaté értékek
megszerzése, ezek kozott kiemelkedd helyet foglal el a pénz és a titkok megszerzésére
iranyuld tevékenység. Idetartozik tehat a rabléds, csalas, zsarolds, lopas, megvesztegetés,
valamint a tiszszedés és a terrorizmus is.

Végezetiill megemlitjiik, hogy az angol nyelvli szakirodalom 7-E néven emliti az
informatikai biztonsagot fenyegetd legfontosabb tényezdket. Ezek az aldbbiak:

1. Ego (személyiség),

2. Eavesdropping (lehallgatas),
3. Enemity (ellenségeskedés),
4. Espionage (kémkedés),

5. Embezzlement (sikkasztas),
6. Extortion (zsarolas),

7. Error (hiba).

Ezekbdl is jol lathato, hogy a legnagyobb problémat az emberi tényezd okozza, hiszen a
hét tényezobdl egy sem fiiggetlenithetd az emberi tevékenységtdl. A szamitogépek
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természetesen nem kovetnek el blinoket. Azokat az emberek kovetik el, akik biinds célra
hasznaljak a gépeket. Igy tehat az informatikai biztonsag hatékonysagat elsdsorban az emberi
oldalra torténd odafigyelés novelheti.

A kovetkezd abra azt mutatja be, hogy tapasztalat szerint egy informacids rendszer
elleni tdmadasok kiilonbozd fajtai milyen aranyban fordulnak eld.

e I | | | \ | \ \
Virus 5

Halozati hozzaférés [
Mobil eszkéz eltulajdonitasa

0 85

f f T T T T T f T
0 10 20 30 40 50 60 70 80 90
A valaszadok szazaléka
Tamadasok tipusai és elofordulasi szazalékuk
(forras: CSI/FBI 2002 Computer Crime and Security
Survey - Computer Security Institute)

4.3.3.2. Gyakorlati megoldasok

Ennek a fejezetnek az a célja, hogy attekintést adjon a legfontosabb, ill. legelterjedtebb,
IT biztonsag megvalositasat célzo technikai megoldasokrol. Semmiképpen nem volt cél a
teljességre torekvés (nem is lehetséges, a teriileten tapasztalhato viharos fejlodés/valtozasok
mellett), sokkal inkabb annak a bemutatasa, hogy milyen lehetoségekkel érdemes szamolni a
KRA biztonsaganak tervezése és megvalositisa soran. Az egyes megoldasok/modszerek
bemutatasa utan egy kiilon szakasz tartalmaz gondolatokat a KRA kornyezetében -
véleményiink szerint - leginkabb szoba jéheto megoldasokrol.

Az elektronikus adatok jellemzdje, hogy gyorsan, olcson, egyszertien, mindségromlas és
nyom nélkiil megvaltoztathatéak vagy sokszorosithatéak, amennyiben ez ellen kiilon nem
védekeziink. Idedlis esetben a bizalmassag, sértetlenség, nyomonkovethetdség ¢Es
letagadhatatlansag biztositdsara harom alapvetd adatvédelmi forma alkalmazhaté: a fizikai, az
tigyviteli és az algoritmikus védelem.

A szamitdgépes biztonsaggal foglalkozo irdsokban tobbszor taldlkozhatunk szamos “ha
ez torténne, akkor azt igy eldzziik meg” gondolatmenettel. Fel kell késziilni a lehetséges
hibdkra, zavard tényezdkre, hiszen Murphy torvényei ezen a teriileten kiilondsképpen jol
miikddnek: “Ha valami elromolhat, az el is romlik”. Azonban szdmos veszEly fenyegeti a
rendszereket az aktiv tdmadas oldalardl is. Ezek ellen — bar j6 megoldds — nem elég egy
paranoias rendszergazda.

A megfeleld adatbiztonsag megvalositasanak feltétele az elkotelezett vezetés. A vezetés
felel a rabizott értékekért, 6 képes eldonteni az adatvesztés okozta karok mértékét és ennek
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megfeleléen az adatbiztonsagra forditandd er6forrasok nagysagat. A vezetdség feladatai kozé
tartozik tehat, hogy megteremtse a személyi, targyi, szervezeti €s pénziigyi feltételeket,
szabalyozza a védelemért ¢és az informatikai rendszerek hasznalataval kapcsolatos
feleldsséget. Ha ezt nem teszi meg, minden informatikai biztonsaghoz kapcsolodd probléma
esetén Ot terheli a feleldsség.

Fizikai védelem

Egy informatikai rendszer fizikai védelmét a hardver ¢és szoftver elemek (szamitogépek,
halézati elemek, nyomtatdok, adathordozok, dokumentumok és dokumentaciok), valamint ezek
kozvetlen kornyezetének fizikai hatasoktol vald védelmét jelenti.

Az eltulajdonitas ellen tobbnyire az elemek mechanikus rogzitésével szoktak
védekezni, melyet kiilon aramforrassal és razkodasérzékelovel ellatott riasztd egészithet ki.
Ahhoz, hogy a szamitégépek csak meghatirozott koriilmények kozott miikodhessenek,
sziikséges, hogy csak az arra felhatalmazottak férhessenek hozza. Ezt tobbnyire
hardverkulcsos és jelszavas védelemmel szoktak megoldani, melyekhez egy vagy tobb
személy férhet hozza.

A haloézati elemek, szamitogépek és periféridik mikodés kdzben elektromdagneses
hullamokat sugéroznak, amelyek specidlis (és koltséges) eszkozokkel érzékelhetdk ¢&s
dekodolhatok, s igy értékes informaciok birtokaba juttathatjdk a rossz szandéku
felhasznalokat. Raadasul a rendszer legalis felhasznal6i mindebbdl semmit sem vesznek
¢szre. Az elektromagneses sugdrzas visszatartdsdra legkonnyebben az elektromos
berendezések learnyékolasaval lehet védekezni.

Az aramkimaradds okozta karok hasonld nagysagrendiiek lehetnek, mint a legrosszabb

szandéku tamadasé. A probléma kezelésére sziinetmentes aramforrasokat, szoktak hasznalni,
melyek automatikusan érzékelik a haldzati 4ramellatds megszakadasat, s azonnal
akkumulatoros tizembe kapcsolnak at. Ez altalaban mintegy féloras zavartalan ilizemet tesz
lehetévé, mely elegendd arra, hogy a rendszer hasznaloi befejezhessék a folyamatban 1évo
munkakat, s felkésziilhessenek a leallasra.
Az informatikai rendszerek biztonsdgos miikodésének az is feltétele, hogy a rendszer
hardverelemeinek helyet ado helyiségekbe csak az arra jogosultak léphessenek be. Ennek
feltétele a felhasznalok pontos azonositdsa, s a jogosultsaggal nem rendelkezok kitiltasa az
adott helyiségekbdl. A szigoraan védett helyiségek beléptetd rendszerei az automatikus
azonositasi modszerek koziil leggyakrabban az aktiv memoriakartyés, vagy magneses kartyas
modszert alkalmazzdk. De ebbe a kategéridba tartoznak a bioldgiai jellemzdket
szamitastechnikaval megtamogatva felismerd és Osszehasonlitdé biometrikus azonositds
eszkOzei: az irisz vagy retina és a kézenfekvd ujjlenyomat azonositds. El6bbi modszerek
kellemetlenek és dragék, utobbi pedig bar olcso olvasoval is megvalosithatd €ép, sériilésmentes
¢s tiszta kezeket igényel, de pulzusérzékeld valtozatai egyértelmiien az €16, teljes tulajdonost
azonositjak. Mas, kevésbé hasznalhatd biometriai jellemzokkel is folynak kisérletek, ilyen
kozepesen biztonsagos eljaras a kéz vagy az arc geometridjanak, a hangnak, az alairasnak
vagy a gépelési dinamikanak a vizsgalata. Az aldbbi 4bra rendszerbe foglalja a kiilonféle
tipusu azonositasi lehetéségeket.
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[K6dmon Jozsef: Kriptografia]
Ugyviteli védelem

A Dbiztonsag egyik alapvetd eleme az ember. Amely rendszerben az emberek
képzetlenek, hanyagok, nem tiigyelnek a biztonsagra, az a rendszer sosem lesz jo, hidba
hozzuk Iétre a legprofibb adatbiztonsagi megoldast. Amely rendszerben mindenki
megbizhatd, képzett, mindent mindig gondosan megvizsgal, meggondol, ligyel sajat és mas
értékeire, abban a rendszerben akar a biztonsagot legkevésbé szavatold elemek nélkiil sem fog
visszaélés bekdvetkezni.

A biztonsadgnak nagyon fontos Osszetevdje tehat az ember. Mit sem ér pl. a legjobb
rendszer, ha a késziilt naplofajlokat nem nézi at egy intelligens, a biztonsaghoz értd szakérto.
Ez a szakértd lehet a szamitdgép is, de egyes esetekben mindenképpen sziikséges az ember.
Ha a technikai biztonsag megteremtéséhez van pénz, akkor a megteremtett rendszert
tizemeltetni is kell tudni.

A biztonsagért felelos szakértok képzése altalaban sokkal kevésbé jelent nagy gondot,
mint a felhasznalok képzése. Az atlagos felhaszndlo minden gond nélkiil elarulja sajat
jelszavat fondkének, ha az megkérdezi, pedig erre nem biztos, hogy joga van. Hasonloképpen
hajlamosak a felhasznalok elarulni jelszavukat egy al-rendszergazddnak, aki telefonban kéri
meg a dolgozot, hogy arulja el jelszavat, mert ellendrizni kell valamit. A felhasznalok jelentds
része primitiv jelszot hasznal, évenként sem cseréli, raadasul monitora tetejére irva tartja.

Ezeket a hibadkat csak a képzéssel és szamonkéréssel lehet megoldani. Nyilvanvaloan
irredlis biztonsagi politikat nem lehet semmilyen eszkdzzel megvalositani: Ha 50 karakterbol
allo jelszot kell hasznélni a rendszerben, fele részben szamokbol, €s naponta kell cserélni,
akkor ott senki nem fogja tudni hasznalni a rendszert.

A biztonsagpolitika és az emberi erdforras tehat szorosan Osszefiigg egymassal.
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Ugyviteli védelmen az informatikai rendszert iizemeltetd szervezet iigymenetébe épitett
védelmi intézkedések, biztonsagi szabalyok, tevékenységi formak Osszességét értjiik,
melyeket egy Informatikai Biztonsagi Szabélyzat ir le. Mig a fizikai védelem a rendszerbe
vald belépési pontokat jeloli ki, addig az tigyviteli védelem a belépési pontok hasznalatdnak
elfogadhato, elvart formait hatarozza meg. Az iigyviteli védelem Osszekapcsolja a fizikai
védelem teriiletét az algoritmusos védelemével, s igy teszi teljessé az informatikai védelmet.

Az gyviteli biztonsagi rendszer kidolgozdsakor nem lehet automatikusan a
hagyomdnyos, papir alapu iigyvitel biztonsagi intézkedéseit alkalmazni, mivel a
hagyomanyos ligyvitel egy statikus, lassan valtozé rendszer, mig az informatikai rendszerekre
a dinamikus fejlodés jellemzo. Biztonsdgos hasznalatuk csak a valtozasokat megfeleld
litemben kovetd, szintén dinamikusan valtozo helyi szabalyok megalkotdsaval lehetséges.

A biztonsagpolitika kidolgozasakor tobb mddszert is lehet alkalmazni, mint példaul a
BS 7799-et vagy az Informatikai Tarcakozi Bizottsag 12. szaml ajanldsat. A kovetkezd
Osszefoglald 4bra fobb pontjaival mutatja be egy koncepcid kidolgozasanak lehetséges
1épéseit:
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1. l1épes: Az informatikai alkalmazédsok és feldolgozanda
adatok felmérese

:

2. 1épas: Az infarmatikal alkalmazasok as a feldolgozandd
adatak értekelase

L J

3. lépes: A fenyegetett rendszerelemek felmérése

:

4. 1épes: Az alapfenyegetettsag meghatarozasa

:

0. lépés: A fenyegetd tényezdk meghatarozésa

L J

B. lepés: Afenyegetett rendszerelemek értékelése

:

7. 1épas: A karok gyakorisaganak meghatarozasa

:

8. lépeés: A kockazat meghatarozésa

¥

9. lepés: Az intézkedések kivalasztasa

¥

10. lépés: Az intézkedések artékelése

:

11. [epés: A kiltsegfhaszaon arany elemzeése

¥

12, lépeés: A maradvanykockazat elemzése

Forras: Kodmon Jozsef, Kriptografia
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Egy informatikai biztonsagi koncepcio kialakitasa e szerint négy fo szakaszra bonthatd,
melyek a:

védelmi igény feltarasa,
fenyegetettség-elemzés
kockazatelemzés
kockazat-menedzselés.

el S

A védelmi igény feltarasakor torténik meg azon informatikai rendszerek, alkalmazasok
kivalasztasa, melyek a szervezet mikodése szempontjabdl érdemesek a védelemre.

A fenyegetettség-elemzés soran ra kell mutatni mindazon veszélyforrasokra, melyek a
kivalasztott alkalmazéasokat fenyegethetik, benniik kéart okozhatnak. A vizsgalatnak minél
sz¢éleskortbbnek kell lennie, s itt kell feltarni az informatikai rendszer gyenge pontjait is.

A kockazatelemzés azt célozza, hogy meghatdrozzuk, az egyes fenyegetd tényezok
milyen és mekkora karokat okozhatnak, illetve azok milyen gyakorisaggal kovetkezhetnek be.

Az utolso 1épésben, a kockazat-menedzselésben ki kell valasztani a fenyegetd tényezok
elleni intézkedéseket, s értékelni azok hatasat. A lehetséges megoldasok koziil ki kell
valasztani a koltség-haszon arany szempontjabol is megfeleld védelmi intézkedéseket, illetve
meg kell hatdrozni milyen maradvany kockdzatokkal kell a szervezetnek szembenézni.

Algoritmusos védelem

vennénk, érdemes valamivel tdgabb kontextusban is megvizsgalni egy szamitogéphaldzat
kiilonbozd szintjeinek a védelmét. A konkrét, elvileg szoba johetd technikai megoldasok
szdma nagy. A valasztas sordn arra kell elsdsorban tigyelni, hogy az alkalmazott megoldasok
a védett informacidk értékével aranyban alljanak. Ugyan a harc {0 szintere az alkalmazasi
réteg, de minden halozati protokoll rétegben lehet védekezni a vérhato visszaélések,
tamadasok ellen. A leggyakoribb tamadésokat és az elleniik tett dvintézkedéseket a kovetkezo
tablazat tartalmazza:

Tamadas formai Védekezési modok
1. Fizikai réteg vezeték megcesapolasa |gdzzal feltdltott cso riaszt
2. Adatkapcsolati réteg két végpont kozt a routerek kozott aramlo
haladé csomagok adatcsomagok kodolasa
elfogéasa
3. Haldozati réteg 1. virusok kiildése tlizfalakkal
4. Szallitasi réteg illetéktelen hozzaférés |teljes kapcsolat titkositasa az
alkalmazasi folyamatok kozotti
szallitaskor
5. Alkalmazasi réteg  |lizenet hitelesség, letagadhatatlansag
megvaltoztatasa, vagy [szoftveres biztositasa
a kiildo letagadasa garantalt, egyszeri,
visszajatszhatdsag nélkiili célbajutas

Az algoritmusos védelmi szint azon eljarasokbol, protokollokbol all, melyek a rendszer
szolgaltatasaival egyidejlleg, veliik szorosan egylittmikodve latjak el a védelmi feladatokat.
Algoritmusos védelem helyett pedig gyakran hasznaljdk a logikai védelem fogalmat is. Habar
ennek a teriiletnek kiilon tudoménya alakult ki, nem szabad arrol elfelejtkezni, hogy az
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algoritmusos védelem csak a fizikai és ligyviteli védelemmel egyiitt képes elérni a kivant
védelmi funkcidkat.

Az algoritmikus védelem részének tekinthetd kriptografiai védelem sziikség esetén
képes megfelelni a bizalmassag, sértetlenség, nyomonkdvethetdség és letagadhatatlansag
elvardsai altal megfogalmazott kovetelményeknek. Léteznek olyan titkositasi eljarasok,
amelyek gazdasdgosan titkositanak, ami azt jelenti, hogy csak az iizenet értékéhez képest
sokkal dragéabb raforditas mellett torhetdk fel.

Minden kriptografiai eljaras 4 alapvetd részbdl all:

o - Szoveg: az eredeti, emberi olvasasra alkalmas szoveg.

o - Rejtjeles szoveg (ciphertext): az eredeti szoveg atkoddolt, nem olvashato
valtozata.

o - Titkositasi algoritmus: matematikai formula amellyel a titkositas/visszafejtés
végbemegy.

e - Kulcs: atitkos kéd, amivel a titkositds/visszafejtés megvaldsithato

A védelem megfeleld szintjét a kddolasi eljards hatarozza meg. A kodolés alapja maga
az alkalmazott algoritmus és az algoritmushoz hasznalt titkositasi kulcs. Altalaban
szabvanyositott algoritmusokat érdeme hasznalni. Az informdaci6 ki- és becsomagolasa csak a
helyes titkositasi kulcs alkalmazasaval Ilehetséges. A titkositasra hasznalt eljaras
meghatarozza, hogy a visszafejtéshez ugyanaz a kulcs sziikséges-e vagy annak egy fejtdparja
hasznalandé. EIobbi jellemzd az egyik alapvetd titkositasi fajtara, a konvencionalis kddolésra,
utobbi pedig a masik mddszerre, a nyilvanos kulcst kriptografiara.

Szimmetrikus titkositas vagy privat kulcsos titkositas

A szimmetrikus kulcsu titkositas kiilonféle helyettesitéses eljarasokon alapul ¢és az
egyszerlQl helyettesitésen kiviil, tobbek kozott, lehet periodikus permutacid, kulcsfolyamos
vagy véletlen atkulcsolasos modszert. A szimmetrikus vagy mas néven konvencionalis, vagy
rejtett-kulcsu titkositoknal a titkositod kulcs kiszamithatd a megoldd kulcsbdl, és ez forditva is
igaz. A legtobb szimmetrikus algoritmusnal a titkosito kulcs megegyezik a megoldé kulccsal.

A szimmetrikus algoritmusok két kategéridba sorolhatok: folyam kodolok (stream
ciphers) és blokk kodolok (block ciphers). A folyam kodolok egyszerre csak a nyilt szoveg
egy bitjén (vagy egy bajtjan) dolgoznak, a blokk kodolok pedig bitek egy csoportjan
dolgoznak. A modern szamitogépes algoritmusok blokkmérete altalaban 64 bit, ami elég nagy
ahhoz, hogy kizarja az analizist, de elég kicsi, hogy dolgozni lehessen vele.

A titkositast alapvetden bitenként vagy blokkonként hajtjadk végre ¢s e modszereket
gyakran kombinaljak is.

A legszélesebb korben 1977. oOta alkalmazott eljaras (volt) az 56 bites amerikai
titkositasi szabvany DES (Data Encryption Standard). A kizar6 vagy mivelettel operald blokk
kodolo eljaras feltorhetdségét ugyan mar bizonyitottak, de tobbszor alkalmazva (tripla-DES)
elég nagy biztonsagot ad. Egy fokkal jobb az azonos moddszereken alapulé IDEA
(International Data Encryption Algorithm), ami mar emberi id0 alatt a végigprobalos faltord
(brutal force) modszerrel még nemzetkdzi haldzati egylittmikddéssel és feladatmegosztassal
sem torhetd fel.

Néhany példa szimmetrikus algoritmusokra: DES, RC4, RCS5, RC2, IDEA, LUCIFER,
SKIPJACK, BLOWFISH, SAFER, CAST, GOST, FEAL, MMB, REDOC, LOKI, CRAB,
MADRYGA, 3-WAY, SEAL, WAKE, CA-1.1, A5, KHUFU ¢és KHAFRE. A legujabb
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standard, ami fokozatosan kivaltja a DES/3DES-t, az az AES (Advances Encryption
Standard).

Korunk legkedveltebb modszerei ezzel szemben a kovetkezd, nyilvanos kulcsu
titkositas algoritmusai kozott talalhatoak.

Nyilvanos kulcsu titkositas / aszimmetrikus titkositas

Egy kulcspar adja a nyilvanos kulcsu titkositas alapjat. Minden egyes felhasznalohoz
tartozik egy nyilvanos és titkos kulcsbol allé kulespdr. Az aszimmetrikus titkositasok
megoldjak a kulcskiosztds problémajat azaltal, hogy két kiilonbozd matematikailag
Osszefiiggd, de egymasbol eld nem allithatd kulcsot haszndlnak: egyet a titkositasra, egy
masikat a dekoddoldsra. Matematikai alapjat tekintve a nyilvanos kulcstt modszerek harom
kategoriaba sorolhatok: nagy szadmok faktorizalasan alapulo, diszkrét logaritmust szdmolo, a
hatizsak tartalmat 6sszsuly alapjan meghataroz6 algoritmusok.

Ilyen a szamelmélet tételein alapuld RSA (Rivest — Shamir - Adleman) algoritmus. A
nyilvanos kulcsgyartas alapja az 6rids egész szamok primtényezdkre bontdsanak nehézsége és
két wvéletlenszerien kivalasztott szaz-kétszaz-jegyi primmel végzett bonyolult, de
automatizalt matematikai miveletekkel valésul meg. A nyilvanos kulcs ismeretében
gyakorlatilag nem lehet visszafejteni a hozza tartozd6 magankulcsot. A két kules kozotti
matematikai 6sszefiiggés miatt, ha az egyiket titkositasra hasznaljuk, az eredményt mindig a
kulcspar masik tagjaval lehet dekddolni.

A magankulcsot tulajdonosdnak titokban kell tartania, megfeleld intézkedésekkel
védenie kell az illetéktelen felhasznalds, eltulajdonitas ellen. A privat kulcs nem csupan a
szamitégépen vagy lemezen, hanem 0nall6 datum-aramkorrel rendelkezd csipkartyan is
tarolhat6. A nyilvanos kulcs barki altal hozzaférhetd, sot kivanatos, hogy minél szélesebb
korben megismerhetd legyen (pl. a hitelesités-szolgaltatonal vagy cimtar szolgaltatonal), mert
a cimzett nyilvanos kulcsaval kell titkositani a neki szol6 tizeneteket.

A nyilvanos kulcshoz kapcsolt adatok alapjan azonosithat6 a kulcs tulajdonosa, amit a
hitelesitd kozpontok kérésre meg is tesznek. A hitelesitd kozpontok osztjdk ki a
tanusitvanyokat és akar a kulcsparokat is (bar ezt altaldban a kérelmezd generdlja). A
legismertebb hitelesitd az amerikai VeriSign.

Erdemes megjegyezni, hogy a hitelesitd kozpontok kozott is 1étezik egyfajta hierarchia.
A sorban végiil a gyokér hitelesitd kdzpont (Root CA) all.

A titkositas hatékonysaga

A titkositds hatékonysdganak mérése nem trivialis feladat. A titkositasi eljaras
biztonsagdnak egyik legfontosabb mérdszama az alkalmazott kulcs hosszusdga. Ezzel
kapcsolatos néhany megfontolas kovetkezik az alabbiakban szimmetrikus kulcsu titkositas
esetére.

Elméletileg minden titkositott {izenet visszafejthetd, de megfeleld hossziisagu kulcs
esetén ez a visszafejtési idd évmillidrdokban mérhetd. Ma mar minimalisan 40 bites
kédolastiak a hasznélatban 1évo kulcsok. Az egy bittel hosszabb kulcs kétszer annyi
kulcsvariaciot eredményez, a 8 bittel hosszabb pedig 2° azaz 256-szoroséara néveli a variacios
lehetdségeket. A 40 bites kulcsok hasznalata esetén 2*°- azaz tobb, mint 1000 milliard az
Osszes lehetdség. A mai otthoni szamitogépek teljesitménye: 1 masodperc alatt 1000 kulcs
kiprobalasa. 100 ilyen szamitogép esetén naponta tobb mint 8 milliard kulcsot lehet
kiprobalni. Igy legalabb 3 honapra van sziikség, hogy az dsszes kulcsot kiprobaljuk. Azonban
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igy csak a 3 honappal ezelott kodolt iizenet keriilhetne napvilagra, mivel mindig ujabb és
ujabb kulcsokat general a titkositasi rendszer. A nagyobb biztonsagra torekvo szervezetek
mér ma is128 bites kédolast kulcsokat alkalmaznak, melyek sszes variacios lehetdsége 2'2.
Gyakorlatilag nincs az a szamitogépes kapacitas, amivel ennyi kulcsot ki lehetne probalni.

A tamadhat6sag fliggvényében a kriptografiai eljarasok harom kategoriaba sorolhatok:
o elméletileg biztonsagos: ha feltorésének a valdszinlisége fliggetlen a szamitastechnikai
eroforrasoktol és az 1dotdl, amelyet egy tdmado képes arra forditani.
o gyakorlatilag biztonsdgos: ha a feltdréshez egy tdmadonak véges mennyiségli szamitast
kell végezni, de ez irredlisan nagy.
e nem biztonsagos: ha megfejthetd.
Elméletileg biztonsagos titkositod 1étezik, de gyakorlati alkalmazasuk szinte lehetetlen.
Sokkal nagyobb jelentdséggel birnak a gyakorlati biztonsdgot nyujté algoritmusok, a
kriptografia leginkabb ezekkel foglalkozik.

A szimmetrikus és nyilvanos kulcsu algoritmusok dsszehasonlitasa
A szimmetrikus rejtjelezok elonyei

e A szimmetrikus rejtjelezoknek nagy az adatsebessége. Némely hardver implementaciod
tobb szaz megabajtot is fel tudnak dolgozni masodpercenként, mig a szoftveres
implementéciok sebessége a néhany megabajt/masodperc tartomanyban van.

e A kulcsok viszonylag rovidek.

e A szimmetrikus rejtjelezok felhasznalhatok épitdelemekként kiillonb6zd kriptografiai
szerkezetek kialakitdsaban, mint példaul alvéletlen szam generatorokhoz, hash
fliggvényekhez.

e A szimmetrikus titkositdsnak nagy multja van, bar a legjelentdsebb tudas a szamitdgép
felfedezése oOta gylilemlett fel.

A szimmetrikus rejtjelezok hatranyai

e Egy nagy hélozatban sok kulcsot kell kezelni (annyit, ahdny résztvevd van).
Kovetkezésképpen a hatékony kulcs kezelés egy megbizhaté harmadik személy
segitségével kell, hogy torténjen, aki ismeri mindenkinek a kulcsat.

e A tapasztalatok azt mutatjak, hogy egy két-résztvevdos kommunikacioban a kulcsot
gyakran kell cserélni.

e A szimmetrikus rejtjelezést hasznald digitalis aldiras konstrukciok egy megbizhato

e A biztonsagossag elvi kovetelményeinek a szimmetrikus titkositassal rejtjelezett
dokumentumok csak bizonyos megszoritasokkal felelnek meg:

e Authentikécio: mivel a kulcsot minimum kettd fél ismeri, nem dallapithatdé meg
bizonyosan, hogy a két fél koziil melyik kiildott el egy kérdéses iizenetet.

o Titkossag, bizalmassag: alapvetden eleget tesz a bizalmassag kovetelményének

e Adatintegritds: Mivel az adatokat csak a megfeleld kulccsal lehet megvaltoztatni,
eleget tesz adatsértetlenség elvének.
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e [etagadhatatlansdg: mivel minimum két fél ismeri a titkos kulcsot, a szimmetrikus
kulest algoritmussal végzett kodolas Onmagdban hasznidlva nem tesz eleget a
letagadhatatlansag elvének.

A nyilvanos kulcsi rejtjelezok elonyei

e Titkossdgot tudnak nyujtani anélkiil, hogy a titkos lizenetkiildést megelozden a
kommunikalo felek barmiféle titkos kulcsot cseréltek volna egymassal.

e A kulcsok adminisztralasa egy héalézatban egy megbizhatdé harmadik személy jelen-
1étét igényli, de a privat kulcsokat nem ismeri ez a szerepld €s az sem sziikséges, hogy
mindig rendelkezésre alljon.

e A hasznalattol fiiggden a privat €s a nyilvanos kulcs par véltozatlan maradhat meg-
lehetdsen hosszu ideig (akar évekig is).

e A bizalmassagon kiviil a sértetlenség ¢s a letagadhatatlansag elvarasainak is meg tud
felelni.

A nyilvanos kulcsi rejtjelezok hatranyai

e A nyilvanos kulcst titkositok feldolgozasi sebessége jo6 néhany nagysagrenddel ki-
sebb, mint a szimmetrikus titkositoké.

e A kulcsok mérete nagy.

e A nyilvanos kulcstu kriptografianak nincs akkora multja, mint a szimmetrikus titko-
sitasnak, mert csak az 1970-es évek kozepe felé fedezték fel.

Osszességében a konvencionalis és a nyilvanos kulcst titkositisnak szamos egymadst
kiegészitd eldonye van, amit a jelenlegi kriptografiai rendszerek fel is hasznalnak. A nyilvanos
kulcst kriptografiat altalaban digitalis aldirasokhoz ¢s kulcs megosztidsra hasznaljak, a
szimmetrikus kriptografiat pedig rejtjelezésre.

Digitalis alairas

A digitalis alairas manapsag gyakran a nyilvanos kulcsu titkositas forditottja.
Alairaskor nem a cimzett nyilvdnos kulcsat haszndlom, hanem a sajat magénkulcsommal
hagyok nyomot az iraton. Népszeriségének oka egyszeri: ez a széles korben ismert és
elsdsorban Amerikaban alkalmazott, nyilvanos kulcst modszer a hitelességen tal a
sértetlenséget ¢és a letagadhatatlansdgot is biztositja. A titkositdssal kombindlva, az alaird
azonossagat igazold hitelesitd kozpontok autorizdcidjanak igénybe vétele mellett
garantalhatja a ma elérhetd maximalis, a gyakorlatban boségesen elégséges biztonsagot.

Alapértelmezésben a nyilt szoveg nincs titkositva, csak egy digitalis jelsorozattal, az
“alairassal” latjak el, de ezt titkositds is kovetheti, példdul RSA-modszernél a fogadd
nyilvanos kulcsaval. Aldiraskor eldoszor a tetszdleges hosszusagu szovegbdl (pl. MDS
algoritmussal) fix hosszsagu, ellendrzd Osszeg-szerli bitsorozatot, digitilis lenyomatot
allitanak eld, amely egyértelmien jellemz0d az adott dokumentumra. Gyakorlatilag lehetetlen
két kiilonb6zd olyan dokumentumot alkotni, amelyek azonos digitalis lenyomatokat
eredményeznek (egyértelmiiség) €s a lenyomatbol az eredeti szoveg sem allithatd vissza, mert
informacioveszteség torténik (egyirdnyusag).

Az irat digitalis lenyomatat az alair6ja sajat magankulcsaval kodolja, ezaltal irja ala a
dokumentumot. Ezt a kédolt jelsort, a digitalis alairast, esetleg a nyilvanos kulccsal egyiitt,

36



csatolja a szoveghez, majd igy tovabbitja vagy tarolja. Digitalis aladirasa a partnerei felé és a
késobbiekben igazolja az irat hitelességét és integritasat vagy valtozatlansagat. Az aldiras
hiteles idejét, datumat idobélyegzd hozzafizésével rogzithetjiik, amit a titkos kulcsaval
kodolva kiild el.

Az ellendrzés automatikusan folyik tobb parhuzamos tevékenységgel. A fogadd tjra
elkésziti a dokumentum digitalis lenyomatat, a megkapott digitalis alairast dekddolja a kiildd
nyilvanos kulcsaval, majd Osszehasonlitja a két lenyomat jelsorozatit. Ha megegyeznek,
biztos lehet benne, hogy az irat tartalma az alairas 6ta nem valtozott és a dekodolo kulcs titkos
parjaval tortént az aldirds. ettdl még a kiildd azonossdga nem lenne bizonyitott, hiszen nincs
igazolva, kihez tartozik a hasznalt kulcspar. Ezt az Urt hitelesités szolgaltatok toltik be, akik
tanusitjak az aldiré személyét, azonositod adatait és az adott kulcs érvényességét. Az altaluk
kiadott tanusitvany hitelességét az azt alaird hitelesités-szolgaltatdé aldirasanak a kozismert
nyilvanos kulcsaval torténd ellendrzése igazolja. A nyilvanos kulcsok és a hozzajuk tartozé
alair6k adatai mindenki 4ltal konnyen hozzaférhetd adatbazisban is tdrolandok, hogy a
modszer széles korben, konnyen hasznalhato6 legyen.

A privat kulcs titokban tartdsa a tulajdonos feleldssége, tole kell szdmon kérni ha a
titkos (de személyére nem jellemzod, tole elvalaszthato) kulcsa nyilvanossagra keriil, s ezaltal
elektronikus alairasa is érvényét veszti.

PGP

A leirt elveket és elektronikus aldirdst a gyakorlatban alkalmazza az Interneten
ingyenesen is elérhetd PGP (Pretty Good Privacy) programcsomag. Kulcstovabbitasra az
RSA, tlizenettitkositasra az IDEA algoritmust valamint a digitalis alairdskor generalt lenyomat
elkészitésére az MD5-6t hasznalja.

Jelszavak

Szinte minden tobbfelhasznalés rendszer jelszot kér bejelentkezéskor, illetve
kapcsolatfelvételkor. A jelszd haszndlata szamos mads esetben is szokdsos: képernydvédo,
setup bedllitasok, rendszerinditds, particiok, konyvtarak, fajlok, adatbazisok elérésénél,
programok inditasanal.

Gyakran tObbszinti jelszavas védelmet alkalmaznak, azaz egymas utan tobb
jelszokérést kell kielégiteni a kivant erdforras alkalmazhatosagénak eléréséhez. A jelszavas
védelem mas modszerekkel kombindlhatd (példaul smart kartya, ujjlenyomat), ez az Un.
tobbfaktoros védelem, a harom faktorbol ("valamit tudsz, valamid van, valami vagy")
legalabb ketton alapuld autentikécidt nevezik erdsnek a szakirodalomban. A jelszavas
védelem olcsd, konnyen kivitelezhetd, egyszera, jol bevalt és széles korben elterjedt modszer,
viszont szamos gyengeséggel bir.

A jelszoval gyakorolt védelem leggyengébb lancszemei:

o Felhaszndlok hanyagsaga, tajékozatlansaga;

o nem megfeleld jelszavak hasznélata;

e nem biztonsagos jelszo-tarolds és tovabbitas;

o a felhasznaldé nem ismeri a fajl-megosztas biztositdsanak modjait, s csak a jelszo
atadasaval tudja mas részére atadni a hozzaférést;

e program altal generalt, megjegyezhetetlen jelszavak alkalmazasa;

o arendszer egyes esetekben visszairja a jelszavat a monitorra;

e Jrizetleniil hagyott termindlok megfeleld time-out nélkiil.

A tobbszOr hasznalatos (jobb esetben 1dokozonként lecserélendd) jelszavak helyett
terjedoben vannak az egyszer haszndlatos jelszavak. Az egyszer haszndlatos jelszd 1ényege,
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hogy a jelsz6 a bejelentkezéskor képzddik, és csak az adott esetben hasznalhatd. Ez a
folyamat a kovetkezo:

1. Az elsd bejelentkezéskor a tobbszor haszndlatos jelszo-rendszerrel azonos folyamat
megy végbe.

2. A rendszer egy véletlen szdmot general, €s elkiildi a bejelentkezohoz.

3. A bejelentkezd a rendelkezésére allo algoritmussal a véletlen szambdl jelszot készit,
¢s azt visszakiildi.

4. A rendszer (ismerve a szamot és a bejelentkezohoz tartozé algoritmust) eldallitja a
jelszot és 0sszehasonlitja a bejelentkezotol kapottal.

5. Ha a két jelsz6 megegyezik a rendszer engedélyezi a belépést.

Azonban ha nincs mod ilyen egyszer hasznalatos jelszavak alkalmazéséara, akkor
érdemes a kovetkezoket figyelembe venni:

e A jelszot csak a jogosult ismerje.
e A behatolasi kisérleteket naplozni kell, és példaul harom bejelentkezés utan
célszerl a kisérletezést blokkolni.
e Amennyiben a termindlon meghatarozott idon beliil nincs aktivitds, meg kell
szlintetni a kapcsolatot (time-out).
e A jelszavakat kiilonb6z0o idokozonként cserélni kell, elozdleg hasznalt jelszo tijabb
alkalmazasa tilos.
e A jelszavakat rejtjelezve kell tarolni, korlatozott hozzaférési jogosultsaggal.
e Ajelsz6 legyen:
o nchezen kitalalhatod
e szotarban nem szereplo,
o konnyen begépelhetd,
o megjegyezhetd (példaul: TkMe2$t.L="Take me to St. Louis”),
e tartalmazzon betliket, szamokat ¢€s irasjel-karaktereket.

World-Wide Web

A World-Wide Web megjelenésével az Internet atalakult, akadémiai halozatbol
altalanos vilaghalézattd valt, melyen {izleti tranzakcidk folynak, {izleti informaciok
aramlanak. A Web {izleti alkalmazasa toretleniil hodit, ezen akarnak vasarolni, kereskedni,
pénzatutalast teljesiteni, bizalmas iizleti informéaciokat lehivni.

Az egyre terjedd hasznalat egy szélesebb problémakort vet fel. Nézzik a
leglényegesebb megoldandé biztonsagi kérdéseket:

o felhasznal6 (kliens) azonositas;

e  Szerver azonositas;

e biztonsagos ut titkos informaciok szamara (jelszavak, hitelkartya-informaciok, stb.);

o informaciok hitelességének ellendrzése és hitelesités;

e kulcs menedzsment;

o Ichallgatas elleni védelem;

e kompatibilitds (példaul a kiilonb6zd védelmi ¢és titkositasi modokat alkalmazé
rendszerek kozott);

o kliensek védelme;

o szerverek tamadas elleni védelme;

o szerverek szandékos és akaratlan tulterhelése elleni védelem;

o garantalt szolgaltatas elérhetdsége, megfeleld savszélesség, ismert korlatt valaszidok.
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Ezek a sokszor egymast is atfedd problémakra egyértelmii megoldas nem mindig
adhato, hiszen a World-Wide Web technikdja ehhez tal gyorsan fejlodik.

A titkossag és hitelesités kérdéseire napjaink megoldésai koziil talan a TLS (Transport
Layer Security), illetve egy masik szabvanyjavaslat, Netscape Co. Secure Socket Layer (SSL)
szabvany tervezet és implementacioi a legtobbet igéroek.

Dial-up kapcsolat

Napjainkban a dial-up kapcsolat mind az Internet hasznalataban, mind a tdvmunkaban
jelentds szerephez jutott. A felhaszndlok éltalaban egy kereskedelmi szolgéltatd keresztiil érik
el az Internetet, vagy munkahelylikre csatlakoznak modemen (esetleg terminél adapteren)
keresztiil.

Klasszikus biztonsdgi megoldasként alkalmaztdk a dial-back-et, azaz a felhasznald
visszahivasat. Ekkor a felhasznaloé bejelentkezik majd bont a kapcsolat és a hivott gép
visszahivja (esetleg egy masik vonalon) a felhasznalot. Ezzel a felhaszndlo telefonszamanak
azonositdsa megoldodott. Megjegyzendd, hogy az ISDN sokkal tobb biztonsagi szolgaltatast
nyujt, mint az analég vonal.

Bar kapcsolt telefonvonali hivasndl is lehet alkalmazni titkositott vagy egyszer
hasznalatos jelszavakat, vagy a vonal forgalménak titkositasat, de ez gyakran nem valdsul
meg. Ilyenkor a dial-up jelszavaink titkositatlanul haladnak az Internet szolgaltatbhoz vagy az
egy¢b online szolgaltatokhoz. Ilyen esetben érdemes tdjékozddni, hogy milyen biztonsagi
politikat kdvet a szolgéltatd, s milyen megoldasok vehetdk igénybe. Egyes szolgéltatok nyilt
biztonsagi politikat kdvetnek, masok titkolodznak. Utobbi esetben semmi okunk a bizalomra.

A Remote Authentication Dial-In User Service (RADIUS) egy kliens-szerver protokoll
¢s program, amely lehetdvé teszi tavoli, adott esetben dial-in kapcsolattal elérhetd szerverek
szamara, hogy kommunikéljanak egy kozponti szerverrel annak érdekében, hogy
autentikaljadk a dial-in felhasznalokat és hozzaférést biztositsanak szdmukra egy adott
rendszerhez vagy szolgaltatishoz. A RADIUS biztositja a vallalat szdméra a felhasznal6i
profilok kezelését egy kozponti adatbdzisban, melyet valamennyi remote szerver kdzdsen
hasznal. A kozpont léte azt is jelenti, hogy konnyebb a szdmlazis és a hozzaférés
nyomonkovetése. A RADIUS a Livingstone (ma a Lucent része) alkotasa, amelyet szamos
halozati termékeket gyartd cég hasznal és igy mara de facto standardda valt.

Tizfalak

Az Internethez valo kapcsolddas veszélyeket is rejt magaban, az Internet-en keresztiil
lehetdség valik arra, hogy ellenséges emberek, vagy csoportok illegalisan ,behatoljanak”
informatikai rendszerekbe, és ezen keresztiil bizalmas informéciokhoz jussanak, ilyen jellegh
informaciot hamisitsanak vagy semmisitsenek meg.

Ezért az Internethez val6 kapcsolatot kortiltekintden kell kezelni.

Az intézményeknek sziikségiik van olyan biztonsdgi rendszerre (Un. tiizfal rendszerre),
amely:

e nem engedi meg a jogosulatlan hozzaférést a belsd erdforrasokhoz és informacidokhoz,
o konnyl atjarhatésagot nyujt a jogosult felhasznaloknak az Internet felé,

o konnyen illeszthetd a mar meglevd belsd [P haldzathoz,

e egyszerlen kezelhetd,

e opciondlisan lehetdséget ad a rendszerbe valo jogosult belépésre az Internet feldl,

o felfedi a betorési kisérleteket, és a betorési kisérlet részleteit is.
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A tazfal egy olyan halézati eszkoz, illetve hdlozati eszkozok sokasdga, amely
szoftveres és hardveres modon elszigeteli a belsd haldzatot a nyilvanos halozattol.
A legismertebb tlizfal rendszerek az alabbiak:

Ellendrzo atvalasztoé (screening router)

Ennél a megoldédsnal az Internet kapcsolat egy ellendrzo ttvalaszton keresztiil valosul
meg. Ebben a megoldasban a routerben egy listdban van rogzitve, hogy mely IP egységek és
milyen IP szolgaltatdsok mehetnek és johetnek az Internetre és onnan. A listdt nem lehet
valamilyen algoritmussal generalni, kézzel kell karbantartani, és ahogy nd az intézmény, ugy
nd a lista. Az informdci6 dramlés engedélyezése csak az informdciod aramlés két végpontjatol
fligg és nem az informacié mindségétdl illetve a tranzakcid jellegétdl. Ezen feliil ha valahogy
mégis valamilyen modon valakinek sikeriil betdrnie az intézet informécios rendszerébe,
utolag nincs meg a megfeleld informacid, hogy hogyan tortént a dolog, és informacio
hidanydban nem lehet a biztonsagi eldirasokat, szoftver, hardver rendszereket ugy
megvaltoztatni, hogy a késdbbiekben ne térténhessen meg ilyen betorés.

Ez a megoldas olyan, mintha a bank ajtajaban all6 orok csak azt engednék be, akinek a
neve szerepel egy kis flizetben, még akkor is ha az illetd fején fekete harisnya és kezében
pisztoly van. Ezenkiviil ebben a bankban nincsenek kamerdk és az Ordk is mindent
elfelejtenek.

Két Ethernet-es gateway (bastion gateway)

Ez a megoldds annyival jobb, mint az el6z0, hogy itt a routert egy kapu funkcidju
szamitogép helyettesiti, igy sokkal konnyebb karbantartani az egyes listakat (erre megvannak
a megfeleld szoftverek), kisebb a valdsziniisége, hogy a lista karbantartd személyzet hibazik.
Ezenkivill az egyes csomagok naplézhatoak is. Hatrany, hogy az egyes belsd IP utakat
nyilvanossa kell tenni a kiilvildg szdmara.

A hasonlat nem kiilonbdzik sokban az e€16z6 megoldasétol. Itt is a flizetet nézik az orok,
¢s nem azt, hogy valakinek a kezében pisztoly van-e vagy betétkdnyv. Most sincsenek
kamerak felszerelve, de legalabb az orok emlékeznek, és képesek valamilyen személyleirast
adni.

Ellenorzott alhalo (screened subnet)

Itt a belsd haldzat ketté van valasztva egy belsd zart, és egy ellendrzo halozatra. Az
ellendrzd halozaton az IP csomagok megéllnak és ellendrzésre keriilnek és a kapu gépen
keresztiil jutnak a belsd halézatra. Ebben az esetben a belsd halézat mikodése mar el van
rejtve, az egyes csomagok nem jutnak el a végallomashoz ellendrizetleniil és nem lehetséges
kiviilrdl direkt IP kapcsolatot 1étesiteni egy belsd IP cimmel. Az architektaralis kiilonbség ez
¢s az eldzd megoldas kozott csak a kapu gép szoftverében, és az azt karbantartdé személyzet
felkésziiltségében van. A hasonlatbeli bank mar nagyon hasonlé egy igazi bankhoz. A
kapuban Or all, kamerak is fel vannak szerelve. Ami még mindig nem tokéletes, az az, hogy
ha valaki atjutott ezen a zsilipen, az r6gton a pancélterembe jut a pénzeszsakokhoz.

Az igazi megoldds a KAPUOR (screen host gateway)
A belso, szokés szerint kék, biztonsagos haldzatot a kiilsd, veszélyes, piros haldzattal

egy kapu gép kapcsolja 0ssze, de nem ez a gép végzi a teljes ellendrzést. Ez a gép csak egy
egyszerQ zsilip szerepet tolt be. A kiilsd piros haldézaton van a kapudr (gatekeeper) gép, amely
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ellendrzi az egyes csomagokat - pontosabban azok fejlécét - €s megallitja vagy tovabbitja dket
(csomagszirés, packet filtering). A kapu gépnek csak két nagyon egyszer(i szabalyt kell
betartania:

o a kapudr barmilyen csomagot bekiildhet a belsd, kék halozatra, és a kapudrhoz
a belsd kék halozatrol barki kikiildhet csomagot,
o - semmilyen mas cimzésl csomagot nem szabad tovabbengednie.

fgy egy kiviilrdl jovo ping kapcsolatfelvétel elakad a kapu gépen, feljegyzésre keriil és
vészjelzést ad, mint jogosulatlan kapcsolatfelvétellel valo probalkozas.

Ezzel az architektaraval a belsd halozat szerkezete egyaltalan nem lathatd kiviilrol
(demilitarized zone), igy ha valaki be akar torni, akkor eldoszor fel kell deritenie a belsd
halézati struktarat. Mar ez a probalkozas is sok vészjelzést generalhat. Ezutan, vagy
ezenkdzben fel kell tornie a kapudr védelmét, ez is generdl vészjelzéseket, majd ezutdn meg
kell kiizdenie a belsd halozati védelmekkel.

A kiilso kapuor feltorése sokkal nehezebb, mint egy mas gépé, hiszen rendkiviili moédon
rezisztenssé van téve az ilyen tdmadésok ellen, tobbek kozott azzal, hogy nincsenek rajta
felhasznaloi accountok, és minden karbantartds alkalmaval, amikor a gép védelme csokken az
Internet kapcsolat fizikailag ki van kapcsolva.

A felhasznalok nem jutnak ki direkt médon az internet-re, hanem csak a kapudr gépen
keresztiil. Ez nem jelent kényelmetlenséget, mert ezt a felhasznalok nem érzékelik. Példaul a
kiilsd gépekhez valo telnet kapcsolatndl a kozonséges telnet program nem a kiilvildggal,
hanem a kapudr gépen futd telnet proxy programmal kommunikal. A telnet proxy szerver
program veszi fel a kapcsolatot a kiilvilaggal €s tovabbitja a felhasznal6 ¢€s a tavoli gép kozott
az adatforgalmat. Ezzel lehetdség nyilik a kommunkidcio figyelésére, naplozasara, és ha
szlikséges a beavatkozasra.

Virtualis maganhalézatok

Ha egy munkatars tavolrol (pl. sajat otthonabodl) el kivanja érni a cége szerverét (pl.
azért, hogy elolvassa leveleit), akkor kozvetleniil a vallalati szerverrel kénytelen kapcsolatot
létesiteni, amely igen koltséges lehet, ha a nemzetkozi telefontarifdkra gondolunk.
Dragasagéaval szemben kétségtelen elonye, hogy a savszélesség allandd és az iizenetet nem
lehet lehallgatni.

VPN (Virtual Private Network — Virtualis Magan Haélézat) ennek Internet-es
megvaldsitasa, amely soran olyan zartk6zosségl haldzatot hoznak 1étre az Internet-en beliil,
amelyet illetéktelenek nem hasznalhatnak. Hatékony, biztonsagos, olcs6 megoldas; a
savszélességet viszont nehéz garantlni.

A biztonsag megteremtéséhez un alagit technoldgiat (tunneling) hasznalnak. Ennek
Iényege, hogy a cég belsd halézatan (LAN) hasznalt adatokat eldszor a céges szerver
titkositja, majd a titkositott lizenetet [P csomagokka alakitja és igy kiildi el a felhasznalonak.

Az alaglt technologidval lehetdség nyilik tovabba multiprotokoll technologia
alkalmazasara is. Ekkor a titkositott IP csomagok egyben a cég belsd halozatan (LAN)
hasznalt protokoll (pl IPX) csomagjai amely lehetové teszi, hogy a felhasznald szamara a
kapcsolat tigy jelenjen meg mintha kdzvetleniil a cég belsd halézatahoz csatlakozott volna.

VPN-t szdmos eszkoz segitségével 1étre lehet hozni. A jovOben leginkabb talan az
IPSEC fog elterjedni. Windows rendszer alatt a Microsoft PPtP megoldésa is igen elterjedt,
azonban ebben példaul mar szamos komoly biztonsagi hidnyossagot talaltak.

SecurID
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Az RSA cég SecurlD tokenje segitségével felhasznalok azonositasa végezhetd el két
faktor alapjan. Ebbdl az egyik egy jelszo (amit tudnak), a masik pedig amit birtokolnak, ez a
SecurlD token. Igy erds autentikacié valosithato meg.

Mivel a SecurelD kulcsgenerator 60 masodpercenként uj kddot allit eld, igy a megoldas
védett a visszajatszas tipusi tamadasok ellen is (ami pl. az egyszeribb tokenes megoldasokat
vagy biometrikus autentikaciés megoldasokat sebezhetdve teszi).

SecurID tdmogatast mara szamos népszerl termékbe épitettek bele, mint az Axent,
Check Point, Cisco, CyberGuard, NetScreen, Nokia, WatchGuard és tobb mint 130 mas
gyart6 termékeibe.

PKI

A nyilvanos kulcst (PKI - Public Key Infrastructure) a nyilt tavkozlési haldzatokon (pl.
Internet) napjainkban alkalmazott elektronikus biztonsagi rendszer. Alapja az aszimmetrikus
kulcsu titkositas, melynek segitségével elektronikus aléirasi funkciot valosit meg.

Az Osszetartozd kulcsok egyikével kodolt elektronikus adatsort csak a masik, hozza tartozo
kulccsal lehet dekddolni. A felhasznald kizardlagos birtokaban 1€vo, un. magankulcs az
elektronikus aléirds 1étrehozasara (kodolas) hasznalhato. Az ehhez tartozo6 nyilvanos kulcs az
elektronikus aldiras ellendrzésére (dekodolas) szolgal.

A nyilvanos kulcsot egy hitelesitd szervezet altal hitelesitett és a nyilvanossagra hozott
tanusitvany tartalmazza, ezéltal a nyilvanos kulcshoz tartozé6 magankulcs birtokosanak,
vagyis az lizenet kiilddjének azonositdsa a tanusitvany alapjan egyértelmiien lehetséges.

A PKI segitségével egyardnt megvalosithatd a bizalmassag, nyomonkdvethetdség, az
iizenet sértetlenségének és letagadhatatlansaganak a biztositasa.

A PKI az aldbbi komponensekbdl all:

e Certificate Authority (CA, hitelesitd szervezet), ami kiadja és hitelesiti a digitélis
tanusitvanyokat. A tanusitvany tartalmazza a nyilvanos kulcsot vagy informaciot
rola.

e Registration Authority (RA, regisztracids szervezet), amely a hitelesitd szervezet
szamara ellendrzd szerepet tolt be, mieldtt a digitdlis tanusitvanyt kiadjak a
kérelmezonek.

o Egy vagy tobb konyvtar, ahol a tanusitvanyokat és a hozzajuk tartozo nyilvanos
kulcsot taroljak és konnyen hozzaférhetdvé teszik.

o Tanusitvany menedzsment rendszer.

SSL

Az SSL egyrészt az egyik legegyszertibb PKI-implementacio. Az SSL egy teljes értéka
nyilvanos kulcst hitelesitést és titkositdst megoldo adatcsatorna, mely a sebesség ndvelése
érdekében a tényleges adatforgalmat privat kulcsu titkositassal oldja meg, melyhez a privat
kulcsot nyilvanos kulcsu titkositds segitségével (tobbnyire RSA) keresztiil cserélik ki a
kliensek.

Az SSL masrészt egy altalanos célu, nyitott, szabadon felhasznéalhato, viszonylag
alacsony szintll protokoll. Az SSL elsdsorban a szallitasi rétegben helyezkedik el, valahol az
alkalmazasi réteg és a TCP kozott. Szigortan egyik réteghez sem kothetd egyediil, és ez tobb
nehézséget is okoz.

Az SSL protokollt arra tervezték, hogy biztositsa TCP/IP kapcsolatok felett a hiteles
azonositast, a bizalmassagot és a sértetlenséget.
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Az SSL protokoll minden j kommunikacios kapcsolat felvételekor kivalaszt egy
kodolasi algoritmust €és egy eseti kulcsot, és egyuttal autentikdlja a szervert mieldtt az
alkalmazas-protokoll elkiildi vagy fogadja az elsd adatbdjtot. Minden adat kdédolva keriil
elkiildésre a kétoldali biztonsag érdekében.

Az SSL kapcsolatfelvételi kézfogas soran a nyilvanos kulcs(ok) egy X.509 formatumut
bizonyitvany részeként keriilnek atvitelre. Egy X.509 bizonyitvanyt arra hasznalnak, hogy
ellendrizzék, hogy a nyilvdnos kulcs valoban a bizonyitvanyt felmutaté személyé-e. A
bizonyitvanyt ald kell irnia egy Hitelesitd Szervezetnek (Certification Authority), akiben a
bizonyitvanyt ellendrzo fél megbizik. Az International Telecommunications Union (ITU) az
X.509 ajanlasaban definidlja a bizonyitvanyok standard formatumat. A bizonyitvany szerepe,
hogy egy entitas nevét hozzarendelje egy nyilvanos kulcshoz. A Hitelesitd Szervezet vagy CA
(Certificate Authority) egy olyan megbizhaté hatdsag, amely az entitds nevét €s nyilvanos
kulcsat egy bizonyitvanyban igazolja.

A Kliens illetve a szerver az SSL kézfogas soran elkiildik egymasnak a ,bizonyitvany
lancukat”, amely tartalmazza a sajat bizonyitvanyukat és az aldirdk bizonyitvanyait. A
protokoll szerint nem sziikséges, hogy az alkalmazasok az 6sszes bizonyitvanyt ellenorizzék,
elég ha addig vizsgaljak azokat, amig egy altaluk megbizhatonak tartotthoz érnek.

A kapcsolatfelvétel utan a hatékonysag novelése érdekében a két oldal szimmetrikus
kulcsu titkositasra valt at.

Az SSL alapi kommunikéci6 soran tehat megvalosithaté a magas szintl bizalmassag. A
nyomonkovethetdség abban az értelemben teljesiil, hogy reprodukalhatd, hogy ki és mikor
1épett kapcsolatba a kliens és a szerver, de az nem, hogy ekézben milyen miiveletek torténtek,
milyen adatok cseré¢lddtek ki. Hasonloan valdsul meg a letagadhatatlansag is: az bizonyithatd,
hogy mikor és kik Iéptek egymassal kapcsolatba, de az nem, hogy ekdzben mivel
foglalkoztak.

Az SSL-re épiilt megoldasok tekinthetdek a virtualis maganhaldzatok egy tipusanak is.
Az SSL néhany feladatra igen jol haszndlhatd, azonban nem altalanos VPN-es alkalmazasra
lett tervezve.

HTTPS

A HTTPS (Hypertext Transfer Protocol a Secure Socket Layer felett) egy web
protokoll, melyet a Netscape fejlesztett ki és épitett bele a web bongészdjébe, hogy titkositsa
a felhasznalok web oldal kéréseit és az erre kiildott valaszokat. A HTTPS valojaban az SSL,
mint alacsonyabb szintli réteg hasznalatat jelent a hagyomanyos HTTP protokoll altal. A
HTTPS a 443-as portot hasznalja az alacsonyabb réteggel valé kommunikaciohoz a HTTP
hagyomanyos 80-as portja helyett.

Az SSL-hez hasonléan a HTTPS is X.509 digitalis tanusitvanyt hasznalhat autentikalasi
célra.

A HTTPS nem keverendd 6ssze az S-HTTP-vel, amely a HTTP-nek egy biztonsagi
szempontbol javitott valtozata. Az S-HTTP-t az EIT fejlesztette ki és javasolta szabvanyként,
de eddig nem igazan terjedt el.

Kerberos
A Kerberost a MIT Athena Projekt keretében fejlesztették ki a Needham-Schroeder
protokollra alapozva. A Kerberos egy elosztott hitelesitési €s kulcskiosztasi szolgéltatas, ami

lehetdvé teszi a rendszer egy szerepldje (a tovabbiakban kliens) szdmara, hogy bebizonyitsa
személyazonossagat az azt ellendrzd félnek (a tovabbiakban szervernek) anélkiil, hogy a
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halézaton keresztiil kiildott adatokat egy tamadod, vagy esetleg a szerver fel tudna hasznélni a
kliens megszemélyesitésére.

A leegyszertsitett rendszerben harom szereplot kiilonboztethetiink meg: a Klienst, a
Szervert, és a Kerberos Hitelesitési Rendszert (Kerberos Authentication System), réviden
Hitelesitot.

A Hitelesitd egy adatbazisban nyilvantartja a rendszer szerepldit €s azok titkos kulcsait
(vagy masnéven szerver kulcsait). Mivel csak a Hitelesitd ismeri az egyes szereplok kulcsait,
ezért képes olyan iizeneteket generadlni, amelyek meggydzik a rendszer egyik szerepldjét a
masik személyazonossagarol. Emellett a Hitelesitd kapcsolati kulcsokat is general, amelyek
két fél kozotti kommunikacid soran a rejtjelezésre valok, €és a kapcsolat végén
megsemmisiilnek.

A protokoll a rejtjelezéshez a DES algoritmust hasznalja, a Kerberos Version 5 a CBC?
modot alkalmazza.

Adatbaziskezel6k altal kozvetleniil tamogatott megoldasok

Bizonyos adatbaziskezelok beépitett szolgaltatasként kindljak, hogy az adatbazisszerver
¢s az adatbaziskliens kozott a kapcsolat biztonsagosan (is) megvalosithatd legyen.

Az Oracle Advanced Security (OAS) lehetdvé teszi kliensek egyértelm@ azonositasat
(akar jelszavakkal, SecurelD-vel, tokenekkel, X.509 tanusitvanyokkal vagy kiilsd
autentikacios szerverekkel), a kapcsolat titkositasat egy sor algoritmussal (mint 3DES,
RC4 40,RC4 56,RC4 128, RC4 256, DES, DES 40).

4.3.3.3. Magyar jogi szabalyozas

Jogi értelemben az informaciovédelmi tevékenység — figyelemmel az adat- és
titokvédelem hazai és nemzetk6zi normadira, a magyar jogszabdlyi kornyezetre — védelmi
kovetelményeket ¢és lehetdségeket jelent biztonsagi feladataink megtervezéséhez,
elvégzéséhez. Csak olyan védelmi-biztonsagi eldirdsok, mechanizmusok alkalmazasa
indokolhatd, amelyek a rendelkezésre 4ll6 lehetdségek (emberi eroforrasok, targyi, technikai,
anyagi feltételek) mellett végrehajthatok.

Az informéciok végil is vagyoni értéket jelentenek, ez az érték viszont tulajdonjog
targyat is képezheti. A tulajdonjog tartalmilag a birtoklas, a hasznalat, és a rendelkezés jogat
jelenti. E jogokat pedig emberek, természetes személyek gyakorolhatjak még akkor is, ha
torténetesen a tulajdonos nem természetes, hanem jogi személynek mindsiil.

Ugy is mondhatjuk, hogy az informaciévédelem a vagyonvédelem egyik sajatos
jogteriiletének is mindsithetd, és mint ilyen, nem maradhat érintetlen a jogszabalyok altal
sem. Emiatt kimondhatd, hogy az informaciovédelem jogi szabalyozasanak céljai a
kovetkezok:

—_

az informacid, mint vagyoni érték megorzése;

2. az ismerettel rendelkezd koron kiviili  jogosulatlan  eldonyhdz  jutds
megakaddlyozésa, elrettentés;

3. az ismerettel rendelkezd korbol vagy a koron kiviilrdl eredd titoksértés

elkdvetésének megallapithatosaga;

* Blokk kodoloknal CBC (Cipher Block Chaining) iizemmodban minden egyes blokk rejtjelezése fiigg az azt
megeldzo sszes blokktdl, ezaltal az tizenet nehezebben tamadhato.
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4. az esetleges titoksértd személyek leleplezése és cselekményének szankcionalasa
polgari jogi, ezen beliil munkajogi és biintetdjogi eszkozokkel.

Magyar torvények, rendeletek

A biztonsaggal kapcsolatos feladatok irdnyitasdhoz olyan hatékony eszkozokre van
sziikség, amelyek pontosan leirjdk, meghatdrozzak, kikényszerithetové és ellendrizhetové
teszik a tennivaldkat, jogokat és kotelességeket. Az iranyitds, szabalyozas leghatékonyabb
eszkozeinek a szabalyzatokat, intézkedéseket tekinthetjiik.

Mig véllalati szinten ezek az intézkedések altalaban vezérigazgatoi, vagy mas vezetd,
esetleg testiilet altal kiadott utasitdsban testesiilnek meg, allami szinten szamos formaban
léteznek biztonsagi vonatkozast szabalyozok. Példaul:

e § Alkotmany,

o § Allamigazgatasi torvény,

e § Miniszteri rendeletek,

o § Polgari Torvénykonyv,

e § Munka Toérvénykonyve,

e § Biintetdjogi Torvénykonyv,

e § Thzvédelmi Torvény,

e § Vagyonvédelmi Torvény,

o § 4gazati torvények, rendeletek, szabalyzatok (példaul Pénzintézeti Torvény),
e § egyéb rendeletek, szabalyzatok,
e § magyar szabvanyok.

A jogilag védett informaciok korében kiemelt figyelmet érdemelnek az iizleti titkok.
Ezek jogi védelme nélkiil elképzelhetetlen a gazdasagi élet folyamatainak vagyonbiztonsaga,
az informaciok védelméhez kapcsolodé vagyoni jogok gyakorlasa. Uzleti titok megsértésének
szankcionalasarol gondoskodik az 1990. évi LXXXVI. és az 1991. évi LXIX. torvény.

A szamos szabdlyozas koziil példaul a tisztességtelen piaci magatartds ¢&s
versenykorlatozas tilalmardl szold 1996. évi LVIL. tv. 4. §-a szerint tilos iizleti titkot
tisztességtelen moédon megszerezni vagy felhasznélni, valamint jogosulatlanul méssal k6zoIni
vagy nyilvanossagra hozni. Uzleti titok tisztességtelen modon vald megszerzésének mindsiil
az is, ha az lizleti titkot a jogosult hozzajarulasa nélkiil, vele — titok megszerzése idején vagy
azt megelozden — bizalmi viszonyban vagy {izleti kapcsolatban 4ll6 személy
kozremikodésével szerezték meg.

Természetesen a Btk. is biintetni rendeli az iizleti titok megsértését: “Aki iizleti titkot
haszonszerzés végett, vagy masnak vagyoni hatranyt okozva jogosulatlanul megszerez,
felhasznal vagy nyilvanossagra hoz, bilintetendd.”

Az elektronikus alairasrol szolo torvény

Az elektronikus alairasrol szolo torvény az elektronikus aldirdsok harom tipusat
kiilonbozteti meg. Ezek az "egyszert" elektronikus alairas, a fokozott biztonsagu elektronikus
alairas és a mindsitett elektronikus alairas.

o "Egyszeri" elektronikus aldiras: ide tartozik mindenfajta, akdr a technoldgiai
biztonsagot nélkiilozod eljaras (pl. ha az aldir6 egy elektronikus szoveg végére odairja a
nevét vagy mdas azonositojat). A torvény kimondja, hogy az aldiras elfogadasat
megtagadni nem lehet kizarolag amiatt, hogy elektronikus formaban létezik.

o Fokozott biztonsagu elektronikus aldiras: olyan elektronikus alairds, amely az
aldirora és az alairandd6 dokumentumra egyarant jellemzo elektronikus adatsor. Ha
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jogszabaly irasban foglalést ir eld, a fokozott biztonsagu elektronikus aldirdssal aldirt
elektronikus irat e kdvetelménynek eleget tesz.

e Minositett elektronikus alairas: olyan fokozott biztonsagu elektronikus alairas,
amely biztonsagos aldir6 eszkozzel késziilt és melynek hitelesitése céljabol mindsitett
tanusitvanyt bocsatottak ki. A mindsitett elektronikus aldirassal ellatott elektronikus
dokumentum teljes bizonyit6 erejii maganokiratnak mindsiil.

A fokozott biztonsagu elektronikus aldirds ma Magyarorszagon gyakorlatilag PKI-n
alapul, ezért:

e alkalmas az ellendrzés soran alkalmazott eljarason és a hozzé tartozo tanusitvanyon
keresztiil az alairé személyének azonositasara;

o cgyediilalléan az alairéhoz kothetd;

e olyan eszkdzzel hoztak 1étre, mely kizardlag az aldird befolyasa alatt all;

o lchetové teszi a dokumentum tartalmanak az aldirds elhelyezését kovetd barmely
megvaltozasanak kimutathatosagat;

e biztositja az alairds megtorténtének letagadhatatlansagat.

Az alairas létrehozo eszkozok megfeleldoségének tanusitasara erre specializalodott, a
gyartotol fliggetlen tanusitd szervezetek jogosultak. A kijeldlt tantsitd szervezetekrdl és az
altaluk tanusitott alairas-létrehozé eszk6zokrdl a Hirkozlési Fofeliigyelet nyilvantartast vezet
és teszi kozz¢. Ha egy tanusitott eszkoz szerepel a Hirkozlési Fofeliigyelet nyilvantartasaban,
akkor az ellenkez0d bizonyitasaig feltételezni kell, hogy az aldirds-létrehoz6 eszkoz
biztonsagos.

A HIF elektronikus alairassal kapcsolatos nyilvantartasai

Fokozott biztonsagu szolgaltatok: (A fokozott biztonsagu szolgiltatds végzését a
belfoldi lakohelyll vagy belfoldon tartézkodasi hellyel rendelkezd természetes személy,
illetve belfoldi székhelyt (telephelyl) jogi személy vagy jogi személyiség nélkiili szervezet
30 nappal a megkezdést megeldzoen koteles bejelenteni a Feliigyeletnek. (Eat. 7§ (1)
bekezdés))

e GIRO Elszamolésforgalmi Rt.

e Magyar Tavkozlési Részvénytarsasag

e Microsec Szamitastechnikai Fejlesztd Kft.

« MAV INFORMATIKA Kereskedelmi, Szolgéltaté és Tanacsado Kft.
e NetLock Informatikai és Halozatbiztonsagi Szolgaltaté Kft.

Minésitett szolgaltatok: (Mindsitett hitelesités-szolgaltatd: az Eat 8. § (3) bekezdése
szerint nyilvantartasba vett hitelesités-szolgaltato. (Eat. 2§ 18) pont). A szolgaltatokra
vonatkoz6 részletes kovetelményeket az elektronikus alairassal kapcsolatos szolgaltatasokra
¢s ezek szolgaltatdira vonatkozo részletes kovetelményekrol sz616 16/2001. (IX. 1.) MeHVM
rendelet tartalmazza.)

llyen szolgaltatdé ma Magyarorszagon egy Sincs.

Tanusitott elektronikus aldiras termékek: (Az alairas-létrehozd eszkéz: olyan
hardver, illetve szoftver eszkdz, melynek segitségével az alaird az alairas-1étrehozé adatok
felhasznalasaval az elektronikus alairast létrehozza. FElektronikus alairdsi termék: olyan
szoftver vagy hardver, amely elektronikus alairassal kapcsolatos szolgaltatasok nyujtasdhoz,
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igy kiilondsen elektronikus alairasok illetdleg idobélyegzd készitéséhez vagy ellendrzéséhez
hasznalhato.(Eat 2§ 3) és 11) pont))
Ilyen késziilék jelenleg minddssze 4-fajta van Magyarorszagon:

e Eracom CSA 8000 Adapter

o IBM 4758-002 PCI

o Kopint-Dat MultiSigno Developer alair6 alkalmazas fejlesztd készlet
o Kopint-Datorg Rt. MultiSigno Standard alairé alkalmazas komponens.

4.3.3.4. A KRA biztonsaga

Ez egy elemz0 jellegl fejezet, amely Osszegyijti a legfontosabb, 2003. februdrjdban
rendelkezésre allo informacidkat a KRA biztonsagéaval 6sszefiiggd kérdésekrdl

4.3.3.4.1. Bizalmassag

A bizalmassagot biztositd megfeleld mddszerek kivalasztasadhoz eloszor arra kell tudni
valaszt adni, hogy mit okozhat a legrosszabb esetben, ha a KRA adatainak bizalmassaga sériil.

Nyilvanvaléan nem azonosak a KRA kiilonb6zd adatai ebbdl a szempontbol.
Eloljaroban szogezziik le azt, hogy a szamhordozasi referencia adatbazis nem fog tartalmazni
olyan hivoszamokat, amelyek nemzetbiztonsagi szempontbo6l kritikusak lehetnek. Ezt az teszi
lehetdvé, hogy elvileg a referencia adatbdzis nélkiil is lehetséges a szdmhordozas
megvalositasa, illetve akar azt is feltételezhetjiik, hogy az ilyen kritikus szdmok hordozéasat
nem akarjuk tdmogatni, vagy kiindulhatunk abbol, hogy a szdm 6nmagaban nem arulja el azt,
hogy az kiilondsen védendo.

Mar korabban is megallapitottuk, hogy ettdl fliggetleniil is kétféle érzékenységi
adatcsoport kiilonithetd el: szolgaltatok szamara nyilvanos és a szolgéltatok szdmara nem
nyilvanos. A szolgaltatok szamara nyilvanos adatok még szélesebb kdrben val6d nyilvanossa
valasa leginkabb személyes érdekek sérelmét eredményezheti, amennyiben valamely elofizetd
egyébként nem kivanja nyilvadnossagra hozni, hogy melyik szolgaltatotdl melyikhez partolt 4t.
A szolgéltatok szamdra nem nyilvanos adatok (a hordozas bejelentésének iddpontja, a
hordozas bejelentésének iligyiratszama és egyéb adatok) legfeljebb az "egyéb" adatok kozott
tartalmazhat olyat, amelynek a sziikségesnél szélesebb korben valdo ismertté valasa
érdemleges kart okozhat. Azonban még az egyéb adatok kozott sem lesznek nemzetbiztonsagi
szempontbol érzékeny adatok. Ezen informaciok alapjan lehet megitélni, hogy mekkora kart
okozhat a KRA adatai bizalmassaganak sériilése ¢és igy mekkora kockazatot jelentenck a
lehetséges veszélyforrasok (Id. Veszélyforrasok c. fejezet).

4.3.3.4.2. Nyomonkovethetbség

A KRA adatainak a valodi értékét elsdsorban az hatdrozza meg, hogy ennek alapjan
hatarozza meg a HIF a szolgaltatok szamara a hivoszamok hasznalata utén fizetends dijat. Ha
tehat a KRA-ba téves/hamis adatok Kkeriilnek, az nemcsak az érintett hivoszamok
hasznalhatosagat fogja befolyasolni, hanem kozvetleniil forintosithatd karban, ill. haszonban
jelentkezik a szolgaltatoknal. Emellett meg kell emlékezniink az okozott erkdlcsi kérrdl is.

A KRA-ba iras a jelenlegi szabalyozas szerint mindenképpen a szamot fogadd
szolgéltatd kozlése alapjan fog torténni vagy papiros vagy elektronikus alapon. A KRA-hoz
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igy eljuttatott adatok ellendrzésére a lehetdségek erdsen korlatozottak (mint lattuk, a
hivészam adatbazissal vald 0sszekapcsolas jelent valamennyi segitséget ebben). Ennélfogva
elsdsorban annak van jelentdsége, hogy pontosan kiderithetd legyen, hogy barmely adat
honnan, mikor és hogyan keriilt be az adatbazisba. A nyomonkovethetdség kritériuma éppen
fogalmazza meg.

A nyomonkoOvethetdség biztositasdnak alapvetd eszkoze a napldo. A KRA-ban az
elképzelések szerint minden adatot egyetlen adatbazisban fogunk tarolni. Ha a napl6zas képes
arra, hogy minden, az adatbazison végzett miveletet rogzitsen, akkor reprodukalhatokka
valnak az adatbazison véletlenlil vagy szadndékosan elkovetett modositasok, bizonyos
illetéktelen hozzaférések. Minimalisan rogziteni kell minden adatbazis tranzakcid

o tulajdonosit,
e idOpontjat,
o az altala végrehajtott miiveleteket.

Megfontolando, hogy sziikséges-e a tranzakciok altal irt/olvasott adatokat is naplozni. A
mai adatbaziskezeldk erre tobbnyire lehetdséget adnak és a naplézando adatokat széles skalan
be lehet allitani. Tudni kell ugyanakkor, hogy a rendszer erdforrasigényét mindez jelentdsen
megnoveli.

Masrészrol, a KRA nemcsak az adatbazisbol 4ll, hanem a hozzd kapcsolodd
alkalmazasokbol is. Ezeknek az alkalmazasoknak is lehetnek olyan funkcioik, amelyek
adatbazismiveletet (még) nem eredményeztek, mégis fontos lehet az adott mivelet
aktivalasanak nyomonkovetése. Ilyen ok lehet pl. a kiilonbdzd adatbetorési kisérletek vagy a
szolgaltatds megbénitasara tett kisérletek észlelésének az igénye. A nyomonkdvethetdség
érdekében tehat az adatbazismiiveletek napldzasat ki kell egésziteni az egyéb, a KRA mas
architekturdlis elemeinek (pl. tlizfal, esetleges web-szerver,...) mikodésével kapcsolatos
maveletek naplozasaval is.

4.3.3.4.3. Sértetlenség

Ha mar tudjuk azt, hogy a KRA-ba bizonyos adatokat ki (vagy mi) irt be, a kovetkezd
1épés annak a bizonyitasa, hogy az adatbeirdst kezdeményezd valdban azt az adatot kivanta
beirni, ami végiil bekeriilt az adatbazisba. Ennek érdekében garantilni kell, hogy a
szolgaltatoktol a KRA-ig eljuttatva az adatokat azok semmilyen torzulast ne szenvedhessenek
el.

A KRA adatainak sériilése kettds veszéllyel jarhat:

1. egyrészt anyagi veszteséggel, mert szamlazas alapjaul szolgalo adatokat tartalmaz,
2. masrészt a tavbeszEéld szolgaltatas zavaraival, mert téves vagy egyaltalan nem
igényelt hivasatiranyitasokat okozhat.

A KRA sériilését elsdsorban az alabbi tényezok okozhatjak:

1. hibas adatbevitel a szamhordozast bejelentd szolgaltatd oldalan, illetve a papiros
alapu bejelentés kovetkeztében

2. adatatviteli vonalon fellépd adathiba (csomagvesztés)

emberi hiba kovetkeztében hibas/hianyos adatok elektronikus kiildése

4. 1illetéktelen adatmanipulacio

98]
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5. rendszerhiba az adatbaziskezelGoben.

Ezek koziil az 1. tlnik a legvaloszinibbnek, amely ellen egyuttal nagyon nehéz
védekezni is (de azért lehet: four eyes principle).

A 2. ellen hatékony védelmet jelenthet egy alkalmas magas szintl rétegprotokoll, amely
nyugtazasi/Gjrakiildési mechanizmusokkal biztosithatja az elkiildott izenetek sértetlenségét.

A 3. hiba ¢és kezelése az elsohoz hasonlit.

A 4. ellen hatékonyan védekezhetlink, ha biztositjuk azt a kovetelményt, hogy az
adatbazisba csak olyan adatok keriiljenek be, amelyeket legalabb "fokozott biztonsagu"
elektronikus aldirdssal (1d. az elektronikus alairasrél sz616 torvényt) hitelesitettek [9].

Végiil az 5. tényezd ellen alkalmasan vélasztott, bevalt adatbaziskezeld valasztasa
védhet, ezen kivill rendszeres biztonsagi masolatok készitése, redo allomanyok redundans
adathordozon val6 tarolasa, vagy akar a teljes szerver duplikalésa.

4.3.3.4.4. Letagadhatatlansag

Ha a KRA-ba adatokat irtunk be (melyekre elértiik, hogy se nem torzultak, se nem
férhettek hozza illetéktelenek), még azt is biztositani kell, hogy az adatot bizonyithatéan csak
egyetlen személy vagy szervezet kiildhesse. A gyakorlatban ez a letagadhatatlansag
kovetelményének megvalositasat jelenti.

Amennyiben nem lenne egyértelmlien megallapithatd, hogy egy adott bejegyzést az
adatbazisba ki tett, annak a kdvetkezményei:

o a telefonszamok (esetleg akar tomeges) rosszindulat atirdnyitasa esetén nem
bizonyithatd, hogy kit terhel az anyagi és erkolesi felelosség. Ez kiilondsen egy
szabotazs esetén belathatatlan kovetkezményekkel jarhat.

e a szamok hasznélata utan fizetendd dijak téves szadmldzdsa estén nem
bizonyithatd, hogy ki tévedett vagy okozott szandékosan kart.

Egy tlizenet letagadasa elleni védekezésnek a standard moddja, hogy egy olyan
elektronikus alairast helyeznek el az {izeneten, amely egyrészt biztositja az iizenet
sértetlenségét, masrészt egyértelmiien azonositja a kiildgjét is.

Mivel az iizenet és annak az adatbazisba irasa kozott akar még torzulhat is, ennek
elkeriilésére a bejovd iizenetnek a napldzasa is sziikséges, mégpedig az alairassal egyiitt. Igy
lehet késobb a KRA tartalmat ellendrizni, hogy a kérdéses bejegyzéseket valoban annak a
szolgéltatonak a kezdeményezésére tették-e, akihez a KRA-ban tartozik.

4.3.3.4.5. Rendelkezésreallas

A szamhordozhatdsagi kozponti referencia adatbazis rendelkezésreallasa nem kritikus
szintli. A szolgaltatok naponta max. néhanyszor fordulnak a rendszerhez, rdadasul ennek akar
sok ords - de akar egy-két napos - késlekedése sem feltétleniil eredményez észrevehetd
szolgaltataskiesést vagy hibas szamlazast, hiszen a szamhordozds KRA-ba bejelentése
napokkal meg kell elozze a hordozas fizikai megvalositasanak kezdetét.

A rendelkezésredllast alapvetden veszélyeztetd tényezdk:

1. szerverhiba
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diszkhiba

adatatviteli vonalak sériilése

adathalozati hardver elemek meghibasodasa

szoftverhiba (példaul virus altal okozott sériilés kovetkeztében)
katasztrofa.

ISANRANE i N

Az 1. tényezd ellen egy hidegtartalék szerver vagy egy 1-2 napos garantalt javitast
biztositd szupport megoldas elegendd védelmet nynjt.

A 2. diszkhibdk ellen valamilyen redundédns megoldassal (RAID) és a diszkek
rendszeres ellendrzésével valamint/vagy backup rendszeres készitésével védekezhetiink.

A 3. elharitdsa esetleg tetemes idot igényelhet, ez ellen a védelmet alternativ
Osszekottetés megléte jelentheti.

A halozati hardver elemek hidegtartalékban valé megléte elegendd védelmet nyujt 4.
ellen.

A szoftverhibak ellen egyrészt a diszkhibdk elleni védekezés egyes modszerei lehetnek
hat4sosak, masrészt folyamatosan frissitett virusvédelmi megoldasok alkalmazésa.

A katasztrofa altal okozott kiesésen csak tobb 10 km-re 1€vd tartalékrendszer segithet,
de nyilvan az adatmentésekbdl kell tavol is tarolni egy példanyt

4.3.3.4.6. Archivalas

Az archivalas a KRA nem kritikus funkcioja. Mindazok a modszerek, amelyek egy
atlagos célu, kis-kozepes méretli informacios rendszer adatainak archivaldsara alkalmasak, itt
is megfelelnek. Az adatmennyiség kifejezetten kicsinek mondhato, az adatok dinamikéja sem
nagy, rdadasul a rendszer induldsa utdn néhény évig az archivalasra semmi sziikség sincsen,
hiszen a rendszer erdforrasai- megfeleld tervezés esetén - ezt egyaltalan nem teszik
indokoltta.

4.3.3.5. Megoldasi lehetdségek

Jelen fejezet nem kisérli meg, hogy a kizarélagossag igényével fogalmazzon meg
elvarasokat a KRA fizikai megvalositasaval kapcsolatban. Nem célja tovabba a tanulmanynak
konkrét miszaki tervek készitése vagy konkrét megoldasi javaslat kidolgozasa sem. A
jelenleg ismert feltételek mellett a lehetséges alternativak szdma még mindig nagy. Ezek
kozil pl. gazdasagossagi szempontok, korabbi ilizemeltetési tapasztalatok, az elérhetd
biztonsag foka, mint legfontosabb szempontok alapjan lehet kivalasztani a legkedvezdbbet.

Alébbiakban csak a legfontosabb kovetkeztetéseket rogzitjiik.

4.3.3.5.1. Adatbazis szerver

Célszertien egy Unix alapu, kis teljesitményti szerver, elsdsorban a stabil és folyamatos
lizemeltethetdoség érdekében. A diszk alrendszere valamely RAID megoldas, akar tiikrozés is
lehet, hiszen az adatmennyiségek nem indokolnak bonyolultabb megoldasokat.

4.3.3.5.2. Adatbéaziskezeld
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Nincs sziikség a legmodernebb, legdragdbb DBMS-re. A rendszer az iizemidejének
nagy részében varakozni fog. A konkurencia foka vérhat6an alacsony. A valaszidok nem
kritikusak és varhatoan nem is az adatbaziskezeld fogja meghatarozni, hanem az adatatviteli
vonalak sdvszélessége. Legalabb haromféle jogosultsagi szintet kell tudni kezelnie és
képesnek kell lennie lehetdleg folyamatos iizemben is mikodnie. Az adatbazismiveletek
naplozhatosaga fontos kovetelmény és itt elony, ha nemcsak a maveletek kodja és a
kezdeményezdjiik keriil bele a naploba, hanem maguk az adatok is.

4.3.3.5.3. Kommunikacids halozat

A KRA kozvetlen kérnyezete egy LAN, amelyen keresztiil az iizemeltetési feladatok
elvégezhetdk és az adatbazisnak az ad-hoc lekérdezése, a kezdeti idoben pedig a papiros
alapu adatbevitel megoldhatd. A szolgéltatokkal célszerlien menedzselt bérelt vonalakon
keresztiil érdemes a kapcsolatot tartani, hiszen ezek védettebbek a kapcsolt vonalaknal,
tovabba meghibasodasat a szolgaltatd figyeli és automatikusan gondoskodik a fizikai
kapcsolat  helyreéllitasarol. A szolgaltatok ¢és a KRA  kozotti  kommunikacid
savszélességigénye alacsony, normal tizemben (hordozott szamok feltdltése, KRA valtozasok
letoltése) kifejezetten kevés adat forgalma varhatod, egy 64 kbit/sec sebességli kapcsolat
megfeleld. A nagyobb sdvszélességet csak a teljes letdltések idejének csokkentése tenné
indokolttd. Ugyanakkor ezek csak varatlan és igy vélhetden igen ritka esetekben fordulnak
eld, amikor akar az adatok magneslemezen torténd kozvetlen szolgaltatokhoz valo eljuttatasa
is szoba johet. Nem feltétleniil érdemes tehat ez wutobbi esetekre méretezni a
savszélességigényt.

Alternativaként felmeriilhet természetesen akar egy Internet alapu, akar a nyilvanos
kapcsolt halozaton keresztiil torténd adattovabbitas is. A biztonsagtechnika jelenlegi szintje
mellett elvi akadalya nincsen ilyen megoldasok kialakitdsanak sem, ugyanakkor az
alkalmazand6 biztonsagtechnikai megoldasok dragabbak lesznek ezekben az esetekben.
Részletesebb tervezés és aranalizis alapjan lehet a kérdést eldonteni.

4.3.3.5.4. Biztonsagi komponensek

Az alkalmazhaté megoldasok nagyban fiiggenek a szolgéaltatok és a KRA kozott
kialakitott kommunikécios csatorna jellegétol. Elsd kozelitésben induljunk ki privat bérelt
vonali 6sszekottetésekbol. Ekkor a KRA kiilsd tdmadasok altali fenyegetettsége varhatéan az
atlagosnal Iényegesen kisebb lesz, hiszen mikddése elsdsorban néhany hazai tavkozlési céget
és a HiF-et érinti és véletleniil aligha valik hackerek célpontjava. A "tamadas" ilyenkor -
legaldbbis kdzvetetten - a szolgaltatok vagy a szines szamokat kiszolgalo tartalomszolgaltatok
részérdl varhatd elsdsorban, hiszen masnak nemigen van kimutathaté érdeke a KRA
muikodésének megzavaradsara.

[4] szerint a fogadott (és kiildott) adatok legyenek mindsitett elektronikus alairassal
hitelesitettek. A mindsitett elektronikus aldirashoz azonban mindsitett hitelesités szolgaltatora
lenne sziikség, amilyen ma Magyarorszagon még nincs. A mindsitett elektronikus alairas
biztositasa tehat jelenleg (2003. februar) még nehézségekbe litkozik. Masrészt nem is biztos,
hogy valoban sziikséges ez a szigori kovetelmény. A bankok kozott pl. régota mikodik az
elektronikus atutalasok rendszere e nélkiil is, tehat dnmagaban az a tény, hogy a KRA adatait
szamlazasra is felhasznalja a HIF, még nem indokolja a mindsitett elektronikus alairas
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hasznalatat. Masrészt a KRA tartalmat valamennyi szolgaltatd folyamatosan lathatja, igy
elvileg ¢észlelheti az Osszes, Ot esetleg hatranyosan érintd rossz bejegyzést. Ettdl kezdve
véleményiink szerint a biztonsagra engedmények tehetdk.

Egy egyszer(, de mégis kellden hatékony megoldas lehet egy VPN kialakitasa SecurelD
tokenekkel, kombinalva szimmetrikus kulcsu titkositassal. Ebben az esetben erds autentikacio
megvaldsithato, biztositva annak letagadhatatlansagat, hogy ki és mikor 1épett kapcsolatba a
KRA-val. A kommunikaci6 tartalmanak elmentése megvaldsitja annak reprodukéalhatosagat,
hogy mit kiildott a szolgaltato. Egy 3DES vagy hasonld erdsségl titkositidst hasznalo,
adatcserét biztositd kliensprogrammal viszonylag egyszerlien eleget tehetiink a bizalmassag
¢s a sértetlenség kovetelményének is. Ilyenkor tehat a szolgaltatok kozott alapvetden
alloménycserét tudunk megvaldsitani.

Egy elegans alternativa lehetdsége mertil fel pl. Oracle adatbaziskezeld alkalmazasa
esetén. Az Oracle 8i (és magasabb) verzioi java alapu kliensek és az Oracle Advanced
Security szolgaltatas segitségével szintén lehetové teszik a kliens oldali felhasznald erds
autentikdlasat, valamint itt is megvalosithatdé a kommunikéci6 titkositdsa pl. a 3DES
algoritmussal. Ezzel a megoldassal kozvetleniil a KRA adattabldival tudnak a szolgaltatok
kapcsolatba  1épni  (természetesen csak annak egy erre a célra  szolgdlod
bufferével/masolataval), igy a szolgaltatok valéban akkor €s azt kérdezhetnek le az dket illetd
adatokbol, amit csak akarnak. Elegdnsan megoldhaté a szolgaltatd altal kiildott adatok
naplozésa is, ha az adatbeviteli tablaba egyszer beirt adatokat nincs joguk késdbb tordlni.

Amennyiben a szolgaltatok és a KRA kozott pl. az Internetet hasznaljuk
kommunikécios kozegként, akkor természetesen tlizfal megoldasra is szilikség van, ez esetben
viszont gondoskodni kell a tdmogatott kommunikdcidhoz tartozé csomagoknak a tzfalon
valo atjuttatasarol is.

4.3.3.5.5. Rendelkezésredllas

Mint mar kifejtettiilk, a KRA rendelkezésre allasa nem kritikus. A szerver kellden
robosztussé tehetd duplikalt diszkekkel és a gép 1-2 napon beliili javitasat biztositd support
szerz0déssel. A kommunikacié rendelkezésredllasa tartalék ttvonalakkal biztosithato.
Menedzselt bérelt vonal estén ezt a feladatot atharithatjuk a vonalat biztositd szolgaltatora.
Katasztrofa esetére (€s mas okbol is) érdemes lehet a KRA szerverét duplikédlni néhanyszor 10
km-re az elsddleges szervertdl. Ennek viszont csak akkor van igazan értelme, ha a
szolgaltatok katasztrofahelyzetben a tartalék szerverrel is kapcsolatba tudnak 1épni, ami nem
magatol értetddo, amennyiben az elsddleges szerverhez bérelt vonalakon csatlakoznak.
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5. Eroforrasigény

A fentiek alapjan mar meg tudjuk becsiilni, hogy az KRA miikddtetése soran milyen
miiveleteket mekkora adatmennyiségeken és milyen gyakorisdggal kell tudni végrehajtani.
Nem elhanyagolhatd koriilmény, hogy ekdzben minden adatbazismiiveletet naplozni is kell.
Mindez alapot ad ahhoz, hogy a KRA-t kiszolgdlo adatbazis szerver teljesitOképességére

becslést adjunk. A fentiek O6sszefoglalasa az alabbi tablazatokban lathat6.

A szamhordozhatosagi adatbazis jellemzdi:

FUNKCIO BECSULT GYAKORISAG BECSULT
ADAT-
MENNYSEG
A szolgaltat6 altal masnak Kezdeti adatfeltoltéskor, illetve max. 100 kbajt
atadott valamennyi szam abban a ritka estben, ha a nagysagrendben
feltoltése kozponti referencia adatbazist
reprodukalni kell (minden
szolgaltato).
A szolgaltato altal a Ha valtozas van, de nem legfeljebb kbajt
legutobbi sikeres feltdltés ota | gyakrabban, mint példaul naponta | nagysagrendben

atadott szamok feltoltése
(inkrementalis toltés)

annyiszor, ahany idéablak
definialt (minden szolgaltato).

Az adatbazis teljes nyilvanos
részének letoltése

Alkalmanként, ha példaul az adott
szolgaltatd adatbazisa megsériil,
illetve esetlegesen rendszeresen,
példaul hetente (az alkalmazott
egyeb védelmek fliggvényében)

teljes mentés:
max. néhany
Mbajt

Hordozott szamok adataiban | rendszeresen, naponta (vagy varhatoan
beallt valtozas lekérdezése legfeljebb naponta annyiszor, tipikusan kbajt
(“delta” lekérdezés) ahany id6ablak definialt) nagysagrendben

Megallapithato, hogy ezeknek ez adatoknak a mennyisége és hasznéalatuk gyakorisaga
abba a nagysagrendbe esik, amit a ma elérheté kisebb teljesitményti PC-k is konnyedén

tudnak kezelni.
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A hivoszam kijelolési adatbazisnak az aldbbi fobb funkciokat kell ellatnia az el6z6
tablazatban ismertetetteken feliil:

FUNKCIO BECSULT GYAKORISAG BECSULT
ADAT-
MENNYSEG

A hatosag altal Egyszer, az adatbazis A hivészdmok

meghatarozott hivészam-
szolgaltato Osszerendelés
feltoltése

iizembeallitasa soran. Jelenleg
blokkos az allokaciod, tehat nem
egyedileg kell szolgaltatot

0sszes szama
jelenleg 10
milli6 alatt van,

hozzarendelni a hivoszdmokhoz, | ez mintegy 500
de késobb lehet egyedi kiosztas is. | Mbajtnak felel
meg

Hivészam allokacio a
szolgaltatok kozott a még ki

Eseti, nagyobb tételben varhatéan
ritkan (évente legfeljebb

Igen nehezen
becsiilhetd, de

nem osztott hivoszdmokra néhanyszor), egyenkénti példaul Gj
kijelolésnél esetleg gyakrabban, szolgéaltato
(minden szolgaltato felé). megjelenésének
esetén néhany
Mbajt is lehet

Hivoszam Ujraallokacid a
szolgaltatok kozott

Eseti, nagyobb tételben varhatéan
ritkan (évente legfeljebb
néhanyszor), minden szolgaltato
fel¢), egyenkénti kijelolésnél
esetleg gyakrabban, (minden
szolgaltato felé).

Igen nehezen
becsiilhetd, de
esetleg néhany
Mbajt is lehet

Hivoszamok lekérdezése

Erre csak irreguléris koriilmények
kozott van feltétleniil sziikség,
hiszen a szolgaltatok ismerik a
nekik allokalt szamokat. Ezért
egyedi megoldas is hasznélhato,
tomorités indokolt.

Igen nehezen
becsiilhetd, de
alkalomszertien
akar a teljes
adatbazis is
lehet (Gbajt)

Hivoszam felszabadulasanak
jelzése

Eseti, nagyobb tételben varhatéan
ritkan (évente legfeljebb
néhanyszor), minden szolgaltato
felé), egyenkénti kijelolésnél
esetleg gyakrabban, (minden
szolgéltatd felé)

Igen nehezen
becsiilhetd, de
esetleg néhany
Mbéjt is lehet

Kiosztott szamok adataiban
beallt valtozas lekérdezése
(“delta” lekérdezés)

Eseti, nagyobb tételben varhatéan
ritkdn (évente legfeljebb
néhdnyszor), minden szolgaltato
fel¢), egyenkénti kijelolésnél
esetleg gyakrabban, (minden
szolgaltato felé)

Igen nehezen
becsiilheto, de
esetleg néhany
szaz kbajt is
lehet

Mentés/helyreallitas

rendszeresen, példaul hetente (az

Teljes mentés

alkalmazott egyéb védelmek ¢és néhany Gbajt
backup stratégia fliggvényében) mennyiségi
adatot jelent
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Az el6z6 fejezetben a hivoszam adatbdzis méretére €s a fenti tablazatban a lehetséges
adatforgalomra tett becslések alapjan kijelenthetjiik, hogy ezeket a kovetelményeket is
teljesiteni lehet egy (jobb mindségii, nagy kapacitast), PC-s rendszerrel.

6. Konkluzié

Ebben a fejezetben Osszefoglalod attekintést adunk a KRA-nak a tanulmanyunkban
érintett fObb tuajdosagairdl, a vele szemben tdmasztott minimalis kdvetelményekrdl €s ahol
lehetséges, az altalunk elénydsnek tartott megoldasi modozatokrol.

Ebben a fejezetben azt tételezziik fel, hogy a KRA csak a valéban hordozott szamok
és a kiosztott szines szamok adatait tartalmazza.

A kiosztott szines szamok taroldsara az implicit format javasoljuk.

1. A hordozott szamok / kiosztott szines szamok adatainak taroldsa minden szolgaltatd
szamara elérhetd formaban torténjen (nyilvanos adatok)
e az adatbazis nyilvanos részét minden szolgaltatd olvashassa
e ahordozott szdmokat az atvevd szolgaltatok az adatbazisnak megadhassak
e az adatbazis nyilvanos részét a KRA iizemeltetdje is modosithassa
e az adatbézisba val¢ iraskor a jogosultsagot ellendrizni kell, célszeriien legalabb
“fokozott biztonsaguelektronikus alairas segitségével
az adatbazisbol valo olvasas jogosultsagat is ellendrizni kell
e az adatbazis olvasasakor biztositani kell a teljes nyilvdnos adattartalom
letoltését és a “delta” lekérdezést is (varhatdan az egy/(néhany) napos “delta”
lekérdezés lesz a tipikus olvasasi forma)

Teljes nyilvanos adattartalom letoltése alatt a kovetkezot értjiik:
Hordozott szamok esetén: llyenkor a szolgaltatdo hozzajut a lekérdezés

crer

cyey

Kiilonbségi (“delta”) adatlekérdezés alatt a kévetkezot értjiik:

Ilyenkor a szolgaltatd csak azokhoz az adatokhoz jut hozza, hogy egy el6zo
iddpillanat o6ta a hordozott szamok / szines szdmok kozott milyen
valtozas kovetkezett be.

Hordozott szamok esetén:

= mely, az el6z6 id('ipillanatbeli3 lekérdezéskor nem hordozott szamok
valtak azdta hordozottakka,

= mely, az el6z6 iddpillanatbeli lekérdezéskor hordozott szamok
valtak azoéta nem hordozottakkd [az eredeti szamblokk
szolgaltatdhoz vald visszahordozas illetve el6fizetéi szerzodés
megszinése miatt],

= mely, az el6zé iddpillanatbeli lekérdezéskor hordozott szdmok
valtak azota tovabbhordozottakka.

= ha a két idépont kozott egy szam hordozottsagi allapota tobbszor is
valtozott, de a “kezdd” illetve “vég” idépontban az 6t kiszolgald
szolgaltatd azonos - példaul a szamot az eltelt iddszakban

3 “E1526 idopillanatbeli lekérdezés* alatt a “delta” lekérdezésben megadandé lekérdezési kezddiddpontot értjiik.
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elhordoztak, de utana visszahordoztak - az a “delta” lekérdezéskor
nem jelenik meg.
= ha a két idépont kozott egy szam tobbszor is hordozasra keriil, akkor
a “delta” lekérdezéskor a “kozbiilsé 1épcsd(k)” nem jelenik/jelennek
meg, csak a végallapot.
Szines szamok esetén:
= mely, az el6z0 iddpillanatbeli lekérdezéskor nem hasznalt szines
szamok valtak azota hasznaltakka,
= mely, az el6z0 iddpillanatbeli lekérdezéskor hasznalt szines szamok
valtak azota nem hasznaltakka,
= mely, az el6zd iddpillanatbeli lekérdezéskor egy szolgaltatd altal
hasznalt szines szamok keriiltek 4t mas szolgéltatokhoz (szines szdm
“hordozasa”).
= ha a két id6pont kozott egy szdm hasznéltsagi allapota tobbszor is
valtozott, de a “kezdd” illetve “vég” idépontban az 6t kiszolgald
szolgaltatd azonos vagy a szdm az egyik idOpillanatban sincs
hasznalva - az a “delta” lekérdezéskor nem jelenik meg.
= ha a két idOpont kozott egy szines szam tobbszor is “hordozasra”
keriil, akkor a “delta” lekérdezéskor a “kozbiils6 szolgaltato(k)” nem
jelenik/jelennek meg, csak a végallapot.
Célszerlinek latjuk a “delta” lekérdezéssel atfoghatd iddintervallumot korlatozni.
e legyen meg az a lehet6ség, hogy a KRA - meghatarozott idonként - példaul
naponta maximum egyszer - ilizenetben értesithesse a szolgaltatokat, ha az
adatbazis nyilvanos részében valtozas allt be. Ez az {izenet ugyanakkor csak a
valtozas tényét jelezze, de magukat a megvaltozott adatokat ne tartalmazza.
(Azokhoz célszriien egy, az iizenet vételét kovetd, megfeleld “delta”
lekérdezéssel lehet hozzajutni.)
e anyilvanos adattartalom minimalisan a kdvetkezoket tartalmazza:
= atadott / atvett hivoszam, illetve kiosztott szines szam (foldrajzi szdmok
esetében: korzetszam+eldfizetdéi szam, mobil illetve nemfdldrajzi szamok
esetében: szolgaltatas-kijelold szam + eléfizetdi szam)

= hivoszamot atvevo / atado, illetve a kiosztott szines szamot hasznald
szolgaltaté azonositoja (célszerlien a négyjegyli iranyitasi szam®)

= hordozas / szines szam kiosztas kezdé datuma és idépontja (Ez utobbival az
atadasi idéablak kezdetét kivanjuk meghatarozni, annak egy adott - késdbbi
szabalyozasban meghatidrozand¢ - hosszt feltételezve.

= hordozas / szines szam hasznalat érvényesség vége datuma és idOpontja
(ennek a tarolédsa esetleg elhagyhaté a nyilvanos részbdl, hiszen ez a mezd
sokszor ilires marad. Két f6 ok miatt javasoljuk, hogy ez a mezd mégis
szerepeljen: 1. a szines szdmok esetén viszonylag sokszor eléfordulhat,
hogy valaki egy szamot csak korlatozott idére (példaul 1 év, vagy
valamilyen esemény ideje stb.) vesz meg, €s ez a tény eldre jelezhetd; 2. Ha
egy hordozott szamot ‘“visszahordoznak™ a szam eredeti tulajdonos

4“Iirényitési szam” alatt a kovetkezot értjiik:
Az iranyitasi szam 4-jegyu, strukturaja: SK+BK, ahol
SK  2-jegyl szolgaltatd kod, az atvevd szolgaltatd kodja
BK 2-jegy( berendezés kod, mely csak az atvevd szolgaltatd haldzatan beliili iranyitashoz
hasznalatos belsd kod (a tobbi szolgaltatd szamara nincs jelentése) vagy 0.
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szolgaltatdjahoz, akkor ez a mez6 hasznalhatd annak jelzésére, hogy a szam
hordozottsagi allapota mikort6l szlinik/sziint meg).

= célszerlinek tartjuk a hivoszam eredeti tulajdonosdnak (szamblokk
szolgaltatdjanak) a tarolasat is (ez a mezd jelzi, hogy a hordozas esetleges
megszintekor kinek kell a szamot visszaadni, illetve ennek a mezdnek a
megléte sziikséges a hivoszdm kijelolési adatbazis célra torténd
bdvithetéség szempontjabol. Ez a mezd a szines szamok esetében iires
marad.)

= tartalék (megfontolandonak tartjuk helyet biztositani a hivoszam kiadéasa
illetve visszavétele idopontjanak tarolasara, ez a hivoszam kijeldlési funkcio
esetleges késobbi megvalositasakor kell majd.)

1. A hordozott szamok / kiosztott szines szamok adataihoz egyéb, a szolgaltatok szdmara
még csak nem is olvashat6 adatokat lehessen tarsitani (nemnyilvanos adatok)
e a nemnyilvanos adatokat a KRA iizemeltetdje olvashassa. A jogosultsagot
ellendrizni kell.
e a nemnyilvanos adatok irdsa csak a KRA iizemeltetdje altal torténhessen. A
jogosultsagot ellendrizni kell.
e a nemnyilvanos adatokat mads, példdul jogszabalyban erre feljogositott
felhasznalok csak olvashassak. A jogosultsagot ellendrizni kell.
e Az adatbazis nemnyilvanos részének a kovetkezd fontosabb informaciokat kell
tarolnia:
= a szamhordozas bejelentésének iddpontja. (Ez esetlegesen a nyilvanos rész
eleme is lehet, ha a szdmhordozas menetének részletes szabalyozdsa utan ez
szlikségessé valik.);
= esetlegesen a hordozas bejelentésének ligyiratszama (papiros alapu
adatbevitel esetére) vagy tranzakcio-azonositasa ;
= egyéb informacid (tartalék késobbi funkcidobdvitésre, a szamhordozas
menetének részletes szabalyozdsa sordn esetlegesen felmeriilo tovabbi
azonositok tarolasara stb.).
e Az egyéb informdcid6 mezd tartalmazhatja példaul a szam hasznalatanak
“egységarat”, de ez az informacido mas médon - példaul a szamlazoéprogramban
- valosziniileg hatékonyabban lehet tarolhato.

1. Szamlazéas tadmogatasa: A KRA tdmogassa a hordozott szamok utan fizetendd dij
illetve dijvisszatérités hiteles meghatarozasat, HIF a szamlazé rendszerével vald
Osszekapcsolhatdsagot. A KRA adatbazisb6l minden szdmlazas alkalmaval (manudlis
inditdssal) fajl formatumban a kovetkezd adatokat kell atadni a HIF szamlazo SAP
programja szamara:

Minden KRA rekordbdl 2 rekordnak kell keletkeznie az alabbi szerkezettel:

e Atadd szolgéaltatd kod, hivoszam, a hordozas iddtartama, tranzakcidkod,
o Atvevd szolgaltato kod, hivoszdm, a hordozas id6tartama, tranzakciokod.

1. Hordozott szamok kdotegelt kezelésének tdmogatdsa szamtartomany atadas esetén: Ha
a szamtartomany atkeriil egy masik szolgaltaté tulajdonaba, akkor a KRA-nak
képesnek kell lennie az ebbe a szdmtartomanyba esé hordozott szamok problémajat
"kotegelve" kezelni. Ez a kovetkezdket jelenti:

e Az cbben a szdmtartomanyban szerepl0 hordozott szamoknal a tulajdonos
mezOt at kell irni az 0j blokkszolgaltatora.
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e Az cbben a szamtartomanyban, az 0j blokkszolgéltatbhoz eddig érvényben

levé hordozott szdmokat érvényteleniteni kell (hiszen ettdl kezdve ezek mar
nem hordozott szamok).

e A régi blokkszolgaltato altal megadott tovabbra is nala maradd, €16 szamokat

(lista) hordozott szamként fel kell venni a KRA-ba, mert innentdl kezdve ezek
hordozott szamok lesznek (a tulajdonos az 0j blokkszolgaltato).

Ennek a funkcidnak a specialis esetei a kovetkezok:

e A) A blokkszolgaltato visszaadja a szamtartomanyt a HiF-nek (mert mar nincs

nala €16 szam), de a tartomanyban vannak hordozott szdmok. Ebben az esetben
az 0j tulajdonos nem egy szolgaltatd, hanem a HIF lesz és nem lesz olyan szam
a tartomanyban, ami eddig az "0j szolgéltatohoz" (HIF) tartozott volna, illetve
olyan szdm sem lesz, ami a régi szolgaltatonal €10 marad (azaz a 2. és 3.
1épéseket nem kell elvégezni).

B) Egy adott szamtartomany blokkszolgaltatdja megszlinik. Ebben az esetben
az A) pontban leirt eljardst a megsziint szolgaltatd valamennyi
szamtartomanyara el kell végezni.

C) A fenti két eset folytan a HIF tulajdonaba keriilt szamtartomany ajboli kiadasa.

Ebben az esetben nem lesz olyan szam, ami a "régi szolgéltatonal" (HIF) é16
marad (azaz a 3. 1épést nem kell elvégezni).

1. Minden, az adatbazisban végzett miiveletet naplozni kell

Minimalisan rogziteni kell minden adatbazis tranzakcio

= tulajdonosat,

= idOpontjat,

= az altala végrehajtott miiveleteket

=elény, ha a miivelet altal modositott adattartalom is bekerill a

naploba

a naplo ne csak a sziiken vett adatbazismiiveletek adatait tartalmazza, hanem a
KRA, mint rendszer muveleteinek napldézasa is sziikséges, kiilonos tekintettel
példaul a kovetkezdkre:

= rendszerinditas, -leallas,

= sikeres/sikertelen bejelentkezés
a napl6 tartalma ne legyen médosithatd
a naplo olvasasara a szolgaltatok nem jogosultak, csak a KRA {izemeltetdje és
az egy¢b, erre feljogositott felhasznalok
adott idOnél régebbi adatok hattértarra vald mentését lehetévé kell tenni
(archivalas)
az lizemi adattartalom veszélyeztetése nélkiil legyen lehetdség az archiv adatok
visszatoltésére, az adatokban torténd keresésre

2. A fentieck megvalositdsdhoz minimalisan haromféle adatbazis hozzaférési
jogosultsagot kell megvaldsitani:

szolgaltatoi: csak a nyilvdnos rész olvasasa, a szdmhordozas bejelentésének
lehetdsége

iizemeltet6i: minden adatelem olvasasa (beleértve a napldt és az archiv adatokat
1s), a naplo €s az archiv adatok kivételével barmilyen adatmezd irasa

egyeb feljogositott hasznal6: minden adatelem olvasasa (beleértve a naplét és az
archiv adatokat is).

Adatbazis szerver: Célszerlien egy Unix alapu, kis teljesitményti szerver, elsésorban a

stabil és folyamatos iizemeltethetdség érdekében. A diszk alrendszere valamely RAID
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megoldas, akar tiikr6zés is lehet, hiszen az adatmennyiségek nem indokolnak

bonyolultabb megoldasokat.

4. Adatbaziskezeld: atlagos teljesitményii rendszer is elegendd. A betdltendd funkcidban
az lzemidd legnagyobb része varakozassal fog telni, a miiveletek konkurencidja
alacsony lesz, a valaszidék nem kritikusak.

5. Kommunikdcios halozat:

e lizemeltetéi kornyezet: LAN (menedzselés, adatlekérdezés, papiros alapt
adatbevitel)

e szolgaltatok felé: menedzselt bérelt vonalak, 64 kbit/s csatorna elég, de
internet/PSTN alapt  halozat is megfeleld lehet, am ilyenkor komolyabb
biztonsagtechnikai megoldasok sziikségesek.

6. Biztonsag:

o menedzselt bérelt vonal hasznalata esetéen: Egy egyszerli, de mégis kellden
hatékony megoldas lehet egy VPN kialakitasa SecurelD tokenekkel, kombinalva
szimmetrikus kulcstt titkositdssal. Ebben az esetben erds autentikacio
megvalosithatd, biztositva annak letagadhatatlansadgat, hogy ki és mikor 1épett
kapcsolatba a KRA-val. A kommunikéci6 tartalmanak elmentése megvalositja
annak reprodukélhat6sagat, hogy mit kiildott a szolgaltat6. Egy 3DES vagy
hasonld erdsségti titkositdst hasznald, adatcserét biztositd kliensprogrammal
viszonylag egyszerlien eleget tehetiink a bizalmassag és a sértetlenség
kovetelményének is. Ilyenkor tehdt a szolgaltatok kozott alapvetden
allomanycserét tudunk megvaldsitani.

o [nternet haszndlata esetén: tlizfal megoldasra is sziikség van, ez esetben viszont
gondoskodni kell a tamogatott kommunikacidhoz tartoz6 csomagoknak a tiizfalon
val6 atjuttatasarol is.

7. Rendelkezésreallas: A KRA rendelkezésre allasa nem kritikus. A szerver kellden
robosztussa tehetd duplikalt diszkekkel és a gép 1-2 napon beliili javitasat biztositd
support szerzddéssel. A kommunikacid rendelkezésredllasa tartalék utvonalakkal
biztosithatd. Menedzselt bérelt vonal estén ezt a feladatot atharithatjuk a vonalat
biztosité szolgaltatora. Katasztrofa esetére (és mas okbol is) érdemes lehet a KRA
szerverét duplikélni biztonsagos helyen néhanyszor 10 km-re az elsddleges szervertol.

A jelenlegi és a jovobeli igényeket egyarant figyelembe véve ugy latjuk, hogy egy
integralt, azaz a szdmhordozast és a hivoszam nyilvantartast egyiittesen biztositd referencia
adatbazis kialakitasa lenne célszerli. Bar ez az 1d6 rovidsége miatt nem valdsithatdo meg, de
azt javasoljuk, hogy a kdzponti referencia adatbdzis megvaldsitasakor azokat a megoldasokat
célszerli elényben részesiteni, amelyek nem zarjak ki annak a jovobeli, a teljes foldrajzi,
nemfoldrajzi és mobil szamok adatainak egyenkénti tarolasara szolgal6 alkalmazhatosagat, e
célra valo bdvithetdségének vagy egy ilyen rendszerhez kapcsolhatosagénak a lehetdségét.
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