Beszamolé a Nemzeti Hirkozlési Hatésagnak az elektronikus alairassal
kapcsolatos szolgaltatast nyujtok korében véqgzett 2008. évi ellendrzési
tevékenyséqgérol

1. Bevezetés

Az elektronikus alairasrol sz6lo 2001. évi XXXV. torvény (Eat.) 20. §-a alapjan a
Nemzeti Hirkdzlési Hatésag (NHH) ellatia a Magyarorszagon lakdhellyel, vagy
székhellyel rendelkezd, nyilvdanossag szamara szolgaltaté elektronikus alairassal
kapcsolatos szolgaltatast nyujtok (tovabbiakban: szolgaltatd) hatdsagi fellgyeletét. Az
NHH szervezetén belul ezt a tevékenységet az NHH Hivatala Informatikai Szabalyozasi
lgazgatésag végzi.

A fellgyelet célja annak biztositasa, hogy a szolgaltatok mikddése megfeleljen az Eat-
ban, valamint mas relevans jogszabalyokban, illetve a szolgaltatok altal teljesiteni vallalt
szabalyzatokban és altalanos szerzddési feltételekben foglalt kdvetelményeknek.

Ennek biztositasara a Hatésag az Eat. 20. § (2) bekezdése alapjan helyszini ellenérzést
is veégezhet, az ellen6rzéshez szikséges helyiségekbe beléphet, iratokat,
adathordozodkat, targyakat, munkafolyamatokat vizsgalhat meg, illetve a szolgaltato jelen
Iévd képviseldjétél és alkalmazottjatdl felvilagositast kérhet. A Hatésag az Eat. 20. § (4)
bekezdése alapjan évente legalabb egyszer atfogd ellendrzést végez azoknal a
szolgaltatoknal, amelyek minésitett szinten nyujtanak szolgaltatast.

Amennyiben a Hatdésag bejelentés alapjan, vagy piacfeliigyeleti tevékenysége soran
nem megfelel6séget észlel a szolgaltatd mikodésében, az Eat. 21-23 §§ szerinti
intézkedéseket, illetve szankcidkat alkalmazhatja.

A Nemzeti Hirkozlési Hatéosagnak az elektronikus alairassal kapcsolatos feladat- és
hataskorérdl szolo 45/2005 (111, 11.) szamu Kormany rendelet 7. § alapjan a Hatésag az
elvégzett ellen6rzésrdl, valamint az annak soran szerzett tapasztalatairdl az
adatvédelemre vonatkozo6 jogszabalyok rendelkezéseinek figyelembevételével minden
évben éves Osszesitd jelentést készit, amelyet a targyévet kovetd év aprilis 30-ig
nyilvanossagra hoz.

A Hatosag felugyeleti tevékenységével kapcsolatos hatarozatait nyilvanossagra hozza,
ezek a kovetkez6 Internet cimen érhetdk el:

http://www.nhh.hu/?id=dokumentumtar&mid=2466&lang=hu
2. A 2008. év soran végzett piacfelligyeleti tevékenység

a) Szolgaltatasok nyilvantartasba vétele, nyilvantartassal kapcsolatos feladatok

A GIRO Zrt. 2008. junius 30-an a Hatésaghoz kérelmet nyujtott be, amelyben kérte,
hogy az elektronikus alairassal kapcsolatos szolgaltatasok nyilvantartasabol az altala



nyujtott nem mindsitett hitelesités-, illetve alairas-létrehozé adat elhelyezése alairas-
létrehoz6 eszkOzOn szolgaltatast toroljek. Az Eat. 16. § szerinti eljarasban a nem
mindsitett hitelesités-szolgaltatassal kapcsolatos adatok és nyilvantartasok atadasaval,
megdrzésével és nyilvanosan hozzaférhetévé tételével kapcsolatban a GIRO Zrt. a
NetLock Kft-vel allapodott meg. Ezt kdvetbéen a Hatésag a kérelemnek helyt adva a
szolgaltatasokat 2008. oktober 2-an kelt hatarozataval a nyilvantartasbol torolte, a
szolgaltatasi tevékenység befejezésének napja a hatarozat jogerére emelkedésének
napja volt.

A Siemens Zrt. 2008. szeptember 5-én kérte mindsitett elektronikus archivalas
szolgaltatokénti nyilvantartasba vételét, amellyel kapcsolatban a Hatdésag az eldirt
eljarast lefolytatta, és a kérelmez6t 2009. januar 13-an kelt hatarozataval nyilvantartasba
vette. Az Eat. 20. § (3) bekezdése szerinti, a szolgaltatdas megkezdését kovetd atfogo
helyszini ellenérzésre mar 2009. évben kerult sor.

b) Szolgaltatasok feliigyelete:

A Hatdésag a 2008. évben elvégezte mind a négy, nyilvantartasaban mar korabban is
mindsitett szolgaltatast nyujtoként szereplé szervezet (MAV Informatika Zrt., Magyar
Telekom Nyrt., Microsec Kft., NetLock Kft.) kdtelez6é éves helyszini ellenérzését. Mind a
négy szolgaltatd kinalataban megtalalhatd a hitelesités-szolgaltatas, az id6ébélyeg-
szolgaltatas és az alairas-létrehoz6é adat elhelyezése alairas-létrehozé eszk6zon
szolgaltatas, igy az ellen6rzés mindharom szolgaltatasra kiterjedt. A Microsec Kft.
esetében a fentiek mellett az ellenérzés targyat képezte a mindsitett elektronikus
archivalas szolgaltatas is.

Az ellenérzés soran a Hatdsag kiemelten vizsgalta a szolgaltaték mikodésében az eltelt
egy év alatt bekovetkezett valtozasokat. Ennek keretében attekintette a szolgaltatok
szabalyzatainak, szervezetének, eljarasainak, informatikai rendszereinek, valamint a
rendszerek és a szolgaltatas kornyezetének valtozasait. A dokumentumok attekintésén
€és a szolgaltatok szobeli beszamoldin tul egyes folyamatok mikddését helyszini
ellen6rzés keretében is vizsgalta. Emellett a szolgaltatoktdl informaciot kért a
mikodésuk soran bekovetkezett rendkivili eseményekrél, az ezek kezelésére és —
amennyiben lehetséges — megelbzéseére tett intézkedéseikrdl is. Ugyancsak kitért a
Hatésag a szolgaltatdk mikoddésével kapcsolatban a korabbi ellenérzések soran
hatarozatba foglaltak teljesitésére, a nem megfeleléségek javitasara tett intézkedések
korében utoellendrzést folytatott le.

A mindsitett szolgaltaték ellenérzésének alapjan megallapithaté volt, hogy a
szolgaltatasok mikodése az el6z6 ellenbrzés ota eltelt egy év alatt altalaban véve
megfelelt a jogszabalyok és a szolgaltatdi szabalyzatok kdvetelményeinek, a Hatésag
altal tett észrevetelek nyoman azonban nem minden esetben tették meg a szolgaltatdk a
szikséges intézkedéseket hataridére. Az ellen6rzések soran megallapitott nem
megfeleléségek korrigalasara a szolgaltatokkal egyeztetett, hatariddket is tartalmazo
feladatlista alapjan kerult sor, utéellenérzésiuk a 2008. év soran folyamatosan zajlott,
illetve a 2009. évi piacfelligyeleti tevékenység keretében tervezett. Ugyanakkor a
megallapitott nem megfeleléségek — figyelembe véve a minésitett szolgaltatasok iranti,



folyamatosan bévilé, de dsszességében még alacsonyabb foku keresletet is — nem
voltak olyannak tekinthet6k, amelyek a szolgaltatasok megbizhatosagat és biztonsagat
alapvet6en befolyasoltak volna.

Az Eat. 21-23. § szerinti intézkedés alkalmazasa mindsitett szolgaltatd vonatkozasaban
nem volt szikseéges.

A nem minésitett szolgaltatok esetében a Hatésag az év folyaman folyamatosan
figyelemmel kisérte a nyilvantartasaban szerepl6é adatok aktualitasat, illetve azt, hogy a
Hatésaghoz érkeznek-e a szolgaltatasokkal kapcsolatban bejelentések, panaszok. A
szolgaltatok bejelentett adataiban toértént valtozasok tudomasara jutasa esetében
kezdeményezte az érintett szolgaltatonal a bejelentés megtételét. A szolgaltatasokkal
kapcsolatban bejelentés, panasz a Hatésaghoz nem érkezett.

A nem mindsitett szolgaltatok esetében helyszini ellenbrzésre, illetve az Eat. 21-23 §
szerinti intézkedés, vagy szankci6 alkalmazasara nem kerult sor.

A Hatdésag az elektronikus alairassal kapcsolatos szolgaltatasokat nyujtok bejelentése
alapjan szamos esetben elvégezte a szolgaltatasokhoz kapcsolodé modositott nyilvanos
dokumentumok jogszabalyi megfeleléségére vonatkozd vizsgalatat és a modositott
dokumentumok nyilvantartasba vételét.

A Hatdésag 2008. julius 9-én az Eat. 18. § szerinti hataskorében eljarva meghozta és
kozzétette az elektronikus alairassal kapcsolatos szolgaltatasok nyujtasa soran
alkalmazhatd megbizhaté kriptografiai algoritmusokrol és paraméterekrdl  sz6lo
hatarozatat. Ennek nem kotelez6 mellékletében tette kozzé az algoritmusokkal
kapcsolatos, mar jelenleg is elbrelathatd valtozasokat, amelyek az eurdpai
szabvanyositassal foglalkozd szakért6i csoport ajanlasait kovetik. Ennek értelmében a
szolgaltatoknak fel kell készulniik arra, hogy az SHA-1 lenyomatképzd algoritmust
fokozatosan valamely mas, jelenleg megfeleléen biztonsagosnak tekinthetd
algoritmussal valtsak fel, illetve a végfelhasznaldk szamara generalt RSA algoritmust
hasznal6 kulcsok hosszat 1024 bitrdl 1536, illetve kés6bb 2048 bitre noveljék. Mivel a
szikséges valtoztatdsok a szolgaltatok sajat rendszerei mellett az el&fizetéknek
kibocsatott tanusitvanyokat, valamint az eléfizet6k altal hasznalt alairas-létrehozo
eszkozoket és szoftvereket is mélyrehatéan érintik, ezért a Hatosag mar 2008. tavaszan
konzultaciot kezdeményezett az érintettekkel, és felhivta a figyelmiket az idében
elkezdett felkészllés fontossagara. A Hatosag a tovabbiakban is kiemelt figyelemmel
kisérte és kiséri az atallas folyamatat, torekedve arra is, hogy az az ugyfelek szamara
ne okozzon indokolatlan nehézségeket.

c) A kozigazgatasi hatdsagi elektronikus uUgyintézésben alkalmazhatd elektronikus
alairasokkal kapcsolatos hatésagi feladatok:

A kézigazgatasi hatésagi eljarasokban felhasznalt elektronikus alairasokra és az
azokhoz tartozé6  tanudsitvanyokra, valamint a  tanudsitvanyokat  kibocsato
hitelesitésszolgaltatokra vonatkoz6 kévetelményekrél szold 194/2005 (IX. 22.) Kormany
rendelet (KR) 11. § szerint a Hatésag nyilvantartast vezet a kozigazgatasi



kovetelményeknek megfeleld hitelesitési rendekrél és azokrél a hitelesités-
szolgaltatokrol, amelyek ezeket alkalmazzak.

A kovetelményeknek megfelel6 Uj hitelesitési rend bejelentésére, illetve a mar
nyilvantartott hitelesitési rendek tartalmaban valtozasokra a 2008. évben nem kerllt sor.

A Hatésag az Educatio Kht 2007-ben benyujtott kérelme alapjan 2008. januarjaban vette
nyilvantartasba a kérelmez6 kozigazgatasi kovetelményeknek megfelel6 nem minésitett
hitelesités-szolgaltatasat. Ezt kdvetben a szolgaltatdé altal a mar meglévd Ugyfelek
szamara biztositani tervezett atléptetési lehetbéséggel kapcsolatban folytatott le
ellen6rzést, azonban az atléptetés megvaldsitasara ténylegesen a szolgaltaté dontése
alapjan végul nem kerdalt sor.

A KR, valamint a kozigazgatasi kovetelményeknek megfelel6 hitelesitési rendek
el6irasainak valé megfelelést a Hatosag a KR 11. § (7) bekezdésének megfeleléen a
2008. évi piacfelugyeleti tevékenysége soran, a szolgaltatas fellgyeleti tevékenységbe
integraltan végezte. Ennek soran kiemelt figyelmet forditott a nem minésitett
tanusitvanyok kibocsatasat megel6z6 regisztracid, valamint az alairas-létrehozo eszkoz
alairénak valé atadasa soran a jogszabalyi kovetelményeknek megfelel6 azonositas
biztositasara, illetve a vonatkozé szolgaltatéi szabalyzatok attekintheté és az
igénybevevbk szamara is értheté megfogalmazasara, kilondsen azon szolgaltatok
vonatkozasaban, amelyek mind az elektronikus kodzigazgatasi hatésagi ugyintézésben
felhasznalhaté, mind pedig arra nem felhasznalhaté tanusitvanyokat parhuzamosan
bocsatanak ki. Emellett kiterjedt még a vizsgalat arra is, hogy a KR. altal az elektronikus
kdzigazgatasi hatdésagi eljarasban bizonyos esetekben el6irt, az alairé személyes
adatainak egyezdségét vizsgald viszontazonositasi eljaras végrehajtasara az érintett
szolgaltatok felkészultek-e.

Ugyanakkor megallapithatd, hogy bar a kdzigazgatasban felhasznalhaté tanusitvanyok
kibocsatasara — nem tul magas szamban — a 2008. évben is sor kerult, azok tényleges
hasznalata nem volt kimutathatd, igy viszontazonositasra vonatkozd kérések a
szolgaltatokhoz nem érkeztek az év soran.



