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AZ ELEKTRONIKUS ALAIRASHOZ ES ALKALMAZASAIHOZ KAPCSOLODO MONITORING FELMERESEK

Bevezetés

A GKI Gazdasagkutatdé Rt. a Nemzeti Hirkozlési Hatdésag megbizasabdl az elektronikus
alairashoz és alkalmazésaihoz kapcsoloddoan a piaci helyzet jellemzésére, a szabalyozasi
elvarasok Osszegyljtésére, a piaci folyamatok nyomon kovetésére alkalmas monitoring
rendszert dolgozott ki.

A kutatas 0 részfeladatai:

= a monitoring rendszer ismételt felmérésre alkalmas indikatorainak meghatarozasa (a
modszertan, definiciok, osztalyozasok, stb.);

= azelsd helyzetfelmérés elvégzése;

* monitoring jelentés elkészitése volt.

A kialakitott monitoring rendszer alkalmas arra, hogy az ismétl6do jelleggel, azonos metodika
alapjan végzett felmérések eredményei iddben dsszehasonlithatok legyenek.

Az elso felméréseket 2004 marciusaban illetve aprilisaban végezte el a GKI Gazdasagkutatod
Rt. az elektronikus alairas teriiletének kinalati és keresleti oldalan.

Az alabbi Osszefoglald bemutatja a kutatdsok eredményeit, valamint attekintést nyujt az
utobbi években Magyarorszagon bekovetkezett fejleményekrol, torténésekrdl az elektronikus
alairas teriiletén.
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1 Az elektronikus alairas Magyarorszagon (2001-2004)

A fejezet 0sszefoglalja az utobbi par év magyarorszagi fejleményeit az elektronikus alairas
tertiletén, kitérve mind a jogszabalyi valtozdsokra, mind a kindlati oldalon lezajlott
folyamatokra. Ezen tal az 0Osszefoglalo foglalkozik a jovoben varhatdé tendencidkkal,
kormanyzati kezdeményezésekkel, illetve eurdpai unios elvarasokkal az e-alairas teriiletén.

1.1 Az elektronikus okiratok jogi szabalyozasanak sziikségessége

A 21. szazadba lépve az emberek kozti kommunikacié egyre jelentdsebb része zajlik
elektronikus formaban. Ez egyarant igaz a magénélet, az iizleti kommunikacié és az allam
belsé mikodése tekintetében. A fentiek kovetkeztében mind gyakrabban all eld az a helyzet,
hogy egy adott informaci6 kizarolag elektronikus forméban létezik, annak megformalasatol a
kozvetitd folyamatokon at, egészen annak fogadasaig. Tovabbi, fontos koriilmény, hogy a 20.
szdzad végére hasonldan széles korben a szamitégépek egymads kozti kommunikécidja is
jelentds gazdasagi és tarsadalmi szerephez jutott. E gyors valtozasok mara olyan gydkeresen
Uj ¢és komplex helyzetet teremtettek, melyben a tobb évszdzada szamos tekintetben az emberi
kézirasra alapozo jogi kultura és szabalyozas bizonyos normak feliilvizsgalatara kényszeriil. E
normak koziil kiemelendéek azok, melyek tények, koriilmények hiteles rogzitéséhez
kapcsolodnak, a hitelesség feltételrendszerét alkotjdk. E szabalyok egyes formalis
eljarasokban valo felhaszndldsra létrehozott iratokra, valamint formalis eljarasokban tények
vagy koriilmények bizonyitasara felhasznalt eszkdzokre vonatkoznak. A jogi szabalyozas altal
tisztazandd kérdés kiilondsen az elektronikus forméaban tarolt iratok jogi megitélése,
felhasznalasuk korének kijelolése, bizonyitd erejiik meghatdrozasa, valamint az altalanos
értelemben vett elektronikus adat felhasznalasi kore, bizonyito erejének meghatarozasa.

A cél az elektronikus csatornakon folyé kommunikacié soran létrehozott elektronikus iratok
hitelességének biztositdsa és megbizhatdsaguktol fiiggetlen, kotelezd jogi értékelésének
kimondasa. Ennek érdekében a kdvetkezd szempontok érvényesitése sziikséges:

e az clektronikus nyilatkozatokat, hitelességi szintjiiktdl fliggetleniil, nem lehet kizérni a
formalis eljarasokban bizonyitési eszkozként valo felhasznélasbol,

o meg kell alkotni azokat a szabalyokat, melyek a kézzel torténd, papir alapu irasbeliség,
mint formai kdvetelmény elektronikus helyettesitését teszik lehetove,

o meg kell hatdrozni, hogy mely elektronikus iratok nyernek egyes eljarasokban fokozott
bizonyitd erdt.

A nemzetkozi gyakorlat szerint az 4ltalanos szabalyokat torvényben kell meghatarozni, a szitk
értelemben vett technikai normakat és a felligyeleti szabalyokat pedig rendeleti szinten
érdemes rendezni.
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1.2 A 2001. évi XXXV térvény: az elektronikus okiratok jogi relevanciajanak
megteremtése

Az elektronikus alairasrol szolo 2001. évi XXXV. torvény (a tovabbiakban Eat.) nagy
mértékben meg kivant felelni a fenti elvardsoknak, amely cél jorészt megvaldsult. A torvény
feladata, hogy megteremtse a hiteles elektronikus nyilatkozattétel, illetleg adattovabbités
jogszabalyi feltételeit az iizleti életben, a kozigazgatasban és az informacios tarsadalom altal
érintett mas ¢életviszonyokban. Vagyis annak biztositdsa, hogy az elektronikus iratok
ugyanazzal a bizonyitd erdvel rendelkezzenek, ugyanolyan joghatast valtsanak ki, mint papir
alapu tarsaik.

A torvény tobbfajta elektronikus aldirast is megkiilonboztet azok megbizhatdsagi szintje
szerint:

= Az egyszeri elektronikus alairasba beletartozik minden olyan elektronikus aldiras,
amely nem alkalmas arra, hogy biztonsagosan azonositsa az alaird személyét, és
bizonyithatova tegye, hogy az alairt szoveg nem valtozott az alairds oOta. Ez alatt
érthetjiik azt is, ha egy Word dokumentum végére egyszertien odagépeljiik a neviinket.

= A fokozott biztonsagu elektronikus alairas olyan elektronikus alairds, amely
alkalmas az alaird azonositasara, egyediilalléan hozzd kothetd, olyan eszkdzokkel
hoztdk létre, melyek kizdrolag az aldiré befolydsa alatt allnak, és a dokumentum
tartalmahoz technikailag olyan moddon kapcsolddik, hogy minden - az aldiras
elhelyezését kovetden az iraton, illetve dokumentumon tett - modositas érzékelhetd.
Ez a gyakorlatban a nyilvanos kulcsu technoldgia felhasznalasaval késziild alairas.

* A mindsitett elektronikus aldiras olyan fokozott biztonsagu elektronikus aldiras,
amely biztonsagos alairas-1étrehozd eszkozzel készilt, és amelynek hitelesitése
céljabol mindsitett tantsitvanyt bocsatottak ki.

A torvény értelmében az elektronikus aldirassal szignadlt dokumentumok birdsag elott
bizonyitasi eszkozként felhasznalhatok, a mindsitett elektronikus alédirassal ellatott
elektronikus okiratok pedig teljes bizonyité erejii maganokiratnak szamitanak.

Az Eat legalapvetdbb kijelentése az, hogy elektronikus aldiras, illetve elektronikus irat vagy
dokumentum elfogadésat - beleértve a bizonyitdsi eszkozként torténd alkalmazast -
megtagadni, jognyilatkozat tételére, illetve joghatas kivaltasara vald alkalmassagét kétségbe
vonni nem lehet kizdrdlag amiatt, hogy az aldiras, illetve az irat vagy dokumentum
elektronikus formaban Iétezik. Csaladdjogi, illetve oroklési jogi ligyekben ugyanakkor nem
lehet az elektronikus forman kiviili dokumentumokat mellézve, csak elektronikus alairast
felhasznalni, illetve elektronikus iratot vagy dokumentumot késziteni. Ennek oka ezen
jogviszonyok hosszu id6horizontja, statikus jellege és kiilonds jelentdsége, mely esetben a
kizardlag elektronikusan hitelesitett forma nem nytjtana elegendd biztonsagot.

Két masik fontos alapelv az, hogy jogszabaly - az addkdtelezettség teljesitését megallapitd
torvény kivételével - nem teheti elektronikus aldiras felhasznalasat ligyfél részére kotelezové,
valamint hogy mindsitett tantsitvanyt barmely birosdgi vagy allamigazgatasi eljarasban el
kell fogadni.

A torvény' altal szabalyozott elektronikus alairassal kapesolatos szolgaltatasok a kovetkezok?:

' A szolgaltatisok kore, egy torvénymodositis — tervezet szerint varhatéan kibdviil majd az archivalas-
szolgaltatassal (lasd 14. fejezet).
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= Hitelesitésszolgaltatas,
= [débélyegzés- szolgaltatas,

= Eszkdz szolgaltatds (Az alairas-létrehozo adat elhelyezése az aléirds-1étrehozo
eszkOzon).

Ezek a szolgéltatasok egyiittesen vagy kiilon-kiilon is nyujthatok.

A szolgaltatas feliigyeleti szerveként eljaré6 Nemzeti Hirkozlési Hatosag (korabban Hirkozlési
Fofelligyelet) nyilvantartdsba veszi a hitelesités szolgaltatokat és az elektronikus aléirasi
termékeket tanusitod szervezeteket, és ezeket a nyilvantartdsokat barki szamara hozzaférhetd és
folyamatosan elérhet6 modon kozzéteszi, lefolytatja tovabba a szolgaltatok mindsitési
eljarasat ¢s feliigyeli miikodésiiket.

1.3 A végrehajtasi rendeletek megsziiletése

Az Eat. tobb rendeletalkotasra felhatalmazo rendelkezést is tartalmaz. Ezek két csoportra
oszthatok: egy résziik ténylegesen a térvényben meghatirozott kdvetelményeket hivatottak
konkrétabb tartalommal megtolteni (pl. az egyes szolgaltatokkal szemben tamasztott
technologiai kovetelményrendszer kialakitdsaval), mig mésok valojaban inkdbb az Eat.
alapjan megindult tovabbi fejlodés szamara tartalmaznak felhatalmazéasokat.

Az elsé kor, vagyis a torvényi rendelkezések precizebb meghatarozasa tekintetében a
felhatalmazas kiterjedt tobbek kozott a HIF vonatkozd hataskorének és a kapcesolodo
eljarasoknak, az Eat. altal eldirt nyilvantartasok szabdlyainak meghatirozasara, az
elektronikus aldirassal kapcsolatos szolgaltatasok és a szolgaltatokra vonatkozo részletes
kovetelmények rendezésére stb.

A felhatalmazasok masik csoportja az elektronikus kormanyzat, az elektronikus iigyintézés
korébe tartozik. Felhatalmazast kapott a Kormany, hogy a kozigazgatasi szervek és a helyi
onkormanyzati szervek altal készitett elektronikus dokumentumokkal, valamint az ezekhez
felhasznalt elektronikus alairdsokkal és hozzajuk tartozo tanusitvanyokkal, illetve az azokat
hitelesito szolgaltatokkal kapcsolatos sajatos kovetelményeket rendeletében meghatarozza. Az
egyes agazatokért felelds miniszterek az informatikai és hirkozlési miniszterrel egyetértésben
jogosultta valtak rendeleti szinten szabalyozni azoknak a jogviszonyoknak a korét, melyekkel
kapcsolatos allamigazgatasi eljarasokban mod van kizarolag elektronikus iratok, illetve
dokumentumok hasznalatara; valamint az elektronikus tigyintézés sajatos szabalyait; hasonlo
felhatalmazast kaptak az Oonkorményzatok is az Oket érintd korben. Végiil felhatalmazast
kapott a Miniszterelnoki Hivatalt vezetd miniszter, hogy rendelettel szabalyozza a
kormanyzati elektronikus aldirds-rendszer megvaldsitasdra és ilizemeltetésére vonatkozé
részletes kovetelményeket.

Mindeziddig igen csekély szamu ilyen jogszabdly sziiletett, raadasul ezek koziil tobb térvényi
szinten keriilt szabalyozasra a felhatalmazas ellenére. Ma csupan a kozigazgatasi hatosagi
eljaras korében létezik egyaltalan tervezet az elektronikus dokumentumok agazati szintii
elismerésére, a konkrét eljarasok koziil pedig csupan kevés esetében nyilik mod elektronikus
tigyintézésre. Ezek a példak koziil alabb néhany bemutatasra kertil.

* A szolgéltatasokrol bévebben a 5. fejezetben lesz sz6.
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1.4 Az elektronikus alairas beillesztése a ,,hagyomanyos” jogi kérnyezetbe

Az elektronikus forma jogi elismeréséhez magédnak az elektronikus aldirasnak az
intézményesitése ¢és jogi rendezése nem elegendd. Az Eat. eredménye volt az, hogy az
elektronikus alairdssal hitelesitett dokumentumok kiilonb6zé tipusait elhelyezte a
hagyomanyos dokumentumok rendszerében.

Az Uni6 1999/93/EK iranyelvében is tiikkr6z0dd funkciondlis ekvivalencia kovetelménye azt
kivanja, hogy az elektronikus formak funkcidjuk, valamint az altaluk nytjtott biztonsag
szerint megfeleltethetéek legyenek ugyanazon intézmény hagyomanyos formainak. Az Eat.
ennek megfelelden mddositja a Magyar Koztarsasdg Polgari Torvénykonyvérdl szolo 1959.
évi IV. torvény hatdlyba 1épésérdl és végrehajtdsarol szoldo 1960. évi 11. torvényerejii
rendeletet (a tovabbiakban: Ptké.). A moddositott szabaly szerint a fokozott biztonsagu
elektronikus aldirassal hitelesitett dokumentum megfelel az irasbeliség kovetelményeinek
(azonos iranyu rendelkezést tartalmaz egyébként maga az Eat. is). Az okiratoknak a polgari
perrendtartasrol szold torvény (Pp.) altal feldllitott rendszerében (egyszerli maganokirat —
teljes bizonyitd erejli maganokirat — kozokirat) tehat a fokozott biztonsadgu elektronikus
alairassal ellatott elektronikus okirat egyszerli maganokiratnak tekinthet6. A Pp. szerint
ilyenkor a birosag mérlegeli, hogy milyen bizonyitd erdt tulajdonit adott dokumentumnak. Az
Eat. azonban a Pp.-be ¢pitett rendelkezései révén megteremti az okiratok magasabb
szintjének, a teljes bizonyitd erejii maganokirat elektronikus formajat is.

Az Eat. nem teremti meg viszont a kozokirat elektronikus formdjat; ezt a 2003 J&szén
elfogadott elektronikus cégeljarasi torvény valositja meg (szintén a Pp. mddositasa utjan).

1.5 Hitelesités szolgaltatok

Az Eat. a kdvetkez0, elektronikus alairassal kapcsolatos szolgaltatdsokat sorolja fel:

» Elektronikus alairas hitelesités-szolgaltatas: A szolgaltatdé azonositja a vele szerzddést
kotd igényld személyét, majd részére tanusitvanyt bocsat ki, amely igazolja, hogy a
tanusitvanyban megjeldlt nyilvanos kulcs (alairas-ellen6rzo adat) és az igényld személye
Osszetartozik. A tanUsitvanyt barki altal ellendrizhetéen nyilvdnos tanusitvanytarban
helyezi el és gondoskodik réla, hogy az folyamatosan elérhetd legyen. A tanusitvannyal
kapcsolatos valtozasok adatait fogadja, feldolgozza és a tanusitvanytarban megjeleniti,
valamint gondoskodik a tanusitvany felfiiggesztése, illetve visszavondsa esetén arrol,
hogy ezt a tényt a visszavondsi listdn feltliintessék. A szolgaltatd az eldfizetdé nem
nyilvanos adatait bizalmasan kezeli, és azokrol csak az eléfizetd beleegyezésével, vagy a
torvényben meghatarozott esetben adhat informaciot.

= Eszkoz-szolgaltatas: A szolgaltatd az eldfizetd magankulcsat (aldiras-1étrehozé adatét) az
altala szolgaltatott alairas-létrehozo eszkozon elhelyezi és gondoskodik arrol, hogy az
elhelyezés utdn a kulcs minden, az eszkozon kiviili példanyat biztonsagosan
megsemmisitsék.

= Iddbélyegzés szolgaltatas: A szolgaltaté valamely elektronikus dokumentumhoz hiteles
id6forrasbol szarmazo idéadatot tartalmazé idobélyegzdt kapesol, amellyel igazolja, hogy
az adott dokumentum az idobélyegzés idopontjaban az adott tartalommal 1étezett.

A szolgaltatasokat barmely, a feltételeket teljesitd belfoldi természetes vagy jogi személy,
illetve jogi személyiség nélkiili vagy gazdalkodd szervezet nyujthatja, amely a Nemzeti
Hirkozlési Hatdsag nyilvantartdsaban szolgaltatoként szerepel. Kiilfoldi szolgaltatod
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Magyarorszagon akkor nyujthat elektronikus alairassal kapcsolatos szolgaltatast, ha errdl
nemzetk6zi szerz6dés rendelkezik, vagy ha valamely belfoldi szolgéltato a kiilfoldi
szolgaltato mikodéséért szerzddéssel vagy feliilhitelesités utjan feleldsséget vallal.

A szolgaltatasok mindsitett és fokozott biztonsagl szinten nyujthatok. A fokozott biztonsag
szolgaltatdsok nyujtasdnak feltétele, hogy a szolgaltatds nyujtdsanak megkezdése elott
legalabb 30 nappal benyujtott kérelem alapjan a Nemzeti Hirkozlési Hatosag® a szolgaltatot
nyilvantartasba vegye.

Fokozott biztonsdgii hitelesitésszolgaltatok’:
= GIRO Elszamolasforgalmi Rt.
= Magyar Tavkozlési Részvénytarsasag
* Microsec Szamitastechnikai Fejlesztd Kft.
= MAV INFORMATIKA Kereskedelmi, Szolgaltaté és Tanacsado Kft.
= NetLock Informatikai és Hal6zatbiztonsagi Szolgaltato Kft.

A mindsitett szolgaltatd miikodését csak akkor kezdheti meg, ha a Feliigyelet az Eat. 18.§
szerinti mindsitési eljarast lefolytatta és ennek eredményeképpen mindsitett szolgaltatoként
nyilvantartisaba bejegyezte.

Minésitett hitelesitésszolgaltatok’:

e MAV INFORMATIKA Kereskedelmi, Szolgéltaté és Tanacsado Kft.
e NetLock Informatikai és Halozatbiztonsagi Szolgaltato Kft.

1.6 Tanusito szervezetek

Az elektronikus aldirdsrol szolo torvény értelmében az elektronikus alairasi termékek
tanusitasat kijelolt tanusitd szervezetek végezhetik. TanUsitd szervezetként az Informatikai
és Hirkozlési Miniszter azokat a természetes személyeket vagy szervezeteket jeloli ki,
amelyek erre vonatkozd kérelmet nytjtanak be, és rendelkeznek a tanusitdshoz sziikséges
szakértelemmel. A kijelolési eljaras kérelemre indul, amelyet a Kijel6lési Bizottsaghoz kell
benyujtani. A Kijelold Bizottsag tagjait és elndkét a miniszter hatarozza meg, a Nemzeti
Akkreditald Testlilet €s a Magyar Szabvanyiigyi Testiilet egy-egy tagot delegdlhat. A
vizsgalat eredményei alapjan a miniszter a bizottsadg javaslatara hatarozott idore, de legfeljebb
3 évre a kérelmez6t tanusitod szervezetnek kijeldli.

A tanusitd szervezet koteles az 4ltala kiadott megfeleldségi tanusitvanyok kiadasat és
visszavonasat a Feliigyelet szamara jelezni.

Jelenleg bejegyzett taniisité szervezetek’:

* A Hirkozlési Féfeliigyelet utodja

2004 februar, a Nemzeti Hirkozlési Hatésag nyilvantartasa alapjan (www-hif.hu)

> Az adatgyiijtés idépontjaban Microsec Szamitastechnikai Fejleszté Kft. mindsitett szolgaltatokénti mindsitése
folyamatban volt
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e HUNGUARD Szamitastechnikai-, Informatikai kutato-fejlesztd és Alt. Szolg. Kft.
e MATRIX Vizsgalo, Ellendrz6 és Tanusitd Kft.

1.7 Elektronikus alairast létrehozo eszk6zok

Az elektronikus alairasrol szolo torvény eldirja, hogy mindsitett elektronikus alairas, illetve
mindsitett idobélyeg kizardlag az (Eat.) 24. § szerint kijelolt fliggetlen tanusitd szervezet altal
tanusitott és a Nemzeti Hirkozlési Hatosag nyilvantartdsaban szerepld biztonsagos alairas-
létrehozo eszkozzel (a privat kulcs tarolasara szolgald hardvereszkdz, pl. chipkartya, token)
készithetd.

Az ilyen eszkozoknek ki kell elégiteniiik az Eat.1. szamt mellékletében és a 15/2001 (VIIL.
27.) MeHVM rendelet szerinti mértékadd eldirasokban megfogalmazott biztonsagi
kovetelményeket. A fokozott biztonsagu elektronikus aldiras 1étrehozasahoz és ellendrzéséhez
hasznalt eszk6zok, valamint az elektronikus alédiras-1étrehoz6 ¢és ellendérzé kornyezet tobbi
eleme esetében a tanusitds nem kotelezd. Ugyancsak nem kotelezd a mindsitett aldirdi és
ellendérzéi kornyezet (alkalmazoi program) tanusitasa sem. Mivel a fenti eszk6zok és
programkornyezetek - kiilonosen a mindsitett - elektronikus alairds biztonsagat, a bele
fektetett bizalmat dontdéen befolyasoljak, a kijelolt terméktantsitok kérésre elvégzik ezeknek
az eszkozoknek és programoknak a tanusitasat is. A Nemzeti Hirkozlési Hatosag az ilyen, a
tanusitod szervezetek altal tanusitott elektronikus alairas termékeket is nyilvantartasba veszi.

1.8 Szoftvermegoldasok

Az elektronikusan alairt dokumentumok sértetlenségét az alairas 1étrehozasaban kozremiikodo
eszk6zok lancolata biztositja. Ezek koziil az Eat. teljes korlien szabalyozza a tanusitvanyok
kérdését, valamint a privat kulcsok tarolasara szolgaldé BALE (biztonsagos alairas-létrehoz6
eszkdz) eszkdzoket. A lancolat kozbensd elemére’ az alirds létrehozasaért felelds
szoftvermegoldasra az Eat. nem ir el sem tanusitdsi, sem nyilvantartasba vételi
kotelezettséget, opcionalis modon azonban lehetévé teszi az ilyen szoftverek tantsitasat (a
BALE mintéjéra) a kijelolt tanusito szervezeteknél.

% Az Eurépai Uniohoz valo csatlakozast kovetéen varhatoan megjelennek a kiilfoldi tanusito szervezetek is.

Az, hogy a tanusitasi lancbol hidnyoznak a szoftvermegolddsok biztonsagi kockazatot jelent. A CA felel a
tanusitvanyért €és tulajdonosanak megmasithatatlansagaért, a BALE-nek koszonhetéen megoldott a privat
kulcsok biztonsagos tarolasa. Amennyiben azonban a kozbeesd, az alairas Iétrehozasaért felelds
szoftvermegoldas hibas, lehetdség nyilhat visszaélésekre, az aldirandé dokumentum megvaltoztatasara.
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1.9 Elektronikus alairas az iizleti életben

Jelenleg az elektronikus aldiras lakossagi elterjedtsége még annyira csekély mértékii, hogy a
kereskedelmi jelentdsége elhanyagolhatd. Az elektronikus kereskedelmi tranzakciok soran, (a
PKI technologia széles kori hasznélata ellenére) jellemzden nem elektronikus alairds
segitségével torténik az ligyfélazonositas. Ez igaz a nagyobb vallalatokra is.

A technologia szélesebb korii tizleti elterjedését varhatdan eldmozditja majd az elektronikus
cégeljaras ¢és az elektronikus szamlazas. Az ilyen szolgéltatasok specialis felhasznaloi kore,
tigyvédek, konyveldk, pénziigyesek varhatéan szamos mas teriileten is hasznalja majd az
elektronikus alairast, jelentds multiplikator hatast fejtve ki ezaltal.

1.10 A kézigazgatas felkésziiltsége az elektronikus okiratok hasznalatara

A kozigazgatas informatikai helyzetét az elektronikus aldirds alkalmazas szempontjabol
elemezve rendkiviil heterogén kép bontakozik ki. Egyfel6l elmondhatd, hogy egyes
intézmények és piaci szereplok felkésziiltek, és széleskorii ismeretekkel rendelkeznek az
elektronikus alairds ¢és az 4altala nyujtott szolgaltatasok teriiletén, pilot projektek,
kezdeményezések indultak, melyek célja, hogy megteremtsék a késobbi, ¢les alkalmazasok
technologiai hatterét, valamint az, hogy ravilagitsanak azokra a problémakra, amelyek
kikiiszobolése elengedhetetleniil fontos a késdbbi eredményesség szempontjabol. Masrészt
azonban a gyorsabb és szélesebb korben vald elterjedést akadalyozzdk a megfeleld
alkalmazasok, szolgéltatasok hidnya, a jogi szabalyozas hidnya, a szervezeti hianyossagok, a
meg nem hozott, vagy nem végleges felsGvezetdi elhatdrozas, valamint a forrds- és
informéciohiany.

Kiilondsen rossz helyzetben vannak ilyen szempontbdl az 6nkormanyzatok, ahol jellemzden
heterogén informatikai infrastruktira van, és sokszor korszeriitlen, szigetszerli rendszerek
talalhatoak, valamint sok esetben hidnyzik a forrdsok mellett a megfeleld szemléletmod ¢€s
szakértelem.

A kozponti kozigazgatasban lassanként terjednek az elektronikus aldiras szigori azonositasra
(autentik4ciora) hasznalt tanusitvanyai. Jelenleg is tobb kezdeményezés sziiletett az
elektronikus alairds alkalmazasara, illetve az arra épiild szolgaltatdsokra vonatkozoan.
Ugyanakkor a hazai helyzetet az jellemzi, hogy az elinditott projektek nem egységesek,
decentralizaltak.

Altalanossagban az eddigi tapasztalatok alapjan elmondhato, hogy az elektronikus alairas
alkalmazéasanak a gondolata azoknal a szerveknél tekinthetd idészertinek ahol:

rendelkezésre all a megfeleld alap IT infrastruktira,

1éteznek korszerli back office rendszerek a munkafolyamatok tamogatasara,

tisztazott a jogszabalyi kornyezet,

nem okoz problémat az ligyfelekkel, partnerekkel illetve egyéb kozigazgatasi szervekkel
valé kommunikécio.
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1.11 Néhany megvaldsult kbzigazgatasi pilot projekt

Digitalisan aldirt elektronikus adobevallds (APEH)

Az APEH adodbevallasi ¢és adatszolgaltatasi kotelezettségének teljesitésére az APEH a
Fovarosi és Pest Megyei Kiemelt Adoézoinak Igazgatdsaganak (KAIG) tigyfelei részére
ingyenes szolgaltatast biztosit. A szolgaltatds neve: ABDA (Adobevallas Beadas Digitalis
Alairassal). A kiemelt adozok havonta, elektronikus uton, elektronikus alairassal ellatva
kiildik be adobevallasukat.

A BM mint kozponti kormanyzati hitelesitésszolgaltato

A 1026/2002. szamt kormanyhatédrozat eldirta a Beliigyminisztérium szamdra, hogy 2002.
szeptember 30-ig egy fokozott biztonsagl hitelesités-szolgaltatd rendszert alakitson ki
(KEAR - Kozigazgatasi Elektronikus Alair6 Rendszer). A projekt el6készitése és a
megvalosithatdsagi tanulmany elkészitése megtortént, azonban a projekthez sziikséges
forrasok hianyaban, az eredeti tervektdl eltéréen egy Entrust alapu pilot hitelesités-szolgaltato
rendszert allitott fel a Beliigyminisztérium, ami azonban nem felelt meg az eldirtaknak, igy az
eredeti, kormdnyhatarozatban rogzitett feladat nem teljesiilt.

Elektronikus kiilképviseleti szavazas

A 2004-es EU parlamenti valasztasok soran a tervek szerint lehetdség nyilik az elektronikus
kiilképviseleti szavazéasra, melynek célja, hogy azokon a diploméciai és konzuli
képviseleteken, ahol a fogad6 allam ezt nem ellenzi a valasztopolgar valasztojogat kizardlag
elektronikus modon (szavazogéppel) gyakorolja. A valasztas el6készitésekor a kiilképviseleti
névjegyzékbe torténd felvételi kérelmet a kiilképviseleten is be lehet nyUjtani. A
kiilképviseleten benyujtott kérelem adatait a Kiilképviseleti Valasztasi Iroda (KVI) a
befogadast kdvetden elektronikusan az Orszagos Valasztasi Iroddhoz (OVI) tovabbitja.

A kiilképviseletenként Osszeallitott, kiilképviseleti valasztoi névjegyzéket az OVI haldzaton
keresztiil, elektronikus aldirasaval hitelesitett moédon juttatjdk el a kiilképviseletekre. A
kiilképviseleteken a szavazds halozatba nem kotott, elektronikus célberendezéssel,
szavazogéppel torténik. A jovahagyott, elektronikus szavazolapot a jelolési idoszak lezarasat
kovetden az OVI elektronikus alairdsaval hitelesitve, nem megvaltoztathatd formaban juttatja
el a kiilképviseletekre. A szavazas napjan a valasztopolgar szavazogéppel adja le szavazatat.
A valasztopolgar a névjegyzék aldirdsat kovetden kapja meg a szavazogép egyszeri €s
megismételhetetlen hasznalatdhoz sziikséges szavazokartyat. A szavazogép hasznalataval a
szavazas titkossdga biztosithatd, azaz a szavazdgéppel leadott szavazatbol a vélasztopolgar
személyazonossagat megallapitani nem lehet. A szavazas lezarultaval, a KVI a szavazas
adatait elektronikus kiildeményként, elektronikus alairasaval hitelesitve tovabbitja az OVI-
hoz.

Magyar Igazolvany Projekt

E projekt célja a magyar igazolvanyok kiadasanak elektronikus tdmogatdsa. A
Beliigyminisztérium altal megvalodsitott rendszer keretén beliil a magyar igazolvanyért
folyamoddk az ajanld szervezeteknél egy kitoltott kérvényt adhatnak be. A kérelmeket az
ajanld szervezetek elbiraljak, s egyetértésiik (ajanlasuk) esetén egy szamozott (a magyar
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hatosadg altal kiadott) elektronikus trlapra rogzitik az adatokat, rédhelyezve a kérelmezd
fényképét és alairasat. Az engedélyezési eljards végeredményeképp az iligyintézd sajat
elektronikus aladirasaval hitelesitve juttatja el az adatokat a hazai kézpontba.

1.12 Magyar Informaciés Tarsadalom Stratégia elektronikus alairas
részstratégiaja, az elektronikus alairas megjelenése az agazati
részstratégiakban

Az MITS elektronikus alairds részstratégiaja a kommunikacidban, az adatcserében résztvevok
biztonsagos azonositdsanak, az adatok sértetlenségének kérdéseire koncentral. Az alapvetés
az, hogy az elektronikus aldirassal kapcsolatban miiszaki, technologiai probléméak mar
hazankban sincsenek. A gondokat a jogi szabalyozads hianyossagai, az elektronikus aldirast
igényld és elfogadd kozigazgatasi €s lizleti alkalmazasok hidnya, a mind a kliensek, mind a
szolgaltatok részér6l megnyilvanuld bizalmatlansadg, és az ezekbdl levezethetd szegényes
elterjedtség jelentik. Ennek megfelelden a részstratégia ezekkel a kérdésekkel, illetve e
kérdésekre adandd valaszokkal foglalkozik. A MITS stratégiai céljat - az informacios
tarsadalomban rejld pozitiv lehetdségek legteljesebb kihasznalasat — tamogatja a Részstratégia
a sziikséges (de persze nem elégséges) feltételek (a tavolrol kommunikalod partnerek hiteles
azonositdsa, a tovabbitott adatok sértetlenségének biztositdsa, az ezt lehetévé tévo
elektronikus alairas hasznalatanak altalanossa tétele) megteremtésének eldsegitésével.

A Részstratégia célja olyan koriilményeket teremteni, amelyben az elektronikus aldiras
birtoklasa és hasznalata konkrét elényokkel jar az iigyeit intéz6, kommunikalo allampolgar,
illetve intézmények szamara. Ennek érdekében olyan jogi kornyezetet, a kozigazgatds és a
privat szféraban olyan megoldasokat kell preferalni, amelyek ennek a célnak megfelelnek,
amelyek 4ltaldban is 0sztondzik az informdacios tarsadalom vivmanyainak terjedését.
Rendezni kell az elektronikus aldirds jogi kornyezetét, meg kell erdsiteni a tarsadalmi
bizalmat, novelni kell az igényt az informatikai biztonsdggal szemben, az oktatas megfeleld
szintjein meg kell jeleniteni az ehhez sziikséges ismereteket, el kell oszlatni az elektronikus
szolgéltatdsokkal szembeni elditéleteket.

1.13 A kévetkezob lépés: tervezet az archivalas szolgaltatok létrehozasarol, az
elektronikus tértivevényes levélrél

Az Eat. jelenleg feliilvizsgélat alatt 4ll, a torvénymodositas tervezete lassan kdrvonalazodik az
elmult néhany év felhalmozodott tapasztalata, valamint az Unids kdvetelmények fényében.
Habar az 1999/93/EK iranyelv rendelkezik sajat feliilvizsgalatardl, erre még nem kertilt sor,
igy az Eat. feliilvizsgalata a jelenleg irdnyad6 kdvetelményeknek valdé megfelelést vizsgalja.

Az Eat. moédositdsa tobb olyan szolgaltatast elismer, amelyek a jelenlegi rendszerbdl
hianyoznak.

o clektronikus archivalas szolgaltatds: e szolgéltatas célja az elektronikus forméaban
létezd iratok hosszitavi megdérzése olyan modszer alkalmazasaval, amely
folyamatosan gondoskodik a dokumentumok hitelességérdl €s valtozatlansagarol.

o rejtjelezo kulcs orzése: a titkositds a PKI rendszerében a cimzett nyilvanos kulcsaval
torténik; ezzel elérhetd, hogy a dokumentum csak a cimzett szdmara legyen
visszafejthetd, méghozzd a cimzett magéankulcsanak felhasznéldsaval. Ez azonban
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azzal a veszéllyel jar, hogy ha a magankulcs elérhetetlenné valik (pl. megsemmisiil),
akkor a tovabbiakban lehetetlen lesz az elektronikus dokumentumokhoz hozzaférni. A
rejtjelzé  kulcs Orzése, mint szolgaltatds ennek a visszafejtéshez hasznalt
magankulcsnak a megdérzésére vonatkozik.

o clektronikus tertivevény: egyes dokumentumok kézbesitésének visszaigazolasa
nemcsak az allamigazgatds hatdsagi eljarasainak terén, hanem akar az iizleti szféraban
is jelentéséggel birhat. Az elektronikus formandl alkalmazhatd tértivevény jogi
elismerése igy eldsegitheti az elektronikus kommunikacidé népszeriivé és
kockazatmentesebbé valasat.

Fontos valtozas, hogy az eddigi nyilvantartasba vételi procedura helyett egyszerii bejelentés
elegendd lesz a szolgaltatasok nyujtasanak megkezdéséhez. Az EU vonatkozo irdnyelve az
eldzetes engedélyezés tilalmardl rendelkezik; a szolgdltatdsok nyilvantartdsba vétele csupan
regisztrativ aktus lehet tehat, amely a tevékenység feliigyeletét hivatott megkonnyiteni.

Az 10j szabalyok mar csupan a szolgaltatas nyujtasinak megkezdését megeldzd bejelentésrol
szolnak; bizonyos igazolasok mellett nyilatkozatot kell tennie a leendd szolgaltatonak, hogy
mindsitett szolgaltatoként kivan-e miikodni.

A tervezet emellett meg kivanja sziintetni az elektronikus iratok és elektronikus okiratok

cres

tartalmuktol.

1.14 Az elektronikus alairas jovéje, a varhaté eurdpai unios direktivak,
jogalkotdi feladatok

Az elektronikus alairas kozosségi szabdlyozasa a direktiva eredeti elfogadasa oOta szinte
valtozatlan. Az iranyelv sajat maganak kétévenként sziikséges feliilvizsgélatardl rendelkezett;
ennek ellenére erre a feliilvizsgalatra nem keriilt sor. Késziilt azonban egy olyan szakértdi
tanulmany, amely az irdnyelv altal megteremtett jogi kdrnyezet alapjan kialakult allami jogi
szabalyozast, valamint a kialakult piaci viszonyokat ¢€s egyes gyakorlati kérdéseket vizsgal. A
terjedelmes tanulmény nemcsak a tagdllamok, hanem a csatlakoz6 allamok helyzetét is
elemzi, valamint ezekbdl von le kovetkeztetéseket. Az atfogd munka stabil alapot adhat az
iranyelv esetleges feliilvizsgdlatdhoz; ez természetesen hazdnk szamdra is jogalkotési
kotelezettséget teremt majd.

A jogalkotési feladatok korében emlithetjiik az Eat. jelenleg folyamatban 1évé modositasaval
kapcsolatos tovabbi teenddket. A tervezett moddositds szamos intézményben eredményez
modositast, valamint tobb 1) intézményt honosit meg. Végrehajtasi rendelet kiaddsat igényli
majd példaul az 0j szolgaltatasok (pl. az archivalas-szolgaltatas) bevezetése, de a végrehajtasi
rendelet moédositasat igényli majd vérhatdéan a szolgaltatok nyilvantartisba vételérdl a
bejelentésre vald attérés is.

Fontos valtozasokat fog varhatéoan kivaltani a MITS alapjan beinduld szakértéi munka,
amelyek az elektronikus alairdsnak szamos szféraban valo bevezetésére iranyul. A MITS
elektronikus aldirds részstratégiaja is megallapitja: a korményzatnak el6l kell jarnia az
infokommunikacioés eszkozok népszerlsitésében; az on-line kormanyzati szolgéltatasok
beinditdsa az optimista értékelések szerint katalizatorként fog hatni a 0j eszk6zok
terjedésében. Az e-alairds részstratégia és az intelligens kartya részstratégia tobb olyan
terliletet emelt ki, amelyeknél ez a feladat kiemelten kezelendd; ezeken tulmenden is beindult
azonban az eldkészités a modernizacid érdekében tobb dgazatnal.
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2 A felmérések eredményei

2.1 Lakossagi felmérés

A vizsgalat 2003 aprilisdban személyes megkérdezéssel, a kérdezettek otthonaban, standard
kérddivek segitségével zajlott. A felmérés soran megkérdezett 1000 f6 megbizhatéan
reprezentalja a felndtt magyar népességet nem, ¢letkor, iskolai végzettség és a lakohely
telepiiléstipusa szerint.

Szamitogéphasznalat

A magyarorszagi felnott lakossag egyharmada (32%) hasznal szamitogépet. Legtobben
otthonukban (21%) és munkahelyiikon (15%) iilnek szamitogép elé. Iskolaban a felnétt
lakossag 7%-a, egyéb helyen pedig 6%-a hasznal szamitogépet.

Az elektronikus alairas ismerete, haszndlata

Az elektronikus alairasréol mar minden harmadik magyarorszagi (felnétt) lakos hallott
(kb. 2,7 millié 6).

A felmérés alapjan elektronikus-alairast a teljes feln6tt lakossag csak 1%-a hasznalt mar,
ami a szamitogépet hasznalok 3%-at jelenti. Kevesebb, mint 1-1% hasznélta mar az e-alairast
munkéjaval kapcsolatban dokumentumok alairdsara, illetve maganjellegi dokumentumok
alairasara. A 10 kérdezettbdl, akik mar hasznaltak elektronikus alairast, négyen USB-token-t
¢s hdrman chipkartyat hasznaltak, mig harman nem adtak erre a kérdésre valaszt.

Az elektronikus aldiras haszndlatanak valosziniisége

Azoknak a tobbsége, akik mar hallottak az elektronikus aldirdsrol gy véli, hogy az
elkovetkezendd egy évben biztosan nem fogja ezt az alairasi format hasznalni (60%).
Tovabbi 22%-uk ugy gondolja, hogy valosziniileg nem keriil sor az e-alairds hasznélatéra.
Mindossze a lakossag ezen részének 5%-a valoszinisiti, illetve 2%-a veszi biztosra, hogy a
kozeljovoben igy lat el kézjegyével valamely dokumentumot.

(Tév)ismeretek az elektronikus alairasrol

crer

Az elektronikus alairds definiciojat, illetve hasznalhatosagat illetden meglehetds
tajékozatlansag jellemzi a magyar lakossagot. Az elektronikus aldirast (legalabb hirbdl)
ismerdk 56%-a ugy tudja, hogy az e-aldirast a kézi alairasbol allitjak eld, 32%-uk szerint
pedig ez a fajta alairas csak a kézi alairassal egyiitt érvényes. A legnagyobb csoportot
(33%) azok képviselik koriikben, akik szerint az e-aldirast a kézi alairasbol allitjak eld, de az
nemcsak a kézi alairassal egyiitt érvényes.

Az emberek® kozel fele szerint az elektronikus aliiras a kézi aliirast néhany kivételtdl
eltekintve helyettesiti, 14%-uk ugyanakkor ellenkezd véleményen van. Azok, akik ugy
gondoljék, hogy az e-alairas a kézi alairast minden esetben helyettesiti, 16%-ot képviselnek
azok korében, akik mar hallottak az elektronikus alairasrol. Meglehetdsen sokan voltak, akik

¥ Azok, akik mar hallottak az elektronikus alairasrol, N=335.
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ennek megitélésére sem vallalkoztak: minden negyedik kérdezett bizonytalan a valaszt
illetéen.

Azzal kapcsolatban mar inkdbb megoszlanak a vélemények, hogy egy szerzodés
megkotheté-e Kizardlag elektronikus formaban. Ebben a kérdésben is a valaszadok
egynegyede volt bizonytalan, azok pedig, akik szerint altalaban megkdothetd, illetve akik
szerint minden esetben megkdthetd, Osszességében 39%-ot tesznek ki. Hasonld nagysagu
csoport gondolja ugyanakkor ellenkezdképpen (35%).

1. abra On hogy tudja, az elektronikus aldiras a 2. abra On szerint egy szerzédés kizarélag
kézi alairast mennyire helyettesiti? elektronikus formaban megkotheto-e?
%-o0s megoszlas azok kdrében, akik mar hallottak az %-o0s megoszlas azok korében, akik mar hallottak az
elektronikus alairasrol, N=335 elektronikus alairasrol, N=335
minden
esetben nem tudja, minden nem tudja,
helyettesiti valaszhiany esetben valaszhiany

16% 25% 26%

megk6thetd
9%

nem

néhany helyettesiti Tral4
Kivételtd] 14% altil?':; " nem
eltekintve meg (:) cto kothetd
helyettesiti 30% meg
45% 35%

Még magasabb az érdemi valaszra nem vallalkozok aranya, ha az elektronikus alairdssal
ellatott dokumentumok birdsag elétti bizonyité erejét firtatjuk (32%). Ebben a kérdésben is
megoszlanak az ismeretek, vélemények, a relativ tobbség mégis inkabb ugy valaszolt, hogy
ezeket a dokumentumokat a birosag elfogadja bizonyitékként (28% szerint altalaban, 11%
szerint minden esetben). Az ellentétes véleményen 1évok 29%-ot képviselnek a kérdezettek
korében.

Az elektronikus aldirasrol mar hallott valaszadok 21%-a szerint egy ilyen aléirassal ellatott
dokumentum olvasasakor altalaban felfedezheté a dokumentum aldirast kovetd esetleges
modositasa, tovabbi 15% szerint pedig ezek a valtoztatdsok minden esetben nyomon
kovethetdek. Azok, akik ugy tudjak, hogy ez nem igy van, 15%-ot képviselnek a kérdezettek
korében. A bizonytalanok aranya ebben a kérdésben nagyon magas: a valaszadok fele (49%)
nem rendelkezik ismeretekkel az elektronikus alairassal ellatott dokumentumok
modosithatdsagaval kapcsolatosan.

Internetbanking

Internetes bankszolgaltatast a szamitogépet hasznalok 6%-a vesz igénybe (0sszesen kb.
152 ezer f6). Az igénybevevik kozott foként diplomasokat talalunk. A 18, ilyen szolgaltatast
hasznal6 korébdl négyen hasznalnak chip-kartyat a bankba vald belépéshez.
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2.2 Vallalati felmérés

A felmérésrol

A 2004. aprilisaban telefonos felmérés keretében végzett felmérés a legalabb 5 alkalmazottal
rendelkezé magyarorszagi vallalatokra terjedt ki, 6sszesen 1000 hazai vallalat bevonéséaval.

A vizsgalat legfobb célja a magyarorszagi vallalatok

= clektronikus adatkezelésének, az elektronikus aldirdsok elterjedtségének ¢és
hasznalatanak megismerése,

= az elektronikus alairassal kapcsolatos vélemények, igények felmérése,
= az elektronikus azonosités jelenlegi vallalati gyakorlatanak feltérképezése, valamint

= az elektronikus azonositassal kapcsolatos vallalati tervek megismerése volt.

A vizsgalat a mintaba kertilt 1000 hazai vallalat informatikai vezetdjének, ennek hidnyaban a
cégek elsd szaml vezetdinek telefonos megkérdezésével, standard kérddivek segitségével
zajlott. A kutatasba bevont 1000 vallalat agazati besorolasat és a cégek 1étszamadatait tekintve
megbizhatdan reprezentalja a hazai vallalatok dsszességét.

Az elektronikus alairasok elterjedtsége

Szamitogépes hattér

A vizsgalatba bevont vallalatok 92%-a vesz igénybe munkdja soran szamitogépet,
ugyanakkor a szamitogépet hasznalo vallalatoknak mindossze 7%-a alkalmazza az XML
formatumot valamilyen teriileten. Ennél valamivel elterjedtebb az elektronikus
dokumentumok tovéabbitasakor, tarolasakor alkalmazhato titkositds, amivel a szamitogépet
hasznalo cégek 21%-a él.

Az elektronikus alairast nem hasznalok

A szamitogépet hasznalo vallalatok 89%-a nem hasznal elektronikus alairast. Az
elektronikus aldirast nem hasznalok leggyakrabban azzal indokoltak dontésiiket, hogy idaig
nem meriilt fel igény ez irant a szolgaltatas irant (87%). 14%-uk érvelt azzal, hogy kevés az
informéciojuk az elektronikus alairas céljaval, miikodésével kapcsolatban, 15%-uk pedig a
partnerek fogadokészségét hidnyolja. A megkérdezettek egytizede az elektronikus aldiras
létrehozasanak, illetve alkalmazdsdnak moddjaval kapcsolatban is tajékozatlan, 7%-a a
jogszabalyi kornyezetet nem tartja megfelelének, 5%-a pedig az elektronikus alairdsok
koltségigényét emlitette az indoklasok kozott. A felkeresett cégek vezetdinek 9%-a
nyilatkozott ugy, hogy eddig még nem is hallott errdl a lehetdségrdl, 2%-a pedig egyéb
indoklast adott. Az elektronikus aldirast jelenleg nem hasznaldknak mindossze 12%-a tervezi
azt, hogy cégiiknél 12 honapon beliil sor keriil majd annak alkalmazasara.
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3. abra Az elektronikus alairas nem hasznalatanak okai

(a valaszok szazalékos megoszlasa az elektronikus alairast nem hasznald szamitogépet viszont hasznald
vallalatok korében, N=820)

Nem meriilt fel az igény az elektronikus alairas irant

A partnerek nem fogadokészek
Nem tudnak eleget az elektronikus alairas felhasznalasi
céljarol/mikodésérdl
Nem tudjak, hogy lehet elektronikus alairast
létrehozni/alkalmazni

Nem hallottak még az elektronikus alairasrol
Nem megfeleld a jogszabalyi kdrnyezet
A koltségek meghaladjak az elénydket

Egyéb

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100
%

Az elektronikus alairast hasznalok

Sajat bevallasuk szerint a szamitogéppel rendelkezd vallalatok 11%-a hasznal elektronikus
alairast, ugyanakkor az elektronikus aldirdst hasznald vallalatok vezetdinek csaknem
haromnegyede nincs tisztdban azzal, hogy az konkrétan milyen technoldgian alapul. Az
érintettek 23%-a valaszolt ugy, hogy az Nyilvanos Kulcsi Technologian, tn. PKI
technologian alapul, s minddssze néhany f6 (5%) volt azoknak az ardnya, akik egyéb
technologidn alapuld elektronikus aldirasrol tettek emlitést. Az elektronikus alairast hasznalok
81%-a zart korben, egyedi megallapodas alapjan hasznélja azt, s ennél joval alacsonyabb
(8%) azoknak az aranya, akik nyilt korben (is) hasznaljdk az elektronikus alairds torvényi
szabalyozasanak megfeleléen, mig 11% nem valaszolt a kérdésre. Fokozott biztonsagu
elektronikus alairasrdl, illetve mindsitett elektronikus alairdsrol minddssze néhany cég tett
emlitést.

Az elektronikus alairasok hasznalata

Az elektronikus aldirast hasznalok 69%-a kizarolag mint aldird hasznalja azt, 3%-uk csupan
elfogadoként keriil kapcsolatba vele, 28% pedig elfogaddként és alairoként egyarant. Az
elektronikus alairasok hasznalatanak legfobb terepe a pénziigyi szolgaltatokkal valo
kapcsolattartas, ligyintézés, ezt az érintettek csaknem kétharmada (65%) megemlitette. Ezen
beliil is kimagaslé szerepiik van a bankoknak, kisebb viszont a magannyugdij pénztaraknak és
a biztositoknak. Az elektronikus aldirasokat hasznalok egyharmada szdmolt be arrdl, hogy
szamlazasnal illetve AFA- vagy egyéb adobevallisok esetében is igénybe veszi ezt a
szolgaltatast, ennél kisebb viszont azoknak az aranya, akik elektronikus levelek alairasahoz
(24%), dokumentumok kezelésekor (23%), valamint a hatdsaggal valod kapcsolattartas soran
(17%) élnek az elektronikus aldiras lehetdségével.
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4. abra Az elektronikus alairast felhasznalasi teriiletei

(a valaszok szazalékos megoszlasa az elektronikus alairast hasznalok kérében, N=102)

Bankokkal valé kapcsolatban

APEH-vel val6 kapcsolatban

Pénziigyi szolgaltatokkal valé kapcsolatban
Afa és egyéb ado bevallasoknal
Szamlazasnal, vagy a szamlak kifizetésekor
KSH-val valé kapcsolatban

Elektronikus levelek aldirasahoz

TB-vel val6 kapcsolatban

Dokumentumok kezelésekor

Magannyugdij pénztarakkal val6 kapcsolatban
Hatosaggal valo kapcsolatban
Koézjegyzdvel valo kapcsolatban
Cégbirdsaggal valo kapcsolatban

Aruk és szolgaltatasok megrendelésénél
Vambhatosaggal vald kapcsolatban
Okmanyirodéaval vald kapcsolatban
Onkorményzattal valé kapcsolatban
Biztositokkal valo kapcsolatban

Egyéb teriileten

egyéb hatdsaggal kapcsolatban

Egyéb pénziigyi szolgaltatokkal kapcsolatban
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Az elektronikus aldirdst hasznalé cégek tilnyomoé tobbségében (93%) nem vasaroltak
2003-ban tanusitvanyt, akik mégis, azok a személyes aldir6 tanusitvannyal, valamint a
munkatarsi/szervezeti személy alair6 tanGsitvany vasarlasaval kapcsolatban is atlagosan
cégenként mintegy 2 db-ot emlitettek, amelyek kozott egyik esetben sem volt mindsitett. A
szervezeti alair6 tanusitvanyok, a titkositd tantsitvanyok és az eszkoz (szerver) tantsitvanyok
vasarlasa csupan néhany céget jellemezte.

Az elektronikus aldirasokhoz sziikséges fokozott biztonsadgu aldir6 tantsitvannyal az érintett
cégeknél atlagosan 3 f6 rendelkezik (a cégek egyotddében nincs ilyen személy), mindsitett
tanusitvannyal pedig joval kevesebben. A tanusitvanyt hasznal6 cégek felében nem taldlhatod
olyan munkatars, aki elektronikus aldirdshoz hasznaland6 intelligens chip-kartyaval
rendelkezne, s még kevésbé elterjedt az USB-Token hasznalata. Az elektronikus aldirasokat
hasznalo6 cégek egynegyede nem tudta megmondani, hogy hany chip-kartya leolvaséjuk van, s
58%-a igy valaszolt, hogy naluk nincs ilyen.

2003-ban az elektronikus alairasi lehetdséggel rendelkezd cégek atlagosan 219 aldirést
készitettek. Hozza kell azonban tenni, hogy az atlagérték igen nagy szérddast mutat, s
részleteiben az alacsony elemszam miatt nem elemezhetd. Az Osszes érintett cég koziil
ugyanis minddssze egyharmadnyian (31%) tudtak valaszolni a kérdésiinkre. A 2003-ban
vasarolt 1dobélyegek szaméval kapcsolatban a cégek nem tudtak érdemi informécidval
szolgalni, csakigy, mint a tanusitvannyal kapcsolatos kozvetlen vagy kozvetett koltségekre
vonatkozoan.
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Elektronikus azonositas

Internet-ellatottsag, internet-hasznalat

A szamitogéppel rendelkezd cégek 85%-a rendelkezik Internet-csatlakozassal, 15%-uk
viszont nem. Az Internet-hozzaféréssel rendelkezd véllalatok tulnyomo tobbsége (76%)
hasznalja a vilaghalét Un. ,.érzékeny informaciok™” tovabbitasara, igaz, 23% azoknak az
aranya, akik — bar van lehetdségiik az Internet-elérésre — mégsem veszik azt e célbol igénybe.
Az Osszes internet-kapcsolattal rendelkezd cég 44%-a tartozik az internetes adatatvitelt napi
rendszerességgel hasznalok korébe, tovabbi 16%-uk pedig, ha nem is ilyen gyakran, de
legalabb hetente ¢l ezzel az informacidtovabbitasi moddal.

5. abra Milyen gyakran fordul el6, hogy az internetet igénybe veszik érzékeny informaciok
atviteléhez?

(a valaszok szazalékos megoszlasa az internetcsatlakozassal rendelkezdk korében, N=779)

Nem tudja
1%

Soha
23%

Naponta
43%

Ritkabban
8%
Havonta néhanyszor
9% Hetente tobbszor
16%

Az elektronikus azonositas modjai

A vallalaton beliili adatrendszerekhez vald hozzaférés esetében az alkalmazottak elektronikus
azonositasara nem minden cégnél forditanak figyelmet, hiszen az érintett cégek 37%-a ugy
valaszolt, hogy nem rendelkezik semmilyen azonosité rendszerrel. Az azonositas
jellemzdéen egyféleképpen torténik, mindossze a cégek 2%-a jeldlt meg tobbféle azonositasi
modot is munkatarsaik szdmara. A leggyakoribbnak a jelszavas elektronikus azonositas
tekinthetd: a szamitégépet hasznalék 61%-a ¢l ezzel. Sokkal kevésbé elterjedt a tantsitvany,
vagy a Nyilvanos Kulcsu Infrastruktira, Gn. PKI technologia hasznalata (1,5%), a
biometriai azonositast még kevesebben, mas megoldasokat pedig 0sszesen ugyancsak 2%-
nyian emlitettek. A jelszot, jelszavakat hasznalo cégek 84%-a hosszabb id6n at ugyanazokat a
jelszavakat hasznalja, azaz Un. statikus jelszavakat hasznal (84%), a dinamikus jelszavakat
(is) hasznalok kore ennél sokkal kisebb (15%).

A vallalat dolgoz6i szamara a belsé adatbazisokhoz Kiilsé elektronikus hozzaférési
lehetdséget nyajtdo cégek aranya 9%, s a bejelentkezéshez ezuttal is leggyakrabban a
felhasznaléi név és a jelsz6 megadasat kérik (91%). Mindossze 7%-uk veszi igénybe
tanusitvany vagy PKI segitségét, néhanyan pedig mas megoldasi modokat emlitettek, s 6%-ra
tehetd azoknak az aranya, akik nem rendelkeznek semmilyen azonosité rendszerrel. A jelszot,
jelszavakat haszndld cégek talnyomo tOobbsége statikus jelszavakat hasznal (77%), a
dinamikus jelszavakat hasznalok kore ennél kisebb (21%).
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A szamitogéppel rendelkezd cégek 4%-dban valaszoltak ugy, hogy nem a vallalatnal
dolgozok (pl. vevok, szallitok) is hozzaférhetnek a vallalati adatrendszerekhez, elektronikus
szolgéltatasokhoz, a cégek tilnyomd tobbségében (95%) azonban nincs erre lehetdség. A
kiils6 partnerek szamdara hozzaférési lehetdséget biztositok a bejelentkezéshez leggyakrabban
szintén a felhasznaloi név és a jelszo6 megadasat kérik (79%), ugyanakkor 18%-uk egyaltalan
nem rendelkezik azonositd rendszerrel. A jelszo tekintetében is az eddigiekhez hasonld
tendencia mutatkozik: az érintettek 87%-a statikus jelszavakrol tett emlitést, 5%-uk pedig
dinamikus jelszavakat hasznal.

A szamitogépet hasznalo vallalatok 7%-a valaszolt ugy, hogy szeretné meglévo azonositasi
rendszerét modositani, fejleszteni a kozeljovoben, 86%-nyian viszont nem terveznek ilyen
modositast, 7%-nyian pedig még bizonytalanok voltak e kérdés megvalaszolasaban. A
valtozasokat tervezok 23%-a nem tudott konkrét valaszt adni arra vonatkozoan, mi modon
képzeli el az elektronikus azonositas korszertsitését/kialakitasat. A tobbiek altalaban egy,
esetenként tobb elképzelést is megfogalmaztak. A leggyakrabban emlitett modszer tovabbra is
a felhasznaldi név és jelszo hasznalata, ezt a modszert gyakrabban emlitették meg azok a
cégek, amelyek eddig nem alkalmaztak semmilyen elektronikus biztonsagi azonositot. A
tobbi lehetdség (felhasznaloi név €s mas biztonsagi azonositds kombinacidja, tanusitvanyok
kiilonféle tipusai) viszont éppen azok figyelmét kelti fel leginkabb, akik mar jelenleg is
hasznalnak valamilyen elektronikus azonositast alkalmazottaik szamara a vallalati adatokhoz
vald hozzaférés soran.

Az 1j elektronikus azonositasi modszer bevezetését nem tervezok 63%-a nem tudta konkrét
indokkal alatamasztani valaszat. Az érdemi indoklast adok leggyakrabban azzal érveltek,
hogy igény hidnyaban nem valdsitjdk meg azt (42%). A magas koltségekkel kapcsolatos
indoklast 7% adott, mig 3%-nyian a miiszaki megoldas nehézségeit, 1% pedig mas okot (is)
emlitett.

A vallalatok altal igénybevett elektronikus szolgaltatdasok

A szamitogépet haszndld vallalatok nagyobb része hasznal valamilyen elektronikus
szolgaltatast az tligyfélkapcsolataiban, banki {igyintézésben. A  szamitastechnikai
infrastrukturaval rendelkezd cégek negyede azonban az altalunk felsorolt 10 elektronikus
szolgaltatas koziil egyet sem vesz igénybe, ami részben a sziikséges infrastruktira (Internet-
halézat, mobiltelefon-szolgaltatdsok) hidnydval magyardzhatd. A leggyakoribb a vallalathoz
kihelyezett banki terminal (38%), ¢és az internetes folyoszamla-szolgaltatasokat
igénybevétele (26%). Az Interneten Kkeresztiil torténé beszerzés illetve értékesités
megfeleld aranyai ennél alacsonyabbak (20% illetve 11%). A mobiltelefonok hasznalata a
banki szolgaltatdsok esetében jelentkezik leginkabb, a biztositokkal illetve a konyveldkkel
val6 kapcsolattartas, ligyintézEs internetes megoldasait viszont kevesen valasztjak.
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6. abra Vallalatok altal igénybevett elektronikus szolgaltatasok

(a valaszok szazalékos megoszlasa a szamitogépet hasznalok korében, N=921)

I I I I I I I 1
véllalathoz kihelyezett banki ligyfélterminal 138%

internetes folydszamla-szolgaltatasok ] 26%

interneten keresztiili beszerzés 20%

1+ 1 [ |
mobiltelefonos banki szolgaltatdsok SMS-en keresztiil

Interneten keresztiili értékesités i ] 11%

19%

Interneten keresztiil nyujtott konyveldi szolgaltatas ] 4%

internetes biztositoi szolgaltatasok ] 3%
b |
mobiltelefonos banki szolgaltatisok WAP-on keresztiil [] 2%

L

0% 5% 10% 15% 20% 25% 30% 35% 40%

Az internetes folyoszamla-szolgéltatds esetében az azonositas jellemzdoen allandé
felhasznalodi név és jelszo segitségével torténik, melyet az ezt a szolgaltatast igénybe vevok
78%-a jelolte ezt meg. Ennél joval kisebb, 9% volt azoknak az ardnya, akik egyszer
hasznalatos jelszavakat emlitettek. A masodik leggyakoribb azonositdsi méd a PIN koédon
keresztiili, amelyet 23% emlitett. A tanUsitvany, vagy Nyilvanos Kulcstu Infrastruktiara
segitségével torténd azonositas 4%-nal van jelen a gyakorlatban’, biometriai azonositast senki
sem hasznal a kérdezettek koziil, néhanyan viszont egyéb modozatokat emlitettek (1%).

? Egyéb forrasokbol tudjuk hogy a K&H Bank internetbank szolgaltatasait kb. 10.000 tigyfél veszi igénybe.
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2.3 Hitelesités szolgaltatok

A hitelesités szolgaltatok koziil 6t céget kérdeztiink meg a felmérés soran:
= Netlock Kft.
= Mavinformatika Kft.
= Microsec Kft.
= Matav Rt.
= GiroRt."

A hitelesités szolgaltatoéi piac nagysagardl nem sikeriilt teljes korti adatfelvételt végezziink,
mivel voltak olyan cégek amelyek nem kivantak adatokat megadni erre vonatkozdan.

Ennek tiikrében a hitelesités-szolgaltatasi piacra a megadott valaszokbol csak négy cégre
készithetd el a becslés, amelyek a kdvetkezok:

= Négy magyarorszagi hitelesités-szolgaltatd 2003 végén kb. 500-550 iigyféllel
rendelkezett a fokozott biztonsagu alaird tanusitvanyok piacéan.

= A valaszt ad6 szolgaltatok 2003 folyaman Osszesen kb. 7400-7500 db tanusitvanyt
adtak ki maganszemélyek szamdara személyes tantsitvanyok formajaban és kb. 1100-
1200 db tantsitvanyt adtak ki vallalatok szdmara munkatarsi vagy szervezeti
személy tanusitvany formajaban.

= 2004. januar 1-én kortlbeliil ugyanannyi tanasitvany volt érvényben, mint amennyit
2003 folyaméan kiadtak, ami azt jelenti, hogy 2003 el6tt elhanyagolhatdé szamu
tanasitvany keriilt kiadasra, illetve, hogy 2003 folyaman kevés visszavonas,
érvénytelenités tortént."!

= Hitelesités-szolgaltatasi tevékenység'? végzésébdl a négy szolgaltatdo 2003 folyaman
Osszesen kb. 39-42 millié forint arbevételt realizalt.
= A hitelesités szolgaltatasi tevékenységbdl szarmazd arbevétel a négy cég Osszes

arbevételének csupan 0,5%-at tette ki, hiszen 0sszes arbevételiilk meghaladta a 8,5
milliard forintot.

= Titkosité tanusitvanyok kiadasaval 2003 folyaman a vélaszok alapjan csak egy
szolgaltato foglalkozott.

= [ddbélyeg szolgaltatas keretében két szolgéltatd adott ki fokozott biztonsagu illetve
mindsitett idobélyegeket 2003-ban.

' A GIRO Rt. 2004 januarjatdl sziinetelteti hitelesités-szolgaltatoi tevékenységét.
'1'2004. januar 10-én a GIRO Rt. Gsszes tanusitvanyat visszavonta.
2 Fokozott és mindsitett alair6 tantsitvany és idébélyeg, titkosito tantsitvany, eszkoztanusitvany.
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A mélyinterjukbol, melyet az 0Osszes szolgaltatoval sikeriilt lebonyolitani az alabbi
megallapitasok tehetdk:

Az ot cég kozil csupan a Matav Rt. allitott korlatozasokat a tanusitvanyok
felhasznalasara. Az altaluk kiadott tanusitvanyok kizarolag Magyarorszagon beliil
érvényesek, €s kizardlag alairasra alkalmazhatoak, titkositasra nem.

A szolgaltatok koziil harom cég hasznal Oberthur kartyakat, kartyaolvasokat, egy cég
GemSAFE termékeket, egy cég Giesecke/Devrient kartyakat és megint egy ERACOM
termékeket.

A szolgaltatok altal vallalt felel6sség nagysaga az artdl és a tantisitvany milyenségétol
fliggden valtozhat. A legkisebb feleldsségvallalasi és a legnagyobb publikus
felelésség' is a MAV Informatika Kft.-nél talalhaté (0 Ft — 500 millio Ft).

A tantsitvanyok éves nett6 dija 2.000 Ft és 150.000 Ft k6zott mozog, bar mér jelenleg
a 2.000 Ft-os tanusitvany a GIRO Rt.-t6] nem beszerezhetd.

Egyik hitelesités-szolgaltatdo feleldsségét sem allapitottdk meg eddig mindsitett
alairassal okozott karért.

A cégeknél a kozvetleniil az elektronikus alairdssal foglalkozé munkatarsak szama 3
¢s 20 kozott mozog. 3-4 16 foglalkozik ezzel a teriilettel két cégnél, mig 15-20 6
masik két cégnél.

1 Egyedi arazas esetén ezektl eltérd felelésségvallalas is elképzelhetd.
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1. tablazat Hitelesités szolgaltatok kiemelt jellemzoi

Netlock Mav Informatika Microsec Matav GIRO
kizardlag
Tanusitvanyok errigyarorszra gon F)erlul . . ,,
Cwr g7 . . . érvényesek, és kizarolag Nincs (de jellemzden csak
idobeli/foldrajzi Nincs Nincs Nincs g -
L alairasra banki ligyfelek voltak)
korlatozasa A
alkalmazhatoak,
titkositasra nem
mindsitett alairashoz — GemPC410
Giesecke/Devrient kartyaolvaso,
, kirtya, fokozott GemSAFE Smart (o yartyak és
Haszndli eszkézok ERACOM termékek, biztonsagihoz — Card digitalis alairas- Krtyaolvasok Oberthur kartyak
Micardo kartya (BALE) Oberthur kartya, készit6 eszkoz, Multisziend ?
Utimaco kartya és ~ GemSAFE Enterprise g
olvaso, Dsign alaird Workstation
szoftver programcsomag
Szolgdltatdsra Sajat fejlesztés NA NA Deutche Telecom Baltimore
hasznalt szoftver szoftvere
Vallalt kotelezettségek nagysaga
Maganszemélyek
Személves 1 milli6 forint de Gsszesen
1. dijk. 0 Ft standard mmax. 30 millio £
. e y
2. dijk. 20 ezer Ft 10 ezer, 1,5 milli6 Ft, esetén 5 millis(') forint de
Fokozott biztonsagu 50, 500 ezer; 5 millio Ft Szervezeti: 25 ezer és un. ..fokozott .. g
—_— . ; P Osszesen max. 100 millio
1. dijk. 0 Ft 100 ezer forint biztonsagh

2. dijk. 600 ezer Ft

15 milli6 Ft

forint.

Eszkoztanusitvany 5 millid
Ft, 6sszesen max. 50 millid

forint.
Személyes
1. dijk. 50 ezer Ft
2. dijk. 200 ezer Ft
3. dijk. 2 milli6 Ft
4. dijk. 10 millié Ft
R s Szervezeti:
Minésitett 5, 20, 50 millié Ft 1. dijk. 5 milli6 Ft
2. dijk. 20 millié Ft
3. dijk. 50 millié Ft
4. dijk.100 millio Ft
5. dijk. 500 millié Ft
Tanusitvany éves hasznalati dij (netto)
R Standard Személyi
Személyes
p 5200 Ft
1. dijk. 5.000 Ft S .
Class B P Standard Uzleti személyes
. 2. dijk. 7.000 Ft
. i Személyes 7.800 Ft .. . 7200 Ft 2000 Ft,
Fokozott biztonsagu — Szervezeti: egységesen 5000 Ft - . i
Munkatarsi 5.600 Ft " Fokozott Személyi szervezeti személy
- 1. dijk. 12.000 Ft
szervezeti 15.600 Ft 5 diik. 18.000 Ft 9 600 Ft 3000 Ft
- QK- R Fokozott Uzleti
12 900 Ft
Személyes
1. dijk. 8.000 Ft
Személyes 2. dijk. 12.000 Ft
20.000 Ft 3. dijk. 25.000 Ft
30.000 Ft 4. dijk. 40.000Ft
Mindsitett 40.000 Ft Szervezeti:
’ Munkatarsi: 1. dijk. 30.000 Ft
30.000 Ft 2. dijk. 45.000 Ft
50.000 Ft 3. dijk. 60.000 Ft
70.000 Ft 4. dijk.80.000 Ft
5. dijk. 150.000 Ft
Okozott karért
feleldsség- Nem NA NA Nem Nem
megallapitas tortént-e
25
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Az elektronikus alairas elterjedésének akaddlyai a hitelesités szolgaltatok szerint

A hitelesités szolgaltatok véleménye nagyjabol megegyezik abban a kérdésben, hogy mely
tényezok hatraltatjak az elektronikus alairas elterjedését.

Tobbek véleménye szerint a megfeleld alkalmazasok hidnya az egyik f6 oka az alacsony
hasznalatnak. Ezen a téren egyontetli vélemények szerint az allamnak, kormanyzatnak
kellene elére jarnia ¢és egyfajta hizoéerdt kifejteni a piacra azaltal, hogy elektronikus
szolgaltatasokkal jelenik meg. Kritika érte a korméanyzat e targykorben meglévo
hatarozatlansagat, elkotelezettségét. Példakant emlitették az APEH rendszerét, amely zart
korben alkalmazza az elektronikus aldirast egyedi megallapodasok formajaban'®. Mivel az
APEH nem Iépett hatarozottan a nyilt elektronikus aléirds alkalmazasa fel¢, ezért ez tobbeket
is visszatartott, elbizonytalanitott a szolgaltatas igénybevételét illetden.

Tobben kritizaltak az elektronikus aldirdshoz kapcsolodod szabalyozast is, mely egyes
vélemények szerint kdvetkezetlen, nem segiti a piac fejlodését.

Tobb szolgaltatd hibaztatta a piac kis méretét is és a szolgaltatok til nagy szamat. Egyes
vélemények szerint mivel a hitelesités szolgaltatok koltségei magasak, igy az arakat nem
tudjak csokkenteni, masok szerint viszont az ar nem lehet ma mar akadalyoz6 erd, hiszen az
e-alairds alkalmazasdval mar a faxkoltségek megtakaritdsaval is rentdbilissa tehetd az
alkalmazas.

Egyontetii vélemények szerint kultdravaltas, illetve az ismeretek széleskorii elterjedése, az
igények megjelenése is nagymértékben sziikséges az elektronikus aldirds hasznalatanak
elterjedéséhez.

Bizonyos vélemények szerint attorés akkor varhatd, ha egységes jol kezelheté szoftver terjed
el ezen a teriileten is, amely példaul az MS Office dokumentumokhoz hasonldéan egységes
hasznalatot eredményezne.

Szolgaltatok véleménye az allam szerepérdl

A hitelesités-szolgaltatok egyontetii véleménye szerint az allam azzal segithetné a piac
fejlodését, ha maga is hasznalna az elektronikus aldirast folyamataiban, ligymeneteiben,
amely egyébként rengeteg haszonnal, megtakaritassal jarna szamara.

Otletként felmeriilt, hogy célszerli lehet csdkkentett illetéket kérni attdl az iigyféltol, aki
elektronikusan intézi {igyeit ahhoz képest, aki hagyomanyosan papir alapon, az
ligyfélszolgalatokat igénybe véve jar el. Ez érdekeltséget teremt az iigyfelek korében a
hasznalatra, amely érdekeltség nélkiil nem képzelhetd el az elektronikus alairas hasznalatanak
sz¢leskorll elterjedése. Az egyik vélaszadd véleménye szerint a cégeljarasok esetén példaul
kivaléan alkalmazhato ez a filozofia, mert az illetékek itt elég magasak. Erdemes lenne az
tigyvédek, jogi képviseldk szamara kedvezmény nyujtadsdnak lehetdségét megvizsgéalni. A
tanusitvanyok beszerzésénél ugyanakkor a felhasznalok donthetnék el, hogy melyik
szolgéltatoval szerzddnek, igy a piaci mechanizmusok is érvényesiilnének. Az elektronikus
alairas felhasznalasaval, az elektronikus dokumentumkezeléssel a csalasok, tévedések
lehetdsége is szlikiilne (pl. gépelési hibak, dokumentumok kicserélése).

Egyes vélemények szerint alapvetéen zart alairasi rendszereket, zart folyamatokat kell
kialakitani, melyekben nincs lehetdség a manipulaciéra. Az egyik valaszadd szerint a
kozigazgatasban is koltséghatékonyabb igénybe venni a szolgaltatotol a sub-CA szolgaltatast
belsd haszndlatra, mint felépiteni és mitkddtetni egy sajat rendszert.

'* Az APEH gyakorlataval egyébként mas allamigazgatasi szervek sem értettek egyet, hiszen a jelenlegi
gyakorlatban duplikalniuk kell a rendszert az adéhatdsag zart kore miatt.
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Mindehhez persze el6szor jogi akadalymentesitési programot kellene a kormanyzatnak
végrehajthatnia, amely a papirlapu vildgra jellemz6 jogszabalyok feliilvizsgalatat jelentené.

Az egyik hitelesités szolgéltatd véleménye szerint az allamnak 0Ossze kellene fognia az
elektronikus alairas piacat, egységes standardokat, atfogd standard megoldasokat, egységes
definicidkat, iranyelveket kellene kidolgoznia. Amig szabalyozéasi oldalrol nem lesznek
egységes értelmezések, definiciok, addig nem varhat6 az elterjedés felgyorsuldsa sem. Az Eat.
segitett elinditani az e-alairas piacat, de sok kérdést nyitva hagyott, melyekben a szolgaltatok
sem egységesek.

Bizonyos vélemények szerint minden allampolgarnak a személyi igazolvanyhoz egy
tanusitvanyt is kellene kapni az okményirodékban.

Szolgaltatok vélemeénye az NHH tevékenységerol

Egyes vélemények szerint az NHH-nak root tanisitvanyokat kellene kiadnia, mivel akkor a
magyar szolgaltatok is konnyebben felkeriilhetnek a szoftver disztributorok listaiba, illetve az
NHH-n keresztiil az egyes szolgaltatok konnyebben elérhetéek lennének. Egy ilyen kis szdmu
szerepldt (5 cég) hitelesitd kdzpont feldllitdsa nem igényelne jelentds beruhazast a valaszado
szerint. Ezt a véleményt tamogatja az is, hogy az EU csatlakozassal kérdésessé valik a hazai
hitelesitok altal kibocsatott tanusitvanyok europai elfogadottsaga. Az NHH root CA-ként valod
szereplése esetén valdsziniileg a nemzetkdzi elfogadtatés is konnyebb lenne.

Az egyik szolgéltaté ugy vélekedett, hogy sziikség lenne a fokozott biztonsdg egyértelmii
szabalyozasara, definidlasiara. A mindsitéseket kiadhatnd a Nemzeti Hirkozlési Hatosag is a
piaci szereplok (hitelesitdk) helyett, hiszen igy biztositani lehetne az azonos normaelvek
érvényesiilését. Az elektronikus alairas teljes lancolatara meg kellene teremteni a mindsitést,
hiszen jelenleg csak egyes részek keriilnek mindsitésre (nem biztonsdgos kornyezetben is
hasznalhatok a mindsitett eszkdzok).

Az egyik véalaszadd azt szeretné, hogy az NHH a piaci szereploket intenziven vonja be a
tervek(tervei) elokészitésébe.
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2.4 Eszkozgyartok, forgalmazok

Megkérdezett cégek:
= [BM Magyarorszag Rt.
= Siemens Rt.
= Eracom (Netlock Kft.)
= Sclumberger&Infineon (Rita Rt.)
=  ORGA: Micardo (Pénzjegynyomda Rt.)
= Oberthur
=  Giesecke&Devrient (Huntrust Kft.)

Az elektronikus aldirashoz kapcsolddd piacrél nem lehetett teljes képet alkotni még a
mindsitett eszkdzok tekintetében sem, mivel tobb cég nem kivanta eziranyt adatait a kutatas
céljaira bocsatani.

A megkérdezett cégeknél ugyanakkor a legtobb esetben azt tapasztaltuk, hogy ugyan
rendelkeznek elektronikus aldirdshoz sziikséges eszkozokkel, chipkartydkkal és azok
mindsitését is elvégezték, de 2003 folyaméan egyaltalin nem értékesitettek ezekbdl a
termékekbodl. Ezen cégek koziil ugyanakkor 2004-ban mar tobb rendelkezett chipkartya
eladassal.

Chipkartyaolvasok koziil az aldbbi markékat forgalmaztak illetve értékesitették 2003

folyaman:
=  ARX Private Safe
= Oberthur
= GemPC410

A piac fejlodesi lehetoségei

A vélaszolok ugy latjak, hogy rovidtavon (1-2) év varhatoan elindul az elektronikus alairés
vilagméreti elterjedése, mely fel fogja lenditeni a hazai piacot is. Ha a hazai vallalatok és
intézmények internet-ellatottsaga megfeleléen novekszik, akkor 3-5 éven beliil
novekedésnek indulhat az elektronikus aldiras hazai piaca. A legkomolyabb lehetdségek
mindazonaltal a kozszolgaltatasok elektronikus elérhetdségében, igénybevételében rejlenek. A
kormanyzat az elsé komolyabb alkalmazasok bevezetésével katalizatorként miikodne a
piacon.

Altalanos tapasztalat, hogy akar vallalatoknal, akéar intézményeknél az alairashoz sziikséges
chipkartyakat belépokartyaként vezetik be, majd a kartya tovabb fejlodik a rendszerbe vald
belépést lehetdve tevo hitelesitd, késobb titkositd eszkozzé. A piac fejlddéséhez hozzajarul az
elektronikus iratkezelés terjedése, de attorés a jogi szabalyozas kényszeritd ereje nélkiil nem
varhatd e téren a kozeljovoben. Ugyanakkor az elektronikus azonositas, hitelesités terén a
chipkartya csak egyféle eszkdz a sok koziil, mar most tobb versenytarsa van (pl. USB token),
de a kozeljovében ujabb, a feltételeknek megfeleld eszk6zok torhetnek be a piacra. Az egyik
lehetséges eszkoz a mobiltelefon, illetve a telefon SIM kartyaja.
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Az elterjedés akadalyai

Az elektronikus alairas terjedése eldtt szamos akadaly all még. A magyarorszagi elektronikus
alairds piacan egyes szakértOk szerint mind az eszk6zok, mind a jogszabalyok, mind a
(hitelesités) szolgaltatok rendelkezésre allnak, a gyenge teljesitmény, a lassu terjedés okat
mashol kell keresni. Egyrészt az elektronikus alairas jelenlegi rendszere rendKiviil
bonyolult, nehézkes, ami a terjedését is gatolja. Masrészt egyes vélemények szerint a hazai
piacon 6ridsi lobbyérdekek miikddnek, a politika is gyakran elkotelezett egy-egy gyartoi,
szolgaltatdi csoport mellett, s valdjadban ez a fejlédést visszahuzo tényezo.

A szolgaltatok érdekei ugyanakkor bizonyos szempontbdl mindig ellentétesek lesznek a
felhasznalokéval, hisz a szolgaltatoknak minél tobb kartya és tanusitvany eladdsa a céljuk,
mig a kezelhet6ség egy-két tobbfunkcios kartyaval megoldhato csak.

Az allam szerepe

A szakértok véleménye szerint az elektronikus aldiras terjedését az allam részérdl is szamos
tényezO akadalyozza. Annak ellenére, hogy az elektronikus alairas torvényi szabalyozasa
elkésziilt, azon kiviil, hogy elavult, tul ,,puha” a megvalésitasban. A Nemzeti Hirkozlési
Hatosag nem foglalt egyértelmii alldst a mindsitett és a fokozott biztonsagh alairéas
hasznalatarol és nem az alairandé dokumentum hitelesité dokumentumkockazatabol indult ki,
ezért bizonyos dokumentumok esetén felesleges a mindsitett tantsitvany hasznéalata. A
kormanyzat a mindsitett aldirast fogadta el és nem diszkriminalt. Emellett az allam
»kellemetlen” példaval jart elol, mivel az APEH nem a hitelesitd szolgaltatas kiilsd
megvasarlasa mellett dontott, hanem sajat maga épitette ki rendszerét. Ez egyesekben a
szolgéltatas irant bizalmatlansagot sziilt. A kormanyzati szektor hasonl6 hozzaalldsa miatt az
allamigazgatasban alkalmazott rendszerek, ha vannak is, nem integraltak, nem
kommunikilnak egymassal. A jelenlegi helyzet ,messze” van még a (chipkartyas)
elektronikus alirastdl. Ugyanakkor az elektronikus ligyintézés megvalosulasanak egyik
legfobb korlatja a forras és eréforras-hiany. Mindemellett a valaszolok szerint a hazai
informatikai kultira még nem érett az e-aldiras haszndlatdra, hisz a cégvezetok maguk is
gyakran csak papiron olvassak el, kinyomtatjak a dokumentumokat.

Az elektronikus aldirds elterjedésében ennek megfelelden az allam sokat tudna tenni. A
legfontosabb, hogy egyértelmii mikodési kereteket alakitson ki az elektronikus
ligyintézéshez, mely a kormanyzati szektor szamdara lehetdséget teremtene a csatlakozasra.
Erre példa az ausztradl modell, ahol a szabvanyok, szabalyok kidolgozasat kovetden szamos
kozigazgatdsi intézmény csatlakozott a kezdeményezéshez és vezetett be elektronikus
szolgaltatasokat. A valaszolok a Hirkozlési Hatosag részérdl éppen ebben varnanak
kezdeményezd magatartast, azaz gy vélik, az elektronikus aldiras mogé kellene allniuk ¢és
tamogatni, illetve eldremozditani a kozponti szervek altal torténd bevezetést. Masik — ennél
hatarozottabb — lehetdség, ha az allam kotelezOvé teszi a kozintézmények szamdra az
elektronikus alairas bevezetését.

A forrdshiannyal kiiszk6dd kormdnyzati és vallalati szektor tdmogatdsdhoz sziikség lenne
allami projektekre is, mely segithetné a digitalis alairds bevezetését és elterjesztését akar
vissza nem téritendd tdmogatdsok formajaban is. Fontos lenne eldonteni az allam részérdl,
hogy megvalosuljon-e a Beliigyminisztérium altal tervezett kdzponti hitelesitd, vagy pedig a
piacon jelenlévd vallalatok szolgaltatdsit kivanjdk igénybe venni. Valdszinilileg ha
elkezdédnének a beruhdzasok, a piac is felfigyelne ra, és gyorsuld iitemben terjedne az e-
alairas alkalmazasa.
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2.5 Szoftverfejleszték, forgalmazok

A valaszt ado6 cégek az alabbi szoftvereket fejlesztették ki, illetve értékesitik Magyarorszagon:

2. tablazat Elektronikus alairas szoftverek

Fejleszto Szoftver
Kopint Datorg Rt. Multisigno Developer Multisigno Standard
Egoup SDX
Microsec E-szigno
Mav Informatika Dsign alair6 szoftver

A fenti szoftverekbdl 2003 folyaman 6sszesen kb. 160-200 darabot értékesitettek a cégek.

Varhato tendenciak

A szoftverfejlesztOk varakozasai szerint az elektronikus alairas elterjedésére rovidtavon (1-3
¢v) a szigetszerid alkalmazas lesz a jellemzd és az alkalmazas véarhatoan csak kdzéptavon (3-
5 év) fog széles korben elterjedni. A magyarorszagi tapasztalatok azt mutatjak, hogy tobben,
foleg nagyvallalatok probalkoznak az elektronikus aldirds bevezetéssel. A potencialis
alkalmazok azonban félnek tdle, nem ismerik a lehetdségeit, illetve a jogi részleteket, attol
tartanak, hogy a vasarlok nem fogjak hasznalni a megoldasokat. Attérés csak akkor varhato
az elektronikus aldiras teriiletén, ha az allam elémozditja a hasznalatot, mert a piactol ez a
Iépés nem vérhatd el. Ha viszont az infrastruktara kiépiil az lizleti szféra is tudna azt
hasznalni, amely varhatéan azonnal 1épne ez iranyba.

A viélaszadok véleménye szerint az elektronikus aldiras elsédleges alkalmazasi helye a
kozigazgatas, hiszen mig az lizleti ¢letben a kdlcsonds megallapodasok szamitanak, addig a
kozigazgatasban a jogszabalyok irjak el6 az eljarasi modozatokat.

2004. majus 1. utdn az Osszes EU allamban kiadott mindsitett tanusitvany érvényes lesz
Magyarorszagon is. Bizonyos valaszadd értékelése szerint az Eurdpai Unidban az arak
alacsonyabbak mint itthon: a Deutche Post példaul 40 eurdért ad 3 tanusitvanyt;
Magyarorszagon 1 tantsitvany kartyaval egylitt kb. 70 ezer Ft. Mindez a hazai szolgaltatok
arcsokkentéséhez vezethet, ami ugyancsak pozitiv hatast fog gyakorolni az elektronikus
alairas piacéra.

Az elterjedés akadalyai

A valaszadok az elektronikus aldiras elterjedésének legfobb akadalyat az érdektelenségben, a
papiralapt munkavégzésben, az iizletviteli tevékenységek alacsony fokl elektronizéltsagdban
latjak. A legnagyobb problémat az emberek bizalmatlansdga, a hivatalok elavultsdga és
rugalmatlansaga okozza. Magyarorszagon ma még a papir alapu vildghoz szokott emberek
szamara nagyon nagy ujdonsagnak szamit az elektronikus aldirds. Ugyanakkor az interneten
keresztiil torténd kommunikdcid széleskorli elterjedése a kulturdlis bedgyazottsag
leépiiléséhez vezethet. A biztonsagos, hiteles és titkositott adatkommunikaciora valo igény
fejlodésével novekszik majd az elektronikus aldiras jelentdsége. Minél inkabb eldtérbe kertil
az elektronikus kommunikacid, annal inkabb el6térbe keriil az elektronikus alairas is.

A kormanyzati elképzelések az elektronikus alairassal kapcsolatban miiszakilag nem
megalapozottak, nem atgondoltak. Az elektronikus kozigazgatas fejlesztése nem atgondolt
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stratégia szerint mikodik. A kozigazgatasi informatika iranyitasa széttagolt, nem egységes.
Az elektronikus aldiras mind Nyugat-Eur6paban, mind Magyarorszdgon rosszul lett
kommunikalva, amely hatasdra az emberekben tartézkodas, félelem alakult ki, tal
bonyolultnak tartjak.

Az dllam szerepe

Az eurOpai unios csatlakozéassal varhatdéan az elektronikus kormanyzas is fejlédésnek indul,
ami novelheti az elektronikus aldiras felhasznalasat. Ha minél tobb kozszolgalati teriileten
lehet haszndlni az elektronikus ligyintézést - pl. onkorményzati tigyek - akkor a felhasznalok,
vasarlok hamarabb megszokndk az alkalmazasokat, és az iizleti életben is magabiztosabban
allndnak hozzédjuk. Egyes vélemények szerint az elektronikus aldirds elterjedését talan
leginkabb az segitené, ha az allam olyan hatarozatokat hozna, amely kotelezOvé teszi az
elektronikus aldiras hasznalatdit a kozigazgatisban. A lakossagi hasznalat elinditasahoz
sziikség lenne olyan rdvezetd tevékenységekre, szolgaltatdsokra, amelyek még nem
igényelnek tantsitvanyt.

Az allam részérdl az is nagy fontossdggal bir, hogy egyértelmiisitse az elektronikus
alairassal kapcsolatos elvarasait (pl.: kik lesznek a hitelesitd hatésagok, milyen
szolgaltatasok esetén kell majd haszndlni az e-alairast). Orvosolni kell azt is, hogy jelenleg
csak a mindsitett elektronikus alairds van leszabalyozva a fokozott biztonsagi aldiras nincs
(a hitelesités szolgéltatokndl szabélyoztik ezt a kérdéskort, de az allamigazgatisban mar
nem). Ezenkivil mind az &llamnak, mind az Nemzeti Hirkozlési Hatésagnak az
egységesitésre és a szabvanyositasra kellene torekednie. Nagy problémat jelent az életben
1év6 szabalyozassal kapcsolatban, hogy a megjelend 10 technologia uj szabalyozast igényelt
volna és nem pedig a korabbi rendszer javitgatasat.

Bizonyos cégek véleménye szerint szintén javitand a kormdanyzat megitélését, ha az
egységesitené a felhaszndlo-azonositast az elektronikus kozigazgatdsi szolgéltatasok
igénybevételéhez. Ennek alapja lehet PKI és BALE, vagy a mobil telefon SIM kartyéja is.
Erre a felhasznal6-azonositasi infrastruktirdra is épiilhetne a késObbiekben az egységes
elektronikus alairasi infrastruktara.

Az egyik valaszad6 szerint az NHH e-alairashoz kapcsolodo tevékenységében a legnagyobb
probléma, hogy nincs rahatasa ez elektronikus kozigazgatas fejlesztésére.
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2.6 Hazai fejlesztbk, szakértok,

Elektronikus aldirassal kapcsolatban az alabbi fejlesztések folytak, folynak az altalunk
megkérdezett cégeknél, intézményeknél, melyek koziil harom szoftverek fejlesztésével, egy
pedig 11j technologiat jelentd hardver 1étrehozasaval (is) foglalkozik.

Az E-Group Rt. elektronikus aléirdst 1étrehozd szoftvere, az SDX Professional, melynek
jelenleg is folyik a fejlesztése. A termék 2004. februar 15-én megszerezte a Hunguard Kft.
tanusitvanyat. A tanusitvany értelmében az SDX Professional mindsitett elektronikus alairas
létrehozasara és ellendrzésére alkalmas alkalmazas, az elsd ilyen tantsitvannyal rendelkez6
hazai termék. Az SDX wjdonsaga, hogy elektronikus aldirasi szabalyzat alkalmazasaval kertilt
a termé¢k kialakitdsra. A szabdlyzat (XML forméatumban) azt tartalmazza, hogy milyen
feltételeknek kell egy dokumentumoknak megfelelnie, hogy hiteles legyen.

A Kopint Datorg Multisigno szoftvere — kikiiszobolve mdés alkalmazdsok, szoftverek
gyengeségeit ¢s korlatait —, képes dokumentumbdl all6 un. csomagok kezelésére is. Minden
egyes csomag egy vagy tobb dokumentumot tartalmazhat, és minden egyes dokumentum
tetszéleges szamu digitalis aldirdssal lathaté el. A Multisigno alkalmazas jol hasznalhatd
minden olyan esetben, amikor valamilyen {igy kapcsan tobb dokumentumot kell a
személyeknek cserélniiik egymassal, illetve ahol egy megallapodas keretében tobb
személynek is ald kell irnia ugyanazt a dokumentumot. A MultiSigno alkalmazas tobbrétegii
architektiraju, igy tartalmaz egy magot, amely a csomagok kezelését és a digitalis alairassal
kapcsolatos feladatokat latja el, és erre épiil ra a felhasznaléi feliilet. A mag nagy elénye,
hogy onalldéan is alkalmazhatd, mas alkalmazasokhoz, meglévé rendszerekhez egyszertien
integralhatd, masrészt hasznélataval egyszerlien és kényelmesen lehet egyedi igényeknek
megfeleld alkalmazasokat késziteni, ahol mar nem sziikséges a csomagolassal és az alairassal
kapcsolatos feladatokra odafigyelni, hiszen azokat a mag elvégzi.

A harmadik alkalmazas, mely jelenleg is fejlesztés alatt all, a Safepay projekt keretében
1étrejott 1), mobiltelefonon alapuld fizetési mddszer. Létrehozoi az eddig hagyomanyos
felhasznald6 mobiltelefonjdban egy titkos kulcsot tarol, mellyel a sajat bankja fel¢ tud
megbizasokat adni. A fizetés folyamatanak (ijdonsagat az jelenti, hogy nem az elado kiildi el a
banknak az adatokat, hanem a vevd. Az elad6 sajat kulcsaval eldallit egy szdmlat, amit elkiild
a vevonek. Késobb a szamlat a bankhoz eljuttatva kiegyenlitheté a szamla. Hosszutavon a
Safepay segitségével nemcsak a bolti szdmlainkat kiildhetjiik majd el bankunk szadmara,
hanem jelenleg az interneten megjelend banki szolgaltatasokat vehetjiilk majd igénybe az erre
a célra megfeleld mobiltelefonunk segitségével. A fejlesztdk pozitivan vélekednek a termék
piaci lehetOségeirdl, mivel a most hasznalt biztonsdgi megoldasoknal magasabb szinti,
valamint a sziikséges technikai eszk6zok mar most is rendelkezésre allnak. Az Internet-
bankok novekvd népszerisége pedig varhatéban a mobil-felhasznalok korében is egyre
elismertebb lesz.

A legnagyobb ujdonsagot jelentd kutatasok a Miszaki Egyetem informatikai részlegén
folynak. Az egyetem a biometrikus digitalis aldirds létrehozésara alkalmas eszkoz
kifejlesztésével foglalkozik, mely jelen esetben az ujjlenyomatbol eléallitott személyes
kulcsokat jelenti. A kutatdsokat 2-3 éve kezdték, és varhatéan év végére elkésziil az
ujjlenyomatbdl elektronikus alairast készité eszkdz. Ez a megoldas a jelenlegi chipkartyas
modszerrel szemben tobb elénnyel is rendelkezik. Egyrészt a kartydk haszndlatdnal joval
személyesebb, masrészt eltekintve a félmillio forintba keriil6, €16 szovetet is érzékeld
leolvasoktdl, a kartyaleolvasoknal sokkal olcsobb.
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Varhato tendenciak

A hazai szakérték véleménye szerint az elektronikus aldirasok széleskorii elterjedése
rovidtavon nem valdszinii. Nemcsak Magyarorszdgon, de nemzetkdzi szinten is lassan boviil
a hasznalata. Itthon komoly problémat jelent az altalanos elfogadottsaga, valamint az hogy a
minisztériumok részérdl szinte semmilyen elérelépés nem tortént eddig. Masik komoly
probléma, hogy a koztudatba mar mélyen beépiiltek a felhasznaloneves és jelszavas
megoldasok. A hagyomanyos irdsos szerzodéseknél altalaban nincs mivel dsszehasonlitani a
papiron 1év0 alairast, igy az emberek tobbsége ugy latja, hogy ennél még az elébbi megoldas
is jobb, ezaltal nem fog kolteni az elektronikus aldirasra. A kutatok meglatdsa szerint az
elektronikus aldirds fogalmat tGlmisztifikaltak és elbonyolitottak, mikozben egy vallalati
bevezetés tobb 10 milli6 forintos koltsége (regisztracid, aldirasok, leolvasok, HIF regisztralas)
val6jaban soha sem fog megtériilni. Egyes vélemények szerint a megoldas az lehetne, ha a
szerzodésben 4llo felek rogzitenék, hogy atadjdk egymasnak nyilvanos kulcsaikat, és
elfogadjdk egymas elektronikus alairasat. gy elkeriilheté lenne a szolgaltatok
kozremiikddése, ami nagyban csokkentené a felmeriil6 koltségeket.

Varakozasuk szerint az elektronikus alairas elészor a vallalati szféraban fog elterjedni. Az
elektronikus adatkezelés a cégek korében mar kezd egyre gyakoribba vélni, de jelenleg ez
még legtobbszor egylitt ¢l a papir alapu kezeléssel. Amig a papir, mint hiteles eszkoz
megmarad, nincs nagy szilikség az elektronikus hitelesitésre. A beszallitéi kapcsolatokban,
kiils6 kommunikacidban az elektronikus aldirds hasznalatahoz vald ragaszkodas lehet egy
hajtoerd az e-alairas elterjedésében, bar itt sem feltétlen sziikséges az e-aldiras alkalmazasa.

Az eclektronikus aldirds masik lehetséges alkalmazési terlilete a Kiilonb6zo szoftverek,
digitalis zenék, filmek szerzdi joganak védelme (Digital Rigths Management). A szerzoi,
illetve a forgalmazdi jogok birtokosa az elektronikus aldirassal bizonyitja, hogy az illetd
tartalom eldallitdja az alaird, s ha a licencszerzddéstdl eltérve jogsértést kovetnek el (pl. tobb
gépre telepitenek szoftvert, kalozmasolatokat készitenek zenérdl, filmrol), tigy a bizonyitasi
folyamat egyszerlisodne. Természetesen az elektronikus aldirds nem alkalmas a lezart
tartalom feltorésének megakadalyozasara €s tobbszorozésének kivédésére.

A mobiltelefon SIM kartyajara épité azonositas is egy elképzelhetd fejlddési irdnya az
elektronikus alairasnak, de elterjedésének ideje kétséges. A piac eddig nem kényszeritette ki a
megoldast, aminek oka nyilvan nem a mobil-penetracié mértéke, hanem a biztonsagot igényld
alkalmazasok hianya.

Az elterjedés akadalyai

A szakértok szerint az elektronikus aldirds elterjedésének egyik fo teriilete az elektronikus
szamlak lesznek majd, foként a nagy szamlazok korében. A kulcskérdést, a legfébb akadalyt
eddig is a jogszabalyi kornyezet jelentette. Probléma, hogy az elektronikus alairds térvény
modositdsa soran az elektronikus archivalasi jogszabalyok nem késziiltek el iddre, igy a
lehetdség csak az elektronikus szdmldzassal kapcsolatos PM rendeletbe keriilt be. E PM
rendelet kevéssé atgondolt, tobb felmeriilé kérdésre nem ad valaszt, melynek oka lehet, hogy
elkészitésébe nem vontdk bele a szakmai szervezeteket, a véleményezési szakaszban
észrevételeiket nem vették figyelembe. Az e-szamlazasi rendszerek implementacios szakaszat
a szakeértdk fél évre becsiilik.

Az elektronikus aldiras elterjedése szempontjabol nagy akadaly az informatikai rendszerek
hianyos biztonsaga is. Az elektronikus aldirds nem sziinteti meg ezeket a réseket, sot a
legtobbet még inkdbb eldtérbe helyezi. Biztonsdgosabb rendszerek ¢és infrastruktara
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megalkotasaval jelentésen megerdsddne az az alap, melyen az elektronikus aléirassal ellatott
hiteles rendszereket implementalni lehetne.

Az dllam szerepe

Az elektronikus alairas elterjedésének kulcsa az allamigazgatas altal nyudjtott online
szolgaltatasok megjelenése. Az egyik véalaszadd véleménye szerint ebben a szektorban nem
lehet kikeriilni a biztonsag kérdését, szemben példaul a banki szektorral, ahol ha barmi gond
van, raterhelik azt az ligyfélre. Az e-ligyintézés megjelenésével el lehetne kezdeni a digitalis
alairds rendszereinek felépitését, tapasztalatok hianydban azonban nehéz lesz meggydzni
mind a véllalati, mind a magénfelhasznalokat ennek hasznossagarol.

Az allam befolyésolasi szerepe igen fontos az elektronikus alairdssal kapcsolatban. Egyrészt
az allamigazgatason beliil, valamint az iigyfelekkel val6 kapcsolatban is alkalmazni
kellene az elektronikus iigyintézést és aldirast. Ezzel nemcsak példat mutatna az allam, de
megteremtené a megfeleld gyakorlati tapasztalatot és piacot is, ami igy megerdsddve késdbb
allami projektek nélkiil is életképes lehetne. Az e-aldirashoz sziikséges eszkozok beszerzését
ezen tal is tdmogatni kellene piackonform moédszerekkel, hiszen az elektronikus aldiras
kozszféraban valé elterjedésének a legnagyobb akadalya a megfeleld forrasok hianya. Eppen
ezért a koltségek atvallaldsa az allam részérdl jelentds lendiiletet adhatna az elektronikus
iratfeldolgozashoz. A piacon jelenleg uralkodd 6rdogi korbdl (nincs alkalmazés, ezért nem
hasznalnak e-aldirdst, de amig nincs elterjedve az e-alairds, addig nem késziilnek
alkalmazasok) kitorve az elektronikus kozigazgatas teriiletén azonban célszeri lenne, ha egy-
egy allampolgartél vagy cégtél nem kiilon-kiilon kartyat kovetelne meg minden hivatal.
Idealis esetben mindenki egy kartyaval, s 2-3 tandsitvannyal rendelkezne. A rendszerek
széttagoltsaga, kiilonbozdsége, nem kompatibilis miikddése az elektronikus alairéds
szempontjabol bonyolult hasznalatot és dragabb ilizemeltetést eredményezne. Az eddigi
kezdeményezések nincsenek Osszehangolva, minden szervezet (lasd APEH) sajat rendszer
megvalositasara torekszik, mely a felhasznalok részérdl a végén elégedetlenségbe torkollhat.
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2.7 Peénziigyi szektor

Jelenlegi helyzet

A Kereskedelmi ¢és Hitelbank Rt. az egyetlen bank Magyarorszagon, amely
iigyfélkapcsolataiban elektronikus alairast hasznal. A haszndlt aldirds megfelel az
elektronikus alairasrol szol6 torvény mindsitett alairas elvarasainak. Az tigyfelek chipkartyat
¢s PIN kodot hasznalnak az azonositdshoz, melyhez 6néllo standard kartyaolvasét kapnak a
banktol.

Az elektronikus alairasrél a bankszovetség égisze alatt néhany éve 6-8 bank részvételével
egyeztetések indultak el, melynek célja az volt, hogy k6zds szabvanyokat hozzanak 1étre ezen
a teriileten: azaz ha egy bank azonositott egy ligyfelet, akkor egy masik bank is el tudja
fogadni az azonositast. Ebben az idében az iigyfelek még 6dzkodtak az internetbanking
hasznalatatol, de a technologia alkalmazasaval a bankok elektronikus uton is nyitni tudtak
volna az iigyfelek fele. Az egyeztetések soran azonban a pénzmosasi és adatvédelmi
természetii problémak (PSZAF eldirasok, torvények) meriiltek fel, amelyek meghitsitottak
ezen elektronikus aldirashoz fiz6do célok elérését.

Akadalyok az elektronikus aldiras elott

Bizonyos bankok véleménye szerint a kialakult torvényi szabalyozas nagyon
»tankonyvszagi”, a gyakorlatra nehezen lefordithatd, tal altalanos. Hidnyzik a valos
bankviszonyokra val6 lekdvetés, nincsenek eldirva kotelezettségek a banki tigyfélkapcsolatok
szabalyozasara. Az elektronikus alairasnak jogi szempontbdl nincs ,,precedense”, nincsenek
esetpélddk a jogi érvényesitésre, bizonyitéerére. A torvény altal eldirt mindsitett
tanusitvanyhoz chipkartya sziikséges, ami tilbiztositast jelent pl. a lakossagi tranzakcioknal,
amelyeknél erre nincs sziikség (a beruhazas nem tériil meg).

A bankok véleménye szerint az elektronikus aldiras elterjedésének elsésorban iizleti
akadalyai vannak: a technologia koltséges. A piaci szereplk az elektronikus aldirds esetén
is a gazdasagossagi alaplogikat tekintik irdnyadonak, azaz koltség-haszon elemzést
alkalmaznak a bankok ¢és az ligyfelek is.

Tovabb arnyalja a képet az, hogy az internetbanking hasznalata sordn egybehangzo
vélemények szerint még nem taldlkoznak visszaélésekkel, igy a nagyobb biztonsag
érdekében torténé beruhdzas a bankok sziamara nem Kifizet6d6. Ugyanakkor léteznek
egy¢b biztonsagot garantalo eszkozok is pl. egyszer hasznalatos jelszot generdlo token.

Ugy tiinik, hogy a lakossagi internetbanking hasznilatban nagyobb penetracid érheté el
egyszerli felhasznalonév-jelszavas megolddsok alkalmazisa esetén, mint PKI rendszer
hasznalataval, mert az iigyfelek nem szeretik a bonyolultabb, kériilményesebb
megoldasokat. Ez tobb bankot is arra 0Osztokélt, hogy egyszerli azonositasi rendszert
alakitson ki, vagy meglévo rendszerét ilyen iranyba alakitsa at.

Az emberek ugyanakkor nem részesiilnek elég tdjékoztatdsban az elektronikus alairasrol és a
biztonsagi kérdésekrdl a valaszadok véleménye szerint, ezaltal nem keletkezik benniik igény a
hasznélat irdnt. Napjainkban a bankoknak még mindig sok energiat kell forditaniuk a
bankkartyak hasznalatdnak tovabbi elterjesztésére, és ebbdl a szemszogbol vizsgdlva a
bonyolultabb PKI technologia tomeges alkalmazdsa ma még lehet, hogy nem idészerti.
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Chipkartyds bankkartydk

A sima bankkartya funkciokra alkalmas chip olcsobb, mint az aldirasra hasznalhat6 chip, de a
bankok véleménye szerint még mindig dragabb, mint a magnescsikos bankkartydkon
keletkez6 atlagos csalasi kar. A korszerli rendszerekkel és szokasvizsgalati modszerekkel a
kartyas csaldsok aranya ¢és nagysaga drasztikusan lecsokkent madra, igy tovabbi inveszticié
sziikségessége a biztonsagi rendszerekbe megkérddjelezheto.

Problémat vet fel az is, hogy a bankok altal kibocsatott chipkartya a bank tulajdona, mint
ahogy a sim-kartya a mobil szolgaltatd tulajdona. Emiatt viszont a multifunkcionalis
chipkartya kialakitasa problematikus, hiszen méas applikaciot a chipes bankkartyara a hasznalo
csak a bank, a tulajdonos engedélyével jogosult feltelepiteni.

A chipkartyas bankkartyak elterjedése ugyanakkor a bankok véleménye szerint 16kést adhat
az elektronikus aldiras elterjedésének is.
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2.8 A kormanyzati szektor

Minisztériumok

A minisztériumok és az alajuk tartozo intézmények koziil jelenleg mindossze két esetben
alkalmaznak elektronikus alairast, illetve egy Minisztériumnal tervezik ennek bevezetését.

A jelenleg is haszndlok koziil az egyik a Kérnyezetvédelmi és Viziigyi Minisztérium, ahol
minisztérium altal eldallitott tanusitvanyokat a belsé6 kommunikacié soran hasznaljak. Az
informatikai osztdlyon két személy jogosult alairas eldallitasara, illetve azok kezelésére.
Egyeldre csak a felsévezeték (20 f6) hasznalnak elektronikus alairast levelezésiik soran, és
6k is csak a levelezdrendszer elérésekor. Tovabbi alkalmazottak bevondsa a jogi szabalyozas
pontositasa esetén fog megtorténni.

A masik alkalmazo teriilet a Foldmiivelésiigyi és Vidékfejlesztési Minisztérium ala tartozo
Foldhivatalok, ahol a 2002 nyara 6ta miikodé TakarNet rendszeréhez csak a FOMI
(Foldmérési és Tavérzékelési Intézet) altal kibocsatott digitalis azonositd segitségével lehet
hozzaférni.

A két jelenlegi alkalmazds koziil egyik sem a hagyomanyos PKI technoldgiara épiild
elektronikus alairds. A Kornyezetvédelmi Minisztérium esetében a sajat hitelesitésti alairast
kizardlag a belsd levelezésben haszndljak. A TakarNet rendszerét ugyan kiilsd felhasznalok is
elérhetik az azonositd segitségével, azonban hasonléan az el6z6 megoldashoz, itt sem
hasznalnak nyilvanos kulcsot, amihez barki hozzaférhet. A digitalis alairas kizardlag az adott
felek kozotti azonositasra €s titkositasra szolgal. A tobbi minisztériumban pillanatnyilag csak
tervek vannak az elektronikus aldirds hasznélatar6l. Az elterjedéséhez mindenképp meg kell
oldani a jelenleg még akadalyokat jelentd tényezoket.

A fentieken kiviil az Egészségiigyi Szocidlis és Csaladiigyi Minisztérium tervezi
elektronikus aldirason alapuld rendszer bevezetését, amelyet els6é korben un. pilot projektként
harom régi6 (Eszak-Magyarorszag, Dél-Dunantil, Eszak-Alfold) egészségiigyi szolgéltatoi
kozti adat/dokumentum-aramlasban kivan megvalositani. A rendszer jelenleg foly¢ kutatdsi
projektek eredményeként fog kialakulni varhatéan az év kdzepére.

Az elektronikus alairds és a hozza kapcsolodd alkalmazasok eddigi melldzésének
meglehetdsen hasonld okai vannak az egyes minisztériumokban. Az elsd és legfontosabb, a
torvényi szabalyozas pontatlansaga. A valaszadok szerint addig nem lehet bevezetni az
elektronikus alairast, mig nincs pontosan meghatarozva, mely szolgaltato(k) hitelesitéseit
fogadjak el, milyen biztonsagi szintli alkalmazasokat hasznaljanak, illetve pontosan milyen
szabalyozasok vonatkoznak az elektronikus dokumentumok archivalasara. A masik legfobb
ok a megfelel6 forrasok hidnya. A minisztériumok ugy vélik, hogy az éallam részérdl
mindenképpen sziikség van a bevezetéssel felmeriild koltségek finanszirozasara. Az egyes
tarcak jelenleg is pénziigyi gondokkal kiiszkddnek, igy varhatdéan az allami tdmogatas
elmaradasa esetén nem az elektronikus aldirds hasznalata lesz az elsddleges célkitiizés. A
harmadik legnagyobb problémat a motivacié hidnyaban latjdk a minisztériumok.
Véleményiik szerint intézményeik szdmara egyaltalin nem latszik a digitalis alairas
bevezetésének a haszna. Nem egyértelmi, hogy mely teriileteken és milyen mértékben fogja
nodvelni a hatékonysagot és csokkenteni a koltségeket, igy ennek hianyaban a felsévezetok —
dontéshozok — egyelore nem foglalkoznak érdemben a témaval. Végiil, de nem utolsod
sorban, egyik minisztérium sem vezeti be szivesen az elektronikus aldirast addig, amig eldtte
mas intézmény ezt nem tette meg, €s nem tudjak kiértékelni a tapasztalatokat. Ennek
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kovetkeztében az a sajatos helyzet alakult ki, hogy kozponti eldiras hianyaban a tarcak
egymasra varnak.

Az elektronikus aldirds hasznalataval kapcsolatos tervek harom f6 teriiletre terjednek ki. Az
elsd és legfontosabb a minisztériumokon beliili kommunikécié. Szinte minden valaszado
els6ként ezt a teriiletet vonna be az elektronikus alairas hasznalataba. Ugy vélik a megfeleld
iratkezeld rendszerek kiépitésével nagymértékben csokkenteni lehetne az iligyintézésekkel
kapcsolatos papirmunkakat. Emellett a fels0 vezetés altal kiadott utasitdsok hitelessége sem
lenne megkérddjelezhetd, hiszen egyértelmii lenne, hogy kitdl szarmazik az adott elektronikus
dokumentum.

A belsé kommunikaci6 utan a kiilsé kozigazgatasi kommunikaciéban latnak legszivesebben
a digitalis alairast. Egyrészt a minisztériumok és az aldjuk tartozo intézmények kozott,
masrészt a tarcak kozotti adat- és dokumentumcsere soran hasznalndk szivesen az azonositas
¢s titkositas ezen formajat. A kiils6 kommunikacidban jelenleg hasznalt szabalyok rengeteg
felesleges papirmunkét eredményeznek, amit felvalthatna egy teljes mértékben elektronikus
rendszer.

A lehetséges felhasznalasi teriiletek koziil a harmadik a lakossag és a vallalatok felé nyujtott
szolgaltatasok kore. A minisztériumok tobbsége azonban gy latja, hogy ezen a téren lesz
legkésObb eldrelépés, mivel a lakossdg, valamint a vallalati szféra még nem rendelkezik
tanusitvanyokkal, igy 1ényegében nincs, aki hasznalnd a szolgaltatasokat. Ennek ellenére a
jelenleg Interneten keresztiil elérhetd, regisztracioval — loginnév, jelsz6 — miikodd
szolgaltatasok kore lehetne az elsd, melyeknél a hagyoméanyos modult felvaltana az
elektronikus alairdst kezeld alkalmazas. Igy a felhasznloknak egyszeriisodne az
adatbazisokhoz val6 hozzaférés, illetve a minisztériumokban is egyszerlisddne a felhasznalok
azonositasa.

Kiemelt hivatalok, intézmények

Kozponti Statisztikai Hivatal

A KSH-ban jelenleg nem hasznalnak elektronikus aldirast sem a belsd, sem a kiilsé
kommunikécioban. Kisérleti jelleggel alkalmaznak ugyan egy rendszert, de az nem a
klasszikus PKI technologidra épiil. Ebben koriilbeliil 1.000 nagyvallalat vesz részt, akik a
rendszeres jelentéseiket mar elektronikus uton juttatjdk el a KSH-hoz. Az azonositast és a
titkositast egy internet-szolgaltatd végzi.

A KSH szamara azonban az elektronikus alairas bevezetése nem létkérdés, mivel eddig is
meg tudtdk oldani a dokumentumok titkositdsat. A felhasznalonévvel és jelszoval torténd
bejelentkezés szamukra megfeleld, hiszen alkalmazottaikat ezzel egyértelmiien tudjak
azonositani, illetve a dokumentumok titkositasara is megvannak a megfelelé6 modszerek.

APEH

Az elektronikus alairds bevezetése az APEH-nél a kozigazgatasi intézmények kozott elsoként
tortént meg. Az APEH-nél fokozott biztonsagu PKI technolégiat hasznalnak a 3000 nagy
adozoval valo hatékonyabb egyiittmiikodés érdekében. A technologiat szolgaltatasnyujtasra,
az APEH esetében teljeskorii adatszolgaltatasra és adobevallasra hasznaljak. Az elektronikus
alairasnak koszonhetden a 3.000 nagy ad6zd Osszesen 110 bizonylatot tud elektronikus uton
kitolteni és visszakiildeni.
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A KAIG (Kiemelt Adozok Igazgatosaga) 2002. oktoberében vezette be a PKI technologiat,
amelyhez 400 vallalat szdmara biztositott hozzaférést. Napjainkra ez a szdm 3.000-re boviilt
¢és koriilbeliil 7.000 megszemélyesitett kartyat bocsatott ki az ad6zok szamdra. (A beruhdzas
nagysaga eddig 700 milli6 forintot tett ki és 2004-ben varhatéan ugyanekkora értékii
beruhdzast hajtanak majd végre). 2002-ben a torvény irta eld, hogy az APEH-nek a nagy
adozOok szamara az elektronikus uton vald addbevallast biztositania kell. Az APEH eddig
Osszesen kozel 10.000 chip kartyat vasarolt.

2005-t61 a KAIG-nak a 0-as adoigazolast elektronikus formaban is biztositania kell azok
szamara, akik kérik, és varhatdan ettdl az évtdl az APEH 300 munkatarsa is rendelkezik majd
chip kartyaval.

Az APEH a magyar piacon a legnagyobb problémanak a szabvanyositas és az egységesités
hianyat tartja, ezért a kormanyzattdl egyrészt az egységes szabvany (hogyan néz majd ki a
jovoben az ligyfélkapu, a mobiltechnolégidk milyen szerepet jatszanak majd a titkositasban
stb.) deklaralasat, masrészt a torvényi hattér (Kozigazgatisi Eljardsi Torvény KET)
egységesitését varja.

Kozjegyzoi Kamara

A 2000. évben hozta létre a Kamara a Kozjegyzdoi Digitalis Levéltart (KDL), melynek célja,
hogy eleget tegyen annak a térvényi kotelezettségnek, hogy a kozjegyz6 Orizetében marado
dokumentumokat 50 évre meg kell 6rizni. A dokumentumok szkenneléssel eldallitott
digitalizalt masolatat metaadatokkal 1atjak el és elhelyezik a KDL-ban. A kozjegyzok ennél a
rendszernél elektronikus aldirast hasznalnak ¢s VPN vonalon kommunikalnak a kézponttal.
Az elektronikus aldirdshoz hasznalt chipkartyan torténik a tanusitvany taroldsa, amely
fényképes kartya egyben a kdzjegyz0 igazolvanya is.

A Kamara nem vesz igénybe kiils6é cégtdl hitelesités szolgaltatast, az azonositast, a kartya
megszemélyesitést és a kulcsmenedzsmentet sajat infrastruktiraval végzik.

A kamara tervei kozt szerepel (talan jovére megvalodsul), hogy a digitalis levéltarat mas
hatosaggal is Osszekossék. A levéltar alkalmas arra, hogy a kozjegyzok, a cégbirdsagi,
foldhivatali, illetékhivatali stb. dokumentumokat is elhelyezzék itt, és a hivatalok a
postaladédjukbol kivehetik a nekik cimzett dokumentumokat.

Legfébb Ugyészség

Az ligyészségnél jelenleg nem hasznédlnak elektronikus alairdst sem a belsd, sem a kiilsé
kommunikécioban. A bevezetést illetden mar vannak tervek, azonban addig, amig nincs
letisztazva a jogi hattér, nem fogjak bevezetni. Masrészrél, bar az igény meg van ra €s a
feladatok kore is indokolnd, addig nem akarjak kiépiteni sajat alkalmazésaikat, amig mas
intézmények ezt nem teszik meg.

VPOP

A felmérés idépontjaban a VPOP még nem hasznalt elektronikus aldirasra alkalmas rendszert,
de a Parancsnoksagnak vannak olyan tigyfelei, akikkel ,,hasonlo” elektronikus platformon
tartjak a kapcsolatot. Az emlitett rendszer egy célalkalmazas, amelyet a PM rendelete alapjan
2002-ben a jovedéki tigyfelekkel vald kozvetlen elektronikus kapcsolattartasra fejlesztettek ki.
A felhasznalok szdma néhany szdz, ami annak koszonhetd, hogy a torvény nem teszi
kotelezéveé a felhaszndlok szamara a rendszer hasznalatat.
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Szegedi Tudomdnyegyetem

A Szegedi Egyetemen a tavalyi év folyaman - hosszi 1d6 utan - bevezették a felsdoktatasi
didkigazolvanyban 1év6 chipek hasznalatat. A kartya alapvetéen 1998-as technoldgiara épiil,
igy valamelyest mar elavultnak szadmit. Mindsitett aladiras létrehozasara nem alkalmas,
akkoriban csupan a szimmetrikus titkositds alkalmazésa volt a cél. Alairast ugyan lehet vele
l1étrehozni, de annak biztonsagi szintje alacsony.

Szegeden a felhasznéldsi lehetdségek kore folyamatosan bdviil. Jelenleg automatakban
torténd vasarlasra, fénymasolasra, beléptetésre, jegyzettamogatas igénybevételére és utazasra
lehet hasznalni. Ez utdbbit kizardlag a Szeged-Székesfehérvar vonalon, mivel kisérleti
jelleggel csupan erre a szakaszra kotottek szerz6dést a volantarsasaggal. Az ligyfélszolgalati
iroddkban, illetve a felallitott termindloknal a diakoknak lehetdségiik van arra, hogy pénzt
irjanak jova kartyajukon, mellyel ezutan a fenti szolgéltatdsokat igénybe tudjak venni. Az
elfogadohelyekkel a Didkbonusz KHT-nak szerzddése van €s minden honap végén az
elkiildott elszamolasok alapjan teljesitik a tényleges kifizetéseket.
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