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A Nemzeti Média- és Hirkdzlési Hatésag (tovabbiakban: Hatésdg) a MAV INFORMATIKA
Kereskedelmi, Szolgaltaté és Tanacsadé Zrt. (székhely: 1012 Budapest, Krisztina krt. 37/a.),
mint az elektronikus alairasrol szolo 2001. évi XXXV. térvény (tovabbiakban: Eat.) 6. § (1)
bekezdésének hatalya ala tartozoé elektronikus alairassal kapcsolatos szolgaltatast nyujto

(tovabbiakban: Szolgaltatd) vonatkozasaban hivatalbdl indult eljarasban meghozta a kdvetkez6

hatarozatot.

A Hatdésag az Eat. 18. § szerinti hataskoérében eljarva az Eat. 6. § (1) bekezdés szerinti elektronikus
alairassal kapcsolatos szolgaltatasok (tovabbiakban: Szolgaltatasok) nyuljtasa soran felhasznalhaté
biztonsagos kriptogréafiai algoritmusokat, valamint a hozzajuk tartozé paramétereket a jelen

hatarozat 1. szamu mellékletében foglaltaknak megfeleléen

allapitja meg.

A Hatésag

kotelezi

a Szolgaltatot, hogy a jelen hatarozat jogerére emelkedésétdl szamitott 30 napon beliil az Eat. 6. §
(1) bekezdés hatalya ala tartozé elektronikus alairassal kapcsolatos szolgaltatasainak nyujtasa
soran hasznalt algoritmusokat és paramétereket a jelen hatarozat 1. szamu mellékletének
megfeleléen allitsa be. A jelen hatdrozatban foglaltak teljesulését a Hatésag az Eat. 17. § (1)
bekezdés b) pontja, valamint 20. § (1) bekezdése, illetve a kbzigazgatasi hatosagi eljaras és
szolgaltatas altalanos szabalyairdl szolé 2004. évi CXL. térvény 88. § (1) bekezdése alapjan
ellenérizni fogja, és a hatarozat nem, vagy nem megfelel6 teljesitése esetén a Szolgaltatoval, illetve

annak vezetd tisztségvisel6jével szemben az Eat. 21-23. § szerinti szankcidkat alkalmazhatja.
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Jelen hatarozat ellen annak kozlésétdl szamitott tizenot napon beliill a Nemzeti Média- és
Hirkozlési Hatosag EIndkének cimzett, de az els6foku hatarozatot hozd szervnél benyujtott
fellebbezésnek van helye, amelynek a hatarozat végrehajtasara halaszté hatalya van. A benyuijtott
fellebbezéshez csatolni kell a fellebbezési illeték 6sszegének megfeleld, 5000.-Ft, azaz otezer
forint értékd illetékbélyeget. A fellebbezés elektronikus uton térténd benyujtasara jelenleg nincsen

lehetbség.

Az eljaras soran tovabbi eljarasi kdltség nem merdlt fel.

Indokolas

A Hatésag az Eat. 18. § szerinti hataskorében hivatalbdl eljarast inditott az Eat. 6. § (1) bekezdése
szerinti elektronikus alairassal kapcsolatos szolgaltatasok nyujtasa soran alkalmazhaté biztonsagos
kriptografiai algoritmusok, illetve az ezekhez tartoz6 paraméterek megallapitasara. Errél a
Szolgaltatét a EF-26838-1/2011 szamu, 2011. szeptember 12-én kelt levelében értesitette,
melynek mellékleteként, nyilatkozattétel céljabél megklldte jelen hatarozat tervezetét. Az eljaras
meginditasara azért kertlt sor, mert a European Telecommunications Standards Institute (ETSI)
ETSI TS 102 176-1 v 2.1.1 (2011-07) szamon, ,Electronic Signatures and Infrastructures (ESI);
Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash functions and
asymmetric algorithms” cimmel kdzzétette a biztonsagos elektronikus alairasok létrehozasara
ajanlott kriptografiai algoritmusok és paraméterek jegyzékét, melynek nyoman a Hatésag jelenleg
hatalyos, HL-21917-9,-10,-11,-12,-13,-14/2008 szamu hatarozatainak fellilvizsgalata valt indokoltta.
Az Eat. 18. § a Hatésag feladatava teszi az elektronikus alairassal kapcsolatos szolgaltatasok
nyujtasa soran alkalmazhaté biztonsagos kriptografiai algoritmusok és paraméterek meghatarozasat

és hatarozat formajaban torténé kozlését.

Az eljaras lefolytatasara az Eat. 17. § (2) bekezdése alapjan a kbzigazgatasi hatésagi eljaras és
szolgéltatas altalanos szabalyairdl sz6l6 2004. évi CXL. térvény (tovabbiakban: Ket.)

rendelkezéseinek megfeleléen kerult sor.

Az eljaras soran a Hatosag felhaszndlta a fent hivatkozott ETSI TS 102 176-1 v 2.1.1 (2011-07)
dokumentumot, amelyet az algoritmusok és paraméterek biztonsagossaganak megitélésében
mértékadonak tekintett. A jelen hatarozat 1. szamu melléklete meghatérozza a jelenleg
biztonsagosnak tekinthet§ algoritmusok és a hozzajuk tartozé paraméterek jegyzékét. Tovabba
meghatérozza azok felhasznalhatdsagi idejét, illetve a hatarozat 2. szamu melléklete szerinti
ajanlasokat rendeli iranyaddénak. Az ajanlasok nem tartalmaznak normativ el&irasokat, a
tajékoztatas, illetve a felkésziilés céljat szolgaljak és a jelenlegi ismeretek alapjan kerlltek
megfogalmazasra. A Hatésag Uj hatarozatot fog hozni abban az esetben, ha a mellékletben
meghatarozott barmely algoritmus adott paraméterekkel val6 felhasznaldsa mar nem biztonsagos.

Ennek érdekében az Eat. 18. §-ban irt kotelezettségének megfeleléen a Hatdésag figyelemmel fogja
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kisérni az elektronikus alairassal kapcsolatos technolégia és kriptografiai algoritmusok fejlédését,

valamint az eurépai szabvanyositas teriletén folyé munkat.

A fellebbezési jogra a Ket. 98. § és 99. § (1) bekezdése, valamint az Eat. 17. § (5) bekezdése az
iranyado, a fellebbezési illeték mértékét az illetékekrdl sz6l6 1990. évi XCIIl. térvény (tovabbiakban:
llletéktv.) 29. § (2) bekezdése alapjan allapitottam meg, a megfizetés maddjara az llletéktv. 73. § (1)
bekezdés rendelkezése az iranyadd. A hatarozat meghozatalara az Eat. 18. §, valamint a Ket. 71. §
(1) bekezdés és 72. § (1) bekezdése alapjan kerllt sor. A Hatésag hataskoérét és illetékességét a

jelen eljarasban a Ket. 22. § (1) bekezdése, valamint az Eat. 18. § alapozza meg.

Budapest, 2011. szeptember 27.

Aranyosné dr. Borcs Janka
a Nemzeti Média- és Hirkozlési Hatosag Hivatala
féigazgatoja nevében és megbizasabdl

dr. Sylvester Néra
osztalyvezet6

Hatarozatot kapjak:

1. MAV INFORMATIKA Kereskedelmi, Szolgaltaté és Tanacsado Zrt.
(1012 Budapest, Krisztina krt. 37/a.)

2. lIrattar helyben
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1. szamu melléklet az EF/26838-8,9,10,11,12,13/2011 szamu hatarozatokhoz

Az elektronikus alairassal kapcsolatos szolgaltatasok teriiletén alkalmazhaté
kriptografiai algoritmusokrol és paraméterekrdl sz6l6 hatarozat 1. szamu melléklete

Az alabbi tablazatok megadjak az Eat. hatalya ala tartozé szolgaltatok altal nyujtott
elektronikus alairassal kapcsolatos szolgaltatasok teruletén alkalmazhato, a kapcsolddd
meértékado szabvanyok és egyéb dokumentumok, kiemelten az ETSI TS 102 176-1V 2.1.1
(2011-07) (tovabbiakban: [ALGOQ]) szerinti kriptografiai algoritmusokat, valamint az
algoritmusok paramétereire vonatkozé kdvetelményeket.

Tartalomjegyzék

1. Megfelel6 kriptografiai algoritmuskészletek............oooorriiiiii e, 1
2. Megfelel§ kriptografiai lenyomatképzd fUggvenyek: .........cccooeveeiiiiiiiiiiiiii e, 3
3. Megfeleld feltoltd algoritmMUSOK: ...........uuuuuiiiiiiiiiiiiiiiii e 4
4. Megfeleld alaird algoritMUSOK: ............uuiiiiiiiiiiiiiii e 5
5. Megfelel6 kulcselballitasi algoritMUSOK ..............uueeiiiiiiiiiiiiiiiiiiiiiiiiiieees 6
6. Megfelel6 véletlenszam generalasi MOASZErekK: ............uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiaee 7
7. DOKUMENTUMEGYZEK ......oeiiiieeie e e e e e e e e enaaas 8

1. Megfelel6 kriptografiai algoritmuskészletek

Egy, a kovetkezd tablazatban felsorolt kriptografiai algoritmuskészlet az alabbi
komponensekbdl all:

a) alaird algoritmus paraméterekkel

b) kulcsel6allitasi algoritmus

c) feltdlté modszer

d) kriptografiai lenyomatképz6 fuggvény

Az elektronikus alairdasok biztonsagat esetlegesen kedvezétlenul befolyasold
egymasrahatasok miatt a biztonsagos elektronikus alairas céljara hasznalhaté kriptografiai
algoritmuskészlet komponensei és paraméterei kizardlag a tablazatokban megadott
kombinaciokban alkalmazhaték.
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Kriptografiai Lenyomatképzd Alir6 algoritmus
algoritmuskészlet fliggvény Feltdlt6é algoritmus révid neve (Vi d?'leve Alkalmazhaté
révid neve rovid neve
shal-with-rsa shal Az RSA e_llalro algontr_nus has_znallatg es'eten a fe!tolto rsa 2011.12.31-ig
algoritmus a 3. fejezetbeli listabdl valaszthaté
shal-with-dsa shal nem szukséges dsa 2011.12.31-ig
ripemd160-with-rsa ripemd160 Az RSA e_llalro algorltr_nus has_znallat;i\ es,eten a fe!tolto rsa 2011.12.31-ig
algoritmus a 3. fejezetbeli listabdl valaszthaté
ripemd160-with-dsa ripemd160 nem szukséges dsa 2011.12.31-ig
sha224-with-rsa sha224 Az RSA alair6 algoritmus hasznalata eseten a feltolto rsa - szamu melleklet
algoritmus a 3. fejezetbeli listabdl valaszthaté szerint
sha256-with-rsa sha256 Az RSA alairé algoritmus hasznalata esetén a feltolté rsa . szamu melléklet
algoritmus a 3. fejezetbeli listabdl valaszthatd szerint
rsa-pss with ) . szamu melléklet
mgflSHAlldentifier mgfl-SHAL rsa szerint
rsa-pss with i . szamu melléklet
mgfl-SHA224ldentifier mgfl-SHA224 rsa szerint
rsa-pss with i . szamu melléklet
mgfl-SHA256Identifier mgfl-SHAZ56 rsa szerint
shal-with-ecdsa shal nem szikséges e(;dcsda;—;rl):\zﬁr:lngy 2011.12.31-ig
shal-with-ecgdsa shal nem szukséges ecegccés(,jagaF_ﬁ):\z/%gy 2011.12.31-ig
sha224-with-ecdsa sha224 nem szikséges ecdsa-Fp vagy - Szamu melleklet
ecdsa-F2m szerint
sha256-with-ecdsa sha256 nem szukséges ecdsa-Fp vagy - szamu melleklet
ecdsa-F2m szerint
sha384-with-ecdsa sha384 nem szikséges ecdsa-Fp vagy - Szamu melleklet
ecdsa-F2m szerint
sha512-with-ecdsa sha512 nem szikséges ecdsa-Fp vagy - Szamu melleklet
ecdsa-F2m szerint
ecdsa-with-RIPEMD160 ripemd160 nem sziikséges e‘;dcsd""s' TP yagy 2011.12.31-ig

1. tablazat: Megfeleld kriptografiai algoritmuskészletek
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2. Megfelel6 kriptografiai lenyomatképzé fiiggveények

A kriptografiai lenyomatképz6 fuggvényekkel szembeni kovetelményeket az Eat. 2. § 26.
pontja hatarozza meg. Eszerint a kriptografiai lenyomatképz6 fuggvény megfeleléen
biztonsagos, ha az alabbi tulajdonsagok teljesulnek ra vonatkozoéan:

e Egy adott elektronikus dokumentum lenyomatanak ismeretében gyakorlatiag nem
lehetséges a lenyomatbdl a dokumentumot visszaallitani.

e Egy adott elektronikus dokumentum és az ebbdl a dokumentumbdl készilt lenyomat
ismeretében gyakorlatilag nem lehetséges olyan masik elektronikus dokumentumot
el6allitani, amely az eredetitdl eltér, azonban a belble szarmaztatott lenyomat azonos
volna a mar ismert lenyomattal.

e Gyakorlatilag lehetetlen két olyan, egymastdl kulonb6zé elektronikus dokumentumot
elballitani, amelyek lenyomata azonos.

A jelen hatarozat alapjan megfelelének mindsitheté kriptografiai lenyomatképzé
fuggvényeket a kovetkez6 tablazat sorolja fel. A harmadik oszlopban talalhaték az egyes
fuggvényekhez kapcsolodd normativ hivatkozasok, a hivatkozott dokumentumok teljes cime
a 7. fejezetben talalhatdo meg. A negyedik oszlopban talalhaté hivatkozas azt jelzi, hogy az
[ALGO] adott fejezetében hol talalhatok meg az adott fuggvényre vonatkozd bdvebb
informaciok.

OIS Meghatarozas
képzd Elfogadas oo . ]
. X . Normativ hivatkozas az [ALGO] Alkalmazhato
fuggveény datuma .
o alapjan
rovid neve
ISO/IEC 10118-3 [1], .
shal 2001.01.01 FIPS Publication 180-3 [2] 5.2.1 2011.12.31-ig
ripemd160 2001.01.01 | ISO/IEC 10118-3[1] 5.2.2 2011.12.31-ig
sha224 2004. FIPS Publication 180-3 [2] 5.2.3 2. szamd
melléklet szerint
ISO/IEC 10118-3 [1], 2. szamu
sha256 2004. FIPS Publication 180-3 [2] 524 melléklet szerint
whirlpool 2004. ISO/IEC 10118-3 [1] 5.2.5 2. szama
melléklet szerint
sha384 2007.03.31 | FIPS Publication 180-3 [2] 5.2.6 2. szama
melléklet szerint
sha512 2007.03.31 | FIPS Publication 180-3 [2] 5.2.7 2. szamu
melléklet szerint

2. Tablazat: Megfelel6é lenyomatképz6 fliggvények
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3. Megfelelé feltolté algoritmusok

Bizonyos algoritmusok alkalmazasanal megfelel6 feltoltd algoritmusok hasznalata is
szukséges (Id: 1. Tablazat). llyen példaul az RSA alair6é algoritmus. A megfeleld feltoltd
algoritmusok listaja a kdvetkez6 tablazatban talalhatd. A feltdlté algoritmusnak legalabb
MinSaltEntropy bitnyi valddi véletlenszamot, vagy bemeneti entropiat kell tartalmaznia. A
véletlenszam generalasi modszerek és paraméterek leirasat lasd a 6. fejezetben. A
negyedik oszlopban talalhatok az egyes fliggvényekhez kapcsoldddé normativ hivatkozasok,
a hivatkozott dokumentumok teljes cime a 7. fejezetben talalhato meg. A feltoltd

algoritmusokkal kapcsolatban tovabbi informacidkat az [ALGO] 7.2 fejezet tartalmaz.

iyn . Véletlenszam Véletlenszam ,
Feltolt6 algoritmus 2lasi 2lasi Normativ Alkal hatd
révid neve generalasi generalasi hivatkozas almazhato
modszer paraméter
emsa-pkcs1-v1.5* - - RFC 3447 [3] mellzékslz’? sverint
RFC 3447 [3], 2. szamu
emsa-pkesl-v2.1 - ) 9.2. fejezet melléklet szerint
trueran _ RFC 3447 [3], 2. szamu
emsa-pss vagy MinSaltEntropy | ¢4 fejezet melléklet szerint
pseuran -
trueran 2. szamu
iS09796-ds2 vagy MinSaltEntropy | ISO/IEC 9796-2 [4] mell ékl ot szerint
pseuran
trueran 2.szamu
iS09796-din-rn vagy MinSaltEntropy | DIN 66291-1 [5] melléklet szerint
pseuran
iS09796-ds3 - - ISO/IEC 9796-2 [4] mellzé.kslgta ;nzlé:rint

3. Tablazat: Megfelel6 feltolté algoritmusok

! Az emsa-pkes1-v1.5 hasznalata 4j rendszerekben mar nem javasolt, mivel elérelathatélag a jovoben kivezetésre kertil.
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4. Megfelelé alairé algoritmusok

A jelen hatarozat kiadasanak idején megfelel6nek tartott alaird algoritmusok listajat a
kovetkez6 tablazat tartalmazza. A masodik oszlopban hivatkozott kulcseldallitasi
algoritmusokkal kapcsolatban lasd az 5. fejezetet. A harmadik oszlopban talalhatok az
egyes fuggvényekhez kapcsolédd normativ hivatkozasok, a hivatkozott dokumentumok
telies cime a 7. fejezetben talalhatd meg. A negyedik oszlopban talalhaté hivatkozas azt
jelzi, hogy az [ALGO] melyik fejezetében talalhaték meg az adott fliggvényre vonatkozo
bévebb informaciok.

Kulcs és

Alaird araméter Meghatarozas
algoritmus %Iéélll’tési Normativ hivatkozas az [ALGOQO] Alkalmazhaté
révid neve . alapjan
algoritmusok
rsa rsagenl RFC 3447 [3] 6.1.2.1 2. szamu
melléklet szerint
FIPS Publication 186-3 [6], 2. szamu
dsa dsagenl | |so/iEC 14888-3:2006 [7] 6122 melléklet szerint
2. szamu
ecdsa-Fp ecgenl ANSI X9.62 [8] 6.1.2.3 melléklet szerint
ecdsa-F2m ecgen? ANSI X9.62 [8] 6.1.2.4 2. Szamu
melléklet szerint
2. szamu
ecgdsa-Fp ecgenl ISO/IEC 1488-3 [9] 6.1.2.5 melléklet szerint
ecgdsa-F2m ecgen2 | ISO/IEC 1488-3 [9] 6.1.2.6 2. szamd
melléklet szerint

4. Tablazat: Megfelel6 alairé algoritmusok
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5. Megfelel6 kulcselballitasi algoritmusok

A jelen hatarozat kiadasanak idején megfelel6bnek minésithetd kulcsel6allitasi algoritmusokat a kovetkez6 tablazat tartalmazza. A masodik
oszlopban hivatkozott alairé algoritmusokkal kapcsolatban lasd a 4. fejezetet. A véletlenszam generalasi modszerek és paraméterek
leirasat lasd az 6. fejezetben. A hatodik oszlopban talalhatok az egyes algoritmusokhoz kapcsol6édé normativ hivatkozasok, a hivatkozott
dokumentumok teljes cime a 7. fejezetben talalhaté meg. A hetedik oszlopban talalhatdé hivatkozas azt jelzi, hogy az [ALGO] adott
fejezetében talalhatok meg az adott algoritmusra vonatkozé bévebb informaciok.

R&vid Véletlenszam Véletlenszam Elfogadas Normativ Meghatarozas
; Alairo algoritmus generalasi generalasi o9 Rt az [ALGOQO] Alkalmazhato
nev : : datuma meghatarozas i
modszer parameéter alapjan
trueran EntropyBits 2 szam
rsagenl rsa vagy vagy 2001.01.01 6.2.2.1 . .
melléklet szerint
pseuran SeedEntropy
trueran EntropyBits o .
dsagenl dsa vagy vagy 2001.01.01 FIPS Publication 6.2.2.2 2,' szamu
186-3 [6] melléklet szerint
pseuran SeedEntropy
i trueran EntropyBits L
9 P pseuran SeedEntropy T
trueran EntropyBits i
ecdsa-F2m, 6.2.2.4 2. szamu
ecgen2 ecgdsa-F2m vagy vagy 2001.01.01, 6.2.2.6 melléklet szerint
pseuran SeedEntropy

5. Tablazat: Megfelel6 kulcseléallitasi algoritmusok
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6. Megfelel6 véletlenszam generalasi médszerek

A Kkulcselballitasi algoritmusok és bizonyos kriptografiai algoritmuskészletek szikségessé teszik véletlenszamok generalasat is. A
véletlenszam generalasi modszereknek és a kulcsel6allitasi algoritmusoknak egyuttesen biztositaniuk kell, hogy egy kritpografiai kulcs

talalgatassal vald megfejtésének az esélye azonos legyen egy EntropyBits,

illetve SeedEntropy bithosszusagu véletlenszam

eltalalalasanak esélyével. A véletlenszamokkal és generalasukkal kapcsolatos tovabbi informacidk az [ALGO] 8.1 és 8.2 fejezetében és E

Mellékletében, valamint a [10] szabvanyban talalhatok.

A kovetkezd tablazat a megfelel6 véletlenszam generalasi moédszerek felsorolasat tartalmazza. A harmadik oszlopban talalhaté paraméter
a generalandd véletlenszam hosszat determinalja bitekben kifejezve. Az 6tddik oszlop tartalmazza az [ALGO] azon fejezetének

megjeldlését, amely az adott véletlenszam generalasi médszerrel kapcsolatban tovabbi informaciot tartalmaz.

Rovid .. Generator Elfogadas [ALGO] ;
. Jellemzd ; . ; . Alkalmazhaté
megnevezes parameéter datuma hivatkozas
trueran nem determ|n|§zt|kus veletlenszam EntropyBits 2001.01.01 8.2.1 2. szamu melléklet szerint
generator (NRNG)
determinisztikus véletlenszam . ; ,
pseuran generator (DRNG) SeedEntropy 2001.01.01 8.2.2 2. szamu melléklet szerint

6. Tablazat: Megfelel6 véletlenszam generalasi médszerek
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2. szamu melléklet az EF/26838-8,9,10,11,12,13/2011 szamu hatarozatokhoz

Az elektronikus alairassal kapcsolatos szolgaltatasok teriiletén alkalmazhaté
kriptografiai algoritmusokroél és paraméterekrél sz6l6 hatarozat 2. szamu melléklete
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1. Bevezetés

A kovetkez6 tablazatok tajékoztatd jelleggel tartalmazzak a jelen hatarozat 1. szamu
mellékletében meghatarozott kriptografiai algoritmusok felhasznalasi idejére vonatkozo
ajanlasokat. A melléklet célja az elektronikus alairasok és a kapcsolodd szolgaltatasok
felhasznalasa kapcsan érdekeltek (szolgaltatok, alairdk, érintett felek, szoftverfejleszték,
stb.) tajékoztatasa, illetve a kriptografiai algoritmusok terlletén varhaté fejlédés
elérejelzése. A tablazatok Osszedllitasa minden esetben a jelenleg rendelkezésre allo
ismeretek alapjan tortént, igy nem zarhatd ki, hogy a jelenlegi ajanlasokhoz képest a
felhasznalasi idok hosszabbodnak, vagy rovidulnek. A tablazatok csak azon algoritmusok
és paraméterek vonatkozasaban tartalmaznak ajanlasokat, amelyek esetében a jelenlegi
ismeretek alapjan ilyen ajanlas tehet6. Amennyiben egy adott algoritmus, vagy egy adott
paraméter vonatkozasaban a tablazatok nem tartalmaznak a felhasznalasi idére vonatkozo
ajanlast, az azt jelenti, hogy a jelenlegi ismeretek alapjan ilyen ajanlas nem fogalmazhaté
meg, azonban nem jelenti azt, hogy az adott algoritmus, vagy az adott paraméter nem volna
ajanlott, vagy a biztonsaga kétséges volna. A Hatdésag az Eat. 18. § szerinti feladat- és
hataskérében folyamatosan figyelemmel kiséri a kriptografia terlletén bekdévetkezd
fejlédést, és szlikség esetén a biztonsagosnak tekinthetd kriptografiai algoritmusokrol és
paraméterekrél uj hatarozatban fog rendelkezni. Az elektronikus alairassal kapcsolatos
szolgaltatasok nyujtdéinak és az egyeéb érdekelteknek azonban szintén kovetnilk kell az
algoritmusok biztonsagat érint6 valtozasokat, és szikség esetén meg kell tennituk a
megfelelé intézkedéseket az elektronikus alairasok és a kapcsoldodé szolgaltatasok
megbizhatésaganak fenntartasara akkor is, ha a Hatdésag ez ugyben még nem hozott uj
hatarozatot.

A jelen mellékletben szerepl§ felhasznalasi id6kre vonatkozé ajanlasok nem jelentenek
kotelezben betartandd elbirast sem az elektronikus alairassal kapcsolatos szolgaltatasok
nyujtdi, sem az egyéb érintettek szamara. A szolgaltatok szamara a jelen hatarozat 1.
szamu mellékletében foglaltak alkalmazasa kotelezé. A jelenleg biztonsagosnak minésulé
kriptografiai algoritmusok és paraméterek felhasznalasi idejének meghatarozasanal a
szolgaltatoknak és egyéb érdekelteknek azonban indokolt figyelembe vennilk a jelen
mellékletben felsorolt ajanlasok mellett a felhasznalas tervezett céljat és idétavjat, az
informatikai kornyezet adottsagait, valamint azt is, hogy a kriptografiai algoritmusok
biztonsaganak meggyengulése adott esetben rendkivili intézkedéseket (példaul
tanusitvanyok lejarat el6tti visszavonasa, alairas-létrehoz6 adatok cseréje, alairas-létrehozo
eszkdzOk cseréje) tehetnek szikségessé. Minél hosszabb a tervezett felhasznalasi id6,
annal inkabb indokolt a kriptogréafiai algoritmusok varhaté meggyengulésére mar elére
felkészulni (mas, erésebb algoritmusok, vagy paraméterek valasztasaval, vagy a migracio
lehetéségének megfeleld biztositasaval)

A jelen dokumentum is erésen tdmaszkodik az elektronikus aldirassal kapcsolatos
szolgaltatasok teruletén mértékadd szabvanyjellegl és egyéb dokumentumokra, kiemelten
az ETSI TS 102 176-1 V 2.2.2 (2011-07) (tovabbiakban: [ALGO]) dokumentumra. A
tablazatokban hasznalt megnevezések és roviditések jelentése azonos a jelen hatarozat 1.
szamu mellékletében alkalmazottal.
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2. Kriptografiai algoritmuskészletek

A kovetkezd tablazatban talalhatdé felhasznalasi id6kre vonatkozé ajanlasok a jelen
hatarozat kiadasakor rendelkezésre allé ismeretek alapjan megallapitott becslések arra
vonatkozoan, hogy az adott kriptografiai algoritmuskészlet a megjeldlt év végéig az adott
célra alkalmazva el6relathatélag a kovetelményeknek megfelel. Tekintettel a kriptografia
fejlédésére és a szamitasi eréforrasok gyors ndvekedésére, a hatarozat nem tartalmaz 6
évnél hosszabb felhasznalasi id6kre vonatkoz6 ajanlasokat, amennyiben egy
algoritmuskészlet a jelenlegi ismeretek szerint ennél hosszabb ideig is megfeleld lehet,
akkor az a tablazatban a ,legalabb 2017” jeldléssel szerepel. Az ajanlasok
szerepeltetésének célja az, hogy megkonnyitse a szolgaltatok, illetve a szolgaltatasokat
igénybe vevok, valamint az érintett felek szamara a megfeleld kriptografiai algoritmuskészlet
kivalasztasat, a kivalasztas azonban a konkrét esetben elvégzett mérlegelés eredménye
kell, hogy legyen. Fel kell hivni a figyelmet arra, hogy az ajanlott felhasznalasi idék a
jovében ismertté vald uj tények hatasara rovidulhetnek, vagy meg is hosszabbodhatnak. Az
ezzel kapcsolatos fejlemények figyelemmel kisérése a szolgaltatok kotelessége, de a
felhasznaldk és érintett felek szamara is ajanlott. A megfeleld algoritmuskészletek korében
bekovetkezett valtozasok a Nemzeti Média- és Hirkdzlési Hatosag részérdl uj hatarozat
kiadasat vonjak maguk utan, azonban a szolgaltatbknak a szukségessé valo intézkedéseket
mar ezt megel6zben is meg kell tenniuk, ha ez indokolt. A tablazat csak azokkal a
kriptografiai algoritmuskészletekkel kapcsolatban tartalmaz felhasznalasi idékre vonatkozo
ajanlasokat, amelyekkel kapcsolatban a jelenlegi ismeretek alapjan ilyen ajanlasok mar
megfogalmazhatéak. Az ajanlott felhasznalasi idékkel kapcsolatban az [ALGQO] 9.3 fejezete
tartalmaz tovabbi informaciokat.

Krlptograflql glgontmuskeszlet Kulcshossz Ajanlott felhasznalasi idé
rovid neve
shal-with-rsa - hasznalata nem ajanlott
1024 hasznalata nem ajanlott
sha224-with-rsa 1536 2012
2048 2017
1024 hasznalata nem ajanlott
sha256-with-rsa 1536 2012
2048 2017
1024 hasznalata nem ajanlott
rsa-pss with mgflSHA1ldentifier 1536 2012
2048 2012
1024 hasznalata nem ajanlott
rsa-pss with mgf1SHA224ldentifier 1536 2012
2048 2017
1024 hasznalata nem ajanlott
rsa-pss with mgf1SHA256Identifier 1536 2012
2048 2017
shal-with-dsa - hasznalata nem ajanlott
shal-with-ecdsa - hasznalata nem ajanlott
sha224-with-ecdsa 224 2017
sha256-with-ecdsa 256 legalabb 2017

1. Tablazat: Kriptografiai algoritmuskészletek felhasznalasi idejére vonatkozoé ajanlasok
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3. Kriptografiai lenyomatképzé fiiggvények

A kovetkezd tablazatban talalhatdé felhasznalasi id6kre vonatkozé ajanlasok a jelen
hatarozat kiadasakor rendelkezésre allé ismeretek alapjan megallapitott becslések arra
vonatkozoan, hogy az adott lenyomatképz6 fliggvény a megjeldlt év végéig az adott célra
alkalmazva el6relathatolag a kovetelményeknek megfelel. Tekintettel a kriptografia
fejlédésére és a szamitasi eréforrasok gyors ndvekedésére, a hatarozat nem tartalmaz 6
évneél hosszabb felhasznalasi id6kre vonatkozé ajanlasokat, amennyiben egy fluggvény a
jelenlegi ismeretek szerint ennél hosszabb ideig is megfelel6 lehet, akkor az a tablazatban a
Jegalabb 2017” jelOoléssel szerepel. Az ajanlasok szerepeltetésének célja az, hogy
megkonnyitse a szolgaltatok, illetve a szolgaltatasokat igénybe vevok, valamint az érintett
felek szamara a megfelel6 lenyomatképz6 fuggveny kivalasztasat, a kivalasztas azonban a
konkrét esetben elvégzett mérlegelés eredménye kell, hogy legyen. Fel kell hivni a
figyelmet arra, hogy az ajanlott felhasznalasi idék a jov6ben ismertté vald Uj tények
hatasara rovidllhetnek, vagy meg is hosszabbodhatnak. Az ezzel kapcsolatos fejlemények
figyelemmel kisérése a szolgaltatok kotelessége, de a felhasznalok és érintett felek
szamara is ajanlott. A megfeleld lenyomatképz6 fluggvények korében bekdvetkezett
valtozasok a Nemzeti Média- és Hirkdzlési Hatdsag részeérél uj hatarozat kiadasat vonjak
maguk utan, azonban a szolgaltatbknak a szukségessé valo intézkedéseket mar ezt
megel6z6en is meg kell tenniuk, ha ez indokolt. Amennyiben az elektronikus alairas hosszu
tavu ellenérizhetésége szikséges, akkor a szolgaltatok és a felhasznaldk szamara az SHA-
384, illetve SHA-512 hasznalata ajanlott.

Lenyomatképz6 figgveény révid neve Ajanlott felhasznalasi id6é
shal hasznalata nem ajanlott
ripemd160 hasznalata nem ajanlott
sha224 2017
sha256 2017
whirlpool legalabb 2017
sha384 legalabb 2017
sha512 legalabb 2017

2. Tablazat: Lenyomatképz6 fuggvények felhasznalasi idejére vonatkozé ajanlasok
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4. Feltolté algoritmusok

A kovetkezd tablazatban talalhatdé felhasznalasi id6kre vonatkozdé ajanlasok a jelen
hatarozat kiadasakor rendelkezésre allé ismeretek alapjan megallapitott becslések arra
vonatkozdan, hogy az adott feltdltdé algoritmus a megjeldlt paraméterek alkalmazasa esetén
a megjelolt év végéig eldrelathatolag a kovetelményeknek megfelel. Tekintettel a
kriptografia fejlédésére és a szamitasi eréforrasok gyors novekedésére, a hatarozat nem
tartalmaz 6 évnél hosszabb felhasznalasi id6kre vonatkoz6 ajanlasokat, amennyiben egy
algoritmus a jelenlegi ismeretek szerint ennél hosszabb ideig is megfeleld lehet, akkor az a
tablazatban a ,legalabb 2017” jeloléssel szerepel. Az ajanlasok szerepeltetésének célja az,
hogy megkonnyitse a szolgaltatok, illetve a szolgaltatasokat igénybe vevék, valamint az
erintett felek szamara a megfelel6 feltolté algoritmus kivalasztasat, a kivalasztas azonban a
konkrét esetben elvégzett mérlegelés eredménye kell, hogy legyen. Fel kell hivni a
figyelmet arra, hogy az ajanlott felhasznalasi idék a jov6ben ismertté vald Uj tények
hatasara rovidllhetnek, vagy meg is hosszabbodhatnak. Az ezzel kapcsolatos fejlemények
figyelemmel kisérése a szolgaltatok kotelessége, de a felhasznalok és érintett felek
szamara is ajanlott. A megfelel6 feltolté algoritmusok kérében bekdvetkezett valtozasok a
Nemzeti Média- és Hirkozlési Hatdsag részeérdl uj hatarozat kiadasat vonjak maguk utan,
azonban a szolgaltatoknak a szukségessé valo intézkedéseket mar ezt megel6zben is meg
kell tennilk, ha ez indokolt. Az ajanlott felhasznalasi idékkel kapcsolatban az [ALGO] 9.3
fejezete tartalmaz tovabbi informaciokat.

Feltdlté algoritmus révid név MinSaltEntropy Ajanlott felhasznalasi id6
emsa-pkcsl-vl.5 - 2017
emsa-pkcsl-v2.1 - 2017

emsa-pss 64 legalabb 2017
iS09796-ds2 64 legalabb 2017
i509796-din-rn 64 legalabb 2017
iS09796-ds3 - legalabb 2017

3. Tablazat: Feltolt6 algoritmusok felhasznalasi idejére vonatkozé ajanlasok
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5. Kulcseléallitasi algoritmusok

A kovetkez6 tablazatokban talalhaté felhasznalasi id6kre vonatkozd ajanlasok a jelen
hatarozat kiadasakor rendelkezésre allé ismeretek alapjan megallapitott becslések arra
vonatkozoan, hogy az adott kulcsel6allitasi algoritmus a megjelolt paraméterek alkalmazasa
esetén a megjelolt év végéig az adott célra alkalmazva el6relathatolag a kdvetelményeknek
megfelel. Tekintettel a kriptografia fejlédésére és a szamitasi er6forrasok gyors
novekedeésére, a hatarozat nem tartalmaz 6 évnél hosszabb felhasznalasi id6kre vonatkozo
ajanlasokat, amennyiben egy algoritmus a jelenlegi ismeretek szerint ennél hosszabb ideig
is megfelel6 lehet, akkor az a tablazatban a ,legalabb 2017” jeloléssel szerepel. Az
ajanlasok szerepeltetésének célja az, hogy megkonnyitse a szolgaltatok, illetve a
szolgaltatasokat igénybe vevOk, valamint az érintett felek szamara a megfelel
kulcsgeneralasi algoritmus kivalasztasat, a kivalasztas azonban a konkrét esetben elvégzett
mérlegelés eredménye kell, hogy legyen. Fel kell hivni a figyelmet arra, hogy az ajanlott
felhasznalasi id6k a jovében ismertté valdé Uj tények hatasara rovidulhetnek, vagy meg is
hosszabbodhatnak. Az ezzel kapcsolatos fejlemények figyelemmel kisérése a szolgaltatok
kotelessége, de a felhasznalok és érintett felek szamara is ajanlott. A megfeleld
kulcsel6allitasi algoritmusok korében bekovetkezett valtozasok a Nemzeti Média- és
Hirkozlési Hatdésag részerdl uj hatarozat kiadasat vonjak maguk utan, azonban a
szolgaltatoknak a szikségessé valo intézkedéseket mar ezt megel6z6en is meg kell
tennilk, ha ez indokolt. A tablazatokban az ajanlott felhasznalasi idéket ugy kell érteni, hogy
az adott algoritmusok adott paraméterekkel valé felhasznalasa olyan kulcsok esetében
ajanlott, amelyek tervezett élettartama nem haladja meg az ajanlott felhasznalasi id6t. Az
ajanlott felhasznalasi idékkel kapcsolatban az [ALGO] 9.3 fejezete tartalmaz tovabbi
informaciokat.

A kovetkez6 tablazat az RSA alair6- és az rsagen1 kulcselballitasi algoritmus alkalmazasa
esetén irdnyado paramétereket és ajanlott felhasznalasi idoket tartalmazza. A paraméterek
értelmezése az [ALGO] 6.1.2.1, illetve 6.2.2.1 fejezetében talalhato.

Paraméter Ajanlott felhasznalasi id6
1024 hasznalata nem ajanlott
MinModLen 1536 2012
2048 2017
2% 2012
ErrProb
27100 legalabb 2017
_ 80 2012
SeedEntropy/EntropyBits
100 2017

4. Tablazat: Felhasznalasi iddkre vonatkozé ajanlasok az RSA és az rsagen1
algoritmusok alkalmazasa esetén
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A kovetkez6 tablazat a DSA alairé- és a dsageni kulcsel6allitasi algoritmus alkalmazasa
esetén iranyado paramétereket és ajanlott felhasznalasi idoket tartalmazza. A paraméterek
értelmezése az [ALGO] 6.1.2.2, illetve 6.2.2.2 fejezetében talalhato.

Paraméter Ajanlott felhasznalasi id6é
1024 2012
pMinLen 2048 2014
3072 legalabb 2017
160 2012
gMinLen 224 2014
256 legalabb 2017
2% 2014
ErrProb
27100 legalabb 2017
_ 80 2014
SeedEntropy / EntropyBits
100 legalabb 2017

5. Tablazat: Felhasznalasi idokre vonatkozé ajanldasok a DSA és a dsageni
algoritmusok alkalmazasa esetén

A kovetkezd tablazat az ecdsa-Fp vagy ecgdsa-Fp aldir6- és az ecgen1 kulcselballitasi
algoritmus alkalmazasa esetén iranyadd paramétereket és ajanlott felhasznalasi id6ket
tartalmazza. A paraméterek értelmezése az [ALGO] 6.1.2.3, 6.1.2.5, illetve 6.2.2.3, 6.2.2.5
fejezetében talalhato.

Paraméter Ajanlott felhasznalasi id6
pMinLen - -

160 2012

gMinLen 224 2014
256 legalabb 2017

rOmin 104 2017

MinClass 200 2017

ErrProb 2" 2012
27100 legalabb 2017

80 2012

SeedEntropy / EntropyBits 100 2017
256 legalabb 2017

6. Tablazat: Felhasznalasi idokre vonatkozé ajanlasok az ecdsa-Fp és az ecgen1
algoritmusok alkalmazasa esetén
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A kdvetkez6 tablazat az ecdsa-F2m vagy ecgdsa-F2m alairé- és az ecgen2 kulcselballitasi
algoritmus alkalmazasa esetén iranyadd paramétereket és ajanlott felhasznalasi iddket
tartalmazza. A paraméterek értelmezése az [ALGO] 6.1.2.4, 6.1.2.6, illetve 6.2.2.4,6.2.2.6
fejezetében talalhato.

Paraméter Ajanlott felhasznalasi id6
pmMinLen - -

160 2012

gMinLen 224 2014
256 legalabb 2017

romin 104 2017

MinClass 200 2017

ErrProb 2" 2012
27100 legalabb 2017

80 2012

SeedEntropy / EntropyBits 100 2017
256 legaldbb 2017

7. Tablazat: Felhasznalasi idokre vonatkozé ajanlasok az ecdsa-F2m és az ecgen2
algoritmusok alkalmazasa esetén
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