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Hatarozat

A Nemzeti Média- és Hirkozlési Hatosag Elndkhelyettese (a tovabbiakban: masodfokd hatdésag) a
NetLock Informatikai és Hal6zatbiztonsagi Kft. (1023 Budapest, Zsigmond tér 10., cg: 01-09-
563961; a tovabbiakban: Szolgaltatd vagy Fellebbezd) altal a Nemzeti Média- és Hirkdzlési
Hatosag Hivatala (a tovabbiakban: els6foki hatésag) 2011. szeptember 27-én kelt EF/26838-
8/2011. szamu hatarozata (a tovabbiakban: els6foki hatarozat) ellen benydjtott fellebbezését

elutasitja,
és az els6foku hatarozatot
helybenhagyja.
A masodfokl hatarozat a kozléssel jogerbssé valik.

A masodfokl hatarozat ellen a koézlés napjatdol szamitott 30 napon belll jogszabalysértésre
hivatkozassal, az illeték el6zetes lerovasa nélkil, a Févarosi Birdsagnak cimzett, de az elséfokd
hatarozatot hozd hatésagnal elbterjesztett keresettel lehet élni. A koézigazgatasi hatarozat
fellilvizsgalata iranti perben az Gigyfél és a kifejezetten ra vonatkoz6 rendelkezés tekintetében az
eljaras egyéb résztvevije targyalas tartasat kérheti a birdsagtol.

A keresetlevél benyljtasanak a hatarozat végrehajtasara nincs halaszté hatalya, a birosagi
felllvizsgalat kezdeményezésére jogosult azonban a keresettel tAmadott hatésagi hatarozat
végrehajtasanak felfliggesztését kérheti.

Indokolas

Az els6fok( hatdsag az elektronikus alairasrol szolo 2001. évi XXXV. térvény (a tovabbiakban:
Eat.) 18. §-aban foglalt hataskoérében, az Eat 17. § (2) bekezdése alapjan a kozigazgatasi
hatdésagi eljards és szolgaltatas altalanos szabalyairdl sz6l6 2004. évi CXL. torvény (a
tovabbiakban: Ket.) rendelkezéseinek megfeleléen, hivatalbdl eljarast inditott a Szolgaltatoval
szemben az Eat. 6. § (1) bekezdése szerinti elektronikus alairassal kapcsolatos szolgaltatasok
nyUjtasa soran alkalmazhaté biztonsagos kriptografiai algoritmusok, illetve az ezekhez tartozé
paraméterek megallapitasa targyaban. Az els6fokl hatdésag az els6fokl hatarozataban kotelezte
a Szolgaltatét, hogy az els6fokl hatarozat jogerére emelkedésétdl szamitott 30 napon belil az
elektronikus alairassal kapcsolatos szolgaltatasainak nyujtasa soran hasznalt algoritmusokat és
paramétereket az els6foku hatarozat 1. szamu mellékletének megfelel6en allitsa be. Az elséfoku
hatosag felhivta a Szolgaltat6 figyelmét, hogy az elséfokl hatarozataban foglaltak végrehajtasat
ellendrizni fogja és a dontés nem, vagy nem megfeleld teljesitése esetén az Eat. 21-23. §-ai
szerinti jogkdvetkezményeket alkalmazhatja.



A Szolgaltato az els6fokl hatarozat ellen - a térvényes hataridén belll - fellebbezést nydujtott be,
amelyben az els6foki hatarozat megvaltoztatasat, illetve hatalyon kivil helyezését, tovabba az
els6fokl hatosag (j eljarasra valo kotelezését kérte.

El6ljaroban a Fellebbezé elbadta, hogy allaspontja szerint az els6fokl hatarozat végrehajtasa
sllyosabb koOvetkezményekkel jarna, mint a végrehajtas elmaradasa, tovabba fogyasztoi
bizalomvesztést eredményezne valamennyi szolgaltatéra nézve, egyébirant pedig a déntés tébb
szempontbdl végrehajthatatlan és nincs 6sszhangban az European Telecommunications
Standards Institute (ETSI) ETSI TS 102 176-1 V2.1.1 (2011-07) szamon kiadott dokumentumban
(a tovabbiakban: ETSI dokumentum vagy ALGO paper) foglaltakkal.

Fellebbezésében kifogasolta, hogy az els6fokl hatarozat nem tartalmaz rendelkezéseket a
hatarozat joger6re emelkedését megel6z6en kiadott tandsitvanyokkal kapcsolatos szolgaltatéi
kotelezettségek vonatkozasaban, valamint, hogy az els6fokd hatosag informalis e-mail
lzenetben, az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatéira
vonatkozo részletes kovetelményekrél sz6l6 3/2005. (Ill. 18.) IHM rendeletre (a tovabbiakban: R.)
valé utaladssal értesitette a Szolgaltatét a korabban kiadott, mindsitett tandsitvanyok
visszavonasaval kapcsolatos kotelezettségérél.

A Fellebbezé azt is sérelmezte, hogy az els6fokl hatésag altal 2005-ben és 2008-ban hozott
algoritmus hatarozatokkal ellentétben a jelen fellebbezés targyat képezé elséfokl hatarozat
konkrét, ,kotelez6” idépontot jeldl meg a kriptografiai algoritmusok felhasznalhatosagi idejét
illetéen. Allaspontja szerint a targyi hatarozat nem biztosit az egyes hitelesités-szolgaltatoknak és
felhasznaloiknak kell6 felkészilési idét arra, hogy ,a korabbi tanlsitvanyok akar azonnali
visszavonasara felkésziljenek addig, ameddig m(iszakilag valdoban nem indokolt a mar korabban
kibocsatott tandsitvanyok cseréje”.

A Fellebbezé szerint az, hogy az els6fokl hatarozat értelmében a korabban kiadott mindsitett
tanUsitvanyokat a Szolgaltatdé csak 2011. december 31-ig hasznalhatja, tobb aspektushbdl
- technikai, miszaki, adminisztrativ okokbdél, valamint az agazat megitélése szempontjabdl -
sincs 6sszhangban a mar hivatkozott ETSI dokumentum tartalmaval, amely szempontokat a
masodfokl hatosag lentebb részletesen kifejt.

Mindezek alapjan a Fellebbezd kérte az els6fokl hatarozat oly médon torténé modositasat, hogy

e a meglévd tanlsitvanyok ,még normal élettartalmuknal fogva lejarhassanak” és ne
legyen sziikség a tanusitvanyok azonnali cseréjére,

e az els6fokl hatarozatban foglalt idépont a nemzetkdzi ajanlasokban és iparagi
szabvanyokban foglaltakkal 6sszhangban ker(ljon modositasra,

e a hitelesités-szolgaltatok az érintett kriptografiai algoritmust 2011. december 31-ig
kibocsatott tandsitvanyokban hasznalhassak és az csak 2013. december 31. utan ne
legyen alkalmazhato.

A fentiek hianyaban a Fellebbez6 az els6foku hatarozat hatalyon kivil helyezését és az elséfoki
hatdsag Uj eljarasra valo kotelezését kérte.

A masodfokl hatésag a Ket. 104. § (3) bekezdésének megfeleléen az eljaras soran az elséfoki
hatarozatot és az azt megel6z0 eljarast, valamint a fellebbezésben foglaltakat megvizsgalva az
alabbiakat allapitotta meg:

Az els6foku hatosag eleget tett a Ket. 2. § (3) bekezdésében, a 3. § (2) bekezdés b) pontjaban,
valamint az 50. § (1) bekezdésében foglalt tényallas tisztazasi, illetve a Ket. 72. § (1) bekezdés
e) pontja szerinti indokolasi kotelezettségének, az els6fokl hatdésag hatarozataban tett
megallapitasai helytalléak, a dontése jogszer.



A masodfoku hatésag ramutat, hogy a fellebbezéssel megtamadott els6fokl hatarozat az Eat.-nak
a technologiakovetést el6ird 18. §-a alapjan kerllt kiadasra, miszerint ,[a] Hatésag figyelemmel
kiséri az elektronikus alairassal kapcsolatos technoldgia és kriptografiai algoritmusok fejl6dését
és hatarozatba foglalja a szolgaltatok altal szolgaltatasaik nyljtasa soran hasznalhato
biztonsagos kriptografiai algoritmusokat és az azok meghatarozott paraméterekkel torténd

alkalmazasara vonatkozé kdvetelményeket”.

A Eat. hivatkozott el6irasa értelmében a Nemzeti Média- és Hirkdzlési Hatosag (a tovabbiakban:
Hatosag) a torvény erejénél fogva kételes nyomon kdvetni az elektronikus alairdssal kapcsolatos
szolgaltatast nyujtok korében alkalmazott kriptografiai algoritmusok biztonsagos voltat és ezek
figyelemmel kisérése folyaman hatarozataval dontést hozni arr6l, hogy a szolgaltatok mely
kriptografiai algoritmusokat és a hozzajuk tartozd paramétereket hasznalhatjak szolgaltatasaik
nydjtasa soran. A Hatésag ezen dontését az elektronikus alairassal kapcsolatos szolgaltatasok
megbizhatosaganak fenntartasa, a mindenkori, naprakész biztonsagi koévetelményeknek vald

megfelelés érdekében hozza.
A masodfoki hatésag a Fellebbez6 indokait nem talalta alaposnak az alabbiak miatt:

Nem megalapozott a Fellebbezé azon kifogasa, hogy az els6foki hatdrozat nem tartalmaz
rendelkezéseket a mar kiadott tanusitvanyokkal kapcsolatos kotelezettségek vonatkozasaban,
valamint, hogy a Szolgaltaté informalis e-mail (izenetben kapott tajékoztatast az érintett
tandsitvanyok visszavonasara vonatkozé kételezettségekrol.

Az els6fokl hatarozat - az els6fokl hatésag korabbi gyakorlataval megegyezéen - valdban nem
tartalmaz rendelkezéseket, el6irasokat a targyi hatarozat jogerére emelkedését megel6zben
kiadott tanUsitvanyokkal kapcsolatos szolgaltatéi kotelezettségek tekintetében. Megjegyzi a
masodfokl hatdésag ugyanakkor, hogy a szolgaltatoknak a mindennapi tevékenységik gyakorlasa
soran tisztaban kell lennilk a rajuk vonatkozd hatélyos jogi szabalyozassal. A mar fentebb
emlitett, a fellebbezésben is hivatkozott R. 36. § (1) bekezdése egyértelmi szabalyozast
tartalmaz a mindsitett tanUsitvany érvényességi idejét illetben. E rendelkezés szerint a mindsitett
tanusitvany érvényességi ideje nem haladhatja meg azt az id6t, amely id6épontig a felhasznalt
kriptografiai algoritmusok a Hatésag Eat. 18. § szerint kibocsatott hatarozata értelmében
biztonsagosan felhasznalhatok, de legfeljebb a kibocsatastdl szamitott 2 évet. Az Eat. 18. §-a
csak a biztonsagos kriptografiai algoritmusok, illetve az azok meghatarozott paraméterekkel
torténé alkalmazasara vonatkoz6 kovetelmények meghatarozasara ad felhatalmazast a
Hat6sagnak. Az els6foki hatésagnak nem feladata, hogy megismételje hatarozataban a
jogszabalyon alapuld, jelen esetben az R.-b6l kozvetlenll eredd, az algoritmus hatarozat
kiadasaval koOzvetetten 0sszefliggd egyéb szolgaltatdi kotelezettségeket. Amennyiben a
Szolgaltatd a hatarozatban foglalt kotelezettségeinek eleget tesz, és a megfeleld biztonsagos
algoritmusokat alkalmazza, ezzel kapcsolatosan tovabbi ellenérzési kotelezettsége is keletkezik a
mar kiadott tanUsitvanyainak fellilvizsgalataval kapcsolatosan, hogy azok megfelelnek-e a 2005
6Ota valtozatlanul fennall6 jogszabalyi rendelkezésnek.

Az pedig, hogy az elséfokl hatosag - az 6nkéntes jogkovetést elémozditd, figyelemfelhivd céllal -
e-mailben tajékoztatta a szolgaltatokat az R. 36. § (1) bekezdésében foglaltakrol és az érintett
tandsitvanyok visszavonasara vonatkozd kotelezettséglkrdl csupan azt bizonyitja, hogy az
els6fokl hatésag maximalisan lgyfélbarat modon jart el a szolgaltatokkal szemben.

A Fellebbezd azon kifogasaival kapcsolatban, hogy az els6fok( hatarozat a korabban kiadott
algoritmus hatarozatokkal ellentétben konkrét, ,kotelez6” idopontot jelol meg a kriptografiai
algoritmusok felhasznalhat6sagi idejét illetéen, a masodfokl hatésag az alabbiakra mutat ra.

Az Eat. 18. §-a alapjan a Hatésagnak korlatlan jogkdre van a biztonsagos kriptografiai
algoritmusok meghatarozasara, valamint azok meghatarozott paraméterekkel tO6rténd
alkalmazasara vonatkozd kovetelmények elGirasara, igy a megfeleld jogtechnikai megoldas
kivalasztasara és esetlegesen a felhasznalhatésagi id6pont meghatarozasara is.
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Az els6fokl hatosag azért jelolt meg konkrét idépontot az algoritmusok felhasznalhatésagi idejét
illetéen, mert amennyiben a korabbi, idépont megjelolése nélkili jogtechnikai megoldast
alkalmazza, akkor az algoritmus hatarozata nem tartalmazta volna a nem biztonsagosnak
tekintett algoritmusokat, igy az shl-with-rsa algoritmust sem és ezt mar a hatarozat jogerére
emelkedését kovetben nem lehetett volna alkalmazni. Az els6fokd hatésag altal valasztott, a
korabbitol valéban eltérd jogtechnikai megoldas alapjan a vonatkozé algoritmus nem a hatarozat
jogerére emelkedésig, hanem 2011. december 31-éig hasznalhatd, vagyis ezzel lehetévé valt az
algoritmusok tovabbi, kézel harom hénapos felhasznalasa, ami sokkal kedvez6bb megoldas a
szolgaltatok szamara.

Ez a megoldas tehat - a Fellebbezd altal el6adottakkal szemben - éppen a megfelel6 atallas és
intézkedési kotelezettségek végrehajtasa érdekében, vagyis a megfeleld felkészilési ido
biztositasa céljabdl kerllt kivalasztasra. A kell6 felkészllési idé biztositasaval kapcsolatban
megjegyzendd tovabba, hogy mar a 2008-ban kiadott, HL-21917-14/2008. szamu algoritmus
hatarozat (melynek cimzettje a Fellebbezb volt) kifejezetten figyelmeztetett az adott shal-with-rsa
algoritmus vonatkozasdban annak kockazataira, igy az algoritmus kozeljovében torténd
kivaltasaval kapcsolatos intézkedési szlikségletekre is. A hivatkozott algoritmus hatarozat
2.szaml mellékletében talalhatd, a kriptografiai algoritmuskészletek ajanlott felhasznalasi
idejére vonatkoz6 megjegyzés szerint: ,[a] szolgaltatd donthet UGgy, hogy az olyan
algoritmuskészleteket, amelyek ajanlott felhasznalasi ideje 2008. év végéig tart, a szolgaltatas
nyUjtasa soran 2009. év végéig hasznalja fel, azonban ebben az esetben megfeleléen fel kell
készllnie arra, hogy az algoritmuskészlet meggyenglilése esetén a szilkséges intézkedéseket
haladéktalanul meg tudja tenni és ennek érdekében az eléfizetékkel is ennek megfeleléen kell
megallapodnia”.

Ezt kovetben az els6fokl hatésag a 2009-ben, 2010-ben és 2011-ben tortént éves, helyszini
ellenérzéseken folyamatos tajékoztatast kért a szolgaltatok algoritmusvaltasra torténd
felkészllésérdl. A 2011.06.01-én tartott hatésagi helyszini ellenérzéskor az els6fokl hatosag
kilén felhivta a Fellebbezd figyelmét arra, hogy az év folyaman, de legkés6bb év végéig Uj
algoritmus hatarozat kiadasat tervezi, és az shal-with-rsa algoritmusok felhasznalhatésaga
2012-ben mar nem lesz megengedett. Ezt tandsitja a helyszini szemlérdl felvett jegyz6konyv
(iktatészam: EF/7367-5/2011.) 5. szamu melléklet 3. pontja is, amely a kdvetkezd megallapitast
tartalmazza: ,A Szolgaltatd az algoritmusvaltasra felkészilt. A Hatésag jelezte, hogy az
alkalmazhat6 algoritmusokra vonatkoz6 kévetelményekben az év folyaman valtozas varhato.”

Mindezekbdl kifolydlag megallapithatd, hogy a Fellebbezé nemcsak, hogy 2008 éta tisztaban volt
az adott algoritmusvaltas szilkségességével, de a 2011. évi hatésagi ellendrzés alkalmaval maga
nyilatkozott arrél, hogy felkésziilt az algoritmusvaltasra.

A Fellebbezd okfejtése szerint az, hogy az els6fokld hatarozat 2011. december 31-ét kdvetd
id6ponttal ,megtiltja” a korabban kiadott mindsitett tandsitvanyok hasznalatat, tébb okbdl nincs
o6sszhangban az ETS| dokumentum tartalmaval.

A Fellebbez6 technikai - szabalyozasi kérdések cimén az alabbi érveket hozta fel:

Hivatkozott egyrészt az ALGO paper 5.2.1 pont NOTE 2. megjegyzésre, amely az SHA-1
algoritmust ,jelentés mértékben ellendllénak, azaz biztonsagosnak tekinti abban az esetben, ha
a tanlsitvany megfelel6 mennyiségli véletlen adatot tartalmaz”. A Fellebbezd eléadta, hogy
2010. oktober 29. utan kiadott minden tanudsitvanya megfelel az ETSI dokumentumnak, az SHA-1
algoritmus biztonsagos alkalmazasaval kapcsolatos kovetelményeinek.

Tekintettel arra, hogy az ALGO paper 5.2.1 pont NOTE 2. megjegyzése egyértelmiien és kiemelten
kimondja, hogy az SHA-1 algoritmust nem lehet alkalmazni dokumentumok alairasara (,SHA-1
SHOULD NOT be used for document signatures”), a masodfokl hatésag nem tudta elfogadni az
ezzel kapcsolatos fellebbezdi érvelést.



A Fellebbez6é masrészt felhozta az ALGO paper 9.2 pontjaban foglaltakat, amely pont az érintett
algoritmusok javasolt alkalmazhatosagi id6tartamardl rendelkezik. Ehhez kapcsoléddéan a
Fellebbezd eléadta, hogy az e pontban szerepld tablazat feletti magyarazatbdl ("3 years" in table 7
means "until the end of 2014" and so on) visszaszamolva az érintett SHA-1 algoritmus 1 éven
bellli ,unusable” statusza 2012. december 31-et jelent, nem pedig 2011. december 31-et,
vagyis az els6fokd hatarozat az ajanlashoz képest szlkségtelenll sziikre szabja az
alkalmazhat6sagi hataridét.

Az ALGO paper 9.2 pontjaban 6. szamon szerepl6 tablazat az alabbiakat tartalmazza:
Table 6: recommended hash functions for a resistance during X years

entry name of the hash function 1 year 3 years 6 years 10 years
(speculative)
shal unusable unusable unusable unusable
ripemd160 unusable unusable unusable unusable
sha224 usable usable usable unknown
sha256 usable usable usable unknown
sha384 usable usable usable usable
shab12 usable usable usable usable
Whirlpool usable usable usable usable

NOTE: The listed hash functions are expected to be 2nd pre-image resistant and pre-image resistant for a
longer period of time.

A fenti tablazatbdl megallapithatd, hogy az SHA-1 algoritmus egyértelmiien ,,unusable” mindsitést
kapott az egy éven bellli alkalmazhatésag tekintetében is, ahol az ,unusable” azt jelenti, hogy
,az algoritmus nem tekinthet6é biztonsagosnak semmilyen elektronikus alairdssal kapcsolatos
kontextusban”. Ezen tulmenden kiemelendd az is, hogy a Fellebbez6 altal hivatkozott ,3 év”, azaz
a ,2014 év végéig” torténd felhasznalhatésagot jelentd megjegyzés a 7. szaml, nem pedig a
6. szamu tablazatra vonatkozik.

Mindezekre tekintettel a Fellebbezé ezen indokai sem helytalldak, ugyanis az ETSI dokumentum
az SHA-1 alkalmazhatatlansagat mar 2011. juliusdban kimondta, és ez a tény a Fellebbezd
szamara is ismert volt.

A Fellebbez6é harmadrészt az ETSI dokumentumban is emlitett, NIST SP 800-131A ajanlasra
hivatkozott, mely 2013 végéig megengedi az SHA-1 algoritmus alkalmazasat.

Ezzel kapcsolatban a masodfok( hatésag leszogezi, hogy a NIST dokumentum - melyet az
Amerikai Szabvanyligyi Testlllet adott ki - az amerikai felhasznalasi terlleten tekinthetd
iranyadonak, mig az Eurépai Uniéban az ALGO paper szamit mértékadé dokumentumnak. Az
els6fokl hatésag - a korabbi hatarozatainak és az unioés gyakorlatnak megfeleléen - az ALGO
papert tartotta megfelel6 kovetelményrendszernek az algoritmusok biztonsagossagara
vonatkozodan, kiilonds figyelemmel arra, hogy az SHA-1 vonatkozasaban mar 2005 6ta ismertek
tamadasok. Ebbél kifolydlag az els6foki hatdésag az SHA-1 algoritmus 2013 végéig torténd
alkalmazhatésagat nem tartotta indokoltnak, mely szakmai allaspontjat a masodfoku hatosag
teljességgel osztja.

A masodfokld hatésag nem tudta elfogadni a Fellebbezének az els6fokd hatérozat altal
megszabott id6ponttal és a masodfokl eljarasi hataridével kapcsolatos azon kifogasait sem,
miszerint a fellebbezés elutasitasa esetén a hitelesités-szolgaltatok és felhasznaldik részére
irredlisan rovid és teljesithetetlen idd all az els6fok( hatarozat elbirasainak teljesitésére. Az
els6fokl és masodfoku Ugyintézési hataridbk a Fellebbezd altal ismert tények. A Fellebbezd
nyilvanvaléan az 0sszes korilmény és kockazat mérlegelésével nyljtotta be a fellebbezést. A
fellebbezdi érvek ellen szdl tovabba az a koérlilmény is, hogy az elséfokl hatdésag az elséfoki
hatarozatot, annak kiadasat megel6z6en, egyeztetés céljabél megkildte minden érintett
szolgaltatdonak (igy a Fellebbezdnek is), de arra észrevétel vagy kifogas nem érkezett.




A Fellebbezé miszaki okokbdl is sérelmezte az elséfokd hatdésagnak a korabbi mindsitett
tanusitvanyok érvényességi idejével és visszavonasaval kapcsolatos megallapitasait. Kifejtette,
hogy esetében kozel 3000 tanusitvany adata fog felkerllni a visszavonasi listara és a
visszavonasok elvégzése a lista jelentds méretndvekedését fogja eredményezni, mely jelentds
miszaki gondokat okozhat a Szolgaltaténak.

A masodfokl hatdésag hangsulyozza, hogy egy hitelesités-szolgaltatonak kezelnie kell tudnia az
algoritmusvaltast. Megjegyzi tovabba, hogy a visszavonasi listaval kapcsolatos teendék mas
szolgaltatbknak nem okoztak problémat, igy a fellebbezésben hivatkozott ,mas szolgaltatok”,
akik a Fellebbezbnél t6bb tanusitvany vonatkozasaban kotelezettek az intézkedések
végrehajtasara, a CRL lista hosszisagaval kapcsolatos semmilyen aggalyt nem jeleztek, azt
végrehajthatonak tartjak.

A Fellebbez6 az agazat megitélése szempontjabdl aggalyosnak tartotta, hogy az altala korabban
forgalmazott Micardo, valamint a tdbbi szolgaltatd altal hasznalt Giesecke kartyak (BALE
eszk0zOk) tandsitdsanak 2011. szeptemberében tortént lejarta miatt mar sor kerilt egy
jelentésebb mértékl tanusitvany visszavonasara, igy ugyanezen tanUsitvanyok ismételt
visszavonasa - véleménye szerint - jelentésen rombolhatja a hitelesités szolgaltatok megitélését.
A masodfoku hatésag kiemeli, hogy sem az algoritmus hatarozat meghozatala, sem a biztonsagos
algoritmusokkal kapcsolatos kotelezettségek teljesitése nem fligghet mas okokbdl eredd
tanUsitvany-visszavonasi intézkedésektdl.

A biztonsagos algoritmus alkalmazasaval kapcsolatos intézkedések a technologiakévetés
szlikségszer( velejaroi. Teoretikusan barmikor, azonnali és rendkiviili intézkedéseket igényel, ha
egy-egy algoritmus biztonsaga az arra vonatkoz6 tdmadasok koévetkeztében megrendul. Ezeknek
az intézkedéseknek a megtételére tehat a Szolgaltatonak elvileg azonnal készen kell allnia, még
akkor is, ha par honap eltéréssel mar ugyanazon tanusitvanyok vonatkozasaban - a termék
tandsitasanak lejarta miatt - egyéb intézkedésekre kényszerult.

A BALE eszk6zOk tanUsitasanak lejarata mar a tanusitvany kiadasanak idépontjaban ismert volt a
Fellebbezdé szamara. A hivatkozott eszk6zok 2009-ben tortént fellilvizsgalata soran a tandsitd
szervezet a 2009. szeptember 18-an és 2009. szeptember 30-an kelt fellilvizsgalati
jegyz6konyveiben kilon feltlintette, hogy az adott tandsitvanyok érvényességét az RSA 1024-es,
valamint az SHA-1 algoritmusok hasznalhatésaganak idépontjaig, de legfeljebb tovabbi 2 évre
hosszabbitja meg azzal, hogy amennyiben a Hatésag megtiltia a BALE altal hasznalt RSA 1024
illetve SHA1 algoritmusok hasznalatat, vagy a szakirodalomban megjelennek ezek gyengeségére
vonatkozo konkrét adatok, akkor a tandsitvanyok érvényességét a tanUsitd szervezet visszavonja.
Mivel a Fellebbezé mindezekrdl tudomassal birt, igy sem a BALE eszkdzOk tanusitottsaganak
megsz(inése, sem a késbbbiekben bekdvetkezd algoritmusvaltas nem tekinthetd olyan rendkivili
eseménynek, melyet ne lehetett volna el6re latni és felkészilni ra.

A masodfok(l hatdésag allaspontja szerint az &agazat megitélésének javitasat éppen a
technolégiakdvetésbdl eredé szolgaltatéi kotelezettségek teljesitése és a mar nem
biztonsagosnak tekintett algoritmusok ,kivezetése” szolgalja.

Végll a Fellebbezé adminisztrativ okokb6l sérelmezte az elséfokl hatdésag dontését. Kifejtette,
hogy a biztonsagos alairas-létrehozd eszkdzbén térténd tanusitvany-kibocsatas és az eszkozre
toltés adminisztrativ idéigénye jelentésen megneheziti az ilyen rovid idd alatt torténd mennyiségi
tandsitvanycserét, kilondsen a normal menetben torténd egyéb tandsitvanykiadas mellett.

Ezzel kapcsolatosan a masodfokd hatésag kiemeli, hogy az algoritmusok biztonsagaval
kapcsolatos dontések sziikségszerlien rendkivili intézkedéseket igényelnek, de a szolgaltatoknak
képesnek kell lennitik ezeket végrehajtani.

Tekintettel arra, hogy a masodfokl hatdésag az elséfokl hatarozatot jogszerlinek és szakmailag
megalapozottnak tartotta, a fellebbezést elutasitotta.



A Nemzeti Média- és Hirkozlési Hatoésag EInbke a médiaszolgaltatasokrol és a
tomegkommunikaciorél szol6 2010. évi CLXXXV. térvény (a tovabbiakban: Mttv.) 111.8§
(2) bekezdés n) pontja szerinti masodfokd hatésagi dontési hataskoérét - az Mttv. 112. §
(2) bekezdése alapjan - az eln6khelyettesre delegalta.

A masodfokl hatésag a kifejtettek, illetve a Nemzeti Média- és Hirkdzlési Hatosag Szervezeti és
MUlkodési Szabalyzat Il. fejezetének 5.3. b) pontja és IV. fejezetének 16.1. g) pontja alapjan
delegalt hataskorében, valamint Ket. 105. § (1) bekezdésében meghatarozott hatosagi
jogkorében eljarva, a mar hivatkozott jogszabalyi rendelkezések alapjan a rendelkezd részben
foglaltak szerint hatarozott.

A hatarozat meghozatalanal a birésagi felllvizsgalat lehet6ségérdl szol6 tajékoztatas az Eht.
44. § (3)-(5) bekezdésein alapul. A kdzigazgatatasi hatarozat birdsagi felllvizsgalatanak illetéke
tekintetében az illetékekrdl sz6lo 1990. évi XCIIl. térvény 62. § (1) bekezdés h) pontja az
iranyado.

Budapest, 2011. november 16.

Matrai Gabor
hirkdzlési elndkhelyettes

A hatarozatot kapjak:

1. Nemzeti Média- és Hirkozlési Hatdésag Hivatala E-szolgaltatas felligyeleti Osztaly
(1088 Budapest, Reviczky utca 5.)

2. NetLock Informatikai és Haldzatbiztonsagi Kft.
(1023 Budapest, Zsigmond tér 10.)

3. lrattar



