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A kozigazgatasban alkalmazhaté Hitelesitési rendek

1. Bevezetés

Ez a dokumentum az elektronikus kozigazgatasban alkalmazhatd hitelesitési rendekre
fogalmaz meg ajanldsokat. Az ajanlas a mért¢kaddo nemzetk6zi dokumentumok elemzése, a
kozigazgatds igényeinek ¢és a hazai kereskedelmi hitelesitésszolgaltatok gyakorlatdnak
felmérése, majd ennek nyoman az alternativ lehetdségek korében meghozott - szakmai
konszenzuson alapulé — dontések eredményeként jott 1étre.

1.1 A dokumentum célja

Ezt a dokumentumot az Informatikai és Hirkozlési Minisztérium az alabbi  két
korményrendelet alapjan teszi kozzé:

e Az elektronikus tigyintézést lehet6vé tevé informatikai rendszerek biztonsagarol,
egyiittmiikodési képességérdl és egységes hasznalatarol” szolo 195/2005. (IX. 22.)
Korm. rendelet 3. § (1) bekezdésében foglaltak alapjan, az elektronikus ligyintézést
lehetové tevo informatikai rendszerek biztonsadganak, egyiittmiikodési képességének és
egységes hasznalatanak tdmogatasa érdekében,

e A kozigazgatisi hatosagi eljarasokban felhasznélt elektronikus aldirasokra és az
azokhoz  tartoz6  tanusitvanyokra, valamint a tanusitvanyokat kibocsato
hitelesitésszolgaltatokra vonatkozo kdvetelményekrdl” sz6l6 195/2005. (IX. 22.) Korm.
Rendelet 11. § (1) bekezdésében emlitett kozigazgatasi felhasznéalasra vonatkozd
kovetelményeknek megfeleld hitelesitési rendekre vonatkozé ajanlasként.

A dokumentum elsddleges célja a kozigazgatas és ligyfelei szdmara tanusitvanyokat kibocsato
hitelesités-szolgaltatok  tamogatasa a  kozigazgatasi  felhasznalasra  vonatkozé
kovetelményeknek megfeleld hitelesitési rendek megadasaval. Ennek érdekében nem csupan
néhany kozigazgatasi felhaszndldsra alkalmas minta hitelesitési rend keriilt meghatarozasra. A
jelen dokumentumban meghatérozott hitelesitési rendek valtoztatds nélkiil alkalmazhatdk a
kiilonboz6 felhasznaloi koroknek és kiillonb6zdé célokra alkalmazhatd tanusitvanyokat
kibocsatd hitelesités-szolgaltatok szamara. Ezek a hitelesitési rendek egyben teljeskdriien
lefedik az igényeket, koztik a kozigazgatasi alkalmazhatéosagban érintett valamennyi
felhasznal6i kornek, minden lehetséges célra kibocsatando tanusitvanyhoz van alkalmas
hitelesitési rend, mindez kiilonbozé biztonsagi szinten. Miutdn egy hitelesités-szolgaltato
eldontotte, hogy mely felhasznaldi kornek, milyen céli tanusitvanyokat, milyen biztonsagi
szinten kivan kibocsatani, a jelen dokumentumbol a megfeleld hitelesitési rendeket
kivalaszthatja, magara nézve kotelezonek fogadhatja el. Ezutdn mar csak a szolgaltatasi
szabalyzatait kell ezen hitelesitési rendekkel Osszhangban elkésziteni ahhoz, hogy magas
szintli, kozigazgatasi felhasznalasra alkalmas szabalyzatai legyenek.

A dokumentum masodlagos célja a kozigazgatdsi  felhasznalasra  vonatkozo
kovetelményeknek megfeleld hitelesitési rendek egységesitése, az elektronikus iigyintézést
lehetévé tevd informatikai rendszerek egylittmiikddési képességének javitdsa érdekében.
Feltételezve azt, hogy a hitelesités-szolgaltatok elfogadjak ezen hitelesitési rendeket, és sajat
szolgaltatasi szabalyzataikat ezekhez igazitjdk, a jelenlegi helyzet (melyben minden
hitelesités-szolgaltatd kiilonb6zd hitelesitési rendeket definialt, s ehhez illesztette sajat
szolgaltatasi szabalyzatait) nagymértékben egyszerlisodik, egyuttal a szolgaltatasi
szabalyzatok konnyebben 6sszehasonlithatdak lesznek.
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1.2 Alapfogalmak

A hitelesitési rendek egyértelmii értelmezéséhez sziikséges fogalmakat valamennyi hitelesitési
rend (az 1.6 pontban) kiilon-kiilon tartalmazza, az 6nall6 felhasznalhatosag érdekében.

1.3 Figyelembe vett jogszabalyok és mértékado dokumentumok

A jelen ajanlasban meghatarozott hitelesitési rendek az alabbi jogszabalyoki elvardsokon és

mértékadd nemzetkdzi dokumentumokon alapulnak:

e 2004. ¢évi CXL. torvény a kozigazgatasi hatdsagi eljaras és szolgaltatas altalanos
szabalyairol [1],

e 194/2005. (IX. 22.) korményrendelet a kdzigazgatasi hatosagi eljardsokban felhasznalt
elektronikus aldirasokra és az azokhoz tartozo tanusitvanyokra, valamint a tanusitvanyokat
kibocsato hitelesitésszolgaltatokra vonatkozo kdvetelményekrol [2],

e 193/2005. (IX. 22.) kormanyrendelet az elektronikus iligyintézés részletes szabalyairol [3],

e 195/2005. (IX. 22.) kormanyrendelet az elektronikus {igyintézést lehetévé tevd
informatikai rendszerek biztonsagarol, egylittmikodési képességérdl ¢és egységes
hasznalatarol [4],

e ETSI TS 101 456 Szabalyozasi kovetelmények a mindsitett tanusitvanyokat kibocsato
hitelesités-szolgaltatok szamara (Muszaki specifikacid) [5],

e ETSI TS 102 042 Szabalyozasi kovetelmények a nyilvdnos kulcsti tantsitvanyokat
kibocsato hitelesités-szolgaltatok szamara (Miszaki specifikacio) [6].

1.4 A dokumentum hatokore (a meghatarozott hitelesitési rendek kore)

Egy hitelesitési rend olyan szabalygyiijtemény, mely egy tanusitvany felhasznalhatdsagat
hatarozza meg egy kozOs biztonsagi kovetelményekkel rendelkezd kozosség és/vagy
alkalmazasok egy osztalya szamara.

A nyilvanos kulcsu infrastruktira elektronikus kozigazgatdsban vald alkalmazhatdsaga
kiilonb6z6é kozosség- és alkalmazds-osztilyokat igényel, melyekhez kiilonbozd hitelesitési
rendek készitendok. Az egyes hitelesitési rendek igen hasonlok egymashoz, a benniik
megfogalmazott szabalyok tobbsége valamennyilikre nézve kozos. Ugyanakkor eltérd
hitelesitési rendekre (szabalygyiijteményekre) van sziikség az alabbi okok miatt:

o [1],[2] és [3] részben eltérd szabalyokat hataroz meg a kozigazgatasi hatosagokra és az
tigyfelekre, de a nem természetes személyeknek kibocsatott tanusitvanyokra is
kiilonleges szempontok vonatkoznak.

e [1], [2] és [3] direkt modon megkiilonbozteti a mindsitett és a fokozott biztonsagu
elektonikus aldirdsokat, melyek mogott eltérd biztonsagi és garancidlis kovetelmények
hazodnak. Az azonositas/hitelesités és a titkositds szintén igényelhet tobb
biztonsagi/garancialis szintet, Osszhangban a mindsitett és a fokozott biztonsagl
alairasokkal, valamint a [6]-ban leirt kiilonb6z0 szintekkel.

A fentiek alapjan a kiilonb6z0 hitelesitési rendek egy kozds szabalygylijteménybdl
szarmaznak, az alabbi eltérések figyelembe vételével:
e a kozigazgatas ligyfeleire [U], a kdzigazgatas koztisztviselSire [K], az iigyfelek altal
miikddtetett  automatizmusokra' [UA], valamint a kozigazgatist képviseld
automatizmusokra® [KA] vonatkozé eltérd szabalyok,

' pl. hitelesitd és titkositd szerverekre
2 pl. hitelesitd és titkosité szerverekre, valamint szervezeti alairast automatikusan létrehozé
informatikai eszk6zokre
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e a legmagasabb, a kozepes és a legalacsonyabb biztonsagi szinten eltéré szabalyok,
melyek megkiilonboztetése a hordozoeszkodz alapjan lehetséges: a legmagasabb szint
biztonsagos alairas-1étrehoz6 eszkozt, a kdzepes szint kriptografiai hardver eszkozt var
el a magankulcsok taroldsdra és aktivizaldsara, mig a legalacsonyabb szint teret ad a
tisztan szoftveres megoldasoknak is.

Ugyanakkor nem minden felhasznaloi kor igényli az Osszes biztonsagi szintet. Az
automatizmusok (szerverek) szamdara elegendének tlinik a legalacsonyabb (és legolcsobb)
szint, a szoftveres megvalositas.

1.5 A meghatarozott hitelesitési rendek

A fentieket Osszefoglava, a magyar elektronikus kozigazgatasban az alabbi hitelesitési
rendekre van sziikség:

e Biztonsagos aldiras-1étrehoz6 eszkoz alkalmazasat megkoveteld mindsitett hitelesitési
rendekre, ezen beliil:

0 Kozigazgatdsi, Tlgyfélhez kapcsolodd, biztonsagos alairds-létrehozd eszkoz

hasznalatat megkoveteld, aldirds céli tanusitvanyokhoz tartoz6, mindsitett
hitelesitési rend
/Azonosité: [MHR_UJ, OID: 0.2.216.1.100.42.101.1.2.1/

Kozigazgatasi, koztisztviselohdz kapcsolodo, biztonsadgos alairds-1étrehozo eszkoz
hasznalatat megkoveteld, aldirds céli tanusitvanyokhoz tartoz6, mindsitett
hitelesitési rend

/Azonosité: [MHR K], OID: 0.2.216.1.100.42.101.2.2.1/

o Kiriptografiai hardver eszkoz alkalmazasat megkdveteld egységesitett hitelesitési
rendekre, ezen beliil:

(0]

Kozigazgatasi, ligyfélhez kapcsolodo, kriptografiai hardver eszkdz hasznélatat
megkoveteld, egységesitett hitelesitési rend
/Azonosité: [EHR+ U], OID: 0.2.216.1.100.42.101.3.2.1/

Kozigazgatasi, koztisztviselohoz kapcsolddd, kriptografiai  hardver eszkoz
hasznalatat megkoveteld, egységesitett hitelesitési rend
/Azonositoé: [EHR+ K], OID: 0.2.216.1.100.42.101.4.2.1/

e Kriptografiai hardver eszkdz alkalmazasat nem megkoveteld egységesitett hitelesitési
rendekre, ezen beliil:

(o]

(o]

Kozigazgatasi, ligyfélhez kapcsolodo, egységesitett hitelesitési rend
/Azonosité: [EHR U], OID: 0.2.216.1.100.42.101.5.2.1/

Kozigazgatasi, ligyfél altal miikodtetett automatizmushoz kapcsolodod, egységesitett
hitelesitésirend
/Azonosité: [EHR UA], OID: 0.2.216.1.100.42.101.6.2.1/

Kozigazgatasi, koztisztviselohoz kapcsolodd, egységesitett hitelesitési rend
/Azonosité: [EHR K], OID: 0.2.216.1.100.42.101.7.2.1/

Kozigazgatasi, kozigazgatast képviseld automatizmushoz kapcsolodo, egységesitett
hitelesitési rend
/Azonosité: [EHR _KA], OID: 0.2.216.1.100.42.101.8.2.1/
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A mindsitett hitelesitési rendek megfelelnek az eurdpai szabvanyositas keretében kidolgozott,
[5]-ban definialt “QCP+SSCD” mindsitett hitelesitési rendnek. Ugyanakkor szamos helyen
tovabb pontositjadk, illetve konkretizaljdk a “QCP+SSCD” kovetelményeit, a magyar
kozigazgatason beliili egységes €és biztonsagos felhaszndlhatdsag, valamint a hazai jogszabaly
eldirasoknak valo megfeleldség érdekében. A két mindsitett hitelesitési rendet az 1. szdmu
melléklet tartalmazza.

A kriptografiai hardver eszk6z hasznalatdit megkdveteld, egységesitett hitelesitési rendek
megfelelnek az eurdpai szabvanyositds keretében kidolgozott, [6]-ban definialt “NCP+”
egységesitett hitelesitési rendnek. Ugyanakkor szamos helyen tovabb pontositjak, illetve
konkretizaljak az “NCP+” kovetelményeit, a magyar kozigazgatdson beliili egységes és
biztonsagos felhasznalhatosag, valamint a hazai jogszabaly eldirasoknak valdé megfeleldség
érdekében. A két ilyen hitelesitési rendet a 2. szdmu melléklet tartalmazza.

A kriptografiai hardver eszk6z hasznélatat nem megkoveteld, egységesitett hitelesitési rendek
megfelelnek az eurdpai szabvanyositds keretében kidolgozott, [6]-ban definidlt “NCP”
egységesitett hitelesitési rendnek. Ugyanakkor szamos helyen tovabb pontositjak, illetve
konkretizaljak az “NCP” kovetelményeit, a magyar kozigazgatdson belilli egységes ¢€s
biztonsagos felhasznalhatosag, valamint a hazai jogszabaly eldirasoknak valdé megfeleldség
érdekében. A négy ilyen hitelesitési rendet a 3. szdmu melléklet tartalmazza.

1.6 A kiilonbozo hitelesitési rendek osszehasonlitasa

Az azonos mellékletbe keriild (azonos biztonsagi szintet képviseld, de eltéré felhasznaloi
kornek szo6l6) hitelesitési rendek kozotti eltéréseket az egyes mellékletek bevezetdi
tartalmazzak (az 1.1 alfejezetekben).

Az alabbi tablazat azt tekinti at, hogy a kiillonb6z6 mellékletbe kertild, eltérd biztonsagi szintet
képviseld hitelesitési rendek milyen meghatarozé nemzetk6zi dokumentumokon alapulnak.

legmagasabb
biztonsagi szintet elvard
hitelesitési rendek

kozepes
biztonsagi szintet elvard
hitelesitési rendek

legalacsonyabb
biztonsagi szintet elvard
hitelesitési rendek

azonositok: [MHR_ U],
[MHR K]

azonositok: [EHR+ U],
[EHR+ K]

azonositok: [EHR U],
[EHR UA]
[EHR K]
[EHR KA]

sorszamok: (5,6,7,8)

sorszamok: (1,2) sorszamok: (3, 4)

ETSI TS 101 456 ([5]):
“QCP+SSCD”

ETSI TS 102 042 ([6]):
NCP+”

ETSI TS 102 042 ([6]):
NCP”

biztonsagos alairas-1étrehozo
eszk6z hasznalatat
megkovetelo,
mindsitett hitelesitési rend

kriptografiai hardver eszkoz
hasznalatat
megkoveteld,
egységesitett hitelesitési rend

kriptografiai hardver eszkoz
hasznalatat
nem megkoveteld,
egységesitett hitelesitési rend
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Végiil az alabbi tablazat az eltér0 biztonsagi szintet képviseld hitelesitési rendek kozotti
kiilonbségeket tekinti at.

azonositd: MHR x
sorszam: (1,2)

azonositd: EHR+ x
sorszam: (3,4)

azonositd: EHR x
sorszam: (5,6,7,8)

Altalaban (1) BALE mindsitést BALE mindsitéssel Nem var el
eszkozt var el a nem feltétleniil kriptografiai hardver
magankulcsok rendelkezd eszkozt a
hordozésara és kriptografiai hardver | magankulcsok
aktivizalasra. eszkozt var el a hordozaséra ¢€s
magankulcsok aktivizalasra
hordozaséra és
aktivizalasra
Altalaban (2) A hitelesités- A hitelesités- A hitelesités-

szolgaltatd biztosit
(BALE) eszkoz
ellatast is.

szolgaltatd biztosit
(kriptografiai hardver)
eszkoz ellatast is.

szolgaltatdo nem
biztosit eszkdz
ellatast.

1.3.3 Elofizetok és
alanyok

Alanyok csak
természetes
személyek lehetnek

Alanyok csak
természetes személyek
lehetnek

Alanyok lehetnek az
elektronikus
ligyintézésben
kozremitkodo
automatizmusok
(eszk0zok) is.

3.1.1 Név tipusok

Az eszkoz
tanusitvanyokra mas
névkonvencio
érvényes.

4.10.2 A szolgaltatas
rendelkezésre allasa,
a tanusitvanytar és a

99,9%-0s
rendelkezésre allas,
ahol az eseti

99%-0s
rendelkezésre allas,
ahol az eseti

99%-0s
rendelkezésre allas,
ahol az eseti

kikotések/ feltételek | szolgaltatas-kiesések | szolgaltatas-kiesések | szolgaltatas-kiesések
folyamatos nem haladhatjdk meg | nem haladhatjdk meg | nem haladhatjdk meg
elérhetdsége a 3 orat. a 24 orat. a 24 orat.
5.2.1 Bizalmi 1. Az informatikai 1. --- 1. -
munkakorok rendszeréért
. altalanosan felelos
b) Az alabbi vezetd,
munkakorok 2. Biztonsagi 2. Biztonsagi 2. Biztonsagi
tartoznak a tisztviseld tisztviseld tisztvisel6
bizalmi 3. Rendszer- 3. Rendszer- 3. Rendszer-
munkakorok kozé: adminisztrator adminisztrator és adminisztrator és
4. Rendszeriizemeltet iizemeltetd iizemelteto
5. Fiiggetlen 5. Fiiggetlen 5. Fiiggetlen
rendszervizsgalo rendszervizsgalo rendszervizsgald
6. Regisztracios 6. Regisztracios 6. Regisztracios
felelds felelds felelds
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5.2.1 Bizalmi
munkakorok
e) pont

A bizalmi munkakort
bet6ltd személynek
munkaviszonyban
kell allnia a HSz-
szel.

5.2.4 Egymast
kizar6 munkakorok

2 és 6 nem lehet 5
3 nem lehet 2 és 5
1 nem lehet 2 és 5

2 nem lehet 5

2 nem lehet 5

5.3.1 Képzettségre,
gyakorlatra és
biztonsagi
ellendrzésre
vonatkozd
kovetelmények

c) pont

1-et olyan
személynek kell
betoltenie, aki
szakiranyu fels6foku
végzettséggel és
legalabb harom év,
az informatikai
biztonsaggal
Osszefliggésben
szerzett szakmai
gyakorlattal
rendelkezik.

5.3.1 Képzettségre,
gyakorlatra és

Bizalmi munkakort
csak erkolesi

biztonsagi bizonyitvannyal
ellendrzésre rendelkezd
vonatkozd személyek tolthetnek
kovetelmények be.
d) pont
5.3.7 Szerzb6déses A bizalmi munkakort | --- -
viszonyban betdltd személynek
foglalkoztatottakra | munkaviszonyban
vonatkozd kell allnia a HSz-
kovetelmények szel.
5.7.1 Vératlan Rendkiviili --- -
esemény €s lizemeltetési helyzet
kompromittalodas bekovetkezése
kezelési eljarasok esetén
c) pont haladéktalanul
értesiteni kell az
NHH-t és az

érintetteket.
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6.1.7 A kulcs
hasznalat célja (az
X.509 v3
kulcshasznalati
mezd tartalmanak
megfelelden)

mindsitett alairashoz
tartoz¢ tanusitvany
kulcshasznalati
mez0je kritikus, és a
mezdben kizarolag a
"NonRepudiation" bit
van ,true” értékre
beallitva

fokozott biztonsagu
alairashoz tartozo
tantsitvany
kulcshasznalati
mez0je kritikus, és a
mezdben a
"NonRepudiation" bit
Htrue” értékre van
beallitva, s ezen kiviil

fokozott biztonsagu
alairashoz tartozo
tanusitvany
kulcshasznalati
mezdje kritikus, és a
mezdben a
"NonRepudiation"
bit ,,true” értékre van
beallitva, s ezen

legfeljebb a kiviil legfeljebb a
"DigitalSignature” "DigitalSignature”
bit lehet még "true” | bit lehet még "true”
értékre bedllitva értékre beallitva

8.1 Az ellendrzések | Evente Kiils6 A megfeleldségi A megfeleldségi

koriilményei és

megfeleldségi auditot

ellendrzéseket 2

ellenOrzéseket 2

gyakorisaga kell végrehajtani. évente meg kell évente meg kell
ismételni. Ezek az ismételni. Ezek az
ellendrzések lehetnek | ellendrzések lehetnek
belsé auditok is. belsé auditok is.

9.2 Anyagi a tanusitvanyban, a tanusitvanyban, a tanusitvanyban,

feleldsségvallalas illetve a SzSz-ban illetve a SzSz-ban illetve a SzSz-ban

c) A feleldsség- vallalt vallalt vallalt

biztositasi felelosségvallalasi felelosségvallalasi felelosségvallalasi

szerzOdésnek egy érték legalabb érték legalabb érték legalabb

biztositasi esemény

otszoroséig kell

haromszorosaig kell

haromszorosaig kell

vonatkozasaban fedezetet biztositania | fedezetet biztositania | fedezetet biztositania

kareseményenként: | az Gsszes karosultnak | az dsszes karosultnak | az 6sszes karosultnak
okozott karokra. okozott karokra. okozott karokra.

1.7 Mellékeletek

A 8 hitelesitési rend az alabbi 3 mellékletben talalhato:

e 1. szamu melléklet: Kozigazgatdsi, biztonsdgos alairas-1étrehozo eszkoz hasznélatat
megkoveteld, aldirds célu tantsitvanyokhoz tartozd, mindsitett hitelesitési rendek (1.-2.)

e 2. szamu melléklet: Kozigazgatasi, kriptografiai hardver eszkdz haszndlatat megkoveteld,
egységesitett hitelesitési rendek (3.-4.)

e 3. szamu melléklet: Kozigazgatdsi, kriptografiai hardver eszkdz hasznalatdit nem
megkoveteld, egységesitett hitelesitési rendek (5.-8.)




