E-mail fejlécek megjelenitése
- felhasznaloi segédlet -
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E-mail fejlécek eléhivasa

Az e-mailek fejléce szamos olyan technikai jellegli informaciot tartalmaz, melyre az atlagos
felhasznalé nem kivancsi, am példaul egy spammer (azaz a kéretlen elektronikus hirdetést, a
spamet kildd) utani nyomozasban sok segitséget nyujthat. A levelez6programok
alapértelmezésként altalaban elrejtik a teljes levélfejlécet, és csak néhany adatot (példaul:
felado, cimzett, targy, datum) jelenitenek meg. Ha kéretlen levél miatt bejelentést kivanunk
tenni, vagy mi magunk kivancsiak vagyunk a pluszinformaciokra, néhany kattintassal
kénnyedén elévarazsolhatjuk a rejtett elemeket.

Jelen segédlet alkalmazasanak célja annak bemutatasa, hogyan jelenithetjik meg a fejléc-
informaciokat a legelterjedtebb levelez6programoknal és a webmail-szolgaltatasokban.
Bizonyos esetekben csak az e-mail teljes forrasat jelenithetjilk meg, de ez is megfeleld,
hiszen a forras minden esetben tartalmazza a fejlécadatokat is.

A dokumentum az alabbi levelez6programok, illetve webmail-szolgaltatasok fejléchez
kapcsolddé opcidit tartalmazza:

Freemail
Vipmail

Yahoo

Gmail

Hotmail

Eudora

Lotus Notes
Microsoft Outlook
Outlook Express
The Bat!
Thunderbird



1. Webmail

El6szor tekintsik at a széles kérben hasznalt webes levelezészolgaltatasokat!

1.1. freemail.hu

A freemail levelezérendszerén roppant egyszer a forras megtekintése: a levéltorzs felett
talalhaté menliben a képen is lathatd "FORRAS" ikonra kattintva egy felugré ablakban jelenik
meg az aktualis levél forrasa, a részletes levélfejléccel egytt:

E M ° B B

£2olL  MINDERKINEK TOUAEEKILD THROL FORRAS  CIMEK nAGYIT E KOUETKEZD
v@freemail.hu Mappa: érkezelt
Datum: Sun, 26 Feb 2006 12:57:33 +0100 (CET)
Feladd: i
Valaszcoim: memmsmemesimm
Cimzett:

@freamail.hu
Targy: [kl isimemsts



1.2. vipmail.hu

A masik ismert magyar webmail-szolgaltatonal a freemailhez hasonl6 médon, az aktudlis
levél megtekintése kdzben a menlsor "Forras" gombjara kattintva az allanddan lathaté
szokasos fejlécelemek (feladd, cimzett, targy, érkezett) kibévilnek az addig rejtett

elemekkel:

fidlasz At walasz mindenkinek  +Towabblild XTﬁrlﬁI-E Myorntat

Felada: support@vipmail.hu (Hozzdadas a cimjegyzékhez)
Cimzett: @viprnail .hu

Targy: Kiszdnet

Erkezett: 16:24

Odwdzaliik a YIPmail és az Index Kézds levelezdrendszerén!



1.3. yahoo.com

A Yahoo-nal szintén egyszeri dolgunk van: a levelek megtekintése kdzben a képernyd jobb
also sarkaban lathat6 "Full Headers" linkre kattintva ujratéltédik az aktualisan olvasott e-mail,

a fejlécadatokkal kibévitve:

Previous | Mext | Back to Mescsages

Delete Reply TI Forward - Spam I Mowe... TI
This message iz not flagged. [ Flag Message - Mark as Unread | Prirtable Viaw
Date: Maom, 24 Apr 2006 15:35:332 +0200
From: ! 1Tesztlevel" < i thu= ?ﬁﬁxdd to Address Book | Add Mobile &lert
To: @y ahoo.com

Subject: tesztlewel

EE egy tesztlevél.

Delete I Reply TI Forward vI Spam Move... = \

Previous | Mext | Back to Messages Save Message Text {Eg ! é%ééérﬁ

A szokasos nézethez a korabbi hivatkozast felvalté "Brief Headers" linkre kattintva térhetiink
vissza.



1.4. gmail.com

A Google levelezdszolgaltatasaban két Iépésben hivhatjuk el az aktualisan olvasott e-mail
fejlecét: el6szdr kattintsunk a képen is lathatd "Részletes fejléc" (angolul "More options")

linkre:

Gmail is different. Here's what you need t0 know. Eecrkezi levelek
Gmail Team <gmail-noreplyi@google.com> sajat magam részDD5.12.D5.

First off, welcorme. And thanks for opening a Gmail account! ¥We think Grail is different. So to
help you get started, you may want to:

A megjelend hivatkozasok kozil valasszuk a "Mutasd ez eredetit" (angolul "Show original"),
majd egy Uj ablakban bet6ltédik a részletes levélfejléccel ellatott levél teljes forrasa:

Gmail is different. Here's what you need to know. Ecérkezd levelek

Gmail Team <gmail-noreplyi@google. com=> sajat magam reszZer Opeidk elrejtése 20051205,
Feladd: Gmail Team <gmail-noreply@gqoogle.com> iilda: google .com
Cimzett: o gigmail.com>

Daturn: 2005.12.05. 17:37
Targy: Gmail is different. Here's what you need to know.

Walaszol | Yalasz mindenkinek | Tovahbitas | Myomtatas A kit & Cimtarbe |

Dobd a Kukaba ext a levelst | Adathalazzat jelentézef Mutasd az eredetit [

Uzenstének szivege fura karaktereket tartalmaz?

First off, welcome. And thanks for apening a Gmail account! YWe think Gmail is different. So tao
help you get started, you may want to:



1.5. hotmail.com

Az els6k kdzott kinalt ingyenes webes levélelérést a hotmail, és még napjainkban is az egyik
legelterjedtebb nemzetkdzi szolgaltatonak szamit. Egy e-mail fejlécének, pontosabban teljes
forrasanak el6hivasa azonban az eddigieknél bonyolultabb muvelet.

El6szor keressik meg az "Options" menlUpontot, melyre kattintva a levelezéssel kapcsolatos
beallitasokhoz juthatunk:

msn‘ H Otm d | | Mail | Calendar | Contacts

~ @hotmail.cam
Ephew | % Delete | 23 Junk | f3Find | = Putin Folder » | 2 Mark As Unread
Itt a masodik link a "Mail Display Settings" nevet viseli, erre szintén kattintsunk ra:

Mail Options

Junik E-Mail Prakection
IJze these tools o help keep junk. e-mail ook of vour Inbo,

ail Display Settings
FretETmmRber of messages shown on a page, hide images in junk e-mail, and mare,

Message Replies
Set a different reply-to address For wour messages, include the original message in wour reply, and more.

Custom Filters
Crganize your Inbox and send incoming messages ko specific Folders,

Hokmail Mawvigation
Zhange the orientation and labels of Hatmail?s tab navigation,

Personal Signature
Create a signature ko add to wour messages,

A harmadik beallitasi lehetéségben ("Message Headers") jeldljik be az "Advanced" opciot,
majd mentsuk el a bedllitasokat:

Message Headers  When reading a message the Basic setting displays the sender's and recipients' names, the
date, and the subject. The Full setting displays additional routing information that may be
useful For tracing messages, The Advanced setting displays complete MIME headers (For
pOWEr USEFS],

C Wane © Basic O F

Ezek utdan az e-mailek megjelenitése kibévil egy "View E-mail Message Source"
hivatkozassal, melyre kattintva Uj ablakban jelenik meg az aktudlis levél forrasa, mely
természetesen tartalmazza a teljes fejlécet is.



2. Levelezéprogramok

A webes e-mail-szolgaltatasok egyre szélesebb kdrben valo terjedése mellett a mai napig
megingathatatlanul tartjak poziciojukat (elsésorban biztonsagi okokbdl) a szamitdgépre
telepitendd levelez8programok. Tekintsilk at a legismertebb kliensek fejlécekkel kapcsolatos
lehetéségeit!

2.1. Eudora

A fejléc elbhivasahoz elészor kattintsunk duplan az ominézus levélre, majd a megjelend
ablakban keressuk meg "blah, blah, blah" feliratu ikont. Erre kattintva jelenik meg a részletes
levélfejléc:

& Eudora - [N 19:05 2006.04.25.", probalevel]
& Fle Edit Maibox Message Transfer Special Tools Window Help

18 L UL2B2 ¢
3]

B A e S

P
= A g | 3p(|M @ |[© -] subject [probaieel
2 ara —
o X-Originating|Show Al Headers} 221]
: c X-Onginating-Email: | @hotmail.com]
ﬁ".;t Jumk X-Sender: i@hotmail.com



2.2. Lotus Notes

Levél olvasasa kdzben a felsé menlsorbdl valasszuk ki a View / Show / Page Source
menupontot, mire egy Uj fulon megjelenik az aktualis e-mail teljes forrasa:

@8] Toagie onvoft showing the netive MIME/HT ML representation L:JLEW'
Fie [ View Xreate Actons Help
PR Refresh 7 [T ZoonpO@ e AR
B -5 Oe ]
: Parent Fraview F'-BQEBI'BEJ'B ey
Dooument Link Previes ; e T

% llow Up = || Folder = || Copy Into Mew = || Chat = || Tools =

Imags Resources...

o up to Parent Yiew ! :
Ercoding ¥ Subjest |probauzenct

Hello,
ez agy tesztizensr, nyugodtan tdrdlheced.

hdiga!

J98 6cas
D

+
+-
4

a || =D & |Itemet w ] =
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2.3. Microsoft Outlook

Kattintsunk az adott levélre a jobb egérgombbal, a megjelené menibdl pedig valasszuk ki a
"Bedllitasok" pontot: ekkor az alabbi ablak bukkan fel, melyben a fejléc is megtekintheté:

r =
Uzenetbeallitasok
Uzenet beallitasai Biztomség
I@ Forkossag: | Atlagos V %
Tartalom:

Myvomkivetési beallitasolk

B

kKé&zbesitési besllitasal

‘%\ Yarga Zolkan

[]Eelgvilés déturma:

[ Méviegykartyak, .. ]

kateqdriak. ..
Internetes fejlécek: D | peturn-path: = . = |
Received: from localhosk ([ T =
by hu {5un Java System Messaging Server 6.2-4.03 (built Sep 22
20057 with ESMTP id <0I¥S00K3CHSSMEL DT Fu For

1
Mon, 24 Apr 2006 19:55:53 40200 (CEST) ]
Date: Mon, 24 Apr 2006 19:55:59 +0200 ]

Bezaras

11



2.4. Outlook Express

A megtekinteni kivant levélre kattintsunk a jobb egérgombbal, a megjelené menlbdl pedig
valasszuk ki a "Tulajdonsagok" pontot:

v w8 & X 1= NS L a%-

Valasz min... Tovabbitas Myomtatas Tarles Kildés Fo... Cimek Kereses Kodolas

x|[1] 8] % [ Felads [ Targy [Erkezert [
£= Microsoft Qutlook Expre...  Udviézli az Outlook Express 6 2006.03.08, 17:37

Megnyitas
Myomtatas

Valasz a feladdnak
Valasz mindenkingk
Tovabbitas

Tovabbitds mellékletként

Megjeldles alvasotbkent
Megjeldlés olvasatiankent

Athelyezés mappaba...
Masolas mappaba. ..

Tirlés
\‘ & felads felvétele a cimjegyzekbe

Ezek utan egy felugro ablakban megtekinthetjuk a levél fejlécét, sét, akar a teljes forrasat is:

Imtemetes fejlécek ehhez az Uzenethez:

Retum-path; <@ @ sni hu>
Received: from s g ssssithu by ofm hu
{(MDaemon . PRO 7. 2.0.R)
with ESMTP id md50003832131 msg
for <m—Ey e hu>: Tue, 25 Apr 2006 19:
Message-ld: <7.0.1.0.0.20060425191302.00ed(0150@pelgarha
K-Mailer: GUALCOMM Windows Eudora Version 7.0.1.0
Date; Tue, 25 Apr 2006 19:13:19 «0200
To: i 2 W hy
From: Taszt Lavel comi @) @t hys
Subject: proba
Mime-Version: 1.0
Content-Type: text./plain; charget="us-ascii"; fnrrnat-ﬂnwad
K-Autherticated-Sender, s @ 0
%-Spam-Processed: masterteaminet, Tue, 25ﬂ«pr2005 19772
{not processed: message from valid local sender)
K-MDRopt-To: S @) st hy
K-Ropt-To; s @ WSS hy

X-MDRemotelP; = & & e
4| | 3

| v
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2.5. The Bat!

Kétféleképpen is el6hivhatjuk a részletes levélfejlécet: vagy az aktualisan megtekintett levél
toérzsén barhol nyomott jobb egérgombra felbukkané menibél valasszuk ki az "RFC-822
fejlécek" (angolul "RFC-822 headers") opciodt, vagy nyomjuk meg egyszerre a Shift+Ctrl+K
billentylizetkombinaciét:

@ Postizans N 1= = s o s =2 il
3 Elkildatt 0 -
4= Papirkosar 5 &= |E | [ | [ |Felad5 |T-!ira:u.I ¥ Létehozva
{8 Bedrkezett - Ismert 0 . + RITLABS R TN T T
fh s Teszt Level prob. Lo k
N e Tesztlewel  teszt e
Masolas fajba. Alt+Ins
Mindet kjelod Ctrl+A
Fl I Kereses,.. Crl+F J
wd{Dhvasatlan fVitudks | Mird i Dlvasatan Kévetkez] keresése F3
Felhazandidi Ftésok... -
Feladd: Teszt Level <l o B o nu> bedi
Cimzett o @B 00 2
Targy: probauzenst
Ao,

eqgy teszcolizenec, nyugodoan cérdlheted.

Karakterkeszet ¥

N-1-3

13



2.6. Thunderbird

Az aktudlisan olvasott levél forrasat kétféleképpen tekinthetjlk meg: vagy a Ctrl+U
kombinacid billentylinek megnyomasaval, vagy a fels6 menusor Nézet pontjat kivalasztva az
"Uzenet forrasa" opciéra kattintva:

crkezett izenetek ; tesztlevel @it hy - Thunderbind ”" = 0] %]
B4l Szerkesztés ([hézet ) Ugrés  Cpenet  Esckiztk  Sigd
Eszhiztdrak * - = -

& - g Erendezes 3 E L\E& X ttg:-..a R

Letilis Lj dizers enkinek  Tovabbitds Tarles Szemét Myomtatas Lealitas
_ | Rerwenis .

Mappak Uzenstek 3 l j |P' Térgy vagy feladd
=& Teszt -y " | | | Fetone |® ] patum =

i Bedrkezet 29 L E o TesatLevel o 13:13

A pspozatgy UZEnetiirzse

Ly sablongk | ¥ Melididet megtelintése bell

L Eklldott ek Sréves mérete 3

3 Teroitelem Karakierkddolas r
L Helyi mappdd R

B 100 Tesztavel

Ez egy pribalevel, nyugodtan tdrédlheted!

hdioat

E| Olvasatan: 0 | dsszesi 2 .

14




Segédlet, mi mit jelent?

Az alabb talalhaté informaciok teljes feldolgozasahoz szakmai eléismeret sziikséges, ezzel a
segédlettel a fejléc értelmezéséhez nyujtunk segitséget. Tekintslik at réviden a levélfejléc
egyes mezbinek jelentését:

Levelezdprogramunkban a fejléc alabbi elemei altalaban minden esetben lathatoak:

e From: A levél feladojat jeldli. Altalanos forméja: a feladé neve < e-mail cim > A
feladd neve hianyozhat, de e-mail cimet minden esetben tartalmaz. Az egyik
legkénnyebben hamisithatd fejlécmezé, ezért tartalma mindig fenntartdsokkal
kezelendd

e To: A levél cimzettjét jeldli. Formaja a From mez6hdz hasonld. Szintén kénnyen
hamisithato.

e Cc: Carbon Copy - a név az irégépek korszakabdl szarmazik, amikor indigéval
készitették a masolatokat. Az itt felsorolt cimekre szintén eljut az Gzenet.

¢ Bcc: A Cc specialis valtozata a Bcc, vagyis a Blind Carbon Copy, a rejtett masolat,
a cimzettek nem lathatjak, hogy kik kapjak meg az lGizenet masolatat.

o Date: A levél elkésziiltének pontos datuma és id6pontja, a kildé szamitogép 6raja
szerint.

e Subject: Az lizenet targyat jeloli.

A kdvetkez6 mezOk altaldaban rejtettek, és csak a teljes levélfejléc megjelenitésekor
talalkozhatunk vellk:

¢ Received: minden egyes levelezészerver, melyen athalad az lizenet, hozzafiiz egy

ilyen mez6t az e-mailhez. Igen fontos szerepet jatszik a valodi feladd és a forras

megallapitasakor.

X-Mailer: a kliens (kuldé) levelez6program neve, verzidészama.

X-Priority: az e-mailhez rendelt prioritasérték.

X-MSMail-Priority: Microsoft Outlook altal adott prioritasérték

X-Spam-Score: a spamszirék kulonbozéi szabalyai altal adott pontszam, mely

bizonyos érték felett spamként mindsiti az lizenetet.

e X-Spam-Flag: szintén spamsziiréssel kapcsolatos, a szlirprogram egyértelmiien
megjeldli, hogy az Gzenet spam vagy sem.

e X-Spam-Report: szintén egy spamsz(rd altal megadott pontszamot, illetve
eredmeényt mutat

¢ X-RBL-Warning: figyelmeztetés arrél, hogy az adott e-mail cim valamelyik hoszt
RBL listajaban szerepel

e X-Originating-IP: az e-mailt kild6 szamitégép IP-cimét tartalmazza. Nyomozas
soran hasznos informacio6 lehet.

e X-Forwarded-To: az e-mail tovabbitasra kerlil a megadott cimre.

e X-Forwarded-For: az el6z6h6z hasonlo, de itt tobb e-mail cim is szerepelhet.

e MIME version: a MIME (ez a fogalom kifejtése tulmutat jelen dokumentumunk
keretein, roviden: kilénféle tipusu tartalmak - akar kép vagy hang is - flizhet6k
Ossze egyetlen levélben) verziészamat jeldli, altalaban 1.0 szokott lenni.

e Content-Type: az e-mail tartalmanak tipusat (példaul széveg, kép, hang stb.) irja
le.

e Content-Transfer-Encoding: azt a kodolasi modot jeldli, amelyet az e-mail
elkuldése soran hasznaltak.

e Content-ID: a levéltdérzset azonositja

e Content-Description: lehetséges jellemzése a levéltdrzsnek.

e Content-Language: a levéltorzs nyelvét jeldli.

15



List-URL.: a levelezdlista-szerver honlapjanak linkje

List-Archive: a levelezélista archivumanak linkje

List-Subscribe: erre a cimre kildott e-maillel lehet feliratkozni a levelezblistara
List-Unsubscribe: erre a cimre kuldott e-maillel lehet leiratkozni a levelezdlistarol
List-Help: a levelezélistaval kapcsolatos kérdések és valaszok linkje
List-Software: a levelezélista-szerver altal alkalmazott program neve

List-ld: a levelezdlista azonositdja.

List-Owner: a levelezflista tulajdonosanak e-mail cime.
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