rl“nhLl NEMZETI MEDIA- ES
HIRKOZLESI HATOSAG

Elektronikus alairassal kapcsolatos
szolgaltatast nyujtok ellendrzése

2013. évi beszamolo



Bevezetés

Az elektronikus alairasrol szol6 2001. évi XXXV. térvény (Eat.) 20.§-a alapjan a Nemzeti
Média- és Hirkozlési Hatdésag (a tovabbiakban: Hatésag) ellatia a Magyarorszagon
lakéhellyel, vagy székhellyel rendelkezd, elektronikus alairassal kapcsolatos nyilvanos
szolgaltatast nydjtok (a tovabbiakban: szolgaltatok) hatésagi felligyeletét. Az Eat. alapjan a
Hatésag a szolgaltatok, illetve a szolgaltatasokon tul az elektronikus alairasi szakértok,
valamint az elektronikus alairasi termékek tanusitasat végz6 szervezetek vonatkozasaban
is fellgyeleti jogkort gyakorol. A Hatosag szervezetén belil a nevezett felligyeleti
tevékenységeket az E-szolgaltatas-felligyeleti osztaly latja el.

A Hatésagnak az elektronikus alairassal kapcsolatos feladat- és hataskorérdl szélo
45/2005 (lll. 11.) szamu Korm. rendelet 7.§-a alapjan a Hatdésag a szolgaltatok
ellendrzésérdl, valamint az annak soran szerzett tapasztalatairdl az adatvédelemre
vonatkoz6 jogszabalyok rendelkezéseinek figyelembevételével minden évben éves
Osszesitd jelentést készit, amelyet a targyévet kdveté évben aprilis 30-ig nyilvanossagra
hoz.

A felligyelet célja annak biztositasa, hogy a szolgaltatok mikodése megfeleljen az Eat.-ban,
valamint mas relevans jogszabalyokban, illetve a szolgaltatok altal teljesiteni vallalt
szabalyzatokban és altalanos szerzddési feltételekben foglalt kovetelményeknek.

Ennek biztositasara a Hatdésag az Eat. 20.§ (1) bekezdése, valamint a kozigazgatasi
hatésagi eljaras és szolgaltatas altalanos szabalyairdl szol6 2004. évi CXL. torvény (Ket.)
56.8 (1) bekezdése alapjan helyszini ellenérzést is végezhet, az ellenbrzéshez sziikséges
helyiségekbe beléphet, iratokat, adathordozokat, targyakat, munkafolyamatokat vizsgalhat
meg, illetve a szolgaltato jelen 1évd képviselbjétdl és alkalmazottjatol felvilagositast kérhet.
A Hatbsag az Eat. 20.§ (4) bekezdése alapjan, évente legalabb egyszer atfogd ellendrzést
végez azoknal a szolgaltatoknal, amelyek mindsitett szinten nyujtanak szolgaltatast.
Tovabba a Hatosag az Eat. 20.§ (3) bekezdése alapjan az Uj szolgaltatasok nydjtasanak
megkezdését kovetd harminc napon belil a mindsitett szolgaltatonal felligyeleti
ellendrzést folytat le.

Amennyiben a Hatosag bejelentés alapjan, vagy piacfelligyeleti tevékenysége soran nem
megfeleloséget észlel a szolgaltatd miikddésében, az Eat. 21-23.8 szerinti intézkedéseket,
illetve szankcidkat alkalmazhatja.

A beszamoldban szereplé grafikonok alapadatai, illetve tovabbi statisztikai adatok a
kovetkezd Internet cimeken érhetdk el:

http://nmhh.hu/dokumentum/4023/e_alairas_nyt 2001 11 110110.pdf
http://nmhh.hu/dokumentum/4024/szum_data04 11pub_ v33.pdf



http://nmhh.hu/dokumentum/4023/e_alairas_nyt_2001_11_110110.pdf
http://nmhh.hu/dokumentum/4024/szum_data04_11pub_v33.pdf

A 2013. év soran végzett hatésagi tevékenység

1. Aszolgaltatasok nyilvantartasaval kapcsolatos feladatok

A 2013. évben egy (j szolgaltatd nyilvantartasba vételére kertilt sor.

@ mingsitett hitelesités-szolgaltatas B nem mindgsitett hitelesités-szolgaltatas

O mindGsitett alairé eszkdz-szolgaltatas* O nem mindsitett aldiré eszkoz-szolgaltatas™
@ mindsitett id6bélyegzés szolgaltatas B nem mindsitett id6bélyegzés szolgaltatas
@ mindsitett archivalas szolgaltatas

2008 2009 2010 2011 2012 2013

* alaird eszkoz szolgaltatas: alairas-létrehoz6 eszkdzon az alairas-létrehoz6 adat elhelyezése

A NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt. 2013. szeptember 2-an kelt
bejelentésében kérte mindsitett hitelesités-, alaird eszkdz- és id6bélyegzés
szolgaltatasainak, valamint nem mindsitett hitelesités- és alaird eszkdz-szolgaltatasainak
nyilvantartasba vételét, amellyel kapcsolatban a Hatésag az elGirt eljarast lefolytatta, és a
kérelmez6t 2013. november 23-an jogerére emelkedett hatarozataval nyilvantartasba
vette. A szolgaltatonal helyszini szemle lefolytatasara 2013. december 9-10-én kerUlt sor,
az Eat. 20. § (3) bekezdése szerinti, a szolgaltatas megkezdését kovetd ellenbrzési eljaras

keretében.

A mar mikodd szolgaltatok altal nydjtott szolgaltatasok korében ugyancsak egy
jelentésebb valtozas tortént.

A MAV Szolgaltatdé Kdzpont Zrt. bejelentette, hogy 2013. december 7-t6l legfeliebb egy
éves id6tartamra szlnetelteteti az Uj alaird tandsitvanyok kiadasat a nem mindsitett
hitelesités-szolgaltatas keretében.

A Hat6sag az elektronikus alairassal kapcsolatos szolgaltatasokat nyljtok bejelentései
kapcsan elvégezte a szolgaltatasokhoz kapcsol6dd, modositott nyilvanos dokumentumok
jogszabalyi megfeleléségére vonatkozd vizsgalatat és a modositott dokumentumok
nyilvantartasba vételét is.




2. Szolgaltatasok felligyelete

A Hatésag az Eat. 17.§ b) pontjanak megfeleléen a nyilvantartasba felvett, nem mindsitett
€s mindsitett szolgaltatasokat nyujtd szervezetek miikodését folyamatosan vizsgalja, illetve
ellenérzi.

A Hatésag a 2013. évben elvégezte mind a négy, nyilvantartdsaban mar korabban is

mindsitett szolgaltatast ténylegesen nyljtoként szereplé szervezet - MAV Szolgaltatd
Kozpont Zrt., Microsec zrt., NetLock Kft., Magyar Telekom Nyrt. - kételezd éves helyszini
ellendrzését, valamint a nyilvantartasba 2013. évben bekerilt NISZ Zrt.-nél szintén
helyszini szemlét tartott. Az els6ként felsorolt harom szolgaltatd, tovabba a NISZ Zrt.
kinalataban megtalalhaté a hitelesités-szolgaltatas, az idébélyegzés szolgaltatas és az
alairas-létrehozé adat elhelyezése alairas-létrehozd eszkdzon szolgaltatas (alaird eszkdz-
szolgaltatas), igy az ellendrzés mindharom szolgaltatasra kiterjedt. A Microsec zrt. és a
NetLock Kft. esetében a fentiek mellett az ellenérzés targyat képezte a mindsitett
elektronikus archivalas szolgaltatas is. A Magyar Telekom Nyrt. esetében a mindsitett
id6bélyegzés szolgaltatas ellendrzésére kerllt sor.

A nem mindsitett szolgaltatok esetében a Hatdsag a Digitoll Kft. hitelesités-szolgaltatasat,
idobélyegzés szolgaltatasat és az alairas-létrehozd adat elhelyezése alairas-létrehozo
eszkdzOn szolgaltatasat (alaird eszkdz-szolgaltatas) vizsgalta kulon helyszini ellen6rzés
keretében.

Az ellenbrzés soran a Hatdsag kiemelten vizsgalta a szolgaltatok mikoédésében az eltelt
egy év alatt bekdvetkezett valtozasokat, a személyzeti biztonsagi kdvetelményeknek vald
megfelelést, a szolgaltatdi rendszer dokumentaciojaval kapcsolatos valtozasok kezelését,
szabalyzatok karbantartasat, publikalasat, valamint az archivalasra atvett adatok védelmét
a jogosulatlan hozzaférés, modositas, torlés vagy megsemmisités ellen. Ennek keretében
attekintette a szolgaltatok szabalyzatainak, szervezetének, eljarasainak, informatikai
rendszereinek, valamint a rendszerek és a szolgaltatasok kérnyezetének valtozasait. A
dokumentumok attekintésén és a szolgaltatok szébeli beszamoldin tul egyes folyamatok
mikodését helyszini ellendrzés keretében is vizsgalta. Emellett a szolgaltatoktol
informaciét kért a mikodésik soran bekovetkezett rendkivili eseményekrél, az ezek
kezelésére és - amennyiben lehetséges - megel6zésére tett intézkedéseikrdl is.
Ugyancsak kitért a Hatésag a szolgaltatok mikodésével kapcsolatban a korabbi
ellen6rzések soran hatarozatba foglaltak teljesitésére, a nem megfelel6ségek javitasara
tett intézkedések korében utdellendrzést folytatott le.

A 2013. évben nyilvantartasba vett, Uj szolgaltato felligyeleti ellen6rzése soran a Hatésag
attekintette a nyuljtott szolgaltatasokat és a benne részt vevd rendszereket és
folyamatokat. Ennek keretében kiemelten vizsgalta a szolgaltatd kockazatkezelését,
biztonsagnoveld intézkedések bevezetését, a fizikai és kornyezeti biztonsagot, a
szolgaltatoi  helyszinek kialakitasat, a muikodésfolytonossag fenntartasat, az
ugyfélszolgalati tevékenységet, a regisztracios folyamatokat, a tanusitvanyok elballitasat,



kiadasat, alaird6 eszk6zOk kibocsatasat, a kozigazgatasban felhasznalhatdé tanusitvanyok
kiadasat, az id6bélyegzés szolgaltatast, az adatok naplézasat, archivalasat, az iranyitasi
rendszereket, a folyamatos fejlesztés, helyesbités, megeldzés bizonyitékait, valamint
interjut folytatott le a jogszabalyi megfeleléséget igazold szakvéleményt kiallitd fliggetlen
szakértovel.

A szolgaltatasok 2013. évi felligyelete keretében végzett ellendrzésekhez kapcsoldéddan a
kovetkezo terlileteken talalt eltéréseket:

Ellendrzott terlilet megnevezése rintett szolgaltatok szama

Valtozasbejelentés

Felel6sségbiztositas

Szolgaltatasok rendelkezésre allasanak biztositasa

Iranyitasi és ellendrzési kovetelmények

Uzemeltetési biztonsag

Fizikai és kornyezeti biztonsag

A folyamatos szolgaltatas biztositasa

Adatbiztonsag, archivalas

E
1
1
1
4
Személyzeti biztonsagi kdvetelmények 3
3
2
1
2
3

Szolgaltatasi Szabalyzat

A mindsitett szolgaltatok ellendrzésének alapjan megallapithatd volt, hogy a szolgaltatasok
mikodése az el6z6 ellenérzés Ota eltelt egy év alatt altalaban véve megfelelt a
jogszabalyok és a szolgaltatéi szabalyzatok kovetelményeinek, a Hatdsag altal tett
észrevételek kezelése is altalaban véve megfeleld volt.

Az ellen6rzések soran megallapitott nem megfeleldségek korrigalasara a szolgaltatokkal
egyeztetett, hataridéket is tartalmazo hatarozatban eldirt feladatlista alapjan ker(lt sor,
utéellenérzésik a 2013. év soran folyamatosan zajlott, illetve a 2014. évi fellgyeleti
tevékenység keretében tervezett. Ugyanakkor a megallapitott nem megfeleléségek -
figyelembe véve a mindsitett szolgaltatasok iranti, folyamatosan bévuld, de 6sszességében
még alacsonyabb fokU keresletet is - nem voltak olyannak tekintheték, amelyek a
szolgaltatasok megbizhatésagat és biztonsagat alapvetéen befolyasoltak volna.

A Hatosag az intézkedésekkel kapcsolatos dontései soran mérlegelte a jogsértések sulyat,
gyakorisagat, az okozhatd, illetbleg okozott kar mértékét, azt, hogy mindsitett
szolgaltatoval szemben kellett eljarni, tovabba a korabbi intézkedéseit az adott
szolgaltatoval szemben. Az elébbiek alapjan dontéseiben, két kivétellel, elegendd volt az
Eat. 21. § (1) bekezdésének a) pontjaban foglaltak alkalmazasa, vagyis a szolgaltatok



figyelmének felhivasa a koOvetelmények betartasara, tovabbi intézkedések, illetve
szankciok alkalmazasara nem ker(lt sor.

A Hatésdg a MAV Szolgaltaté Kdzpont Zrt. esetében megéllapitotta, hogy a mindsitett
hitelesités-szolgaltatasanak nydjtasanal nem biztositotta megfeleléen a szabalyozott
valtozaskezelést és a megbizhatd Uzemeltetést. Ezért dontésében az Eat. 21. § (1)
bekezdésének c) pontjaban foglaltakat alkalmazta, vagyis ideiglenes intézkedésként, a
jogszabalyi kovetelmény teljesitésének megfelel6 igazolasaig megtiltotta a szolgaltato
szamara Uj tanusitvanyok kibocsatasat a mindsitett hitelesités-szolgaltatas nydjtasa soran.
A Hatosag az ideiglenes intézkedés tényét a mindsitett szolgaltatokrol és szolgaltatasaikrol
vezetett nyilvantartasaban kozzétette.

A Hatésag a NetLock Kft esetében megallapitotta, hogy az érvényes
feleldsségbiztositasanak jogszabalyi megfeleléségét a Hatdsag tobbszori felhivasara, hitelt
érdemlé moédon nem igazolta. Ezért dontésében az Eat. 21. § (1) 22.§ (1) bekezdésében
foglaltak szerint, az elektronikus alairassal kapcsolatos szolgaltatasok nydjtasara
vonatkoz6 szabalyok folytatélagos megsértése miatt birsaggal sujtotta a szolgaltatoét.
Tovabba a dontés jogerére emelkedésének napjaval ideiglenes intézkedésként, a
jogszabalyi kovetelmény teljesitésének megfelel6 igazolasaig megtiltotta a szolgaltatod
szamara U0j tanudsitvanyok kibocsatasat a nem mindsitett és a mindsitett hitelesités-
szolgaltatas nyljtasa soran. A hatarozattal szemben a szolgaltato fellebbezést nyujtott be.
A masodfokon eljar6 hatésag a fellebbezést elutasitotta, az els6fokl eljarasban hozott
dontést helyben hagyta.

A szolgaltatasokkal kapcsolatban bejelentés, panasz egy esetben érkezett a Hatésaghoz. A
lefolytatott vizsgalat a szolgaltatd panaszkezelése kapcsan eltérést tart fel a vonatkozo
jogszabalyoktdl, illetve a szolgaltatd szabalyzataitol, ezért a Hatésag az Eat. 21. § (1)
bekezdésének a) pontja szerint felhivta a szolgaltaté figyelmét a kotelezd jogszabalyi,
valamint a szolgaltatasi szabalyzatban vallalt kovetelmények betartasara Az ellendrzés
eredményérdl a Hatésag a panaszost irasban tajékoztatta, aki azt tudomasul vette.

Az év folyaman a Hatésag a mindsitett szolgaltatokhoz hasonléan a nem mindsitett
szolgaltatok esetében folyamatosan figyelemmel kisérte a nyilvantartasaban szerepl6
adatok aktualitasat, illetve azt, hogy a Hatésaghoz érkeznek-e a szolgaltatasokkal
kapcsolatban bejelentések, panaszok. A szolgaltatok bejelentett adataiban tortént
valtozasok tudomasara jutasa esetében kezdeményezte az érintett szolgaltatonal a
bejelentés megtételét.

A nem mindsitett szolgaltatok esetében egy alkalommal, a kizarélag nem mindsitett
szolgaltatasokat nyGjto Digitoll Kft-nél kerUlt sor kilén helyszini ellen6rzésre, amely alapjan
megallapithato volt, hogy a szolgaltatd mikodése altalaban véve megfelelt a jogszabalyok
€s a szolgaltatoi szabalyzatok kdvetelményeinek. Az ellenérzés soran megallapitott nem
megfeleléségek korrigalasara a szolgaltatoval egyeztetett, hataridéket is tartalmazo
hatarozatban el6irt feladatlista alapjan kerllt sor, utéellenérzésik a 2013. év soran



folyamatosan zajlott. Ugyanakkor a megallapitott nem megfelel6ségek - figyelembe véve a
nem mindsitett szolgaltatasok iranti alacsonyabb fokU keresletet is - nem voltak olyannak
tekinthet6k, amelyek a nyuUjtott szolgaltatasok megbizhatosagat és biztonsagat alapvetben
befolyasoltak volna.

A Hatbsag az intézkedésével kapcsolatos dontése soran mérlegelte a jogsértések sulyat,
gyakorisagat, az okozhato, illetdleg okozott kar mértékét, tovabba a korabbi intézkedéseit
az adott szolgaltatoval szemben. Az el6bbiek alapjan dontésében elegendd volt az Eat. 21.
§ (1) bekezdésének a) pontjaban foglaltak alkalmazasa, vagyis a szolgaltatd figyelmének
felhivasa a kovetelmények betartasara, a feltart eltérések megszintetésére. Tovabbi
intézkedések, illetve szankciok alkalmazasara nem kertilt sor.

A Hatosag a fellgyeleti tevékenységével kapcsolatos hatarozatait és végzéseit
nyilvanossagra hozta, ezek a kdvetkez6 Internet cimen érhetdk el:

http://nmhh.hu/tart/index/1441/Felugyeleti _hatarozatok

Az aldbbi diagramok az Ugyfélszam, és a kibocsatott tanusitvanyok szamanak alakulasat
abrazolja a mindsitett €s nem mindsitett szolgaltatasok tekintetében elkildnitve.

O Mingsitett hitelesités-szolgaltatasra szerz6dott ligyfelek szama
B Mindsitett aldirasok hitelesitésére kiadott tanusitvanyok szama

O Mindsitett id6bélyegzés szolgaltatasra szerz6dott ligyfelek szama

@ Kiadott mindsitett id6bélyegek szama [ezer darab]
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O Nem mindsitett hitelesités-szolgaltatasra szerz6dott ligyfelek szama

@ Fokozott biztonsagu alairasok hitelesitésére kiadott tanusitvanyok szama
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3. Aszabalyozasi kornyezet valtozasa

2013. év folyaman a torvényi szintl szabalyozas csak kis mértékben, mas torvényi
szabalyozassal 6sszefliggben modosult.

Egyrészt az egyes, az elektronikus Ugyintézéssel kapcsolatos torvények mabdositasardl
sz0l6 2013. évi LXXXI. toérvény értelmében, az Eat. szerinti elektronikus alairas
létrehozasanak tébbé nem kizardlagos feltétele az alairas |étrehoz6 eszkbéznek az alaird
részér6l torténd birtoklasa. Az alairas-létrehozé adat a szolgaltatdé altal Uzemeltetett
alairas-létrehozd eszk6zbn is tarolhatd, amennyiben biztositott az alaird kizardlagos
hozzaférése a tarolt alairas-létrehoz6 adathoz.

Masrészt az egyes torvényeknek a kozigazgatasi hatdsagi eljarasokkal, az egyes kozhiteles
hatésagi nyilvantartasokkal Osszefliggd modositasardl szol6 2013. évi LXXXIV. térvény
értelmében, a Hatosag altal vezetett, Eat. szerinti nyilvantartasok - a természetes
személyazonosité adatok, valamint a lakcim-azonositd adatok kivételével - kozhiteles
hatésagi nyilvantartasnak mindésulnek.

A kormany-, illetve miniszteri rendeleti szintl jogszabalyok nem valtoztak.

Nagyobb valtozast jelenthet a jovGben, hogy a Hatdésag a bevezetében emlitettek
szerint2013. év folyaman nyilvantartasba vette a tobbek kdz6tt a kormanyzati hitelesités-
szolgaltatas nyujtasaval megbizott, elektronikus alairassal kapcsolatos szolgaltatasokat
nyujtd NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt. szolgaltatét A kormanyzati
hitelesités-szolgaltatd miikddését megalapoz6 2012. évi jogszabalyok 2014. januar 1-t6l,
meghatarozott korben kizardlagossa teszik a kormanyzati hitelesités-szolgaltatas
igénybevételét.



