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“ A jelenlegi technologiai forradalmat nem a tudds é€s az informaci6 kdzponti szerepe
jellemzi, hanem a tudds és informdacid alkalmazéisa, tovabbi tudas és Ujabb informacid

feldolgozo és kommunikacios késziilékek létrehozasara” Manuell Castells

1. Bevezetés

Napjaink technologiai fejlodése sok szempontbol jelent tarsadalmunk életében
paradigmavaltast. A hagyomanyos értelemben vett kommunikécio, versenyképesség, szellemi
tulajdon ¢és adatvédelem fogalmai megvaltoztak. Ezen megujult tevékenységek kozos forrasa
az internetre, azon beliil a megosztasra alapulé oldalakra 6sszpontosul. A folyamat terjedése,
az internetes tartalom novekedése szamszeriien is bizonyithat(')l: az interneten percenként
keletkezik 1267,465 gigabyte adat. Ez koriilbeliil hat és fél perc alatt annyit tesz, mint az
emberiség minden valaha elkészitett filmjének mennyisége.2 Ez a mennyiség rengeteg
adatkezelést takar, ebbdl adoddéan a dolgozat kdézponti témaja az adatvédelem. Célja a
paradigmavaltas igazoldsa és a jogi szemponti megoldasi mechanizmusok felvazoldsa. Az
adatkezelés két 1j és l1ényeges dimenziodjat vizsgalom. A web 2.0-es szolgaltatasok ¢s a Big
Data jelenségét, amelyek miikddése egymassal Osszefliggd. Fennallasuk bizonyitja, hogy ez

1 1 s A C¢ r L9 {4 sl . r . 4 . 3
az internetes dimenzio “ eréforrds” jellegli, a digitalizalt kozérdeket mutatja.

1.1 Web 2.0-es szolgaltatasok

. Az internet funkcioit tekintve sokszinli, de néhany kiemelkedd kategoriardl is
beszélhetlink mint online ismeretségi halozat, atfogd keresési feliilet, nagy mértéki
adattérolds. Ezen fogalmakat 6sszefoglaloan web 2.0-es szolgaltatdsoknak nevezhetjiik. A
fogalmat, Tim O’Reily definiélta el6szor, figyelembe véve a web 2.0 legfontosabb funkci6it.”

Eszerint a weboldalak izolalt informacio- és tartalomforrasokka alakulnak at, hasonulva az

' Cisco Visual Networking Index: Forecast and Methodology 2014-2019 white paper,

http://www.cisco.com/c/en/us/solutions/collateral/service-provider/ip-ngn-ip-next-generation-network/white_pa
per_c11-481360.html (2016.10.10.)

2 Németh Szabolcs: Az adataink jogi sorsa a haldl utan In: Téth Andras (szerk.): Technoldgiai jog- Uj globalis
technologiak jogi kihivasai,Patrocinium Kiadé., Budapest 2016, 262.

% Bocsok Viktor, Boldizsar Péter Ferenc, Loos Csaba, Major Tamas: A dolgok internete- Technologiai hattér,
informaciobiztonsagi és adatvédelmi aspektusok In: Infokomunikécio és Jog 12. évfolyam 2-3.szam, (2015) 57.
4 Bartoki-Gonczy Balazs — Pogacsas Anett: A médiatartalom-szolgaltatdsnak nem mindsiilé internetes tartalmak
szabalyozasa. In: Koltay Andras — Nyakas Levente (szerk.): Magyar és eurdpai médiajog. Wolters Kluwer,
Budapest, 2015. 655-656

5 http://www.oreilly.com/pub/a/web2/archive/what-is-web-20.html (2016.02.13.)



http://www.cisco.com/c/en/us/solutions/collateral/service-provider/ip-ngn-ip-next-generation-network/white_paper_c11-481360.html
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/ip-ngn-ip-next-generation-network/white_paper_c11-481360.html
http://www.oreilly.com/pub/a/web2/archive/what-is-web-20.html

asztali alkalmazdsokhoz, mint példaul szovegszerkesztd, tdblazatkezeld programok. Ezen
feliil tarsadalmi szempontbol is kiemelkedd, hiszen kiindulasi alapja maga a kozosség, a
felhasznalo. Igy lehetévé valik hogy a weben elérhetd tartalmak szabadon felhasznalhato, és
szerkeszthetoek legyenek, kozponti ellendrzéstdl mentesen. Ezaltal a felhasznaldé az
informacié birtokosa lesz, tehat 6nalléan szerkesztheti, kozzé teheti.” A web 2.0 hatisara az
internet gazdasagi, lizleti hatdsa megndvekedik. Lehetdvé valik hogy a szoftverek folyamatos
fejleszhetdséget érjenek el, az ujdonsagokrol pedig kozvetleniil a felhasznalotol kaphatnak
Visszajelzéseket.7 Ugyanakkor a web 2.0-es szolgaltatasok hasznalata alapjan egyfajta
“sziirobuborék” alakul ki a profil szdmara, ami felvethet véleményszabadsaggal vagy a
tajékozatlansaggal kapcsolatos nehézségeket.8

A Tim O’Reily altal definidlt fogalom ravilagit, hogy tobb kozdsségre alapulod
szolgaltatds platformja, alakult ki egy szerteagazo online haloézat képében. Ez az online
halézat funkcidiban eltérd, azonban adatvédelmi szabalyozasat tekintve hasonld problémakat

vet fel, hasonlo belsé felépitést eredményez.

1.2 A Big Data jelenség

A web 2.0-es szolgéltatasok nagy eldnye, hogy a legtobb feliiletet ingyen hasznalhatja
a felhasznalo. De a késObbiekben lathatdva valik, hogy valdjaban adatvédelmi és fogyasztoi
szempontbdl “kattintassal fizet”. Az online kereskedelem, az online piac megjelenésével
megjelentek a digitalis lizleti modellek.”” A Big Data rendszer Gsszetett és sok paradoxont rejt
adatkezelés és fogyasztd tekintetében is, mégis hasznos a tarsadalom szaméra. A modellnek
teret adé web 2.0-es technologidk megadott személyes adatok, érdeklddéssel kapcsolatos
kovetkeztetések, egyéb adatok (pl. IP cim, helymeghatarozas) segitségével hozzak Iétre a

monumentalis Big Data adathalmazt. Ett6l kezdve lizleti érdekekrdél és online gazdasagi

fld. The University of Melburn: Wikis, blogs and web 2.0 technology
http://copyright.unimelb.edu.au/__data/assets/pdf file/0011/1773830/wikisblogsweb2blue.pdf (2016.02.12)

7 Cseh Gergely:A kozodsségi portalok arnyoldalai, In: Infokommunikécié és Jog X. évfolyam 2. sz. 2013. 91-92.
8 vo. Tatay Eszter: A sziir6buborék hatdsa a tdjékoztatottsaghoz valé jogra In: Infokommunikacio6 és Jog XII.
évfolyam 2-3.sz. 2015. 80-84.

® Szdéke Gergely Laszlo: Infokommunikiciés Szakmai Nap, beszamolé In: Infokommunikécié és Jog-12.
évfolyam 4. sz. 2015. 158.

19 Belényesi Pal: Digitalis és technolégiai piacok kdzgazdasagi kérdései, In: Toth i.m. 2016, 13-15.

" v&. Neil M. Richards, Jonathan H. King: Three paradoxes of big data, 66 Stanford Law Review Online 41
(2013) https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2325537 (2016.10.03.)
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versenyrol beszéh"mklz, azonban a dolgozat a felhaszndlo6i, adatvédelmi oldalra 6sszpontosit.
A Big Data folyamatosan “mélyiil” és a jelenséget sok kritika érheti. Hiszen sok
személyesnek mindsiilé adatot kezelnek rolunk, a hozzajarulasunk keretein feliil. igy
felmeriilhet a kérdés, egyaltalan létezni fog -e a jovOben megfeled védelmet nyu;td

adatvédelmi jog?

1.3 Célkitlizések

A dolgozat kiindulési alapja, hogy Osszevesse az adatvédelmet az el6bb emlitett web
2.0-es technologiakat. Részletezi definidlasukat, besorolasuk problémajat, funkcioikat illetve
az ehhez kapcsolodd adatvédelmi kihivasokat. Adatvédelem tekintetében az adatkezelés
forrasait, jogi kereteit és az ehhez valé hozzajarulas keretét vizsgalom. frasomban lathatova
valik, hogy a hatalyos jogszabalyok mellett a szolgaltatas rendelkezik szertedgazé, részletes
adatvédelmi tajékoztatoval. De felgyorsult vilagunk miikdésébdl kiindulva, ritka az a
felhasznal6, aki valoban ismeri a felhasznalési feltételeket vagy az adatkezelési szabalyozast.
fgy nem a tajékoztatason alapuld, megfontolt hozzajarulasrol beszéliink, hanem egy egyszerii
“kipipalasrol” a szolgaltatas hasznalata eldtt.

“ Az altalam kivélasztott kategoridk a tdgabb értelemben vett web 2.0-es kategoriakat
veszi sorra. Ezek az tigynevezett keresdmotorok (Google), a kozdsségi online kapcsolatokat
fenntartd weboldalak (Facebook) valamint a nagymennyiségli adattarolast biztosito
szolgaltatasok (Cloud computing). Ezen technologiat €s az internet egészét fedi leva nemrég
szabalyozott, &mde régota jelen 1€v6 cookie-val folytatott adatgytijtés. Kiemelve a kozosségi
oldalak személyre szabott, hirdetésekhez kotddo eseteit. Ezen feliil a dolgozat prezentalja az
Uj kihivéasokat az adattarolas kapcsan.. Példaul az IoT technoldgia szabéalyozatlansagat, illetve
az online adatok sorsat a felhasznalo haldla utdn. Zaraskeént, a technologidkra reflektalva
leirom az unids szinteken torténd adatvédelmi valtozasok elézményét €s Ujitasait.

A dolgozat célja, hogy valaszt kaphassunk a feltett kérdésre. Létre johet -e egy stabil
jogbiztonsagot jelentd adatvédelem, a Big Data vilagaban?  Allaspontom szerint a

hagyomdanyos értelemben vett adatvédelem valdban eszkoztelenné valik az 0j tehcnologiai

2 v.6. EDPS-BEUC Conference on Big Data, Brussels, 29 September 2016 "Check against delivery”
http://ec.europa.eu/commission/2014-2019/vestager/announcements/big-data-and-competition_en (2016.10.02.)
'3 példaként a  Facebook  felhasznalasi  feltételek  részletes  tdjékoztatdst  biztosithatnak
https://www.facebook.com/legal/terms
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platformokkal szemben. = A dolgozat bizonyitani fogja, hogy mint a technoldgiai jog
szegmenseibdl kiindulva, ezen a jogteriileten is az “ujrafogalmazasara” van sziikkség mind a
jogalkotd, mind a felhasznal6 szempontjait figyelembe véve. Fontos az elején tisztazni, hogy
tényleges mindenre kiterjedd adatvédelmi megoldds még nem sziiletett. Igy a dolgozat
felméri a jelenleg végbemend folyamatokat és felveti az aktudlis és jovObeni jogi

megoldasokat. e

2. Google

A digitalis vilag “kapudre”. Az elsé web 2.0-es szolgaltatas, amelyet a leggyakrabban
hasznalunk a szamitogép, okostelefon bekapcsolasat kovetéen. A felhasznalénak az
informéciok gyors ¢és hatékony megtalalasaban nyujt segitséget. A keresdmotorok miikddése
altaldban az informacid Osszegylijtésébdl ¢€s rendszerezésébdl 4all. Egy automatizalt
rendszerrdl beszEliink, amelyben adatgyiijtés megy végbe, minél nagyobb adatbézist
létrehozva. * Ezen kiviil a Google egyediesedési folyamata a kozelmultban kezdddott, a
Google+ szolgaltatdsok megjelenésével. A fejlodést hordozza magéban, hiszen a tobbi web
2.0-es oldalhoz hasonloan itt is személyes adatok alapjan egy sajat profil jon Iétre.
Alapvetéen mégsem valaszolhatd meg az a kérdés mit varhatunk egy keresotdl. Zodi Zsolt
infokommunikacios eléadasaban a fennalld helyzet paradoxonara vilagitott ra: a szolgaltatd
minél inkabb szubjektivvé valik a felhasznalo izlése szerint, annal konnyebben zarhatja be
Sket sajat vilaguk buborékaba.

A 29.es Munkacsoport ebben az esetben a keresdmotorok-hirdetés alapu- iizleti
modelljét kovetik egy véleményezésben. A nyereségesség kiindulasi pontja a hirdetés
érvényesiilésének hatékonysaga, vagyis milyen gyakran tiinik fel a keresési eredményekben.18

A “fizetés kattintasonként” elvbol szdrmazik maga a bevétel a hirdetdnek, és 1ényegében a

% v, Ivan K. Fong: Law and New Technology: The Virtues of Muddling Through, Yale Law & Policy Review:
Vol. 19: Iss. 2, Article 5. (2000) http:/digitalcommons.law.yale.edu/ylpr/vol19/iss2/5/ (2016.10.21.)

'® v6. Neil M. Richards Jonathan H. King: Big Data and the Future for Privacy, Handbook of Research on
Digital  Transformations (Elgar  2016)  https://papers.ssrn.com/sol3/papers.cfm?abstract id=2512069
(2016.10.01.)

16 Szab6 Endre Gy6z6, Bojnar Katinka, Buzas Péter: Uj globalis technologiak kihivasai a magyar jogban i.m. In:
Toth Andras (szerk.): Technologiai jog- Uj globalis technologiak jogi kihivasai,Patrocinium Kiado., Budapest
2016, 88-89.

7 vo. Polyak Gabor: A frekvenciasziikdsségtol a sziirbuborékig Toth i.m. (2016) 116-140.

8 WP 148:1/2008. szamu vélemény a keresémotorokkal kapcsolatos adatvédelmi kérdésekrdl, 6.
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felhasznalé is “kattintassal fizet” informacioért.” A felhasznalo kattintdsa, keresése magaba
foglalja a keresOmotor adatkezelésének kezdetét. Hiszen a hirdetdk alapvetd célja, hogy
megfeleld célcsoport felé legyenek iranyitva, ebbdl adéddan a keresémotorok ezt probaljak

optimalizalni. Minden egyes lekérdezés célja a legnagyobb betekintés biztositasa. 2

2.1 A kezelt adatok

A Google Adatvédelmi Iranyelv felépitésének elsddleges pontjai, hogy meghatarozza
a szolgaltatds milyen adatot kezel, azt milyen mdédon hasznaljak fel. Ilyen kategoria az
automatikus szervernaplobol szerzett adat, eszkdzadat ,IP cim, helymeghatatozasbol (GPS)
szarmaz6 adat, cookie és egyéb technolc')giék.m Ezen adatkezelések célja a szolgaltatas
nyUjtasa, fenntartasa, fejlesztése és védelme. Felkinaljak a lehetdséget az egyénire szabott
szolgaltatds elérésére.Tehat a profilhoz is felhaszndlja a regisztralt fél altal megadott
adatokat. A cookie-k ¢és egyéb technologiak felhasznalasaval, a keresdmotorok iizleti
modelljén tal a felhasznaloi élmény tovabbfejlesztése a cél. Ezekbdl a technologiakbol nem

kovetkeztethetnek kiilonleges személyes adatokra, példaul vallasi, szexualis beeillitottsélg.22

2.2 Keresdmotorok jogi kerete

Természetesen a keresdmotorok altal lefolytatott adatkezelés is meghatarozott jogi
keretek kozott folyik. Eurdpai Unios jogforrasok alapjan elsédlegesen az alapjogi charta 8.
cikke és az 4ltalanos adatvédelmi rendelet elvei érvényesiilnek. A 8. cikk a maganélet
tiszteletben tartasara hivatkozik.” Az adathalmaz tartalmazza a felhasznald érdeklodésének,
kapcsolatainak nyomat, amely felhasznalhatdo kereskedelmi, blniildozési célra is. De a

maganélet, a személyes adat értéke nem sériilhet. Hasonldan definialja ezt a kitételt a

" A Google a felhasznald in. “szubjektiv relevancia * fogalmaval dolgozik. a taldlatok megjelenésekor hat
kategorias fontossagi sorrendet allit fel (vital-useful-relevant-slightly relevant- off topic-.useless) Hatnak ra a
reklamozok altal kifizetett Osszegek, hiszen a gazdasagi verseny szempontjabdl nagy jelentdésége van a
sorrendnek, mivel a fogyaszto jellemzden arra a hirdetésre kattint, amelyet az elsé 6t talalat ad (Szdke i.m. 157.)
2 Sz8ke i.m. 2015. 157.

21 WP 148:1/2008. 6-7

2 Google Adatvédelmi iranyelvek https://www.google.hu/intl/hu/policies/privacy/

2 (2) bekezdés “Az ilyen adatokat csak tisztességesen és johiszemiien, meghatarozott célokra, az érintett
személy hozzajarulasa alapjan vagy valamilyen mas, a torvényben rogzitett jogos okbol lehet kezelni.
Mindenkinek joga van ahhoz, hogy a rola gy(ijtott adatokat megismerje, és joga van azokat kijavittatni.”



https://www.google.hu/intl/hu/policies/privacy/

95/46/EK iranyelv 2. preambulumkezdése.24 Fontos ennek a tiszeletben tartdsa, hiszen a
keresémotorok lényeges szerepet jatszanak az internetes informacidaramlasban. A keresok,
mint kapcsolattartok érvényre juttatjdk az informacidohoz vald szabad hozzaférés és a
véleménynyilvanitas és tdjékodozasi szabadsag jogat. Utdbbi érdekeket az alapjogi charta
11. cikke irja eld o Ahogy a web 2.0 szolgaltatasok altaldban, itt sem hatarhoz kotottség,
hanem internet elviiség miikodik. Igy EU-n EGT-n beliil, vagy ezen tagallamokon kiviili
helyszinen vagy kiilfoldon taldlhaté tobb helyszinrél nyujthaté a szolgaltatds. Ennek
alkalmazhatdsagaval a 95/46/EK iranyelv 4. cikke foglalkozik, a nemzeti adatvédelmi jog
érvényesiilése érdekében.”

Ha megallapithat6é az adatkezeld személye, meghatarozhatd melyik allam joga ala
tartozik. Valosziniisithetd, hogy ez a személy a keresémotor miikodtetdje. De az alkalmazott
jog meghatirozasanal elsédlegesen a tevékenység végzésének helye a mérvadd, nem az

adatkezeld ‘[elephelye.27

2.3 A feledésbe meriilés joga

Utobbi  megallapitasbol kovetkezik egy kifejezetten a Google adatkezelési
problematikajaval foglalkozo per. Kiindulasi alapja, hogy az internetes keresGmotor
mukodtetoje felelds olyan harmadik fél altal kozzétett weboldalakért, amely személyes
adatokat érint. Ha a név alapjan indult keresés, és személyére vonatkozé informaciét talal,
megkeresheti az adatkezel6t. Ha kérelmének nem ad helyet, fordulhat az érintett hat6saghoz.
Az unids irdnyelv alapjan szemben 4all egymadssal a magéanélethez vald jog €és az adatok
szabad aramldsanak tdrsadalmi érdeke.” Az uj altalanos adatvédelmi rendelet kiterjeszti az
érintett jogait a jogtalan adatkezeléssel szemben. Hiszen a web 2.0-es szolgaltatasok Big Data

adatgyiijtése nagy kockazatot jelent. A keresdémotoroktol eltekintve mas technoldgiak,

24 « Az adatfeldolgozasi rendszerek célja az emberek szolgalata, mivel a természetes személyek nemzetiségétol

¢és lakhelyétol fliggetleniil tiszteleben kell tartaniuk e személyek alapvetd jogait és szabadsagait kiilondsen a
maganélet tiszteletben tartdsdhoz valo jogukat, és hozza kell jarulniuk a gazdagasi és tarsadalmi fejlédéshez, a
kereskedelmi fejlddéshez, valamint az egyének jolétéhez.”

% (1) [...] Ez a jog magéban foglalja a véleményalkotas szabadsagat, valamint az informaciok és eszmék
megismerésének és kozlésének szabadsagat anélkiil, hogy ebbe hatosagi szerv beavatkozhatna, tovabba
orszaghatarokra valo tekintet nélkiil.

% WP 148:1/2008. 8-10.

7 Dénesné Orcsik Judit: A Google-nak torolnie kell az adatokat, ha kérjiik, Ugyvédvilag 9. évfolyam 11. szam
2015. 14.

ZNavratyil Zoltan: Internet és szoldsszabadsag: a “felejtés” joga és a “feledésbe meriiléshez” valé jog In:
Iustum-Aequum-Salutare 11. évfolyam 2. szam, 2015, 100.



példaul kozosségi oldalak vagy Un. “google/facebook életrajz” miatt is érhet negativ
megitélés a felhasznalot. Rengeteg beazonosithatosdgot eldsegitd informacidhoz juthat mas
harmadik személy az érintett munkaképességrol, anyagi vagy egészségi helyzetérol,
Napjainkban gyakran felvetddnek ezzel kapcsolatos kérdések. Példaul a munkaado
alapozhatja e az interneten talalhat6 adatokra a munkavallalé alkalmazésat, vagy éppen az
elbocsatasat?”  Valamint a szolasszabadsagot megtestesitd technolégia mennyiben
korlatozhatja az érintett személyiségi jogait? * Az érintettnek joga van magénélet, valamint
johirnevének védelméhez, igy ebben a kontextusban meriil fel a felejtéshez, feledésbe
meriiléshez valo jog. Az alabbi Google példaval a torléshez vald jogot fogom konstatalni.”"
2010-ben Mario Costeja Gonzédlez panaszt nyujtott be a spanyol adatvédelmi
iigynokséghez a Google Spain és a La Vanguardia Ediciones SL napilap ellen.” Sajat nevére
keresett rd, aminek kovetkeztében rabukkant egy 1998. januar és marciusra mutatd linkre,
ami tarsadalombiztositdsi tartozds behajtdsdra irdnyuld, lefoglaldssal kapcsolatos
ingatlan-arverési kozlemény volt. A panaszos kotelezni kivanta a katalan napilapot, hogy
tordlje vagy modositsa az oldalakat, vagy a keresémotor biztositson olyan eszkdzt ami
azonosithatatlanna teszi 6t és nem jelenik meg a keresési taldlatokban. Indoklasa szerint a
tartozasat mar kifizette, és az Ot érintd lefoglalas tobb éve rendezddott, igy nem relevans.
Tehat ennek fiiggvényében adatkezelési célja megszﬁnt.33 A panasz tekintetében az AEPD
(adatvédelmi hatosag) a La Vanguardia tekintetében elutasitotta a torlési kérelmet, de a
Google Spain-t és a Google Inc.-et személyes adatokat védd eszkozok alkalmazasara
kotelezte. De mivel a cég megtagadta a torlést, a férfi a birdsaghoz fordult, és az eldzetes
dontéshozatali eljarasban az Europai Birdsag elé keriilt az ligy. Az itélet alapjan az 0jsagcikk
nem keriilt torlésre, de a keresémotor spanyol lizemeltetéje koteles volt kitordlni a taldlatok
koziil. A Birésag megallapitotta, hogy a Google adatkezelést végez, és a spanyol

leanyvallalatot nevezte meg adatkezeldnek, a tevékenység végzésének helyébdl adoddan.

2 y5.:Németh Janka: Internet és kozosségi haldo mint munkaeszkdz In Infokomunikacio és jog 10. évfolyam 1.
szam 2013. 37-41. vagy Németh Janka: Az internet nem felejt koz0sségi média hasznalatara alapitott
munkaltatdi és munkavallaloi felmondasok In: infokomm és jog 10. évfolyam 2. szam 2013. 96-98.

%0 vp.: Lancos Petra: A kozosségi média keretei kozott gyakorolt alapjogok korlatozasanak alkotmanyos
kérdései Gazdasag és Jog 24. évfolyam 3. szam 2016. §8-12.

31 Navratyil i.m. 102-104.

32 Az Burépai Unid Birdsaga A C-131/12. sz. ligyben hozott itélet 70/14. sz. sajtokdzleménye, Luxembourg,
2014. majus 13./http://curia.curopa.cu/jcms/upload/docs/application/pdf/2014-05/cp140070hu.pdf (2016.04.13)
3 Oresik i.m. 2015. 13.
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Tehat a céljat vesztett adatkezelés jogosan torolhets™ . Ez a teriileti hataly kiterjesztésével
kapcsolatos problematika késobb is felmeriil az uj altalanos adatvédelmi rendeletben, melyre

késobb térek ki.

2.4 Az alkalmazott gyakorlat és nehézségei

Az itéletet kovetden a Google Inc. rengeteg torlési kérelmet kapott. Az {irlap elérhetd
az interneten. Sziikséges hozzd személyazonossagot igazold okirat masolata is. A Google
mérlegelési jogkdre a maganélethez vald jog és a nyilvanossag megismerésé¢hez fliz6do jog
Osszevetése. Valamint vizsgalatot folytat valoban elavult -e az adat, és kdzérdekhez fliz6d6
érdekii -e. Ezt kovetden felmeriilhet a kérdés, milyen adatokat tordlhet a Google? Az eldbbi
szempontrendszertdl fiiggetleniil koteles a torlésre, ha az adatkezelés jogellenes. Az érintett
kérésének indoka lehet az adatok hianyossaga, téves tartalma. Azzal a feltétellel, hogy a
torlést a torvény nem tiltja,az adatkezelés célja megszint, vagy a tarolasi hatarido lejart. De
torlést rendelhet el birosag vagy hatdsag is. Ha a torlés jogos érdeket sértene, az adatkezeld
nem torli, hanem zéarolja. Ha a magyar székhelyli Google Kft. nem t6rdl ilyen adatot, a
Nemzeti Adatvédelmi és Informacidszabadsag Hatosag megallapitja a jogsértést, felszolitja
ennek orvoslasara vagy a kozvetlen veszély megsziintetésére. 30 napos hataridon beliil errdl
tajékoztatja a keresémotor tizemeltetd az adatvédelmi hatosagot. Ha a felszolitas ellenére nem
teljesit, a hatosag nyilvanos jelentést készithet, vagy adatvédelmi, titokfeliigyeleti vagy
birosagi eljarast kezdeményezhet.”

Az elébb feltart tények alapjan elavult adatkezelés, vagy egyéb jogsértd cselekmény
miatt barki kérheti az adott teriileti leanyvallalat intézkedését. Illetve a Google Adatvédelmi
Iranyelvek alapjan barmelyik felhasznalé fordulhat a Santa Clara megyei szovetségi vagy
allami bir(')sélghoz.36

A felhasznal6 a jogorvoslati lehetdségeken tal, a gyakorlati életben iitkozhet
nehézségekbe. Példaul torléshez vald joggal kapcsolatban érkezett a magyar Nemzeti
Adatvédelmi ¢és Informdacioszabadsag Hatdsaghoz egy panasz. Vizsgalat indult azzal

kapcsolatban, hogy a www.google.hu-rol a fent leirt eljaras szerint eltavolitottak az adatot, de

3*Lehoczki Balazs: Az egyének védelme az interneten elérheté személyes adataik keresémotorok altali
kezelésének vonatkozasdban- az Eurdpai Unid Birdsaga In: Acta Humana 2. évfolyam 2. szam 2014. 124-125.
3% Orcsik i.m. 2015, 14.

% https://www.facebook.com/legal/terms/update erre hivatkozik a felhasznalasi feltételek 15. pont 1-2.
bekezdése
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a www.google.com-r6l még nem. A spanyol jogesethez kapcsolodd dokumentumokra

hivatkozva a Hatdsag kifejtette az ezzel kapcsolatos adatvédelmi kotelezettségeket. Tehat a
torlési kotelezettség az Osszes adatkezelési muveletet érinti. Biztositani kell az érintett
személyes adatainak védelmét az univerzalis terjesztés és megismerhetdség ellen. A Google
Inc. allitasa szerint megfeleld intézkedést tett, mikor az eurdpai domain nevekre korlatozva
végezte el a torlést. Indoklasuk szerint bar lehetdség van a google.com haszndlatara, egyre
ritkdbban haszndljdk. Azonban ez a gyakorlat nem megfeleld, hiszen minden relevans
domainre,igy a com.ra is ki kell terjednie.37 A Google Inc. intézkedése a kozosségi jog
megkeriilésének mindsiilt. Az adatvédelmi hatdésag tobbszori felszolitasa ellenére sem valt
teljeskortiveé a torlési folyamat. .

A Google és mas web 2.0-es technoldgidk alkalmazdsa sordn is lehetdség van a
torlésre, vagyis a “felejtés” jogdhoz ¢és a “feledésbe meriiléshez” valo joghoz. A két jog
definici6ja nem azonos. A Google-el kapcsolatos perekben lathatova valt, hogy az elérni
kivant igény csak a honlaprol valo torlésre iranyult. Nem terjedt ki harmadik felek
megosztasara. Tehat a feledésbe meriilés joga egyfajta univerzalis torlési kotelezettséget
jelent. Az adatkezeld koteles a megosztd felek felhivasara, és felelds a “feledésbe mertilés”

. s s 38
végrehajtasaért.
3. Facebook

A kozdsség alapu szolgaltatdsok jelentdsége nem vitathat6. A facebook, vagy mas
kozosségi oldalak elsédleges funkcidja az ismeretségi halozat kialakitasa, fenntartasa, a sajat
online vilag felhasznaloi szerkesztése.” Folyamatosan n6 a felhasznalok szdma, egyre tobb
tizlet, marketingstratégia alapul a k6zosségi oldalakra. Minden ilyen folyamat adatkezeléssel
jar, s6t a felhalmozott informaciok a Big Data megnevezés ald tartoznak, ennek hatdsat
késObb részletezem, mint a web 2.0 egyik 0j kihivasa. Adatvédelmi szempontbol a Facebook
kiemelkedd példanak tekinthetd, hiszen alapitasatol kezdve folyamatosak a fejlesztések (pl:

facebook cookie szabadalom), a belsd adatkezelési szabalyozasok, amelyek gyakran

37 A Nemzeti Adatvédelmi és Informécidszabadsig hatosig jelentése a Google Inc. személyes adatok
védelmével kapcsolatos jogsértése targyarol, NAIH/2015/1775//V.

% Navratyil i. m. 2015, 101-103.

39 WP163 5/2009. szamt véleménye az internetes ismeretségi haldzatokrol 4-5.
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ellentmondtak a hatalyos jogszabalyoknak. Ennek ellenére az egyik leghatékonyabban

miikodd adatkezelést végzd kozosségi feliiletnek tekinthetd."

3.1 Az adatkezelés Gsszetevoi

A Facebook profil adatkezelése a regisztracioval a felhasznald hozzéjarulasaval
kezdédik. Adatkezeld ebben a tekintetben is a szolgaltatd, hiszen meghatdrozza az
adatkezelés céljat, és tobbféle informacidt gylijt. A Facebook adatkezelési szabalyzat alapjan
elsddlegesen ezek a regisztracié soran megadott kotelezd adatok: név, sziiletési datum, neme
kivalasztasa, email és jelszo6 megadéasa. Az alapvetd adatokon kiviil megadhato telefonszam,
iskolai végzettség, munkahelyek, politikai és valldsi nézetek, csaladi kapcsolat, csaladi
allapot, képek videok mint egyéb kategoéria. Ezek az ugynevezett szenzitiv, kiilonleges
személyi adatok. A szolgaltatds ezen felil észleli egy foton vagy bejegyzésben valod
megjelolést. Ugyanilyen adminisztratorok szamara informacio példaul egy adott csoporthoz
csatlakozéas, amely megjelenhet az érintett Un. tevékenységnapjojaban, és felhasznalo
engedelyétdl fiiggden az idovonaldn. Az adatgytijtést lefedi az igénybevett szolgaltatasok,
fizetési eszkozokbdl levont kovetkeztetés, vagy a csoport és eseményekbdl profilozott
érdekldési kor. '

A felhasznal6i szandékon és engedélyen kiviil is gytlijtenek mas forrasokbdl szarmazo
adatot az adott eszkozrdl. Példaul operacios rendszer, hardver, késziilékazonosito, internet
jelerdssége, az eszkoz helye IP cim, GPS és Bluetooth jel alapjan. Ezen feliil harmadik felek
webhelyeinek  hasznalatarol adatgyiijtés, amennyiben van Tetszik gomb vagy
Facebook-bejelentkezéshez lehetdség, illetve a kozOsségi oldal hirdetési vagy mérési
szolgaltatasat veszik igénybe. Ugyanilyen forrasnak tekinthetd az olyan adatok, amelyek a
Facebook altal lizemeltetett vallalatokbol szdrmaznak. (Instagram, Snapchat stb.) Ugyantigy
forrasnak tekintheté a cookie-k hasznélata.” Amellett, hogy 2011. szeptember 22-én elnyert
szabadalom miatt a kijelentkezés, vagy deaktivalddas utan is fennmarad a bongészdben az

adathalmaz.43

0'1d. Amelia D Grubbs., "Privacy Law and the Internet using Facebook.com as a Case Study" University of
Tennessee Honors Thesis Projects. (2011) http://trace.tennessee.edu/utk _chanhonoproj/1369 (2016.02.12.)
*'Facebook adatkezelési szabalyzat https:/www.facebook.com/privacy/explanation

42 y.6.: Amold Roosendaal: Facebook tracks and traces everyone:Like this! Tilburg Law School Legal Studies
Research Paper Series, 2011 http://papers.ssrn.com/sol3/papers.cfm?abstract id=1717563 (2016.02.08)

43 Cseh im. 2013. 92.
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Természetesen a kozosségi oldalak adatkezelése is célzatos. Az online alapu
kommunikécios platform szolgéltatdst nyujt, felkindlja az online tartalom személyre
szabasanak lehetdségét. Ezen feliil célja a tovabbfejlesztése, kutatas és felmérések alapjan. A
felépitésébdl kiindulva egyszeriisitett lehetdséget ad meg, konnyitve a kapcsolattartast és

hatékony miikodést.”

3.2 Ko6zosségi oldalak jogi hattere

A kozosségi oldalak mikodésének jogi besorolasa alapjan, EU-s szinteken ide
tartozik a 98/48/EK altal modositott 98/34/EK iranyelviranyelv, amely besorolja az
ismeretségi haldézat miikodését. A 98/34 EK 1. cikk (2) bekezdése szerint informacios
tarsadalommal Osszefliggd szolgaltatasnak mindsiil.” Szintén fontos jogforras az altalanos
adatvédelmi iranyelv. A kozdsségi oldalak szolgéltatasai e rendelkezéseinek hatalya ala
tartoznak. Abban az esetben is, ha a székhelyiik az EGT teriiletén kiviil van. Ez ugyanugy
tevékenység végzésének helyéhez viszonyitott kérdés mint a keresémotorok és a cookie-k
tekintetében. A 29. cikk alapjan 1étrehozott munkacsoport véleménye irémymutat(').46

A hatdlyos hazai jog keretein beliil is bizonytalan a kozdsségi oldalak megitélése.
Tobb jogszabalyba is beleilleszthetdé a tevékenység.Elsoként az Elektronikus kereskedelmi
szolgaltatdsok egyes kérdéseirdl szolo 2001. évi CVIIL. térvény (Ekertv). A kdzosségi oldalak
szolgaltatdsaval Osszeegyeztethetd a 2§ f) pont szerint. Tehat informacios tarsadalommal
Osszefliggd szolgaltatas: “elektronikus Uton, tavollevok részére, rendszerint ellenszolgaltatas
fejében nyujtott szolgaltatds, amelyhez a szolgaltatas igénybe vevdje egyedileg fér hozza.”Ez
a jogszabalyi meghatdrozas nem korlatozza a kozdsségi oldalak miikodését. Ezen feliil
vonatkozhat erre a szolgéltatdsra az elektornikus hirkdzlésrdl sz6lo 2003. évi C. torvény
(Eht.). Gyakorlatilag a k6zosségi oldalak altal nyujtott levelezd szolgaltatds igazodhat ehhez
a szabéllyozélshoz.47

A jogszabalyok alkalmazasa aszerint rétegzddhet, hogy kit érint maga a szolgaltatas,
vagyis a kommunikacidés csatorna. Ez 1étrejohet felhasznald-felhasznald kozott,

felhasznalo-szolgaltatd, felhasznaldo és harmadik személy kozott. De minden esetben

44 https://www.facebook.com/privacy/explanation

45 98/34/EK iranyelve a miiszaki szabvanyok és szabalyok terén torténd informacidszolgiltatdsi eljaras
megallapitasarol

46 WP163 5/2009. 5.

47 Polefké Patrik: Baratok és bizonytalansagok kozt avagy a kozosségi oldalakrol adatvédelmi szemszogbol 1.
rész In: Infokommunikacio és Jog 8. évfolyam 3. szam 2010. 110-111.
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szolgaltatoi szerzddés jon létre. Az Eurdpai Union beliil informécids tarsadalommal
Osszefliggd szolgaltatast az ugynevezett szdrmazasi orszag elve alapjan kell rendezni. Tehat
azt a jogot alkalmazzuk, ahol ténylegesen, a technoldgiai feltételek biztositasan tilmenden
nyujtjak a szolgaltatast. Technoldgiai feltételnek mindsiil a honlap fenntartdsa, a
tarhelykapacitas bérlése, vagy a szerver lizemeltetése. Adatvédelmi szempontbol nehezen
értelmezhetd kérdés, hogy mi sorolhatdé be magyar tartalomnak, tehat alkalmazhatoak -e a
magyar adatvédelmi rendelkezések a felhasznald személyes adatainak kezelése kapcsan. Ezt
a gyakorlatban az Infotv. megitélésétol fligg. Leegyszertsitett esetkor szerint ha mindkét fél
magyar, alkalmazhatdé a magyar szabalyozas, ha a szolgéltatd EGT teriileten rendelkezik
székhellyel, akkor az adott tagallamé. Ha valamelyik fél 3. kategériat képvisel, ugy a
nemzetkdzi maganjog szerint jogvalasztasnak van helye.

Mivel szolgaltatd és felhaszndld kozti szolgaltatds szerzddésként is értelmezhetd, a
felek is megvalaszthatjak az alkalmazand6 jogot. Ugyanakkor fontos kiemelni, hogy ebben a
kontextusban is értelmezhetd fogyasztoi szerzodésként, melynek alapjat az 593/2008/EK 6.
cikk (1) bekezdése képezi. Igy a jogvélasztas lehetdségénél figyelembe kell venni, hogy a

fogyasztd hatranyara nem lehet eltérést megélllapitani.48

3.3 A hozzdjarulas korlatai, az adatkezelés jogalapja

Miutan sorra vettem a jogi kereteket, vizsgdlom az adatkezelés jogalapjat. Az
el6zéekben leirt adatok gylijtésének, mint maganak az Infotv. altal meghatarozott
adatkezelésnek 1s, két feltétele van: a hozzajarulds, és a tdjékoztatds. A megfeleld
tajékoztatas alapjan a felhasznald regisztracidja onkéntes, hatarozottan, félreérthetetleniil
kinyilvanitja a hozzajarulasat. Ha ez irasbeli szerz0dés keretei kozott zajlik a hozzéjarulas,
akkor Ot tajékoztatni kell minden relevans informaciérol. ElsOsorban a kezelendd adatok
kore, az adatkezelés iddtartama, felhasznalasanak célja, adatok tovabbitdsa, jogorvoslati
lehetdségek. A szerzddésnek feltétleniil tartalmaznia kell, hogy az érintett aldirasaval
hozzéajarul az adatkezeléshez.” Ez a kozosségi oldalak platformjan a regisztracido végén

“bepipalt” felhasznalasi feltétel és adatvédelmi nyilatkozat. A Polgari torvénykonyv szerint

48 Polefko i.m.1 1. rész 12010. 110-112.
49 v5.WP187 15/2011. szamu vélemény a hozzajarulas fogalommeghatarozasarol
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szerzOdéses szempontbdl ez nem iitkézhet probléméba, de errél az Infotv. bdvebben
rendelkezik. A szabélyozas szerint egyetlen pipaval ellatott sor nem fedi le a hozzajarulast, a
kell6 informécio ismeretét, vagy a garanciat jogellenes helyzet elharitasarol és megeldzésérol.
Valamint altaldnossdgban elmondhatd, hogy a felhasznalok nagy része nem olvassa el ezeket
a feltételeket és nincs tisztdban az adatvédelemmel. Ezért fontos cél mind a Facebook mind
mas kozosségi oldalak fejlesztésében, hogy a szolgaltatds soran, leegyszerisitett formaban a
felhasznal6 megismerhesse sajat adatkezelésének hatérait.”

Ezeket a hatdrokat a regisztralo fél a belsd szabalyozason, és a honlap felépitésén
keresztiil ismerheti meg. Miutdn a regisztracid megtortént, kvazi egy szolgaltatasi szerzddés
létrejott, a Facebook koteles fenntartani a tdjékoztatast korlatainak és lehetdségeinek
megismerését. Hiszen 1ényeges kitétel, hogy a szolgaltat6 kommunikécid platformot biztosit,
amit a felhasznalok szerkesztenek. Ebbdl addddan lehetdévé kell tenni szdmara, hogy az
onkétes hozzajarulasat barmikor visszavonhassa. Tehat biztositani kell szamara a leiratkozast,
adattorlést, a kiegészitd szolgaltatds igénybevételének megsziintetését (egyes reklamok,
hirdetések, alkalmazasok). Célszeri tajékoztatni arrdl, milyen hatariddvel torlik a felhasznald
adatait és mik azok az adatkezelési célok, ami alapjan bizonyos ideig megdrzésre keriilhetnek
a szolgaltatondl. Ezéltal a kozosségi oldal kiilonbséget tesz torlés, ideiglenes
hozzaférhetetlenné tétel és a végleges torlés kozott. Bar a felhaszndld maga szerkeszti sajat
virtualis vilagat, a szolgaltatd fenntartja a jogot szerzodésszegés esetén a profil hasznalatanak
korlazozéasara vagy kozosségbdl vald kizarasara. A rendszer az ujraregisztralas altali csalds

kiszlirésére specialis cookie-kat fejlesztett ki
3.4 A felhasznal¢ adatait védd opcidk

room

A jogkovetd felhasznalo a késObbiekben is dnmaga dont a személyes és szenzitiv
adatok megadasarol, megosztasukrol, léltha‘[(')ségukr(')l.52 Ezt segiti a tevékenységnaplo és a
kiilonbozé adatkezelési tajékoztatok, iranyelvek. Utdbbi utmutaték olyan specidlis

felhasznaloi kategoridhoz is szolhatnak mint a kiskortiak, sziilék, tanarok.

50 Polefko i.m. cikk 2. része, 2010 174.-175.

51 Polefko i.m. cikk 3. része, 2010. 210.

52 Cseh i.m. 2013. 92-95.

5 Facebook  biztonsagi  kozpont  https://www.facebook.com/safety/ és  kozdsségi  alapelvek
https://www.facebook.com/communitystandards
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A Facebook biztosit felhasznaloi feliiletet és védelmet. A regisztracié fontos eleme,
hogy 13 év alatti kiskort személy nem hozhat létre proﬁlt.54 A szolgiltatd koteles Oket
specialis védelemben részesiteni. Ilyen példaként emlitheté a 2009. évi Hyves egyezség,
melyet aldirt a Facebook, a Google és a Myspace. Ennek eredményeként jott 1étre a visszaélés
bejelentése gomb. Az egyezmény meghatdrozasa alapjan a fiatal felhasznalok személyes
adatai foszabalyként nem nyilvanosak, és nem lelhetdek fel keresdmotorok keresési talalatai
kozott. Minden funkcidt, ami a maganéletiik védelmét szolgalja jol lathatéan, kdnnyen
elérhetden kell biztositani

Azonban a garancidk ellenére Facebook adatkezelésével kapcsolatban is
felmeriilhetnek visszaélések. Németorszag 2016 szeptemberében 1épett fel a jogosulatlan
adatbazis noveléssel szemben. Két szolgaltatds, a Facebook ¢és a WhatsApp kapcsan
végzéssel tiltottdk el a felhasznalok személyes adatainak Osszevont kezelését. A kozosségi
oldal a WhatsApp felvasarlasa utdn nem keritett sort a felhasznaloi adatbazis elkiilonitésére,
és a adatkezeléshez sem sziiletett jogalap, amelyhez a felhasznald hozzajarulhatott volna. igy
a Facebooknak tor6lnie kellett az alkalmazasbol szerzett adatokat. Ez 35 millidé német

felhasznalot érintett.”

54 1d. bévebben Kulcs a net vildgihoz! a Nemzeti Adatvédelmi és Informécidszabadsag Hatésag tanulmanya a
gyeremekek biztonsagos és jogtudatos internethasznalatarol, 2013.
www.naih.hu/files/2013-projektfuzet-internet.pdf

% Csehi.m. 2013 94.

% https://net-jog.hu/2016/10/04/a-facebook-felrevezeti-a-felhasznalokat-nemetorszagban/ (2016.10.05.)
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3.5 A Shrems iigy

A kozosségi oldalak, és mas web 2.0-es szolgaltatasok szempontjabol is kiemelkedd
az adattovabbitas kérdése. A kovetkezokben egy adattovabbitassal és a Facebookkal
kapcsolatos tigyet tarok fel, felhivva a figyelmet az ezzel kapcsolatos kihivasokra.

Az osztrak nemzetiségli Max Shrems kikérte az Oszes kezelt személyes adatat a
Facebooktol. Az igy kapott hatalmas mennyiségli és eltérd mindségli személyes adatokkal
szembesiilve felkereste az ir adatvédelmi hatdsagot. Ez a hatosag képviseli a Facebook
europai képviseletét. Azzal kapcsolatban kereste fel dket, hogy vizsgaljak meg az europai
szabalyokhoz mérten megfelelden kezelte -e a személyes adatait. Véleménye szerint a
Facebook korlatlan hozzaférést nyujtott az amerikai titkosszolgélatoknak.57 Az adatvédelmi
hatésag a Safe Harbor jogalapra hivatkozva nem vizsgélta a kérdést 2000. julius 26-a 6ta az
EU Bizottsag 2000/520/EK dontése alapjan, amennyiben kiilfoldre az adattovabbitas olyan
amerikai vallalat részére torténik, amely az USA Kereskedelmi Minisztériuma altal vezetett
listdjan szerepel, kotott a jogszerli adattovabbitashoz. Ebbe a korbe tartozik a Facebook és a
Google is. A Schrems iigy eljutott az ir Legfelsbb Birdsagig, majd a Luxemburgi Birosagig.
Az itélet szerint a Safe Harbor nem korlatozhatja vagy irhatja feliil a hatosag vizsgalati
jogosultsagat arrol, megfeleléen kezelik -e a felhasznalok személyes adatait.” Valamint
érvénytelennek nyilvanitottdk a megallapodast, mivel nem kerilt sor az USA teljes
jogrendszerének unids adatvédelmi elvek szerinti vizsgalatira. Igy az unios adatvédelmi
garancia nem allhat fenn, hiszen az amerikai hatosdgok, mint a titkosszolgalatok szinte
korlatlan megismerési joggal rendelkeznek. Az érintetti jogok mint a hozzaférés, torlés,
helyesbités, jogorvoslat, nem érvényesiilhetnek. A birdsag megallapitotta, hogy az 6nkéntes
vallalason, szerzddésen alapuld rendszer nem nyujt kelld védelmet, ha a harmadik orszag
jogszabalyai ellentétes kotelezettségeket fogalmaznak meg. Tehdt egy nemzetkdzi

kikényszerithetd, ellendrizhetd kotelezettségvallalas lehet rd a megoldas. Az Eurdpai

5" Domokos Marton, Poefké Patrik: Egy birdsagi dontés kovetkezményei-avagy az Eurdpai Birdsag Un.

Schrems dontésének hatasai, a Safe Harbor sorsa és a felmeriilo kérdések az adatvédelem teriiletén In:
Infokommunikécio és Jog 12. évfolyam 4. szam 2015. 123.

% A Nemzeti Adatvédelmi Hatdsag beszamoloja a 2015. évi tevékenységérdl, 103-104
https://www.naih.hu/files/NAIH-BESZ-MOL--2015-MID-RES .pdf (2016.07.05)
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Unionak feliil kellett vizsgdlnia a Safe Harbor dontést, és megallapoddsos egyezséget

kivantak létrehozni.” Ennek eredményérdl a késobbiekben lesz szo6.

4. Cookie: az online marketing alapja

A felhasznalok szamara ujdonsagként hathat a weboldalakon megjelend alabbi
mondat: “Ez a honlap siitiket hasznal. A siitik elfogaddsaval kényelmesebbé teheti a
bongészést. A honlap tovabbi hasznalatdval hozzajaruldsat adja a siitik hasznalatahoz”.
Azonban a cookie, azaz a viselkedés alapli online marketing mar hosszabb ideje 1étezik. Az
ilyen marketing 1ényege az internethasznalat nyomon kovetése, amellyel késébb 1étrehozhato
a felhasznalo profilja. Ezen profil alapjan érdeklodésének megfeleld reklamokat juttatnak el
hozza. A vizsgélat, az egyéni cselekvés felmérésének az eszkdze lehet a honlapok tobbszori
felkeresése, kulcsszavak, interakciok. Az eredmény egy részletesen kidolgozott felhasznaloi
profil a hirdetd szamara Ez a reklamozas jelentds gazdasagi eldnyokkel jarhat, de
els6dlegesen a maganélet tiszteletben tartdsat, és az adatvédelemhez vald jogot kell
figyelembe venni.

Ez az analizis nem kizarolagosan felhaszndlo-hirdetd szerinti két komponensi
folyamat. A rekldmforgalmazd rendszer fobb szerepléi a reklamhalozat-szolgaltatok. A
segitségiikkel kapcsolodhat 6ssze kozvetitd a hirdetdvel. A kozvetitd a honlap tulajdonosa, a
hirdetd pedig az adott termék vagy szolgaltatas népszertsitoje. A bevétel céljabol a kdzvetitd

reklamozasi feliiletet biztosit a honlapjan. o0

4.1 A nyomon kovetés elemei és célja

Az online alapt analizis targya egy nyomon kovetd cookie az érintett
végberendezésen. Ezt a tarolt adatot az egységesség miatt nevezik cookie-nak, de funkcidit
tekintve tobb fajta alfanumerikus szoveg létezik. A nyomon kovetés akkor indul, mikor a
felhasznal6d els6 alkalommal belép az adott oldalra A cookie-k élettartama valtozo. Lehet
tartds cookie, példaul a Facebook esetében, vagy lejarati iddvel rendelkezd vagy manudlisan

tordlhetd. A hagyomanyos cookie elutasitasat vagy érintett altali torlését az un. flash cookie (

% 29-es Cikk szerinti  Munkacsoport nyilatkozata ~a  Schrems-iigy  kovetkezményeirdl
https://www.naih.hu/files/2016-02-08-nyilatkozat forditas SCHREMS.pdf (2016.07.04.)
80 WP171 2/2010. szdmu vélemény a viselkedés alapti online reklamrol 1-11.
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helyi megosztott objektum). Ez az eljaras respawning, Gjraszdrmaztatas. Ebbdl is lathato a
nyomon kovetés sokrétﬁsége.61

A nyomon kovetés eredményeként jon 1étre egy felhasznaloi profil, szintén kiillonb6z6
azonositd tipusbol. A profil prediktiv vagy explicit modon épiilhet fel. Prediktiv az egyéni €s
kollektiv felhasznaloi viselkedés hosszantartd megﬁgyeléseéz. Példaul a felkeresett oldalak,
hirdetések kattintasok. A rekldmhaldzat-szolgaltatok, nyomon kovetési technikdk é&s
adatbanydasz szoftverek egylittes alkalamazéasaval johet 1étre ilyen profil. Abban a kérdésben,
hogy a felhasznal6t milyen hirdetések érdekelhetik a meglatogatott honlapokbol és a
korcsoportra vonatkozo kovetkeztetésekbol allapitjak meg. Az explicit profil olyan
személyes adatokbol all, amelyet a felhasznalé ad meg a szolgaltatonak a regisztracid soran.
Természetesen a két moddszer Osszefiiggésben 4all, egyiittesen milkodik egy web 2.0-es
szolgaltatdsban. A cookie analizisen alapuld profil folyamatosan kiegészithetd olyan
halmozott adatokkal, kovetkeztetésekkel. Az online reklamozasi rendszerek a felhasznalokat
kiilonb6zd csoportokba sorolhatjak, érdeklddési korok fliiggvényében. A végberendezések az
[P-cim ¢és Wifi hozzaférési pontok hasznalataval is elkészithetik a célprofilt.

A cookie-k altal végzett adatgytijtés célhoz kotott. Az analizis funkcidja harom szintii.
© Ilyen funkcio a célzott hirdetések kiildése, az adatgyiijtés a weboldal hasznalataval
kapcsolatban ¢és a felhaszndloi élmény novelése.Szemmel lathato, hogy az internetes vildgot
“behalozta” a cookie alapu online analizis. Ezért fogyasztovédelmi ¢€s adatvédelmi
bizonytalansdgok miatt is relevans volt a részletes szabalyozas. A kdvetkezdkben technoldgia

jogi kereteit vizsgalom

4.3 Az analizis jogi hattere

EU szinten tobb iranyelvre is hivatkozhatunk. Kiindulasi alapként a 2002/5817
iranyelv 5. cikkének (1) bekezdése altalanosan védi a felhaszndlok kozti kommunikacid
bizalmas jellegének fenntartdsat. A cookie-k és ehhez hasonld eszkozokrdl a cikk (3)
bekezdése rendelkezik. Ezt a szabalyozast boviti, modositja a 2002/58, azaz a modositott

elektronikus adatvédelmi iranyelv. Erre hivatkozik a 29.es Munkacsoport véleményezése. A

61 WP171 2/2010. i.m. 6-7

62 WP 171 2/2010. i.m. 8.

% Domokos N. Marton: Siitiszorny megérkezett! A cookie-k hasznalatanak jogi szabalyozasa, Jogi Forum,
(2012) 3-5. http://www.jogiforum.hu/publikaciok/490 (2016.03.18)
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cikk targyi hatdlya szerint a jogszerli az eldfizetd vagy felhasznilé végberendezésén az
adattarolas, ha tdjékoztatdson alapul a hozzajarulds. Ehhez kotott az adattarolas és a tarolt
informacidhoz valé hozzaférés. Tekintettel arra, hogy a cookie-k végberendezésen tarolt
informacionak mindsiilnek, e hataly ala tartoznak. fgy ha az érintett ellatogat egy
partnerhonlapra, a reklamhaldzat-szolgéltatd hozzaférhet. A technologiasemlegességbdl
addédoan a cookie-k vagy tipustol fiiggetleniil mas hasonld eszk6zok tarolasa, késObbi
hasznélata és hozzaférése is ez a szabalyozas vonatkozik. Ennek nem feltétele, hogy a cookie
a 95/46/EK értelmezése szerinti személyes adatnak mindsiiljon. Béar a cookie mint
végberendezésen tarolt adat a maganszféra részét képezheti, ezért a 95/46/EK targyi hatalya
ala is tartozik. Valamint attol fiiggetlentil, hogy a cookie-t elhelyezd személy adatkezeld vagy
adatfeldolgozo, szintén alkalmazand6 az 5. cikk (3) bekezdés. Ezt az éllitast az irdnyelv (24)
preambulumkezdése ragadja meg: “(...) felhasznaloinak végberendezései és az azokon téarolt
minden adat a felhaszndldé maganszférajanak részét képezi, amelynek az Emberi jogok és
alapvetd szabadsagok védelmérdl szolo eurdpai egyezmény alapjan védelmet kell élveznie.
A 29. cikk alapjan létrehozott munkacsoport ehhez kapcsolodd véleményében szintén a
95/46/EK targyi hatdlya ala tartozik, attdl fliggetlentil, hogy a cookie nem mindsiil személyes
adatnak. Abbol addddan, hogy a viselkedésalapti reklammoddszerek soran adatfeldolgozas
torténik. Az egyedi azonositok vagy az IP-cimek gylijtése segitséget nyujt az érintett egyedi
azonositasaban, abban az esetben is ha a név ismeretlen. Valamint a cookie-k segitségével, az
online analizis f6 funkcidjaa felhasznald érdeklddési, vasarlasi korének befolyasolasa. Ez
Osszekapcsolhatd a felhasznald 4ltal megadott explicit profillal, amely az érintett
azonositasdhoz vezethet.

Magyarorszagon a cookiekra vonatkoz6 szoveget az elektronikus hirkozlésrél sz61o
2003. ¢évi C. torvény (Eht) 155§ (4) bekezdés tartalmazza.” Azonban az Eht.-re valé
hivatkozads a gyakorlati életben nehézségekbe iitkozhet. Hiszen e torvény hatilya nem
feltétlentil fedi le a weboldalak {izemeltetését, a cookie altal biztositott szolgaltatasok
nyujtasat. 1§ a) pont szerinti megnevezésében.65 gy ebben a kérdésben ismét az Ekertv.

informacios tarsadalommal Osszefliggd szolgaltatdsaihoz kapcsolodd szabalyozashoz

8 “Egy el6fizetének vagy felhasznalonak elektronikus hirkoézld végberendezésén csak az érintett felhasznald
vagy elofizetd vilagos és teljes korli-az adatkezelés céljara is kiterjedd- tdjékoztatasat kovetd hozzajarulas
alapjan lehet adatot tarolni vagy az ott tarolt adathoz hozzaférni.”

85 « a Magyarorszag teriiletén végzett vagy teriiletére irAnyul6 elektronikus hirkozlési tevékenységre, valamint
minden olyan tevékenységre, amelynek gyakorlasa soran radiofrekvencias jel keletkezik,”
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fordulha‘funk.66 Ezen felul ebben a kérdésben is mérvadd az informacios onrendelkezési
jogrél és az informacidszabadsagrol szold 2011. évi CXIIL. torvény (Infotv). Példaul az

adatkezelési alapelvek, adatgazdék jogaira vonatkozé rendelkezések tekintetében.”’

8 2§ f) pont: Informicids tarsadalommal sszefiiggd szolgaltatas: elektronikus Gton, tavollevok részére,
rendszerint ellenszolgaltatas fejében nyujtott szolgaltatds, amelyhez a szolgaltatas igénybe vevdje egyedileg fér
hozza

5 Domokos i.m. 1-2.
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4.4 A cookie-k jogalapja

crer

gyakorlati, jogalapot add tevékenységét tirom fel. A web 2.0-es szolgaltatdsokhoz
kapcsolodoan itt is kiemelked6 a felhasznald tajékoztatasanak és hozzajaruldsanak szerepe.

A 5§ (3) bekezdés alapjan a felhasznaloé hozzajarulasa kiterjed a cookie elhelyezésére,
adatgytiijtésre. A hozzajarulds akkor érvényes, ha az adott esetre vonatkoz6 tajékoztatast az
érintett megkapta. A személyes adat gyujtését megeldzéen kell ismertetni a technologiat,
hogy teljes mértékben tisztaban legyen annak feltételeivel. Valamint fontos kitétel, hogy a
hozzajarulads visszavonhatd legyen. Figyelembe véve, hogy megfelel -e a gyakorlat az
iranyelv el6bb emlitett szakaszanak.

Egy adott honlapon, ahol megjelent egy hirdetés, amint elhelyeztek cookie-t, a
felhasznalot tajékoztatjak. Ismereteket szerezhet arrdl, hogy a bongészoben is bedllithato,
ellendrizhetd a cookie-k megjelenése. A tajékoztatdt a kdzzétevo és a reklamszolgaltato teszi
lehetdvé sajat altalanos szerzOdési feltételeikben vagy adatvédelmi szabdlyaikban. Ez
tartalmazza a viselkedés alapt online marketing alapfelhasznélat és a bongészo beallitasat. A
gyakorlat igy ellentétben allhat az 5. cikk (3) bekezdéssel meghatarozott adatgytijtés elotti
elézetes tajékoztatas és hozzdjarulds kérésével. Hiszen a felhasznald regisztracié soran
torténd hozzajaruldsa nem terjed ki a cookie-k hasznélatara. Ebben az esetben a 2002/58.
iranyelv (66) preambulum-bekezdésére lehet hivatkozni. Tehat technikailag lehetséges az
adatkezeléshez vald hozzajarulasi szandék kifejezése bongészd vagy egyéb alkalmazas
megfeleld beallitdsdval. A felhaszndlo visszavonhatja a harmadik féltd]l szdrmazo cookie-k
hasznalatanak engedélyét illetve modosithatja sajat profiljanak érdeklédési korét. gy a (66)
preambulum-bekezdés nem kivételt jelent a hozzajarulés-tajékoztatas jogalapja alol, hanem
flexibilis, gyakorlatias megoldast nyl'lj‘[.68

Természetesen a legtobb esetben fontos az eldzetes hozzdjarulas 1éte ez jobban
idomul az 5. cikk (3) bekezdésben leirtakhoz. Tekintettel arra, hogy a hozzéjarulas az
adatfeldolgozéas jogi alapja, a 29. Munkacsoport is megerdsitette ezt a nézetet: “A
technologiai fejlesztések is sziikségessé teszik a hozzdjaruldas gondos vizsgalatat. A
gyakorlatban a 95/46/EK iranyelv 7. cikkét nem mindig alkalmazzak megfelelden, kiilondsen

nem az internet Osszefliggésében, ahol a hallgatolagos hozzajarulas nem mindig jelent

%8 WP194 4/2012. szamt vélemény a siitikhez valé hozzajarulas aloli mentességrol 2-6.
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egyértelmll hozzajarulast. Mint ahogy az Iranyelv 7. cikkének a) pontja eldirja. Az, hogy az
érintettek hatarozottabban képviselhessék allaspontjukat azt megel6zéen, hogy masok
személyes adataikat feldolgoznak, kifejezett hozzajaruldst (és 1igy hozzajarulasi
mechanizmust) igényel minden olyan feldolgozashoz, amely hozzajarulason alapul.” A
munkacsoport 1/199. ajanlaséban javasolja az egyedi lizenetek hasznalatat. Tehat a cookie-k
esetén a felhasznalot tajékoztatni kell azok fogadasarol, tarolasardl, kiildésérdl, annak céljarol
¢s id6tartamarol. A tdjékoztatds utdn fenntarthatd a felhaszndld szdmara a lehetdség, hogy
szeretné -e ,ha profilt készitenének réla a reklamozas céljabol. A megvalositas problémaja
tobbszinti. Egyrészt a tajékoztatdson alapuld beleegyezés ezek szerint egyszeri ¢és
visszafordithatatlan. Masrészt a felhasznald maga elfelejti a hozzajarulasat, de jogosult lenne
adatvédelmi intézkedésekre. A 29. cikk alapjan létrehozott munkacsoport megoldasi
mechanizmusként hidrom opcidt javasol. Eldszor is mint a cookie-t, az ehhez kapcsolodo
hozzajarulast is  korlatozni  kell. =~ Meghatarozott  idészakot  kovetden, a
reklamhalozat-szolgaltatonak ) hozzéjarulasra lesz sziiksége. Emellett fontos a hozzajarulas
visszavonhatosaganak fenntartdsa. Illetve kiemelkedd jelentségli  az internethasznalo
felhasznaldbarat, eredményes, kozvetlen, rendszeresen ismétlodo tajékotatasa.

A 04/2012. szamu vélemény figyelembe véve az adatkezelés jogalapjanak
gyakorlatiassagat, kitér a hozzajarulast nem igényld esetekre is. Az 5. cikk (3) bekezdés
szerint két esetben mentesiil a tajékoztatason alapuld beleeggyezés aldl. Elséként azok a
cookiek amelyek kozlést tovabbitanak. A masodik eset, amikor az el6fizetd vagy felhasznalo
kifejezetten kéri €s a szolgaltatds nyujtasahoz feltétleniil sziikséges. Példaul az internetes
aruhazakban jellemz6 cookie a “kosarba” gomb, vagy a biztonsagi cookie, vagy a jelszoval
védett munkamenethez hasznalt cookie.” Osszességében lathatd, hogy a viselkedés alapu
online analizis alapjat képez6 technologia Gsszetett. Tobb célt szolgal a cookie hasznalata, igy
egy hozzdjarulas nem fedi le az egész mechanizmust. Tehat mind a jogi hattérnek, mind a

gyakorlatnak utol kell érnie a folyamatos fejlédést.

5. Cloud Computing: fogalma, adatvédelmi nehézségei

A web 2.0 szolgéltatas célja az internet alapti mobilités elérése. A cloud computing az

adattarolds mobilitasat hordozza magéban. Egyfajta gyiijtéfogalom az informatikai

%9 WP194 4/2012. 6-10.
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szolgaltatdsok halmazahoz. Ko6zos elemiik, hogy a szamitékozpontja nem a felhasznald
véllalati vagy otthoni szamitégépe, hanem egy tavoli barhonnan elérhetd szerverkdzpont.
Leggyakoribb felhé alapt szolgaltatds a levelezorendszerek, tarhelyek ¢és virtualis
munkavégzési keret biztositasa. Ezek gazdasagos, személyre szabott rendszerek, tehat végbe
megy személyes adat adatkezelése is, amely tobb aggalyt is felvethet. A felhasznéloi adatok
folyamatos mozgasban vannak, amelyrdl az adat birtokosa nem feltétleniil értesiil.” A
szolgaltatd tobb olyan alvallalkozot is igénybe vehet, akik tigyfél kozrehatdsa nélkiil
dolgozzak fel az adatokat. Példaul marketing felhasznalas céljabol. Ellenszolgaltatas igénye
meriilhet fel abban az esetben, ha Osszetett vallalati alkalmazas soran alkalmazott felho
tartalmat le kivanjak tolteni vagy adataikat torolni. Igy a vallalkozasoknak és a kozigazgatasi
szerveknek fel kell mérnie az daltaluk hasznalt szolgaltatds bizonyos hatranyait. Ezzel
szemben a szolgdltato kotelessége, hogy ellassa az Tligyfeleket minden sziikséges
informacioval.”

Mi mindsiil adatvédelmi kockazatnak a cloud computing hasznalata soran? Az elébb
leirt két szempont, tehat ellendrzés €s informacid hidnya alapjan csoportosithatéak a példak.
A felhasznadlo személyes adatokat bocsat a szolgaltatd rendelkezésére, igy tobbé nem
gyakorol felette kizarolagos ellendrzési jogot. Emellett fennall a rendelkezésre allas és a
sértetlenség  hianya is,tekintve hogy, a szolgaltatd kezeli a felhdben 1évo tartalmakat.
Megfeleld példa erre, hogy a szolgaltaté kiadja a személyes adatokat mas biiniild6z6
szervezetnek és a felhasznalonak nincsen beavatkozasi lehetdsége. A masik probléma az
adatkezelés atlathatatlansagdnak hidnya is tobb szempont szerint mutatkozik meg. A kelld
informaci6 hianyaban a felhasznalé nincs tudataban a fennalld veszélyekkel, kockéazatokkal.
igy nem hoz megfeleld intézkedést. Ennek eredete lehet, ha az adatkezeld nincs tisztdban a
fennallo adafeldolgozasi lancolattal, vagy az EGT-n belil ¢és kiviili kiilonb6z6
szabalyozasokkal. Az EGT-n kiviili harmadik orszdgokban a kiilonb6z6 adatvédelmi elvek
miatt nem megfeleld szinti az adatvédelem ¢és  egyes adattovabbitasi miveletek
jogellenesnek mindsiilhetnek. Az atlathatosag megorzése érdekében a szamitasi felhdben
szerepld adat érintettjét, a 95/46/EK 10. cikk eldirdsa szerint tajékoztatni kell az adatkezeld

személyérol, az adatfeldolgozas céljarol.

7 https://www.naih.hu/adatvedelmi-szotar.html

" 1.d.:.Bogdan Radu: The use of web-based applications developed on cloud infrastructures-juridical
implications for the juridical professions, Dimitrie Cantemir Christian University, National Strategies Observer
No.2/Vol.1, 2015 http://papers.ssrn.com/sol3/papers.cfm?abstract id=2787619 (2016.02.08)
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A fenti leirdsok alapjan a dolgozat kovetkez6 soraiban felsorolom a szamitési felhd
jogi kereteit. Elsddleges keretet biztosit a 95/46/EK adatvédelmi irdnyelv minden olyan
esetben amikor cloud computing utjan torténik személyes adat feldolgozasa. Ugyanebben a
korben alkalmazand6 a 2002/58/EK elektronikus hirkdzlési agazati €s e-maganéleti iranyelv
altal meghatarozott szabalyozas.

Hasonl6an mint méas web 2.0-es szolgéltatas esetében, itt is fontos az alkalmazando
jog vagyis a teriileti hatdlyok meghatdrozidsa. Az alkalmazhatésdgot megallapithaté az
altalanos adatvédelmi rendelet 4. cikke alapjan, amely kiterjed az EGT-n beliili egy vagy tobb
telephellyel rendelkezd adatkezeld tevékenységére. Az EGT teriiletén kiviil levo
szolgaltatasra szintén kihat az eldbbi szabalyozas, amennyiben az adatkezeld tevékenységét
ahhoz a teriilethez koti. Az alkalmazando6 jog a letelepedés és a tevékenység helyéhez kothetd
az iranyelv 4. cikk (1) bekezdés a) pontja alapjan. Ebben a kérdésben irrelevans, milyen
tipust a cloud szolgaltatas, hiszen minden tipusnal az adott orszagban, ahol letelepedett az
adatkezeld kotve van az ottani adatkezelési szabalyzatokhoz .A nem letelepedett adatkezelok
esetére a 4. cikk (1) bekezdés c) pontja vonatkozik.

A cloud computing kérdéskorében felmertil az adatkezeld és az adatfeldolgozoi szerep
kiilonbségeinek 0sszemosddasa ¢és atlathatosaganak hidnya. Mind az adatkezeld mind az
10§ (3) bekezdés szerinti sajat célu adatfeldolgozas tilalmat érintheti.”” Unios szabalyozas
szintjén e két fontos fogalomrol értekezik a 29.es munkacsoport 1/2010. szamt adatkezeld és
az adatfeldolgozo fogalmarol szol6 véleménye.Eszerint az adatkezeld fogalmaval egyuttal azt
is meghatarozzuk, ki vallal feleldsséget, illetve hogyan oszlik el. E szerepkorok
meghatarozasanal a felhd alapu szolgaltatas igénybevevojérdl és a szolgaltatordl beszéliink.
A felhasznaldé meghatarozza, milyen céli és milyen médszerii legyen az adatfeldolgozas, igy
ebben a helyzetben adatkezeldnek tekinthetd. Idomulva az iranyelv altali meghatarozéaséhoz,
vagyis adatkezeld “az a természetes vagy jogi személy, hatdsag, intézmény vagy barmely
mas szerv, amely Onalldan vagy masokkal egyiitt meghatirozza a személyes adatok
feldolgozasanak céljait és m(')djélt”.73 Az igénybevevd a szolgaltatds hasznalata elott,
regisztraciokor elfogadja az adatvédelmi jogszabalyok, belsd szabdlyozasok betartasat €s

ezek ismeretérdl elméletileg feleldsséget vallal. Az igénybevevdt kdvetden a szolgaltatd

2 Bocsok i.m. 2015. 61-62.
731d. WP169 1/2010. szam1 vélemény az ,,adatkezeld” és az ,,adatfeldolgoz6” fogalmarol
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szerepét tekintve adatfeldolgozonak tekinthetd. Biztositja az adatfeldolgozas platformjat €s
annak meghatarozott modjat, az irdnyelv szerint definidlva, vagyis “természetes vagy jogi
személy, hatosag, intézmény vagy barmely mas szerv amely személyes adatokat dolgoz fel az
adatkezeld nevében”. Azonban egyes koriilmények szerint tekintheté kozos vagy sajat jogu
adatkezelonek, ha példdul sajat céljara dolgozza fel az adatokat. Az igénybevevon,
szolgaltaton kiviil 1étezhet egy harmadik fél, az alvallalkozd. Az alvéllalkozo szerzodo fél,
szerepkorében szintén adatfeldolgozoként tekinthetd. igy hozzaférésiik lesz a felhasznald
személyes adataihoz, errél a szolgaltaté koteles értesiteni az igénybevevot, részletesen
megjelolve az alvallalkozé szolgaltatasi tipusat..

Az eldzdek alapjan fontos kitérni arra, felsorolas szintjén, hogy mik azok a garanciak,
amelyek a felhasznalonak biztositjak a személyes adatainak védelmét. Mindenek el6tt szot
kell ejteni a felek jogardl és kotelezettségérdl. Fenn kell allnia egyfajta felhasznaloi
tudatossagnak, tehat az igénybe vevd olyan felhd szolgaltatot, adatfeldolgozot valasszon,
amely képes megfeleld technikai ¢és biztonsagi intézkedések alkalmazasara." Ezt a
kovetelményt a 46/95/EK 17. cikk (2) bekezdése irja eld, a (3) bekezdés kotelezi a feleket a
hivatalos szerz6dés megkdtésére. A szerzOdés kovetelménye, hogy az adatfeldolgozo
elfogadja az adatkezeld altal meghatarozott célt és modszert. Emellett a szerzddésnek ki kell
térnie a személyes adatok feldolgozasanak targyara, terjedelmére, idejére, modjara és céljara.
Szintén fontos pontja a szerzédésnek az adatkezeld kérésére illetve a szolgéltatas végével
torténd adatmegsemmisités feltételeinek részletezése. A szolgaltatd koteles eldsegiteni a
felhasznald hozzaférési ¢és torlési joganak gyakorlasat. Ugyanezek a kotelezettségek
vonatkoznak a szerzOdésben meghatarozott esetleges harmadik félre. Minden szerz6do fél
koteles az egyiittmiikddésre illetve a szolgaltatds belsd szabalyozdsdnak nyujtasara,
ismeretére, betartasdra. A jogok ¢és kotelezettségek felsorolasabol kovetkeznek az
intézkedések, amelyek biztosithatjdk a személyes adatok védelmét. Ezek a rendelkezésre
allas, sértetlenség biztositasa, atlathatosag, célhoz kotottség, beavatkozasi lehetdségek,

elszamolhatosag és hordozhatc')saig.75

74 v6. Dimitra Kamarinou, Christopher Millard, W Kuan Hon: Privacy in the Clouds: an empirical study of the
terms of service and privace policies of 20 Cloud service providers, Queen Mary University of London, School
of Law Legal Studies Research Paper No 209/2015
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2646447 (2016.10.10.)

7S WP29 05/2012.szam1 vélemény a szamitasi felhdrol, 2-19
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6. A jogalkotas ujabb kihivasai

A 21. szazadban web 2.0-es szolgaltatasok sok szempontu kihivast jelentenek. Bar az
el6zdéekbdl 1athatd, hogy adatvédelmi szempontbdl besorolhato egy-egy technoldgia és kozos
alapot képez. Cél, adatkezelés, jogi keret, jogalap, gyakorlati problémak alapjan. Azonban az
aktualizalt szempontrendszerrel szemben is l1éteznek wjabb, szabalyozatlan teriiletek. Jelen
dolgozat kihivasként kezeli a folyamatosan terjedd IoT technologiat. Valamint a mar meglévé
kozosségi oldalakhoz kapcsolhatéan, az online adatok kezelését a felhasznalo haldla utan. A
kovetkezOkben érintdleges szinten ravilagitok a két eset problémdjara, szabalyozasi
lehetdségeire. Ezen példék is bizonyitani fogjak, hogy a napjainkban végbemend adatkezelés

messze tallépi a hagyomanyos adatvédelem hatarait.
6.1 A dolgok internete, [oT

Kevin Ashton, a Procter& GAmble brand managere hasznalta el6szor az Internet of
Things, a dolgok internete megnevezést. Ez magaba foglalja targyak, eszk6zok, rendszerek és
az emberek kozotti kommunikaciot. Lényeges eleme az Osszekapcsolt héalozatra kotott
eszkozok kozotti informacidcsere, kiils6 beavatkozas nélkiil. Az ember felé kozlés szintén
egy eszkoz éltal kezdeményezett rendszeren torténik. A kozvetitd rendszerbdl adodik, hogy
fejlettebb technoldgia mint a M2M (Machine to machine) kommunikacio, hiszen a rendszer
kozponti eleme ¢és cimzettje az ember. E technoldgia megjelenése feltételezi az internet és
szolgaltatasokat kiszolgdlo infrastruktura fejlettségét. Ilyen infrastruktira példaul a
szoftverek, cloud. Ahogy a tobbi web 2.0 szolgaltatds soran,az internet itt is kvazi
eréforrasként szolgélja az informdacids tarsadalmat. Szerteagazd technologiardl beszéliink,
hiszen egy mar miikodé mechanizmusrdél beszéliink. Jogi szempontbol relevans, 1)
elemekben bovelkedo szerzddések sziiletnek felhasznalo és szolgaltato kozott.”

Az IoT technolédgia besorolasa szerint egyfajta adatatviteli infrastruktara. Az EU és
ITU (International Telecommunication Union) kozremiikddésével létrehozott IERC
(European Research Cluster on the Internet of Things) meghatdrozasa alapjan képes

adatgytiijtésre, feldolgozasra, tovéabbitasra. Az informécidaramlast az internettdl nem

76 1d.Ian Walden, Guido Noto La Diega: Contracting for the “Internet of Things”: Looking into the Nest, Queen
Mary University of London, School of Law Legal Studies Research Paper No. 219/2016
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elkiiloniilé globalis dinamikus haldzat, példaul felhd biztositja. Haszndlata torténhet ingyenes
vagy viszterhes bérleti keretek alapjan. Tehat magasan automatizalt, informatizalt agazat,
amely fejlodést hozhat Un. “okos” energetika, ipari-rendszerek, e-egészségiligyi
tavdiagnosztika, biztonsagtechnikai, e-egészségligyi, e-kormanyzat teriiletén.” Mint ahogy
altalaban a web 2.0-es szolgéltatasoknal a cél az egyediesités. Minél tobb alkalmazas,
szolgaltatds nyUjtasa az érintett kdrnyezet-specifikus adatait figyelembe véve. Az adatokbol
nyerhetd kovetkeztetés az érintett azonositasra alkalmas, igy személyes adatokat kezel. A
29.es Munkacsoport véleményezése 3 technologiat vizsgal meg részletesen. Példaul a testen
hordhatd szamitastechnikai eszk6z mint okos 6ra, Google Glass okos szeml'jveg79, az un.
szamszerusitett én, mint az alvdsmonitor egyénrdl életmodra jellemzd adatokat general.
Végiil ilyen népszert kategdria az “okos otthon” vagy “domotika” dsszekapcsolt rendszerrel
internet és termosztat, vilagitas, siité rendszerek kozott. Ujszertisége nem csak a technologiai
megjelenésében, de az Uj adatvédelmi folyamatokban is megmutatkozik.

A dolgok internete muikodése, mint informaciocsere folyamata, nem természetes
személyek kozott zajlik. Annak ellenére hogy automatizalt, gépek kozotti kommunikacio,
ugyanugy sor keriil a személyes adatok feldolgozasara, kezelésére. A targyak miikodeésébol
nyert kovetkeztetések mar érintik a természetes személy magéanszférajat. Minél tobb a
héalézatban résztvevd targyak szama, anndl részletesebb a személyiségproﬁl.80 gy az IoT
maganszférat érinté kockazatot jelent, hiszen az automatizalt rendszerben nem torténik
ellendrzés. Valamint sok esetben a felhasznald nincs tisztdban az adatkezelés tényével, igy a
folyamatot nem alapozza meg az ¢érintett hozzdjaruldsa. Adatvédelem szempontjabdl szintén
jelentds momentum, hogy mivel nem ember végzi az adatkezelést, nincs ra garancia, hogy
személyes adat nem keriil egyéb célu felhasznaldsra.” Hazai jogi szabalyozas is korlatozza a
besorolhatésagukat, mert az Infotv. csak a természetes személyt, jogi személyt vagy jogi
személyiséggel nem rendelkezd szervezetet tekint adatkezeldnek. Jelen esetben kozvetlen
emberi beavatkozastdl mentes a miikodés. Ebbdl adoddan bizonyos szinteken sziikséges
valtoztatni a szabalyozason. Példaul kibdviteni az adatkezeld fogalmat és tevékenyését.

Indokoltsadgat igazolja, hogy a fogalom kiterjeszthetd arra a célra amelyet természetes

" Bocsok Viktor, Boldizsar Péter Ferenc, Loos Csaba, Major Tamas: A dolgok internete- Technoldgiai hattér,
informaciobiztonsagi €s adatvédelmi aspektusok In: Infokomunikacio és Jog 12. évfolyam 2-3.szam , 57. (2015)
78 WP223 8/2014. szdml vélemény a targyak internetének leglijabb fejleményeirdl, 4.

79 1d. NAIH beszamold a 2013.évi tevékenységérdl 44-45.

8 Szab6 i.m. In: Toth i.m. 2016. 56-57.

8 WP223 8/2014. 6-10.
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személy, jogi személy vagy jogi személyiséggel nem rendelkezd szervezet hataroz meg, és
végrehajtasara ilyen technologidt lizemeltet. Jelentds az adatkezelés, hiszen az IoT eszkoz
tobb adatforrasbol gyljtheti. Erre példa egy passziv gépi forrds mint a szivritmus mérése. A
hatalyos adatvédelmi szabdlyozas, a technoldgiai semlegességbdl kiindulva a gép nem

mindsiilhet adatkezeldnek,igy felmertilhet e fogalom megvaltoztatdsanak igénye.82

6.2 Az online adatok sorsa a halal utan

A virtualizalt térben a felhasznalok egyedi platformokat teremthetnek meg. Am a web
2.0-es szolgaltatdsok korlatlan lehetdségeitdl eltéréen a mi emberi ¢€letiink véges. De a
felhasznal6é végtelen? Felmeriilhet a kérdés, mi torténik sajat illetve profilunkbol
Osszedllitott személyes adatainkkal haldlunk utan? Valojaban ez a kérdés onalloan, jogilag
szabalyozatlan, mind magyar mind az eurdpai gyakorlatban. E fejezet alapjat a NAIH altal
megfogalmazott ajanlds képezi, amely felméri a szabalyozas sziikségességét, bemutatva
néhany mitkodé mechanizmust mint megoldasi lehetdséget.

Mindenek eldtt fontos a téma sziikségességét targyalni. Eldszor is az ajanléstol
elvonatkoztatva, egy amerikai példaval érzékeltetve. Ez az tin. San Bernardino tigy. 2015
december 2-an két felfegyverkezett személy behatolt egy szocidlis kozpontba, a kaliforniai
San Bernardinoban. A sok aldozatot és sériiltet koveteld cselekményrdl az FBI nyoman
kidertilt, hogy tobb terrorszervezettel is szimpatizaltak. Mivel a két elkovetd életét vesztette
az egyetlen bizonyiték egy iPhone 5 tipust mobiltelefon volt. A késziilék operacios rendszere
lehetdséget adott a tulajdonosa szamara, hogy egy négyjegyl koddal lezarhassa a képernyo6t.
Ha 10 alkalommal hibés a probalkozas, a telefonon talalhato 6ksszes adat torlddik. Igy az FBI
¢és az Apple kozott komoly vita alakult ki, a beépitett torlési mechanizmus kivédésérdl. Ez
késObb megosztotta az amerikai hatésagot, mert sokan nehezményezték a halott személyes
adatainak megsértését. Az FBI jogszabalyként a 230 éves All Writs Actre hivatkozott, e
moddon kivanta kotelezni az Apple-t egy kiskapu létrehozasara.. Mig az Apple érve szerint
egy ilyen miivelet végrehajtasdval megsziinne a garancia a személyes adatok védelmére.” Az
FBI végiil egy izraeli céggel torette fel a telefont.” Lathatéva valik az ligy kettdssége, illetve

a tény, hogy szabdlyozatlan ez a teriilet

82 Bocsok 2015. i.m. 61.

8 Tim Cook, az Apple vezérigazgatdjanak nyilt levele az {iggyel kapcsolatban
http://www.apple.com/customer-letter/ (2016.10.11.)

84 Németh Szabolcs i.m. In: Téth i.m. 2016. 269-270.
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A hazai példa, amelyre az ajanlas egy gyilkossagi ligy miatt jott 1étre, miutdn a
meggyilkolt nérdl az iigyben érintett kiilfoldi férfi Facebook idévonalon osztott meg tobb
képet, bejegyzést, maganbeszélgetést illetve hasonlé adatok nyilvanossadgra hozataldval
zsarolta az €16 rokonokat. Késobb a maganbeszélgetések torlésre keriiltek, &m felmeriilt az
adatkezeléssel kapcsolatos késdbbi jogi probléma orvoslasa.

Milyen jogszabalyra hivatkozhatunk az elébb elhangzott €s jovObeni esetekben? Az
Infotv. 3§ (2) bekezdés definidlja a személyes adat fogalmat. Ebbdl adodoan személyes
adatnak mindsiil a maganszemélyekrdl késziilt online feliileten megosztott kép, ilizenet, a
maganszemély profilja vagy mas olyan online tartalom, amely az érintettel kapcsolatba
hozhat6. Emellett az adatvédelmi torvény szabalyozza az adatkezelés jogalapjanak
lehetdségeit Az Infotv. 5 § (1) bekezdés a) pontja hatdrozza meg a személyes adatok
kezelésének kiillonbozo lehetséges, miszerint jogos a miivelet ha az érintett hozzajarul.

Ha a személyes adatnak mindsiilo online tartalom megosztasanak nincsen megfeleld
jogalapja, az érintett felhasznald kérheti az adatkezel6tdl a torlést Sok kozdsségi oldal
tdmogatja a torlés lehetdségét, amennyiben a felhasznald sérelmesnek tartja a tartalmat és
jelenteni kivanja azt. Ez a lehet6ség nem csak az érintett felhasznalora korlatozodik, hanem
barki élhet vele. A kozosségi oldal iizemeltetdje mérlegeli adatvédelmi, erkdlesi, etikai
szempontok  szerint a sérelmet keltd, uszitd, vagy pornograf tartalmat. E
szempontrendszerhez kapcsolddik, mint megerdsitd tényezd az Infotv altal szabalyozott
onrendelkezési jog, amely minden érintett maganszemélyre vonatkozik. A NAIH ajanlassal
kapcsolatos esetben az érintett egy elhunyt személy volt, ezen jogait nem érvényesithette,
azonban torlésre keriilhettek kozosségi bejelentés alapjan, vagy a kiilfoldi férfi onként torolte
azokat. Azonban ezzel lathatova valik, hogy az Infotv. nem tartalmaz semmilyen
szabalyozast egy elhunyt személyes adataival kapcsolatban. Ismét fontos kiemelni, hogy a
kozosségi oldalakkal kapcsolatos adatkezelést nem a torvény, hanem a felhasznaloi
hozzajarulas alapozza meg, errdl az esetkorrdl viszont nincs rendelkezés. Az alabbi példahoz
hasonl6 esetben csupan a kegyeleti jog fennallasara hivatkozhat az elhunyt csalddja. Valamint
az adatok védelme a haldl utan sem sziinik meg, igy korlatlanul nem hozzaférhetéek, hiszen
ennek garancidjat az Alaptorvény Szabadsag és feleldsség VI. cikk (2) bekezdés biztositja,
tartalmat az Infotv. részletezi. Emellett az elhunyt emlékének megsértésével kapcsolatban a
Ptk. 2:50§ esetkdre az iranyado. Bar léteznek hatalyos jogszabalyok a haldl utani

személyiségi jogok érvényesitése a hozzatartozok altal, ez mégsem oldja meg a
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felhalmozodott személyes adatok sorsat. Csupan érinti azt, de gyakorlati megoldast nem
nyUjtanak. Nemzetkozi gyakorlat csak néhdny orszagban, példaul az USA-ban alakult ki,
amelyet a kovetkezokben fogok részletezni.

Az Egyesiilt Allamokban jelenleg nyolc tagallamban 1étezik olyan szabalyozas, amely
bizonyos korlatok kozott, de biztositja az elhunyt online adataihoz val6 hozzaférést. Ezen
fellil szovetségi szinten is rendezi a hozzaférési lehetdség jogat. A Uniform Fiduciary Access
to Digital Assets Act-ot 2014. 6szén fogadtak el.

Természetesen a nyolc allam szabalyozasaban vannak kozds jellemzok, hogy miként
kell eljarni az adott levelezési oldal, kozOsségi oldal, blog €és egyéb online tartalom
szolgaltatdjanak. A felhasznald halalat kovetden az elhunyt vagyondnak gondnoka vagy
végrehajtoja szamara szilikséges biztositani a hozzaférést, vagy masolatot a szolgaltato altal
nyujtott fiokttartalomrol. A tagéllamok szabalyozasaban taldlhatd a biztositék, miszerint az
elektronikus levelezési szolgaltatd nem kotelezhetd barmilyen informacié nyilvanossagra
hozatalara. A hozzaférést korlatozva, a hagyaték rendezése miatt engedheti, azonban az
orokosoknek vagy hagytéki gondnoknak ekkor sem all fenn helyesbitési vagy torlési
jogosultsdga. Kivéve Nevada tagallamban, ahol nioncs hozzaférési jog, csak a szolgaltatotol
inditvanyozhat6 a fiok torlése. Delaware 4llamban az el6bbiekben felsorolt két rendszer
vegyitése érvényesiil.. Ez abban nyilvanul meg, hogy a hozzaféréshez vagy torléshez valo
jogosultsdgot valamilyen hitelt érdemlé okménnyal igazolni kell és irasbeli kérvényt kell
benyujtania a szolgéltatonak. Ezt kovetden teljes egészében hozzaférhet az elhunyt
felhasznaloi fiokjahoz és modositas nélkiil torolhet és masolatot készithet az adatokrol. Ha a
szolgaltatd ennek nem tesz eleget, az 6rokds jogosultsagat a birdsdgon is érvényesitheti.

A szdvetségi szintli szabalyozas, és a Uniform Ficuicary Access to Digital Assest Act
az elobbihez hasonld vegyes rendszert alkalmaz. Hasonl6 tartalmt szovetségi tovény az
Electronic Communications Privady Act, amelyben a szolgéltatd biztositja az elézdleg
torvényileg meghatdrozott jogosultnak a hozzaférést. Tehat 6sszegébén megallapithatd hogy
az USA torvényi rendelkezései szerint, a jogosul Orokos vagy gondnok kérheti az
adatkezel6tdl hogy az elhunyt online adatait megismerhesse. Ebben az esetben ugyanaz a
jogosultsadg jon létre mint, amely a korabbi felhasznalo és a szolgaltatdo kozott, regisztracio
soran létrejott.

Jelenleg az Eurdpai Unid tagéallamai nem hoztak létre ezzel a témaval kapcsolatos

onalld szabalyozast. gy a magyar adatvédelmi hatosag az igazsagiigyi miniszternek kiildott
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ajanlasaval kivanta megallapitani a vélhetdéen helyes nemzetkozi gyakorlat kialakitasat. Az
allasfoglalas szerint az amerikai minta nem felelne meg az adatkezelés célhoz kotottségének
kritériumanak. Hiszen az el6bbi alapjan nincs garancia arra, hogy az online személyes adat ne
keriilne a végakarattol eltéré célu harmadik fél birtokaba. Igy ez nem egyeztetheté ossze az
Eurdépai Uni6 adatvédelmi elveivel. Az éllasfoglalas tobb szempontbol is vizsgalja a kérdést,
am a lényeges feltevés az, miszerint a felhasznalo és az online tartalom {lizemeltetdje kozott
1étrejovo szolgaltatasi szerzodés a felhasznald halalaval megsziinik. gy az Infotv. 4§ (1), (2),
(3) bekezdése alapjan, az adatkezelés céljanak megsziinését kovetden az elhunyttal
kapcsolatos személyes adatokat fOszabaly szerint tordlni kell., de jelenleg nincs torvényi
jogosultsag az 6rokosok részére. Ezért az adatvédelmi hatosag megfogalmaz egy megoldasi
format: az Orokosnek, gondnoknak jogosultsaga van arra, hogy felhivja a szolgaltatd
figyelmét az elhunyt adatainak torlésére, megsemmisitésére.Erre azért van sziikség, mert a
szolgaltatd nem képes ellendrizni hogy az adatkezelés célja megsziint. Fontos tény, hogy ez a
jogosultsdg nem fedi le a felhasznaloi profilhoz, levelezéshez, magan- vagy {izleti titokhoz
valdé hozzaférést. Valamint a visszaélések elkeriilése végett, az eldébb leirt jogosultsagot
igazolni kell és fontos, hogy az elhunyt a profil alapjan beazonosithaté legyen. Ezt a
mechanizmust bevezetve, nagyobb eséllyel lehetne elkeriilni a céljat vesztett igy jogosulatlan
adatkezelés fenntartasa.” Bér a Ptk és a Bik. bizonyos szinteken érinti ezt az esetkort, a
nagyobb jogbiztonsag érdekében sziikségszerti az 6nalld szabalyozas és nemzetkozi gyakorlat

kialakiteisa.86

7. Az unios adatvédelmi szabalyozas ujitasai

Az eldbbiekben igazoltam, hogy a web 2.0-es szolgaltatdsok igazi novekvo
membranként veszik korbe életiinket. Mind magénélet, mind a jogtudomany tekintetében.
Folyamatos kihivasokat, jitasokat rejt magéaban, ezt azonban a viszonylag gyorsan reagal6
jogi szabalyozasokra is koveti. .A korabban felsorolt 01j technologidk is mutatjdk hogyan
valtoztak meg az adatvédelem altalanos tézisei.Természetesen az érvényben 1évo, de

folyamatosan megujuld jogszabalyok sem képesek teljesen lefedni a percenként megujuld

8 A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag ajanlasa az online adatok halal uténi sorsarol, 2015
https://www.naih.hu/files/Ajanlas_online-adatok-halal-utani-sorsarol.pdf (2016.08.09)

8 Gyakorlatias megoldast nyujt a Facebook, ahol be lehet allitani hagyatéki kapcsolattartd felhasznalot aki
bizonyos szinteken kezelheti az elhunyt adatlapjat (https://www.facebook.com/help/1568013990080948 )
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web 2.0-eseket. Ismét feltehetd a dolgozatban megjelenitett kdzponti kérdés: Képes e a
hagyomanyos értelemben vett adatvédelem lefedni a web 2.0-es Big Data adathalmazzal
rendelkezd technoldgidkat? Illetve csak a szolgaltatdsok belsd szabalyzata képes az
adatvédelmi krizisek tisztazasara? A kovetkezOkben azt vizsgalom, hogy az adatvédelmi jog
EU szinten mennyit valtozott és milyen indokkal, technologiaval reagalt az ujitdsokra. Ez
alapjan részletezem az adattovabbitassal kapcsolatban tortént valtozasokat a Safe Harbor és
Privacy Shield példajan keresztiil. Végiil a 2018-ra hatalyosuld 1 altalanos adatvédelmi
iranyelvet vizsgalom. Osszpontositva a valtoztatds indokdra, az akkori rendelettervezet

Ujitasaira €és annak ténylegesen megvalosult példaira.

7.1 Safe Harbor és Privacy Shield

A web 2.0-es alkalmazasok adatkezelése kiilondsen nagy védelmet igényel. Ebbe a korbe
tartozik az adattovabbitas tevékenysége is. Ha az adattovabbitds nincs megfelelden
szabalyozva, a tomeges megfigyelés altal veszélybe keriilhetnek a felhaszndlo személyiségi
jogai. Példaul ilyen amerikai program volt a Patrict Act, ezt kovetden az T1n.
PRISM-program. Ennek jogellenességére hivta fel a figyelmet Edward Snowden, majd
Maximillian Schrems. Alapvetéen minden EU-USA adattovabbitas 2000 ota, Bizottsag
2000/520/EK alapjan a Safe Harbor rendszer szerint torténik. Ez 1ényegében az orszagok ¢és
vallalkozasok ‘Onbevallasa” a megfeleld adatkezelés mitkodésérél. Az USA teriiletén 1évo
cégeknek el kellett fogadnia az orszdg Kereskedelmi Minisztériuma altal meghatarozott
adatvédelmi kovetelményeket. Igy az EU hatosdgok megfeleld szintiinek mindsitik az
személyes adatok adattovabbitasanak védelmét.” A Safe Harborhoz csatlakozé amerikai
cégek a 95/46/EK Adatvédelmi Irdnyelv keretrendszerét. A keretrendszer hét alapelve:
adatvédelmi tajékoztatds, valasztasi lehetOség, adattovabbitds harmadik fél részére,
adatbiztonsag, adatintegritds, hozzaférés, végrehajtds. A rendszerrel kapcsolatban a
jogszerfiség megingott, amikor 2013-ban az amerikai Nemzetbiztonsagi Ugyndkség (NSA)
nemzetbiztonsagi megfigyelési programjan beliili informacidok nyilvanossagra keriiltek. A
helyzetet stlyosbitotta, hogy az NSA tobb allampolgar személyes adataihoz is hozzafért. Az
elsd tényleges kritika ekkor érte a Safe Harbort. Hiszen nincs garancia a biztonsagra, csupan

a meglétének feltételezése. A birdlatok nyoman, az Eurdpai Bizottsag vizsgalata alapjan egy

8 NAIH i.m. 2015. 103-104.
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ajanlast tett kozzé a Safe Harbor javitdsa érdekében. Az ajanlds lényege az atlathatosag
elérése, az eljarasi mechanizmusok kimutatdsa és a megfeleld végrehajtas létrehozésa volt.
Hidba volt pragmatikus és Osszetett az ajanlas, a Safe Harbor tényleges reformalasara akkor
még nem keriilt sor. Ugyanebben az id0szakban az Eurdpai Parlament allampolgari jogok,
bel- és igazsagiigyi bizottsdga (LIBE Bizottsdg) egy jelentést bocsatott ki az USA altal
kibocsatott nemzetbiztonsagi céli adatkezelésrdl. A jelentés konkluzidja a kritikdval
megegyez0. A Safe Harbor nem nyujt megfelelé adatvédelmi biztonsagot az EU
allampolgarok szamadra, igy azonnali felfiiggesztésre lenne sziikség. Az LIBE egyik példéja
azon cégek adatkezelése, akik nem titkositjdk tevékenységiiket, igy az amerikai
titkosszolgalatoknak lehetdsége van a személyes adatok elérésére. Azonban ez a jelentés sem
segitette a konstrukcidé megrenovaldsat. Szintén 2013-ban a Galexia nevii ausztral internetjogi
¢és adatvédelmi tanacsadd cég kutatdst végzett a Safe Harbor rendszer hitelességérdl. A
programban vald részvételhez sziikséges évenkénti céges Onértékeléseket vizsgaltak.Egy
tarsasag onértékelést nyujt be a DOC részére, amivel igazolja, hogy megfelel a hét alapelvnek
¢s a weboldalukon feltlintetik a tanusitvanyt. A Galexia igazgatdja Cristopher Connolly
birdlja ezt a gyakorlatot. A biralat alapja, hogy sok tagsagi kérelem valdtlan. Szam szerint
2008-ban 200, majd 2013-ra. Valamint a kutatds szerint tobb tarsasag engedély nélkiil
jelenitette meg weboldalan a Safe Harbor pecsétet vagy EU zaszlot. Illetve a fogyasztok
szdmara sem biztositottak megfeleld tajékoztatast vagy vitarendezési lehetdségeket. A kritikat
kovette a fokozott ellendrzés az USA Szovetségi Kereskedelmi (FTC) Bizottsaga altal

Ezen elézmények alapoztak meg az Eurdpai Uni6 Birdsaganak itéletét, amellyel 2015
oktober 6-an azonnali hatallyal érvénytelennek nyilvanitottdk a Safe Harbor bizottsagi
hatarozatot. igy az USA-ba torténé adattovabbitas jogalapjaként nem lehet ra hivatkozni.A
harmadik orszagnak torténd adattovabbitas alapulhat mas jogalapra. Ezen kivételeket az
Iranyelv 25. cikk (6) bekezdés és a 26. cikk (1), (2) és (4) bekezdés. Ilyen kivétel példaul az
ugynevezett “white list” megfeleld szinti védelmet nyajtd orszag, amelyet a Bizottsag
hatarozata allapitott meg nevesiti, amennyiben a belfoldi jogszabalyok engedik azt. A
felsorolt kivételeken alapulnak a mintaklauzaldk, mint a Standard Contractual Clauses (SCC)
¢s a Binding Corporate Rules (BCR) vagyis az altaldnos szerzddési kikotések és a kotelezd

szervezeti szabéllyok.88 A BCR bevezetése az Infotv legfrissebb modositasa, amely 2015.

8 Domokos, Poefkoé i.m. 2015. 123-132.

33



oktober 1-jétdl 1épett hatdlyba mint legujabb adatvédelmi eszkoz.” 2016-ban az EU és USA
targyaldsa sordn jott 1étre az () megallapodas, az tgynevezett Privacy Shield.”

A Privacy Shield adatvédelmi kotelezettsége és alapelvei nem kiilonboznek el6djétol,
és a kotelezettségvallalas ugyantgy oOnkéntes alapu maradt. Azonban a 2016 nyaran
elfogadott  adattovabbitdsi rendszer tobb ujdonsdgot hordoz magaban. A megfeleld
végrehajtas érdekében az amerikai Kereskedelmi Minisztérium jogkore kibdviil, igy a cégek
szigoru feliigyelet mellett csatlakozhatnak és végezhetik tevékenységiiket. Jogsértés esetén a
minisztériumnak joga van tordlni a listar6l. A Privacy Shield négy jelentds tartalmi elemében
kiilonbozik a Safe Harbortdl. Elsédlegesen a rendszer alapjan a személyes adatokat kezeld
cégek, szervezetek szigoru kotelezettséget vallalnak és az elébbiekben leirt feliigyelet alatt
allnak. Szintén fontos pont, hogy rogzitésre keriilt jogorvoslati lehetdség. Az adatkezeld
szervezet szamara érkezd panaszokat 45 napon beliil meg kell valaszolni az érintetteknek.
Valamint ingyenesen vehetd igénybe az alternativ vitarendezés. A panaszokat az adott
nemzeti adatvédelmi hatosag és az USA kijelolt szervei egylittmiikodve vizsgéalja meg. Ezen
feliil a panaszosok szamara lehetdség a valasztottbirosagi Gt és az Unids allampolgaroknak a
kozvetlen birosag elotti jogérvényesités.2016 februar 24.-én elfogadtak az amerikai birosagi
jogorvoslatrél szold torvényt (Judical Redress Act) A Privacy Shield harmadik jelentds
pontja a hozzaférés hatardnak meghatarozdsa. Az USA irasbeli kotelezetettséget vallalt,
miszerint kormanyzati szervei sziikségesség ¢€s aranyossagnak mértékében, feliigyeleti
mechanizmusok mellett férnek hozza unios allampolgarok személyes adataihoz. Kizartdk azt
a lehetdséget, hogy személyes adatokat tomeges megfigyelés alatt tartsa. Az ezt feliigyeld
mechanizmus a fliggetlen ombudsmani hivatal,amely kivizsgélja az ezzel kapcsolatos
panaszokat. Ebbdl kovetkezik a negyedik pont, a szigort €s atfogd évenkénti ellenérzés.” A
Privacy Shield céges és kormanyzati szerv szinti kotelezettségvallalasanak feliilvizsgalatat az
Eurdpai Bizottsdg és az Egyesiilt Allamok Kereskedelmi Minisztériuma kozosen fogja
végezni. Lathato, hogy az ) mechanizmus a szervezetek szamara tobb feladatot, nagyobb

kontrollt jelent. Negativ kritikak szerint hasonld problémaval szembesiilhetiink mint a Safe

89 Nemzeti Adatvédelmi és Informacidszabadsag Hatosag Beszamoldja a 2015. évi tevékenységérol 52-56.

% Teljes megnevezése: New framework for transatlantic exchanges of personal data for commercial purposes:
the EU- U.S. Privacy Shield (WP29 01/2016, 9.)

o1 http://ec.europa.eu/justice/data-protection/files/factsheets/factsheet eu-us_privacy_shield_en.pdf
(2016.09.26.)

34


http://ec.europa.eu/justice/data-protection/files/factsheets/factsheet_eu-us_privacy_shield_en.pdf

Harbor esetében. Ezt a kormdanyzati megfigyelés megfeleld garancidjanak hidnyaval

indokoltak.”

7.2 Az Europai Unid 0j adatvédelmi rendelete

A web 2.0-es szolgaltatasok adatkezelésére is vonatkozd 95/46/EK Irdnyelv
tekintetében is szlikség volt radikalisabb valtoztatdsokra. Ezt a valtozast 2012-ben inditotta el
az Eurdpai Bizottsag, amikor az akkor hatalyos iranyelv felvaltasara kozzétette a altalanos
adatvédelmi rendelet tervezetét (késObbiekben: Rendelettervezet). A kovetkezd sorokban
részletezem a hatalyos iranyelv problematikajat, valamint az 0j 2018-ra hatalyosul6 rendelet
Ujitasait.

Miért nem volt mar képes a 95/46/EK szabalyozésa teljesen lefedni az ijonnan érkezd
technoldgidkat? A valtozds jogossaga tobb szemponttal is aldtdmaszthatd. Kiindulasi
pontként megallapithatd, hogy jelenleg masodik technoldgiai platform az uralkodo. Ujra és
ujra felbukkan a mobile computing, a mobil adattarolas, az applikaciok adatkezelése. Ebbdl
addédoan megjelentek olyan vilagméreti adatvédelmi kockdzatok mint a cyberchrime
kategéridja mint példaul a személyiséglopas, vagy internetes zaklatas.Igy szigorodtak a
személyes adatokat tarold eszkozok védelmére vonatkozd szabalyok és a hasznalatukra
vonatkozé iranymutatasok, felhasznaldi utmutatok. Szintén tjdonsagként jelent meg a cloud
computing alapt specifikus hozzaférés, vagy mas specifikus azonositasi modszerek mint az
arcfelismerés vagy mas biometrikus adatok. Valamint kiemelt adatvédelmi kihivas, hogy sok
web 2.0-es szolgaltatds dsszekapchsolja a kiillonbozd adatkezeldk altal kezelt adatokat. Erre
kivalo példa a Facebook, az Instagram a Snapchat adatainak, vagy a helymeghatirozasi és
cookie adatok Osszekapcsoldodasa a profillal.  Ujabb szabalyozatlan teriiletnek mindsiilt az
el6z6 fejezetben targyalt IoT technoldgia az adatkezeld megnevezésének problematikéjaval.
De ugyanolyan prioritassal emlithetd példaként a globalis piacon megjelend elektronikus
fizetéeszkozokkel kapcsolatos adatkezelés, vagy az tgynevezett e-health. Ezek alapjan
Osszességében megallapithatd a probléma forrasa, hogy minden adatkezelés specifikussa valt,
kevés a minden technologiara rahtizhatd szabalyozas. Mégis a mai viladgban folyamatos az

egyedi adatkezelés és a nemzetkozi szintli adattovabbitas. Igy lathatova valt, hogy mind az

92 v$. WP238 Opinion 1/2016 on the EU-USA Privacy Shield draft adequancy decision
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adatkezelé mind az érintett érdeke hogy az Osszetett adatvédelmi kérdések szabalyozasra
l<en'iljenek.93

Felmeriil a kérdés, sikerlilt e minden kihivasnak megfelelnie? Természetesen az
adatvédelemmel kapcsolatos alapelvek ¢€s az iranyelv célja valtozatlan maradt94, mégis sok
ujdonsag keriilt bele a rendelettervezetbe  illetve az 5419/16.szamii rendeletbe. Az eléz6
rendelet korlatait tekintve sziikségess¢ valt a teriileti hatalyok kiterjesztése a nem EU-ban
letelepedett adatkezelok tevékenységére is. A Google rész példajabol kiindulva az adatkezeld
vagyis a felelés meghatarozasa székhely helyett tényleges és valdos adatkezelés alapjan
Végezhetéi.96 Egy adott adatkezeld tevékenységét csak egy meghatarozot adatvédelmi hatdsag
feliigyeli, ahol a tevékenységet Végzik.97. A rendelet masik fontos pontja arrdl az esetkdrrol
szol, mikor az Unid teriiletén beliil ¢l6 érintettek személyes adatait unids teriileten kiviil
kezelik vagy dolgozzdk fel. Ez esetben az adatfeldolgozd vagy adatkezeld egy képviseldt
jelol ki. Kiemelkedden fontos, ha az adatkezelés kiilonleges nagymértékii adatkategoriara,
bilincselekménnyel kapcsolatos személyes adatokra vonatkozik és kockazatos az érintett, jogai
¢s kotelezettségeit tekintve. * Bzt a teriiletet a 27. cikk szabalyozza részletesen.

A rendelet ezt kdvetden a személyes adat meghatarozasara tér ki. Ez a definici6 a web
2.0-es és egyéb technoldgidk megjelenését kovetden jelentdsen kibdviilt. Ide tartoznak az
ugynevezett online azonosité jelek, mint az IP cimek, a cookiek vagy mas az érintett
személyével Osszefliggésbe hozhatd eszkdzadat, példaul egy pacemaker vagy fénykép mint
biometrikus adat . Bér a rendelkezésre 4llo adatok, kiilondsen a Big Data hatas miatt
felhalmozodtak, kezelésiik 1ényegében a hagyomanyos adatvédelmi alapokra épiil. Mindenek
elétt a személyes adat kezelését meghatarozott célhoz, iddintervallumhoz kotni. De ezt a
folyamatot a tajékoztatdson alapuld hozzajarulas inditja meg. A rendelet szerint a
hozzajarulés irasbeli, szobeli és elektronikus eszkoz altal tett nyilatkozat. Ebbdl adoddan ide

tartozik egy adott weblapon 1év0 négyzet “bepipalasa” is. Péld4ja a kozosségi oldalakon

% Domokos N. Marton: Az EU (ij adatvédelmi szabalyozdsa — avagy ,keep bangin' on the wall of Fortress
Europe”, Jogi Foérum, 2013 1-4.
www.jogiforum.hu/files/adatvedelem/Az_EU_uj adatvedelmi_szabalyozasa.pdf (2016.03.18.)

% 5419/16.szami  rendelet a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol
(altalanos adatvédelmi rendelet) (1)-(12)

% NAIH beszamold a 2015. évi tevékenységérél 15-17.

% 5419/16 (22)-(25)

975419/16 (36)

% 5419/16 (80)

995419/16 (30)
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torténd regisztarcié vagy a késébbi beallitisokhoz valo hozzajarulas. Ahogy a cookiek
esetkorében is emlitésre keriilt, fontos, hogy a felhaszndld tisztdban legyen a hozzéjarulas
tartalmaval illetve fennalljon a lehetdség annak visszavonasara is. A hozzajarulas feltételeit
illetve a gyermekekre vonatkozo rendelkezéseket a 7. és 8. cikk tartalmazza.

Az 10j rendelet reagalva a technologiai fejlédésekre, bdvitette a jogosultsagokat. A
felhasznalo joga, hogy az adatkezel6tdl helyesbités vagy az adat tarolasdnak megsziintetésére,
kiilondsen a gyermek alltal 1étrehozott online tartalom esetében. Ez a megszilintetés
Osszefiiggésben all a elfeledtetési joggal, amelynek 1ényegi elemeit a keresdmotorokrol sz616
fejezetben részleteztem. A konnyebb online adataramlas biztositasa érdekében létrejott az
adathordozhatdsag joga is. Erre jo példa, hogy a meglévd facebook fiokunk, adataink alapjan
gyorsan hasznalhatunk mas szolgaltatasokat, mint az Instagram, Snapchat stb. Lényeges ezen
feliil meghatarozni, hogy a felhasznal6 jogosult arra, hogy korlatozza az olyan automatizalt
adatkezelés hatalyat, amely személyes jellemzok kiértékelésével jar, igy akar joghatassal is
jarhat. A rendelet a gyakorlatban példaként emliti az online automatikus munkaerd toborzast,
illetve a web 2.0-es szolgaltatasok profilalkotasat. A profilalkotds kockédzata, hogy érinti a
felhasznalé munkahelyi teljesitményét, anyagi helyzetét, érdeklddési korét,egészségi allapotat
vagy a helyvaltoztatasanak elc’irejelzésé‘[.102 Ezen adatok, valamint a rendelet altal
meghatarozott kiilonleges adatok védelme elsédrendii. Fenntartasara létrejott az Eurdpai
Adatvédelmi Testiilet minden tagallam egy felligyeld hatosaganak vezetdibol, €s az eurdpai
adatvédelmi biztosbdl allo képviselettel. Tanacsadasi, véleményezési és kozos adatvédelmet
eldsegitd feladatot 14t el. A Testiilet felépitésérdl, eljarasarol szol a rendelet 3. szakasz 68-76.
cikke.

Az 1idedlis modell utan a rendelet kifejt egy 10j adatvédelmi meghatarozast,
amennyiben az adatkezelés nem biztonsagos. Ez az ugynevezett adatvédelmi incidens
fogalma. A felhasznalé szdmara a megfeleld intézkedés hidnyaban vagyoni és nem vagyoni
kart okozhat. Példaként a személyazonossag lopdsa, adatok feletti rendelkezés elvesztése,
johirnév megsértése,bizalmas adatok sériilése, valamint szocialis vagy gazdasagi haitrény.lo3
Erre reagal az incidenst elhdritani célz6 mechanizmus. Ha az adatkezeld tudomasara jut,

kotelessége jelenteni a feliigyel0 hatosdg szamara, késedelem nélkiill vagy 72 oran beliil

10 5419/16 (32)
101 5419/16 (65)-(67)
102 5419/16 (71)-(73)
193 5419/16 (85)
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illetve ha késedelmes részletekben koteles kdzolni azt. Mindenképpen koteles tajékoztatni az
érintettet az incidens mértékérdl, esetleges hatranyos kovetkezményérdl illetve javaslatokat
tesz a hatés enyhitésére.104 Ezzel az eljarassal kapcsolatban részletes szabalyozast nyujt a
rendelet 33-34. Cikke.

Az Uj rendelet sokféle ujdonsagot mutat, lattatva hogy a cél egy Osszetett a

gyakorlatban is j6l miik6dd adatvédelmi mechanizmus. o

8. Az adatvédelem reformja? Jogi és felhasznaloi oldal

Az unids szabalyozason at bizonyitasra kertilt, hogy a jogalkotd is képes reagalni az uj
technologidkra. Ennek ellenére érezhetd a bizonytalansag. A web 2.0-es szolgéltatasok
folyamatosan megtjulnak, a Big Data adatbanyaszat egyre elismertebb lesz. Ez félelmet
kelthet mind a felhasznaloban, mind a jogalkotoban. Ahogy azt a dolgozat bevezetd részében
is kifejtettem, a megoldast az ujradefinialas jelentheti. Hiszen egy digitalizalt belsé
szabalyozasban ¢és miikodésében “Onalldan™ kialakult vilag nem kovethetdé a hagyomanyos
értelemben vett adat, személyes adat, adatkezeld vagy feldolgozd fogalmaival. De
hangsulyoznunk kell a biztonsag fennallasanak jelentdségét, csupan mas dimenzidban.

Természetesen az értékek megdrzése elengedhetetlen. Meg kell 6rizni a kozérdekd,
publikus adat és a privat személyes adat elkiilonitésének jelentdségét. Ezen adatok megdrzése
alapjat képezi a védelemnek. Szintén maradand6 az identitds megdrzése. Fontos, hogy a
felhasznalo tisztiban legyen azzal ki 6 és mit akar a vilag felé kozvetiteni. Allithatnank,
hogy a jogalkot6 szamara ez irrelevans, de az ujradefinidlas alanya maga a kozdsségre
alapul6 online szolgaltatds és piaci verseny. Igy a technolégiai jognak el kell fogadni a
tényleges belsd szabalyozasok és felhasznaloi utmutatok 1étét, mint az értékek megdrzésének
eszkozét. Ezek az elemek tartjak fenn az adatvédelem gyakorlatélt106

Mi lehet a probléma a tényleges szabalyozassal? Az adatvédelmi hatdsag alapjogi
azon beliil ombudsman jellegii feliigyeletet biztosit. Igy az eszkoztar jogilag kotelezd erével
nem biré ajanlas, allasfoglalas vagy kotelezd erével bird hatosagi aktus. Eurdpai unids
szinten ilyen felligyeletre példa a Privady Shield-hez kapcsolodé ombudsmani hivatal vagy a

nem EGT teriileten tevékenykedd adatkezeld — képviseldje. Bar elméletileg fennall

104 5419/16 (86)-(88)
195 v.6. Domokos i.m. 4-40.
1% 1d. Neil M. Richards Jonathan H. King i.m. 2014.
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mechanizmus a védelem fenntartasara, kérdéses, hogy ez a gyakorlat képes e megfeleléen
helytallni. Létrejohet az a paradox helyzet, hogy a technoldgiasemlegesség megtartdsdba
“kapaszkodva” pont a védelem jogi hattér frissitését engedik el'”. Az uj rendelet is
tantiskodik rola, hogy bar reagalunk a technoldgidra, mégis megmaradt az online térben
merev, hagyomanyos adatvédelmi szerepkor, Példaul a korabban emlitett [oT rendszereknél,
mert nem tudunk elvonatkoztatni att6l, hogy gép és gép végez adatkezelést.

Mit tehet a felhasznal6? Lényegében vialaszthat igénybe veszi -e a web 2.0-es
szolgaltatdsokat. Donthet gy, nem jarul hozzé, hogy felhasznaljak adatait, hirdetések és
kovetkeztetések 1étrehozasara. Nem kivan tartalmat megosztani vagy része lenni a Big Data
halézatnak. Ez elméletileg megvalosulhat egy szamitdogép és internet nélkiili vilagban. Képes
a mai ember informalt maradni mind kommunikédcioban mind a munkéjaban az internet
hasznélata nélkiil? Természetesen nem. Napjainkban az online feliilet nélkiil 1étez6 ember a
fogyasztdi tarsadalomnak ¢€s egynttal a fejlodésnek fordit hatat (pl: smart home vagy Gin smart
grids kialakitas . Ahogy a jog teriiletén, itt is fontos hogy ne egy tarsadalmi szinti paranoia
akadalyozza a fejlodés elfogadasanak utjat. A felhasznalonak bizonyos szinteken tisztdban

kell lennie adott szolgaltatas adatkezelésével és sajat védelmének lehetdségeivel. e

9. Lezaras

Az online piac, amelyre a web 2.0-es technolégidk épililnek képviselik a
versenyképességet €s a fogyasztdi élmény novelését. A hirdetdk érdekét képviseli a keresési
talalatok sorrendje, és a kialakult sziirdbuborék rendszerek. A Big Data adathalmaz eszkdze
alapjan az adatbanyaszat és profilozas mindennapos folyamatta valt.

Ezzel péarhuzamosan van jelen az adatvédelem, amelynek célja a felhasznalo
személyiségéhez fiiz6d6 jogainak védelme. Ez a jog szemben all a fogyasztoi tdrsadalom, a
kozérdek igényeivel. A kozdsség alapjan 1étrejové tartalom szolgaltatéi kotelesek
jogosultsdgot  bizositani az  egyénnek. Mind johirnév  megbérzésének, mind
véleményszabadsagnak vagy t4jékozottsaganak érdekében. A dolgozat olyan opcidkat

mutatott be, mint a keresémotoroknal a torlés joga vagy a kozosségi oldalaknal a feledésbe

197 v, Jori Andras: Els6 oldal In: Infokommunikécio és Jog 12. évfolyam 4. szam (2015)
198 Szuchy Robert: Energetika-Intelligens rendszerek In: Toth i.m (2016). 275-291.
109 v5. Széke i.m. (2015) 158.
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meriiléshez vald jog. Ugyanilyen opcid a felhasznalo sajat tartalméanak szabad szerkesztése,
amely a technolédgiak egyediesitésére alapoz (Facebook, Cloud, Google+).

A felhasznal6 és szolgaltatd vizsonyat, az adatkezelés kezdetét a hozzéjarulas adja
meg. A web 2.0-es szolgaltatasok jol mutatjdk, immar a kipipalas is hozzajarulést jelent.
Minden technologia alapjat a megfeleld tdjékoztatds képezi. Ennek fontos elemei a
hagyomanyos adatvédelembdl erednek (személyes adat, cél, adatkezeld és feldolgozo) mégis
joval nagyobb adathalmazrdl kell megfeleld tuddsanyagot biztositani. Példaul a cookiek
hasznalataval kapcsolatban.

A kialakult rendszer kritikdja maga az egyensuly hianya. Altalanossagban
elmondhat, hogy a felhaszndld6 nem ismeri adatkezeléssel érintett jogosultsagait, a
szolgaltatd sokszor hidanyosan tajékoztatja €s nem biztosit igényérvényesitd lehetdségeket.
Ezen feliil a Big Data adatkezelés miatt a szolgéltatok, hirdetdk tobb olyan informéciohoz
jutnak, amely nem feltétleniil érinti a hozzajarulas keretét vagy az adatkezelés céljat. Példaul
a cookie, helymeghatarozas, IP cim vagy mas adatbol nyert kovetkeztetésekbdl adodod
profilozas. Lényegében ennek egyetlen fékezd ereje maga a felhasznald dontése és a web
2.0-es szolgaltatas adatkezelési szabalyzata, felhasznalasi feltételei.

Utobbi kijelentés a jog korlatjat is jelenti. Komoly nehézségekbe iitkozik az 1j
technoldgidkra vald megfeleld reakcid és egy mindent atfogd részletes szabalyozas. Ennek
elérését segitik a nemzetkdzi egyezmények, az unios tagallamok megallapodédsai. Azonban a
megfeleld erdsségli jogalkalmazas és végrehajtas ugyancsak bizonytalansagba iitkozik.

Tényleges, minden szinten miikodé gondolatmenet vagy szabalyozas egyelére nem
szliletett. Ettd] fiiggetleniil az el6z6 fejezet szkeptikus nézépontjatol elvonatkoztatva végso
célom, hogy a dolgozat pozitiv kicsengéssel zaruljon.Mind a web 2.0-es szolgaltatasokkal
kapcsolatban, mind az adatvédelem megujuldsaval kapcsolatban. A jovo jogalkotdi szamara
fontos célkitlizés lesz a hagyomanyos értékek megdrzése, de az 01j technologiai reformok
befogadasa. A felhasznaloi és a szolgaltatéi oldal célkitlizése is a tudatossag elérése lesz.
Felhasznal6i oldalon tajékozottsag, szolgaltatdi oldalon hatarozott és felhasznaldbarat belsé
szabalyozasok szintjén. Az idealizdlt kép tavolinak tlinhet, mégis ez alapozza meg a

filoz6fiat, hogy ne rettegjiink a felhalmozddott online adataink “arnyékatol”.
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