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BEVEZETO
A dolgozat bevezetd részében a témavalasztds indokait és a dolgozat céljat kivanom

bemutatni.

2012 o6ta dolgozom a Nemzeti Adatvédelmi ¢és Informécioszabadsdg Hatosadgnal (a
tovabbiakban: NAIH), ahol kozremiikodoként részt vettem két tanulméanykotet kiaddséban,

amelyek a gyermekek biztonsagos és jogtudatos internethasznalataval foglalkoznak.

A tanulmanyok elkészitése sordn széles korli ismeretre tettem szert a kiberblingzés egyes
aspektusaival, kiemelten az online zaklatasok® kiilsnféle tipusaival kapcsolatban. Tekintettel
arra, hogy a gyermekek korukndl ¢&s érettségliknél fogva veszélyeztetettebb ¢és
kiszolgaltatottabb rétegnek mindsiilnek, igy a dolgozatban kifejezetten az ket veszélyeztetd

online devianciak bemutatasara torekedtem.

Allaspontom szerint a leghasznosabb és leghitelesebb informéciokat az érintettektdl lehet
megtudni. A NAIH-nal egy gyermekjogi projekt keretében lehetéségem volt és van altalanos-
¢és kozépiskolas tanulok szamdara online deviancidkat bemutatd eldadédsokat tartani, melyek
soran rengeteg személyes tapasztalatot gyijtottem a tanuloktdl, akik dszintén beszéltek az
6ket vagy kortarsaikat ért online zaklatasrol. Ezeket a tapasztalatokat a dolgozat végén

kivanom ismertetni.

A dolgozat 6t részre tagolodik. Az altalanostol az egyedi felé elvet alkalmazva az elsd rész
altalanos jelleggel mutatja be a szdmitogépes kornyezetben elkdvetett biincselekményeket, a
masodik rész az iranyadd jogforrasokra fokuszal, a harmadik rész a zaklatas fogalmat
ismerteti, a negyedik rész az egyes online deviancidkat jellemzi, mig az 6todik részben a
személyes tapasztalataim Osszegzésére, konkluzio levonasara, megoldasi és de lege ferenda

javaslatok ismertetésére kertiil sor.

A dolgozat biintetdjogi, kriminoldgiai és adatvédelmi szemszogbdl kozeliti meg a témat.
Tekintettel arra, hogy személyes adatok védelmével foglalkozom, hasznosnak tartottam, hogy

az adatvédd szemiivegén keresztiil is lattassam a problémat az olvasoval, és kiemeljem a

'A zaklatasok kifejezésen ezuttal a deviancidk értendéek, noha biintetdjogilag a zaklatds mas tartalommal
rendelkezik.



személyes adatok online térben valdé védelmének fontossagat, és a feleldtlen adatmegosztas

kovetkezményének stilyossagat.

Emellett, mivel az online zaklatas biincselekménynek mindsiil, elvitathatatlan annak
biintet6jogi €s kriminoldgiai vonatkozasainak ismertetése is, ennek megfelelden a dolgozat az
elkdvetd biintetdjogi felel0sségre vonasanak kérdéseit, tovabba a Dbiincselekmény

elkovetésének kortilményeit, kriminoldgiai aspektusait is részletezi.

Alldspontom szerint a dolgozat a jelenkor tarsadalmat, kiilonsen a veszélyeztetettebb
rétegnek mindsiild gyermekek kozosségét érintd olyan aktudlis és érdekes témat dolgoz fel,
amely szamomra azért volt kiilonleges, mert egy olyan jelenséget probal koriiljarni, amelyrol
"fiatal koranal’ fogva nem all rendelkezésre tal sok valds irodalom és tudomanyos iratanyag,
mondhatni, hogy a tudomany szalad a gyakorlat utan, ezért sem egyszeri feladat
tudomanyosan megragadni a probléma Iényegét. Ezt a hianyt probalom poétolni, hiszen én
magam is legfoképpen a sajat tapasztalataimbol, valamint az altalam tartott eléadasokon a
gyermekektdl hallott informéciokbol tudtam a legtdbbet meriteni. Természetesen tobb
hasznos irodalmat is felhasznaltam, azonban meggy6z6désem, hogy akkor a leghitelesebb egy
tanulmany, ha annak ir6ja személyes impulzusokat, sajat tapasztalatokat €s megtortént
eseteket is beleépit a mivébe. Tudomanyos irodalom hijan tudoméanyos szavak ¢&s
megfogalmazasok haszndlatara sincs lehetdség, ezaltal azonban a dolgozatban hasznalt

kifejezések érthetéek egy laikus és minimalis hattértudassal rendelkez6 olvasod szdmara is.

A kutatdsom az elméleti-logikai kutatdsi modszeren, azon beliil is az analizacio és dedukcid
elvén, valamint az empirikus, tapasztalati modszeren alapszik, ezen kiviil a dolgozat tartalmaz

Osszehasonlitason alapulé eredményeket valamint leird és elemz6 részeket.

A dolgozat célja egyrészt a figyelemfelhivas, masrészt a terjedelmi korlatokra és szakmai
igényességre tekintettel az internetes zaklatas legfontosabb jellemzdinek bemutatasa.

Fontosnak tartom a tarsadalom figyelmének felhivasat a probléma stlyossagéra, hiszen a
szamitogépet €s az internetet szinte mindenki haszndlja, igy sziikséges tudatositani az
emberekben azt, hogy barki, barmikor aldozatta valhat. Természetesen nem az a cél, hogy az
internet hasznalo allando rettegésben iiljon le a gép elé, és fenntartdsokkal és a zaklatok

megjelenésétdl valod félelemmel kapcesolja be a szamitogépét, hanem az, hogy tisztaban legyen



az internet nyujtotta lehetdségekben rejlé veszélyekkel is, képes legyen kisziirni a szamara

karos tartalmakat, és iddben felismerje, a nemkivanatos személyek kozeledését.

A zaklatasok elkeriilése érdekében elengedhetetlen a tudatos internethasznalatra nevelés. A
dolgozat egyes részeiben ravilagitok arra, hogy sok esetben sajnos maga az aldozat is
kozrejatszik a veszélyhelyzet kialakulasaban, hiszen a zaklatok azoknak az informacidknak és
adatoknak a felhasznalasaval tudnak kapcsolatot kialakitani és fenntartani aldozataikkal,
melyeket azok onmaguktol toltottek fel az internetre. A szextinggelés ugy kezdddik, hogy
valaki a rola készilt meztelen, félmeztelen fotét 6nként kiildi el masnak. Az internetes
pedofilia elkdvetdje a grooming sordn a kiilonféle kozosségi oldalakra és mas kép-vagy vided
megosztd portalokra feltoltott képek és informaciok alapjan tud szelektdlni a szaméra

tetszetds emberek kozott, és a feltoltott tartalom alapjan valasztja ki dldozatait.

Ezek mind-mind olyan koriilmények, amelyekrdl beszélni kell, amelyeket el kell magyarazni
a felhasznalok szamara. Ha pedig verbalis kommunikacié tjan nincs lehetdség az ismeretek
atadasara, fontos ¢és egyben sziikségszerli, hogy legyenek olyan konyvek, cikkek,

tanulmanyok, amelyek bemutatjak a veszélyeket.

Mindezekre tekintettel a dolgozat célja tehat az olvasé ismereteinek bovitése, ¢s figyelmének
felhivasa a probléma aktualitdsdra és sUlyossagara, valamint a probléma kezelésére tett

elméleti és gyakorlati oldalrél megkozelitett megoldasi javaslat kidolgozasa.

1. A TEMA KIJELOLESE

1.1. A szamitogép és az internet terjedése

A °Z generacid’ vilagdban a technologia gyors fejlddésének, az internet rohamtempoban
torténd terjedésének koszonhetéen egy olyan ) nemzedék cseperedik fel, amely szinte
tablettel a kezében jon a vilagra. A harom éves kisgyermek nem konyveket lapozgat, hanem
felndtteket megszégyenitd modon kezeli az elektronikus eszkdzoket, egy ujjal porgeti az
okostelefont, vagy youtube videot keresgél a laptopon. Olyannyira a mindennapi életiink
részéve valt az okoseszk6zok haszndlata és az internet nyujtotta szolgaltatasok igénybevétele,
hogy a valds emberi interakciok, személyes kontaktusok, ’é16° kommunikaciok teljesen
hattérbe szorultak. A gyermekek idejiik nagy részét a kiilonféle kommunikéacios eszkdzok

tarsasagaban toltik, ahelyett, hogy taldlkoznanak egymassal, vagy programokat szerveznének



maguknak. Rdadasul manapsag a kamaszok nemcsak egy, hanem egyszerre tobb okos eszkozt

is hasznalnak. Példaul telefonalnak internetezés kozben.?

Egy 2014-es adat szerint ,,az ITU (International Telecommunication Union), a Vilagbank és
az Egyesiilt Nemzetek Szervezete adataib6l dolgozé Internet Livestats alapjan mar 3
milliardndl is tobben interneteznek a vilagon. Mivel a Fold lakossdga 7,2 millidrd kortil

mozog, ez azt jelenti, hogy tizbdl kicsit tobb mint négy ember internetezik.”

A Kozponti Statisztikai Hivatal felmérése szerint 2016 marciusaig az internet-eléfizetések

szama hozzaférési szolgaltatasok szerint 8.241.455 volt Magyarorszagon.*

A szamitogépnek és az internetnek szamos eldnye van. Nemcsak az otthonainkban hasznaljuk
kényelmi igényeink és szorakozasunk kielégitésére, hanem a munkahelyeken is nagy
segitségiinkre van, egyszeriisiti a human munkavégzést, gyorsitja a munkafolyamatokat és az
tigyfelek kiszolgdldsat, csokkenti az adminisztrativ terheket. A szamitdgép és az internet az
¢let minden teriiletén teret hoditott, épp ugy begylirlizott a kozigazgatasba vagy az oktatasba,

mint a hadiiparba vagy az egészségiigybe.

Az internet nyujtotta lehetdségek tarhaza hatalmas, és kiilon tanulmanyokat lehetne irni annak
pozitivumair6l, azonban jelen dolgozatban az altalam valasztott téma arra iranyitja a
figyelmet, hogy az online vildg nemcsak lehetdségeket, hanem nagy veszélyeket is rejt a

felhasznalok szamara.

»A szamitogépek és az internet villamgyors terjedése ugyanis kivalo taptalajt nyugjtott a
szamitogépes kornyezetben elkovetett biincselekmények, ugynevezett
“kiberblincselekmények’ kialakulasahoz. Az elkdvetok hamar felismerték a net szamukra
kedvezd tulajdonsagait, rdadasul tovabbi fontos tényezd, hogy a szdmitdogépes kornyezetben
elkovetett deliktumok — a fizikai rongalast kivéve — intellektudlis cselekmények. A

szamitogép, és a hozzd kapcsolodd technikai eszkdzok kezelése komoly felkésziiltséget,

2 v6. Barbara COLOR0SO: Zaklatok, aldozatok, szemlélk: az iskolai erészak — Ovodatol kozépiskolaig: hogyan
szakithatja meg a sziild és a pedagogus az erdszak korforgasat?. Budapest, Harmat Kiado, 2014. 249-250.

¥ http://www.bankweb.hu/hany-internet-hasznalo-van-foldon/ (letsltve: 2016. 08. 09.)

* https://www.ksh.hu/docs/hun/xstadat/xstadat_evkozi/e_oni001.html (letdltve: 2016. 08. 12.)



http://www.bankweb.hu/hany-internet-hasznalo-van-foldon/
https://www.ksh.hu/docs/hun/xstadat/xstadat_evkozi/e_oni001.html

fantaziat, nem csekély logikai készséget kovetel. Akar a csalas jellegii, akar vagyoni kart

okoz6 jogsértések is igazi intellektust igényelnek.”

1.2. A kiberbiinozés

A kiberbtindzés tulajdonképpen egy gytjtéfogalom, a szamitdgép €s szamitogépes rendszerek
felhasznalasaval, valamint a szamitégépre és halozatokra elkovetett bilincselekmények
Osszefoglald definicioja. A kiberbiindzés elkovetéséhez tehat mindenképpen sziikség van

valamilyen szamitogépre, szamitogépes rendszerre, tovabba szamitogépes halozatra.

A kiberbiingzés esetében az elkdvetd és az aldozat kozott fizikai kontaktus, érintkezés nem
jon létre, nem sziikséges egy légtérben lenniiik, orszaghatarok valaszthatjak el egymastol a két
felet. Sokszor a két fél egyaltalan nem ismeri egymast, sét sajnos szamos esetben az elkdvetd

kiléte kideritetlen marad.

A kiberblindzés sordn az elkovetd célja a kiilonféle személyes adatok megszerzése, és ezek
birtokaban anyagi vagy érzelmi kar okozésa, félelemkeltés, megfélemlités, megaldzas elérése.
A megszerzendd adat tulajdonképpen barmilyen személyes adat lehet: név, cim, telefonszam,
e-mail cim, jelszo, pinkod, fénykép, bankszamlaszdm, vagy akar az aldozat szokdsaival,

mindennapi életvitelével kapcsolatos informacio.
2. A KIBERBUNOZES JOGSZABALYI HATTERE

A dolgozat biintetdjogi aspektusbol kozeliti meg a témat, igy a biintetéjogra és kriminologiara
vonatkoz6 részek részletesebben keriiltek kifejtésre, mig egyéb jogteriiletek érintdlegesen,

kizarolag a relevans fogalmakra és rendelkezésekre fokuszalnak a dolgozatban.

Kiilon kiemelném, hogy a palyamunka a téma hazai helyzetének bemutatdsat tiizte ki célul,
noha a kiberblin6zés és online deviancidk nemzetkozi jellege megkérddjelezhetetlen, a

terjedelmi korlatokra tekintettel a dolgozat a nemzetkdzi jogszabalyi hattér®, valamint a téma

°Dr. NAGY Zoltan Andras: Biincselekmények szamitogépes kérnyezetben. Budapest, Ad Librum Kft., 2009. 19.
® - A Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet (OECD) vonatkozo iranymutatisa

- Az Eurépa Tanacs 1989. évi 9. szamu ajanlasa (minimum ¢és fakultativ lista a biintetendé szamitogépes
biincselekményekrol)

- ETS 185 Az Europa Tanacs Egyezménye a szamitastechnikai biindzésrél (Budapest, 23.X1.2001.)

- 2004. évi LXXIX. torvény az Eurépa Tandcs Budapesten, 2001. november 23-an kelt Szamitastechnikai
Biin6zésrol sz616 Egyezményének kihirdetésérdl



nemzetkozi jellegzetességeinek ismertetésétdl eltekint. Nemzetkozi elemként néhany

felhasznalt idegen nyelvii forras és kiilfoldi megtortént eset szerepel a dolgozatban.

2.1. Alkotmanyjog — Alaptorvény

Magyarorszag Alaptorvényének VI. cikke alkotmanyos alapjogként rogziti, hogy egyrészt
mindenkinek joga van ahhoz, hogy magan- és csaladi életét, otthonat, kapcsolattartasat és jo
hirnevét tiszteletben tartsak, tovabba, hogy mindenkinek joga van a személyes adatai
védelméhez.’

A személyes adatok védelméhez vald jog olyan informacios onrendelkezési jog, amely szerint
mindenki 6nalloan donthet személyes adatai sorsarol, igy tobbek kozott annak
felhasznalasardl vagy nyilvanossdgra hozasarol. Személyes adat kizardlag az érintett

hozzéjéarulasaval, vagy torvény alapjan kezelhetd.?

Az adatvédelem harmadik generaciés emberi jog. Az adatvédelemre vonatkoz6 szabalyok
rendszerbe foglalasa a maganszféra és szabadsag védelmének egyik leghatékonyabb
eszkozévé valt. Az egyén kapcsolatai leginkdbb nem fizikai értelemben, hanem a ra
vonatkoz6 adatok formdjaban van jelen. Ezen adatok kezelésére vonatkozo rendelkezések,

garancidk megtartasa tulajdonképpen az adatok mogott rejld személyiség védelmét szolgalja.’

A kiberbiinozés soran a személyes adatok védelméhez vald jog azaltal sériil, hogy az
elkovetdk kiilonféle személyhez fliz6d6 adatot, igy példaul nevet, felhasznald nevet, jelszot,
bankszamlaszamot, pin kodot, €s egyéb hasznosithatdé informaciét gylijtenek ossze jogellenes
tevékenységiik eredményeként. A jogellenesség abban mutatkozik, hogy az adatgylijtés, majd

az adok felhasznalasa az érintett hozzajarulasa, sot tudta nélkiil torténik.

Az online zaklatdsok esetében az aldozat magéan-és csalddi élete, jO6 hirneve keriilhet
veszélybe, ha példaul kompromittald fényképfelvételek keriilnek fel rola az internetre, vagy
az elkdvetd folyamatosan zaklato iizeneteket kiilldozget az aldozat e-mail cimére, vagy sértd

megjegyzéseket kozol a kozosségi oldalon az dldozat nyilvanos idévonalan.

’ Magyarorszag Alaptorvénye VL. cikk (1)—(2)

8 SzABO Zsolt: Tansegédlet az alkotmdnyjogi zdrévizsgahoz (5. dtdolgozott kiadds). Budapest, Patrocinium,
2016. 228.

% SARI Janos — SOMODY Bernadette: ALAPJOGOK, Alkotmdnytan II. (4. dtdolgozott kiadds). Budapest, Osiris
Kiado, 2008. 133.



Ebben az esetben az aldozat Alaptdrvényben biztositott, a maganszféraja védelméhez, a
maganéletének ¢és mindennapi életének zavartalansdgdhoz és haboritatlansagdhoz fiz6do

alkotmanyos alapjoga sértil.

2.2. Személyes adatok védelme

Az informécios onrendelkezési jogrol és az informdacidszabadsagrol szold 2011. évi CXIL.
térvény (a tovabbiakban: Infotv.) 3. § 2. pontja hatirozza meg a személyes adat fogalmat,
mely szerint: ,,személyes adat: az érintettel kapcsolatba hozhat6 adat - kiilondsen az érintett
neve, azonositd jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi,
kulturdlis vagy szocialis azonossagara jellemz6 ismeret -, valamint az adatbdl levonhatd, az
érintettre vonatkozé kovetkeztetés”. A 3. § 3. pontja szerint , kiilonleges adat: a faji eredetre, a
nemzetiséghez tartozésra, a politikai véleményre vagy partallasra, a vallasos vagy mas
vilagnézeti meggy6zOdésre, az érdek-képviseleti szervezeti tagsagra, a szexudlis életre
vonatkoz6 személyes adat, az egészségi allapotra, a koros szenvedélyre vonatkozé személyes

adat, valamint a blinligyi személyes adat.”™

Az online zaklatas soran az elkdvetdé az interneten kozzétett személyes adatok alapjan
valasztja ki az aldozatat. ,,A virtudlis vilagban masként viselkedik a felhasznald, mint a vald
¢letben, olyan adatokat tesz kozzé, amelyek megosztasdra egészséges Ontudattal kellene

nemet mondania — amire egyébként a val6 vilagban vélheten hatarozottan nemet is mond.”**

Sok esetben a kiilonféle kozosségi oldalakra feltoltott fénykép ’segit’ az elkdvetOknek.
Manapsag a fiatalok online élik életiiket, minden apré részletet kozolnek magukrol, neviiket,
telefonszamukat, tartozkodasi helyiiket, azt hogy milyen draga telefont vasaroltak, hova
mennek nyaralni, mekkora medencéjiik van az udvaron, kivel vannak kapcsolati viszonyban.
Ezek mellett szoveges vagy képi formaban kifejezésre juttatjadk érzelmeiket, hogy diihosek,
boldogok, csalddottak, szomortak, vagy szerelmesek. Az elkovetok egy teljes jellemrajzot,
profilt tudnak létrehozni ezekbdl az informaciokbol. Sokkal konnyebben férkéznek masok
bizalmaba, ha olyan témarél kezdeményeznek beszélgetést, amirdl tudjak, hogy az érintett
érdeklddési korébe tartozik. Az ismeretségi kor feltérképezésével pedig megzsarolni, vagy

megfenyegetni is konnyebb az aldozatokat, ha példdul azért kér az elkdvetdé még tobb

10

Infotv. 2-3. §
YCsePELI Gydrgy, DEMETROVICS Zsolt, KORONCZAI Beatrix, RACz Bence, SzABO Endre Gy6z6, SzZABO
Gyorgy, SZEKELY Istvan, TALYIGAS Anikd, TALYIGAS Judit, TURCHANYI Géza, VAIDA Zsuzsanna, Z.
KARVALICS Laszl6: Az Internet a kockazatok és mellékhatasok tekintetében. Budapest, Scolar Kiado, 2010. 49.
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meztelen képet, mert azzal fenyegetdzik, hogy az addigiakat elkiildi az daldozat

osztalytarsainak.

2.3. Biintetdjog

A Biintetd Torvénykonyvrdl szold 2012. évi C. térvény (a tovabbiakban: Btk.) 423. § (5).
bekezdése hatarozza meg a biintetjogi értelemben vett adat fogalmat, amely szerint: ,,adat:
informacios rendszerben tarolt, kezelt, feldolgozott vagy tovabbitott tények, informacidk vagy
fogalmak minden olyan forméban valdé megjelenése, amely informacios rendszer altali
feldolgozasra alkalmas, ideértve azon programot is, amely valamely funkciénak az

informéacios rendszer altal vald végrehajtasat biztositja.”

A téma szempontjabdl a lentebb kifejtett blincselekmények ismertetését tartom fontosnak.

A Btk. 423. §-a fejti ki az informacios rendszer vagy adat megsértése biincselekményét,
amely szerint: ,,(1) Aki informacids rendszerbe az informacids rendszer védelmét biztositd
technikai intézkedés megsértésével vagy kijatszdsaval jogosulatlanul belép, vagy a belépési
jogosultsaga kereteit tullépve vagy azt megsértve bent marad, vétség miatt két évig terjedd
szabadsagvesztéssel biintetendd. (2) Aki a) az informacios rendszer miikodését jogosulatlanul
vagy jogosultsaga kereteit megsértve akadalyozza, vagy b) informacios rendszerben 1évo
adatot jogosulatlanul vagy jogosultsiga kereteit megsértve megvaltoztat, tordl vagy
hozzaférhetetlenné tesz, biintett miatt harom €vig terjedd szabadsagvesztéssel biintetendd.

(3) A biintetés biintett miatt egy évtdl 6t évig terjedd szabadsagvesztés, ha a (2) bekezdésben
meghatarozott biincselekmény jelentds szamu informacids rendszert érint. (4) A biintetés két
évtdl nyolc évig terjedd szabadsagvesztés, ha a bilincselekményt kozérdekli lizem ellen

kovetik el.”

- A blincselekmény targya
A bilincselekmény jogi targya az informacios rendszerek megfeleld miikddése, a tarolt
adatok hitelessége, titokban maradasa. A blincselekmény elkdvetési tdrgya az informécios

rendszer és a benne 1évo adatok.

12 Btk. 423. § (5). bekezdés
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- Elkovetési magatartas
e Informacids rendszerbe torténd jogosulatlan belépés.
e A biincselekmény masodik fordulata csupan eredményt tartalmaz: az informacios
rendszer miikddésének jogosulatlan akadéalyozasa.
e A blncselekmény harmadik fordulata az adat megvaltoztatasa, torlése vagy

hozzaférhetetlenné tétele.

- A blincselekmény alanya
A blncselekmény alanya barki lehet, aki kizardlag szandékosan kovetheti el a

blincselekményt.

- Mindsitett esetek
Sulyosabban biintetendd a cselekmény, ha jelentés szamu informacios rendszert érint, €s

még sulyosabban, ha kézérdeki lizem ellen kdvetik azt el.

- Rendbeliség

A biincselekmény rendbelisége az informatikai rendszerek szdmahoz igazodik.

A Btk. 424. §-a rendelkezik az informdcios rendszer védelmét biztosito technikai intézkedés
kijatszasa blincselekményérol, mely szerint: ,,(1) Aki a 375. vagy a 423. §-ban meghatarozott
bilincselekmény elkovetése céljabol az ehhez sziikséges vagy ezt konnyitd a) jelszot vagy
szdmitastechnikai programot készit, atad, hozzaférhetdvé tesz, megszerez, vagy forgalomba
hoz, illetve b) jelszo6 vagy szamitastechnikai program készitésére vonatkozo gazdasagi,
miiszaki, szervezési ismereteit mas rendelkezésére bocsatja, vétség miatt két évig terjedd
szabadsagvesztéssel biintetendd. (2) Nem biintethetd az (1) bekezdés a) pontjaban
meghatarozott biincselekmény elkovetdje, ha — mieldtt a bilincselekmény elkdvetéséhez
sziikséges vagy ezt megkonnyitd jelszo6 vagy szdmitastechnikai program készitése a biintetd
tigyekben eljar6é hatdésag tudomasara jutott volna — tevékenységét a hatosag elétt felfedi, az
elkészitett dolgot a hatdsagnak atadja, és lehetdvé teszi a készitésben részt vevo mas személy
kilétének megallapitasat. (3) E § alkalmazasaban jelsz6: az informécids rendszerbe vagy

annak egy részébe vald belépést lehetéve tevd, szamokbol, betiikbdl, jelekbdl, biometrikus
ey 913

B Btk. 424. §.
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- A blincselekmény targya
A blincselekmény jogi targya az informdcios rendszerek megfelelé mikodése, a tarolt
adatok hitelessége, titokban maradasa. Az elkovetési targy: a 375. § vagy a 423. §-ban
meghatarozott bilincselekmény elkovetéséhez sziikséges vagy ezt konnyitd jelszo,
szamitastechnikai program, valamint ezek készitésére vonatkoz6 gazdasdgi, miszaki,

szervezeési ismeret.

- A blincselekmény elkovetési magatartasa
e Jelszo vagy szamitastechnikai program készitése, atadasa, hozzaférhetévé tétele,
megszerzése vagy forgalomba hozatala;
o Jelszd vagy szamitdstechnikai program készitésére vonatkozo gazdasagi, miiszaki,

szervezési ismeret masnak rendelkezésére bocsatasa

- A blincselekmény alanya
A biincselekmény alanya barki lehet. Viszont a b.) pontban megjeldlt cselekmény alanya
csak az lehet, aki rendelkezik az adott gazdasagi, muszaki, szervezési ismeretekkel. A
blincselekmény kizarolag szandékosan kovethetd el. A torvényi tényallas célzatot is
tartalmaz, amely szerint az elkdvetd, vagy egy masik személy a 375. vagy a 423. §-ban

meghatarozott blincselekményt elkovesse.

- Rendbeliség

A biincselekmény rendbelisége az informaciods rendszerek szamahoz igazodik.

A Btk. 219. §-a rendelkezik a személyes adattal valo visszaélés biincselekményérol, mely
szerint: ,,Aki a személyes adatok védelmérdl vagy kezelésérdl szold torvényi rendelkezések
megszegésével haszonszerzési célbol vagy jelentds érdeksérelmet okozvaa) jogosulatlanul
vagy a céltol eltéréen személyes adatot kezel, vagy b) az adatok biztonsagat szolgalod
intézkedést elmulasztja, vétség miatt egy évig terjedd szabadsagvesztéssel biintetendd.

Az (1) bekezdés szerint biintetendd az is, aki a személyes adatok védelmérdl vagy kezelésérol
sz0lo torvényi rendelkezések megszegésével az érintett tdjékoztatdsara vonatkozd

kotelezettségének nem tesz eleget, és ezzel mas vagy masok érdekeit jelentdsen sérti.
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A biintetés két évig terjedd szabadsagvesztés, ha a személyes adattal visszaélést kiilonleges

adatra kovetik el. A biintetés blintett miatt harom évig terjedd szabadsagvesztés, ha személyes

adattal visszaélést hivatalos személyként vagy kozmegbizatas felhasznalasaval kovetik e

1 5914

Jogi targy

A sértett személyes adatai megorzéséhez fliz6doé személyiségi joga.

A személyes adat meglehetdésen tag kategoéria, hiszen a korabban leirtak szerint
beleértendd mindaz, ami kiilondsebb magyarazat nélkiil eleve személyes adatnak mindsiil,
illetve ide tartozik az ilyen informaciokbol levonhatd kovetkeztetések is, amelyek

kifejezetten és egyénspecifikusan az adott személyre vonatkoznak.

Elkovetési magatartés
Személyes adattal vald visszaélés, ami egy gylijtofogalom, a tényallas keretjellegli. A

biincselekmény torvényi rendelkezések megszegésével valosul meg. ™

Alap és mindsitett esetek

A cselekmény alapesete vétség, és feltétele, hogy az elkovetés jelentds érdeksérelmet
okozzon. Sulyosabbnak mindsiil annak a cselekménye, aki a visszaélést kiilonleges
személyes adatra koveti el. Kiilonleges személyes adatnak mindsiil a korabban leirtaknak
megfelelden példaul a természetes személy faji eredetére, partallasara, vallasara, szexualis
¢életére, vagyoni helyzetére, egészségi allapotara vonatkoz6 adat. Tovabbi mindsitett
esetként mar Dbintettnek mindsiil, aki hivatalos személyként, kozmegbizatis
felhasznalasaval vagy jogtalan haszonszerzés céljabol tanUsitja a fent részletezett

magatartasok barmelyikét.

Alanyi oldal
A blncselekmény kizarolag szandékosan kovethetd el, tettese pedig leginkabb
adatkezeléssel, adatok feldolgozasaval foglalkoz6 személy lehet, azonban kizardlagossag

nem érvényesiil, ugyanis barmely vétéképes személy valhat elkovetdve.

14
Btk. 219. §

> FEHER Lenke, HORVATH Tibor, LEVAY Miklos: Magyar Biintetdjog — kiilonds rész (1. kétet). Budapest, KIK—

KERSZOV Jogi és Uzleti Kiadé Kft., 2005. 155.
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2.4. Kriminolégia

2.4.1. A kiberbiin6zés jellemzoi

Dr. Nagy Zoltan Andras a szamitdogépes kornyezetben elkovethetd bilincselekményeket az
alabbiak szerint jellemzi:

- A blincselekmények korének meghatarozhatatlansaga

- A jogsértések tomegessége

- A tomegességbdl, és tovabbi tényezdkbdl adodo jelentds karérték

— A tdmegességbbl, a jelentds karértékbsl, és tovabbi tényez6kbdl adodé veszélyesség. '

A szerzdvel egyetértve a felsoroléast alatdmasztandd az alabbi megéllapitasok tehetdek:

A szamitogépes kornyezetben elkdvetett biincselekménytipusok szamositasa lehetetlen feladat
el¢ allitand az arra vallalkozot, hiszen ez a kor a szadmitastechnika fejlddésével, a
szamitogépek mindennapi életlinkben torténd egyre nagyobb térhoditasaval fokozatosan
boviil. Ma mar az élet szinte minden teriiletén alkalmaznak szamitogépes rendszereket, mig

kordbban a biincselekmények inkabb anyagi kar okozéasara iranyultak."’

Manapsag mar szamitogépes rendszerrel irdnyithatoak a kozlekedési lampak, vagy egyes
egészseégligyben hasznalt gépek, ha tovabb gondoljuk nem nehéz kitaldlni milyen sulyos
karokat lehet okozni, ha ezen rendszerek irdnyitdsa illetéktelen kezekbe keriil. A
biincselekmények korének meghatarozasat neheziti a — a korabban jelzettek szerint — a
szdmitastechnika gyors fejlédése, a kiilonféle funkcidok bdviilése, a technologiai vivmanyok
terjedése, a hagyomanyos és Uj tipust blincselekmények egy idében torténd megjelenése,
tovabba a fentebb emlitett tény, miszerint az ¢let minden teriilete iranyithaté szamitogépes

rendszerekkel.

Korabban mar utaltam ra, hogy a szamitogép, a szamitogépes rendszerek, a halozatok és az
internet rohamos terjedése kedvezett a biin6zéknek is, hiszen egy, a korabbiaktdl teljesen 1j

¢s elérd tertiletet taldltak maguknak biin6z61 szandékaik megvalositdsara. A szamitogépnek és

® NAGY i. m. 21-34.
YAz els szamitogépen elkovetett biincselekmény 1959-re datalhatd, amikor az amerikai Walston and Co.
alelnoke hamis lyukkartyak segitségével 250.000 USD-t sikkasztott.
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az internetnek koszonhetden az egyes pusztitd programok, virusok, futdtiizként terjednek az
interneten, nap, mint nap sziiletnek 0j virusok, megbecsiilni is nehéz a szamukat. A masik
nagy veszélyforrast a spamek, vagyis a kéretlen elektronikus kereskedelmi kiildemények
jelentik. Akinek van e-mail fidkja, annak szinte biztos, hogy napi, heti rendszerességgel,
folyamatosan érkeznek reklam tartalmu kéretlen e-mailek. Ezenkiviil széles korben elterjedtek
az egyes kémprogramok is, melyek a szdmitogépeken tarolt adatokat gylijtik be. Végiil
mindenképpen meg kell emliteni a szdmitdogépes kornyezetben megvalosuld szerzoi jogi

jogsértések sokasagat, és az online térben zajlo fajlcsere folyamatokat.

Manapsag az informaci6 mar nemcsak hatalom, hanem érték is, ezért nagyon fontosak az
annak védelmére tett biztonsagi intézkedések. A kiberblin6zés mara a legnagyobb gazdasagi
kart okoz6 blincselekmények kozé emelkedett. 2011-ben az altala okozott kar elérte a 400
milliard dollart. Egy informécié megszerzésével atlagosan 130-150 dollar kart okoznak a

o e rq. 1
biindzok.*

A blincselekmények korének meghatarozhatatlansaga, a jogsértések tomegessége, és az abbol
szarmazd jelentds karérték egyiittesen tovabb fokozzak a szamitogépes biincselekmények

, . . oz 1
tarsadalomra valé veszélyességét.'®

A Kiberbiinozés tovabbi jellemzoi:

A szadmitogépes bilindzés egyik legjellemzdébb tulajdonsdga a gyorsasag és ezzel szoros
Osszefliggésben a biindzés nemzetkozi jellege, hiszen az elkovetdk az internetet és a kiilonféle
szamitogépes rendszereket, halozatokat felhasznilva néhany kattintassal orszadg hatarokat
ativelve tudnak adatokat begylijteni, szamitogépeket megfertézni, vagy szamitdgépes

rendszereket feltorni és hasznalhatatlanna tenni.

Annak ellenére tehat, hogy az egyes biincselekmények elkovetésének eldkésziileti szakasza

komoly technikai, elméleti és gyakorlati felkésziilést igényel, a jogellenes cselekmény

8K épviseléi Informaciés Szolgalat: Elektronikus informaciobiztonsag, Infojegyzet, 2013/7. (2013. 03. 12.)
.http://www.parlament.hu/documents/10181/59569/Infojegyzet_2013_7_elektronikus_informaciobiztonsag.pdf/a
10df6f0-c776-43dd-8f4f-798a19ff9458 (letdltés: 2016. 08. 16.)

YEgyes unios becslések szerint naponta mintegy 150 ezer szamitogépes virus kering a vilaghalon, és koriilbeliil
ugyanennyi szamitogép meg is fert6zodik. A legtobb tamadas az ugynevezett fejlett vilag ellen olyan orszagok
szolgaltatoin keresztiil érkezik, amelyek nem miikddnek egyiitt az informacid6 megosztasban, ezért az
informatika fejlettsége miatt ma mar ‘akar egy afrikai satorbol is’ érkezhet komoly tamadas a kiilonbozd védett
rendszerek ellen.
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kifejtésére és ezzel az eredmény realizalasara néhany masodperc is elegendé lehet. A
gyorsasagot fokozza, hogy az elkdvetk folyamatosan egyre nagyobb tudésra és tapasztalatra

tesznek szert, igy a korabban még iddigényes folyamatok rutinszeriivé valnak.

A szamitogépes blindzés terjedését segiti eld, és megakadalyozasat, valamint felszamolasat
gatolja a jelenségre jellemz6 magas latencia. A blincselekmények nagy része az aldozat elott
is rejtve marad, hiszen sokszor észlelhetetlen, ha valakinek feltérik a szamitogépét, és
adatokat gytijtenek be rola. A masik nagy probléma, hogy a sértetti kor egy része kifejezetten
hatranyos helyzetbe keriilne, ha kideriilne, hogy feltorték a biztonsagi rendszerét. Példaul egy
banknak egyaltalan nem all érdekében, sét kifejezetten karos lenne ra nézve, ha az iigyfelek
tudomast szereznének példaul egy sikeres hackertamadasrol, éppen ezért nem is jelentik
ezeket a jogsértéseket tovabb fokozva ezzel a latenciat. Mindezek mellett rdadasul az
elkovetdk felfedésének is alacsony az esélye, hiszen altalaban nem tartdzkodnak az elkovetés
helyszinén, az egyes akcidokhoz nincs sziikségiik kiilsO segitségre, igy a kommunikacios

csatorndkon konnyedén €s nyomtalanul eltiinhetnek.

Tovabbi fontos jellemzdje a szamitogépes blindzésnek, hogy az elkdvetéshez nagyfoku
hattértudasra, szakismeretre, megfelelé szinvonalu képzettségre van sziikség. Sok esetben
komoly felkésziilést igényel egy-egy akcid, melyhez alapos elméleti tudas sziikséges. Az
elkovetdk gyakorta csoportokba szervezddve kovetik el a blincselekményeket, mely sordn jol

koriilhatarolt feladatkiosztas, €s szervezett végrehajtas jellemzi a csoport miikodését.?

2.4.2. Elkovetok

A kiberbiincselekmények elkdvetéséhez alapvetd feltétel a szamitogépes kornyezet megléte, a
szamitogépes rendszerek, halozatok, és az internet felhasznalasa. Az elkovetd a szamitogépet
hasznald személy, aki a szamitogépet, és az azon 1évé rendszereket, haldzatokat, i illegalis

célokra hasznalja fel.

Ennek megfeleléen az elkdvetdvé valashoz az alabbi feltételek konjunktiv fennallasa
sziikséges:
- Az elkovetd megfeleld szinti tudasa a technikai eszkozok hasznalatahoz és

kezeléséhez.

2y$. SZEGEDINE Lengyel Piroska: Szdmitégépes biinézés avagy fiatalok a cyber térben, Hadmérnok V. évfolyam
2. szam, 2010. junius, http://hadmernok.hu/2010 2_szegedinel.pdf (let6ltés: 2016. 08. 16.)
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A szamitogéphez vald kdzvetlen hozzaférés lehet6sége.?

Allaspontom szerint az elkovetSk legésszerlibb csoportositasat az altaluk elkovetett

cselekmények alapjan lehet elvégezni:

Hacker: A hacker eredetileg a szamitogépes rendszerek hibainak korrigalasaval és ez
altal a rendszer fejlesztésével foglalkoz6 magas szinti szamitdégépes tudassal

rendelkezd személy, akit a média tlintet fel helyteleniil biindzéként.

Cracker: Az eclézéekkel ellentétben a cracker esetében kizardlag jogellenes
tevékenységrol beszélhetiink. Céljuk a szamitogépes rendszerek rongaldsa, adatok
jogellenes gyiijtése, illetve kiilonféle szoftverek kodjanak megvaltoztatasa annak

szabad masolésa és terjesztése érdekében.
Phreaker: A ‘phone phreak’ kifejezésbdl ered, a telekommunikacié szakemberei, akik
tavkozlési berendezések programjait irjak at, azért, hogy ingyen mobilozzanak vagy

internetezzenek, barmilyen mobiltelefont képesek atprogramozni.

Virusiro: A virusirok a legkartékonyabb csoportok, akik kiilonféle virusokat irnak

azért, hogy betorjenck mas maganszamitogépébe. Legfébb céljuk a karokozas.

Script-kiddie: A hackerekhez képest kisebb tudast szamitogép-buheratorok, akik

leginkabb honlapok feltrésével és megvaltoztatasaval foglalkoznak. 22

Kaloz: Az egyes szoftverek védelmi rendszereit feltord személyek, akik aztan ezen

szoftvereket terjesztik.

Cypherpunk: Céljuk olyan szamitogépes programok terjesztése, melyek segitségével

barki adatait erds kddolassal tudja levédeni.

Anarchista: Erkolcsileg kétes megitélésti informaciokat terjesztd személyek.

21 Dr. BALOGH Zsolt Gyérgy: Jogi informatika. Budapest-Pécs, Dialog Campus Kiado, 1998. 279.
22 KAzARI Csaba: Hacker, cracker, warez — A szamitégépes alvildg titkai. Budapest, Computer Panorama, 2003.

18-21.
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o ldentitaslopo. Célja mas személyiségének ellopasa és azzal valdé azonosulas, melyhez

eszkoziil idegen emberek személyes adatainak jogellenes megszerzése szolgal.?!

A felsorolasbol is kitlinik, hogy a kiberblincselekményeknek szamos fajtajat
kiilonboztethetjiik meg az elkdvetési cselekmény szerint. De vajon mi motivalja ezeket a

binozoéket?

2.4.3. A motivaciok
A fenti definiciokbdl és a kordbban leirtakbdl jol latszik, hogy kiilonféle tényezdk motivaljak
az elkovetdket. Kutatasaim és személyes tapasztalataim alapjan a leggyakoribb indokok a

kovetkezok:

e Hatalomvagy: A hackerkedés egyik legjellemzébb inditéka az eréfitogtatas, a

rendszer, a feladat, és a rendszert kitaldlo ember feletti hatalom érzékeltetése.

e Hirnév: A hackereket kifejezetten motivalja, ha mas hackerek tudomast szereznek a

tevékenységlikrol, kivaltképpen, ha az ismertség elismeréssel is parosul.

o Tudasvagy: Az elkovetok egyik fontos jellemzdje a folyamatos tanulds, €és az
ujdonsagok megismerése €s kiprobalasa. Kihivasként fogjak fel a hacker kordkben

terjedd Ujitasok és megvaldsitasi lehetdségek elsajatitasat és hasznalatat.

o Figyelemfelhivas: Gyakran eléfordul az, hogy az elkdveté a rendszer feltorésével
annak hidnyossagaira kivanja felhivni a mulaszté figyelmét. Példaul megvaltoztatja
egy honlap nyit6 oldalat és egy abra segitségével a rendszer hibajara mutatva probalja

elérni, hogy az korrigalasra kertiiljon.

e Hirnév rontdsa. Az el6z6 bekezdésben foglaltakkal ellentétben, ez esetben az elkdvetd

kifejezett célja éppen arra iranyul, hogy egy éltala — tulajdonképpen barmilyen oknal

Bv6. Mezey Nandor: A szamitogépes blinozés (Szakdolgozat), 2007,

http://www.jogiforum.hu/files/publikaciok/mezey nandor-szamitogepes bunozes%5Bjogi_forum%5D.pdf
(letoltés: 2016. 08. 18.)

4 v6. Peter WARREN & Michael STREETER: Az internet sotét oldala — Virusirdk, adatrablék, hackerek és amit
tehetiink elleniik. Budapest, HVG Kiadoi Rt. 2005. 164.
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fogva — kiszemelt cég, vallalat, intézmény, stb. jo hirnevét és tekintélyét alaasva
tudassa a nyilvanossaggal, hogy milyen konnyen tamadhato6 a célba vett Szervezet altal

hasznalt biztonsagi rendszer, vagy szamitogépes halozat.

o Karokozas: Az egyik legtipikusabb motivacié a szandékos karokozas, amelynek
sokféle kivaltdo oka lehet, mint példaul egy koradbban elszenvedett sérelem,

bosszivagy, vagy mondjuk egy konkurens cég hattérbeszoritasa.

e [Informaciogytijtés: Vannak olyan elkovetok, akik azért tornek fel szamitogépes
rendszereket, hogy szdmukra hasznosithaté informacidkhoz jussanak. Ezt kdvetden a

begylijtott adatokat tovabbi informacidkra, vagy pénzre cserélik.

o Pénzkeresés: Manapsag nem ritka, hogy egyes vallalatok sajat rendszereik tesztelése
céljabol hackereket alkalmaznak, akiknek az a feladatuk, hogy hibédkat, biztonsagi rést
keressenck a vallalat belsé rendszerein, halozatain, és a biztonsag fokozasa és

maximalizalasa érdekében korrigaljak azokat.

A fent emlitett motivaciok akéar onalloan, akar egymas mellett is érvényesiilhetnek egy-egy
hacker tdmadas soran. Altalaban azért megfigyelhetd a motivaciok kombinacidja, hiszen

egyik-masik igen szoros kapcsolatban all egymassal, szinte feltételezik egymast.

3. A ZAKLATAS

A fentiek alapjan lathato, hogy a kiberblin6zés fogalmi rendszerébe szamos szamitogépen
elkovetett biincselekmény tartozik, amelynek minddssze egy kisebb részét képezi csak az
altalam valasztott kibermegfélemlités vagyis cyberbullying jelensége, melyet és melynek

tovabbi altipusait a dolgozat kdvetkez6 részeiben mutatok be.

Az altalanostol az egyedi felé haladva, el@szor az online zaklatds jellemzdit, tendencidit

iIsmertetem, majd azt kdvetden részletezem az egyes zaklatasi formak jellegzetességeit.

3.1. Az online és offline zaklatas dsszevetése
»Régen a didkok az oran leveleztek. Gondosan 0Osszehajtogatott kis cetliken firkaltak

egymasnak iizeneteket: szerelmet vallottak, titkokat meséltek vagy pletykakat terjesztettek.

20



Ma cetlik helyett ugyanezt az interneten teszik, SMS-ben, a Twitteren vagy a Facebookon. Az
interneten is pont ugyanaz torténik: terjed az informacio, formalddik a vélemény, kapcsolatok
kottetnek és tornek ossze. Es ha a suli udvaran el tud durvulni a jaték, miért lenne masképp a

virtualis térben?”%

A fejezetet azért kezdtem Megan A. Moreno idézetével, mert rendkiviil jol illusztralja azt,
miszerint a hétkdznapi offline zaklatads €s annak online valtozata k6zott szamos hasonlosag
fedezhetd fel — példaul, hogy az elkdvetd célja mindkét esetben az aldozat megfélemlitése,
maganéletébe, mindennapi életvitelébe torténd Onkényes beavatkozdsa, hdborgatdsa, a
zaklatas mindkét esetben megvaldsulhat rendszeres vagy tartos jelleggel —, és kozben mégis

vannak a két jelenséget egyértelmiien elhatarold koriilmények.

A munkam ¢€s a kutatds soran szerzett tapasztalatok alapjan ugy vélem, hogy az internetes és a
valo ¢letben torténé zaklatasi forma kozti lényeges kiilonbségek az alabbiakban

fogalmazhat6ak meg:

- Személyes kontaktus hianya: Online zaklatas esetén nincs személyes kontaktus a felek
kozott, nem sziikséges egy idoben egy helyszinen fizikailag jelen lenniiik, az elkdvetd
a szamitogépet €s az internetet felhasznalva kutatja fel és valasztja ki aldozatat, akivel
lehet, hogy korabban soha nem talalkozott, és nem is fog talalkozni, erre nincs is
sziiksége a blincselekmény elkdvetéséhez. Koztudott tény és magyarazatra sem szorul,
hogy — akar zaklatasrol, akar egy negativ megjegyzésrol, biralatrol legyen sz6 — az
emberek szemtdl szembe kevésbé mondanak sértd, bantd dolgot a mdsiknak, mint
interneten, vagy SMS-ben. Sokkal nehezebb személyesen azt mondani valakinek,
hogy ‘buta vagy’, mint leirni iizenetben. Az online térben azonban felszakadnak a

gatlasok, batrabbakka, merészebbekké valnak az elkovetok.

— A zaklatas szintere. Az online zaklatas esetében az elkoveto a kiilonféle tarskereso
oldalakon, kozosségi oldalakon, chat szobakban, e-mail levelez6 rendszereken

keresztiil tudja kivalasztani és haborgatni dldozatat.

®Megan A. MORENO: Szex, drogok, Facebook — Internet haszndlati kalauz sziilknek. Budapest, Mora
Koényvkiado, 2015. 94.
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- Anonimitas: Az internetes zaklatas egyik legnagyobb ‘elénye’, hogy az elkdvetonek
nem sziikséges felfednie személyiségét, nevét, vagy arcat. Akar hossza idon keresztiil
is képes ugy zaklatni aldozatat, hogy réla semmilyen informacié nem derithetd ki
rendérségi kozremiitkodés nélkiil — és sok esetben sajnos amellett sem. Eppen ezért
valasztjdk az elkdvetdk az online tér nyujtotta lehetdségeket, hiszen igy nagyobb
eséllyel usszdk meg biintetleniil tetteiket. Alprofilok létrehozasaval, éalnevek,
alfényképek  felhasznalasaval — kezdeményeznek  kapcsolatfelvételt — gyanutlan
aldozataikkal. Az anonimitds Ilehetdsége szoros kapcsolatban all a gatlasok

felszakadasaval és az elkdvetok merészségével.

- Kapcsolatfelvétel modja: A fentebb emlitetteknek megfeleléen az aldozattal valo
kapcsolatfelvétel modja is més online zaklatas esetében, hiszen minden nagyobb
eréfeszités nélkiil, a szamitdgép elott lilve par kattintassal ra lehet keresni az dldozatok
profiljaira, és néhany percen beliill kezdeményezhet6 a kapcsolatfelvétel. Az, hogy
mennyire konnyli valakivel felvenni online a kapcsolatot, és hogy mennyire lesz
sikeres a kapcsolatfelvétel, nagyban fligg attol, hogy az elkdvetd milyen adatokat
ismer az aldozatrol, illetve, hogy az aldozat menyire tudatos internethasznald, és
milyen adatvédelmi beallitasokat alkalmaz az egyes profiljai esetében. Példaul e-mail
levelezé rendszerek esetében, ha ismert az aldozat e-mail cime, és nem hasznal
levélszlird alkalmazést, konnyedén kiildheté szamara kéretlen levél. A kozdsségi
oldalak esetében, ha az aldozat profilja teljesen nyilvanos, és nem hasznalja azon
adatvédelmi beallitasokat, melyekkel korlatozhatja, hogy ki 1éphet vele kapcsolatba,
barmely, a kdzdsségi oldalon regisztralt tag konnyedén irhat neki privat iizenetet, vagy
kommenteket flizhet a képeihez, s6t korlatozas nélkiil posztolhat barmit az {izend

falara.

- Nyilvanossdag: Amennyiben az internetes zaklatds példaul olyan kozosségi oldalon
valésul meg, amely tobb ezer taggal rendelkezik, az elkdvetd nagyobb foku
megelégedettségét szolgalja, ha az altala tett zaklatd megjegyzéseket, kommenteket
nemcsak az aldozat, hanem mondjuk az aldozat Gsszes ismerdse is latja. Ezzel ugyanis
sokkal nagyobb megalaztatasban részesitheti kiszemeltjét, mintha privat iizenetekkel
arasztja el, vagy a vald életben személyesen inzultalja, amit lehet, hogy csak az
aldozat, vagy maximum egy-két ember hallana. Eppen ezért a kozosségi oldalak

kivalo terepet szolgaltatnak a nyilvanos zaklatdsnak és megaldzasnak.
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- Az informdcio megszerzésének konnyedsége: Megfigyelhetd, hogy az interneten —
legyen sz6 felndttrél vagy gyermekrél — sokkal konnyebben tarulkoznak ki a
felhasznalok, mint a valdsagban. Rengeteg, a személylikhoz fiiz6dé adatot
szolgaltatnak ki magukrol, amibdl konnyen Osszedllithaté egy profil roluk. Mit
szeretnek csindlni, hol t6ltik a szabadidejiiket, hol tartozkodnak éppen, hol vasarolnak.
Sokan meggondolatlanul és irrealis mennyiségben toltenek fel magukrol képeket,
posztolnak nevet, lakcimet, sziiletési datumot vagy éppen e-mail cimet vagy

telefonszamot.

- |détartam: Amint azt korabban jeleztem, az online és offline zaklatas is megvaldsulhat
rendszeres ¢€s tartos jelleggel is, azonban az magatol értetddd, hogy az elkovetd
szdmara sokkal egyszeriibb a szamitogéprdl irogatni, mint személyesen talalkozni az
aldozattal. Az internetre akar a szamitogépén akar a mobiltelefonjan barmikor, a nap
barmely iddszakaban konnyedén felcsatlakozhat, és kiildozgetheti akar 24 oOran

keresztiil az lizeneteit, mig személyesen ritkabban van lehetdsége inzultalni dldozatat.

- Enyhébb szankcio: Az online térben, ha valaki vét a kozosségi normdk ellen,
maximum azzal szankcionalja a virtualis kozosség, hogy kizarja a csoportjabol a
normaszegdt. Ezzel szemben a vald életben rajtakapott zaklatdo ennél sulyosabb

buntetésre szamithat.

A kovetkezo tablazat a hagyomanyos és az internetes zaklatast hasonlitja ssze®

Internetes | Hagyomanyos

zaklatas zaklatas

Altalanos vonasok

A zaklatas szemtOl szemben torténik, €s tettlegességig

fajulhat. %
A zaklatas barmely napszakban €s barhol el6fordulhat. X
A megalaz6 informécio széles korben, gyorsan terjesztheto. X
Ismétlodo, er6szakos viselkedés, cselekedetek. X X
Nincs kozvetlen visszajelzés az aldozattol. X

A zaklatas jellemz0i

26 MORENO i. m. 95.
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A zaklaté nem torddik a kovetkezményekkel. X X

A zaklat6 kevésbé érez biintudatot (mivel nem latja

X
aldozatat).
A zaklato személye titokban maradhat. X
A zaklato kevéssé tart a bilintetéstol. X

A zaklatas hatasa az aldozatra

Pszichologiai sériilés. X X
Szorongas, félelem a zaklatoval torténd talalkozastol. X X
Depressziora, alacsony onértékelésre valo hajlam. X X
Kevesebb barat, beilleszkedési nehézségek. X

Szankcidk az elkovetdk ellen

Nehézségekbe iitkozik a zaklatd azonositdsa X

Az internetes ¢és hagyomanyos =zaklatds kozotti lényeges kiilonbségek és alapvetd
hasonlosdgok szemléltetése céljabol épitettem bele a tibldzatot a dolgozatba. Az
Osszehasonlitd elemzés alapjan ugy gondolom egyértelmii, hogy az online zaklatok miért
valasztjak a virtualis teret blin6z6i vagyaik kielégitésére. Az internet kivalo lehetdséget rejt az
anonim blindzés kibontakozasahoz ¢€s terjedéséhez, ami nagyban megneheziti a bliniild6zo

szervek hatékony fellépését.

3.2. A zaklatas és a biintetdjog
A Btk. korabban emlitett 222. § (1) bekezdése alapjan zaklatisnak mindsiil mas
megfélemlitése, vagy a mas maganéletébe, illetve mindennapi életvitelébe térténd dnkényes

beavatkozas, illetve mas rendszeres vagy tartds haborgatasa.

Btk. bekezdés? A 222. § (2) bekezdése értelmében mindsitett eset, ha valaki félelemkeltés
c€ljabol mast vagy ra tekintettel hozzatartozojat személy elleni erdszakos vagy kozveszélyt
okozo biintetendd cselekmény elkovetésével megfenyeget, vagy azt a latszatot kelti, hogy mas

¢letét, testi épségét vagy egészségét sértd vagy kozvetleniil veszélyeztetd esemény kovetkezik
be.

Tovabbi mindsitett eset a 222. § (3) bekezdése szerint, ha ezen biincselekményeket az

elkovetd hézastarsa, volt hazastarsa, élettarsa vagy volt élettarsa sérelmére, nevelése,
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feliigyelete, gondozasa vagy gyodgykezelése alatt 4ll6 személy sérelmére, illetve hatalmi vagy

befolyasi helyzetével visszaélve koveti el.”’

A zaklatds megnyilvanulasi modjat tekintve harom tipusa kiilonboztetheté meg:
- Szexualis zaklatas;
- Etnikai, faji alapu zaklatas;
- A dolgozatban is ismertetett személyes indittatasu zaklatds, amelynek elkovetdje

folyamatosan vagy Visszatérden zaklatja aldozatat.”®

A zaklatas blincselekménnyé¢ nyilvanitasa azért relevans, mert a jogalkotonak igy lehetdsége
nyilik a magénélet zavartalansadgat és a privatszféra sérthetetlenségét védeni jogi eszk6zok
segitségével. A zaklatds szubszidiarius biincselekménynek mindsiil, ami azt jelenti, hogy
megallapitdsdra akkor keriilhet sor, ha az adott magatartds elkdvetése soran stlyosabb

. . . 2
biincselekmény nem valosul meg.?

3.3. A zaklato jellegii magatartas

A Btk. indokolédsa szerint zaklato jellegli magatartasnak tekinthetoek: az ismétlédo, éjjel-
nappali — akar névtelen — telefonhivasok otthon és a munkahelyen; tizenetrogzitén hagyott, e-
mailen, SMS-ben kiildott, gyakran sértd, szidalmazo, ill. fenyegetd ilizenetek; az aldozat
lakasa, munkahelye, stb. el6tti gyakori jelenlét; az aldozat kovetése nyilvanos helyekre.

Mindez kiterjedhet az aldozat kdzeli hozzatartozoira, barataira is.*

3.4. A zaklatas formai

Moreno-val egyetértve véleményem szerint is mas formakat 6lt a zaklatas a kiilonb6z6 kort
fiatalok korében. Mig az alsé tagozatos iskolasok maximum kikozositenek valakit egy
csoportbdl, vagy piszkalédnak vele az interneten, addig a kamaszok mar feltérik egymas
profiljat, vagy megszerzik a masik személyes informdacioit, nemegyszer alprofilokat hoznak
létre. Az id6sebbek még ennél is tovabbmenve gyakran a visszautasitisukra reagalva

kovetnek el szexualis zaklatast vagy ragalmazast, becsiiletsértést.*

T Btk. 222. § (1)-(3) bekezdés

%8 v5. DERES Petronella — HARANGOZO Attila: Biintet6jog I1. Kiilonds rész. Budapest, Patrocinium Kiadé, 2016.
185.

% v6. DERES — HARANGOZO i. m. 184., 187.

% Btk. indokolasa

3! v6. MORENO i. m. 94.
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3.5. A zaklatas kovetkezményei

Az internetes zaklatas dldozatai kiilonféleképpen dolgozzak fel a veliik torténteket. Sajnos az
nem jellemzd, hogy ignoralndk a zaklatokat és nem foglalkozva a sértd tartalmakkal,
tovabblépnének a probléman. A zaklatds aldozatra gyakorolt hatdsa nagymértékben fiigg a
zaklatas modjatol és rendszerességétol, vagy tartossagatol. A legtobb esetben szorongas,
zavartsag, koncentraciézavarok figyelhetdek meg az 4ldozatokndl. A kamaszok
zarkozottabbak lesznek, tobbet akarnak egyediil lenni, nem akarnak iskoladba, kozosségbe
menni, ¢tvagytalansaggal, rossz kozérzettel kiizdenek. Sok esetben keriil sor iskola vagy
lakhelyvaltasra, €s sajnos az Onmarcangolast, és Oncsonkitast kovetden egyre tobb tini

menekiil végso elkeseredettségében az ongyilkossagba.

Az online zaklatas egy ismert aldozata:

Sajnos szamos esetben kovettek el ongyilkossagot az online zaklatas aldozatai ezek koziil én
mégis csak Amanda Todd esetét emelnék ki, aki ugyanazt a nyilvanos kozeget valasztotta
megalaztatottsaga elmeséléséhez, amelyen keresztiil a zaklatas érte, az internetet. A kanadai
tinédzsert iskolatdrsai terrorizaltdk, miutan a ladnyrdl kitett valaki egy meztelen képet a
Facebookra. A 15 éves Amanda Todd egy honappal azutan lett 6ngyilkos, hogy egy Youtube
videon elmesélte megaldztatasait, amik miatt tobbszor iskolat valtott, drogokhoz ¢és

alkoholhoz nyult, majd elkezdte vagdosni magét.32

3.6. Alanya, alanyi oldal

Elkovetd barki lehet, a blincselekményt kizarolag szdndékosan lehet elkovetni.

3.7. Motivaciok

Az alabb kifejtett online zaklatasi tevékenységek elkdvetdinek motivacioi eltérnek a korabban
ismertetett kiberbinzokétol. A zaklatasok mogott ugyanis nem emlithetd inditékként a
nyereségvagy, a hirnév, a tudasvagy, vagy az informdacioszerzés, legkevésbé a tanito-
figyelemfelhivo szandék. Nem jellemz6, hogy az elkovetd azért zaklatnd aldozatat, hogy az
tanulva az esetbdl jobban odafigyeljen a jovoben az internetezési szokasaira. Noha szamos

oktato jellegli kisfilm késziilt, amiben az al-elkovetd kiilonféle modon probal az aldozata

2 Domonkos  Katalin, UJHELY!I  Adrienn: Az online zaklatis médiareprezentacidja  —

http://nevelestudomany.elte.hu/downloads/2015/nevelestudomany 2015 1 77-92.pdf let6ltés: (2016. 11. 30.)
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kozelébe férkdzni, ezeknek a végén jol lathatd, hogy az al-elkovetd felfedi magat, és

tulajdonképpen csak jol megleckéztette aldozatat, de valds szandékt zaklatas nem tortént.

Véleményem szerint az online zaklatasok esetében a motivaciot a Btk-ban szabalyozott
zaklatas ismérvei definialjak a legpontosabban. Ez alapjan az elkovet6 célja a megfélemlités,
a mas maganéletébe, illetve mindennapi é€letvitelébe valdé dnkényes beavatkozas, a rendszeres
vagy tartdos hdborgatas, a félelemkeltés, a fenyegetés. A felsorolds tovabb bovitheté még az
aldozat masok elott torténd megalazasaval, lejaratasaval, és sértegetésével.

Az elkovetd rendszerint addig zaklatja aldozatat, mig nem érzi rajta a felhaborodast, a diihot,
vagy éppen a szégyenérzetet. Az valt ki elégedettséget és Oromet beldle, ha érzi, hogy

barmilyen negativ érzést tudott ébreszteni aldozataban.

4. ONLINE DEVIANCIAK

4.1. Fogalom meghatarozas
A konkrét zaklatasi formak jellemzése el6tt sziikségesnek tartom tisztazni a deviancia és a

cyberbullying fogalmat.

A deviancia kifejezés tulajdonképpen az elvart, altalanosan elfogadott magatartasi normaktol
valo negativ eltérést jelent, ami a tarsadalom, vagy annak egy kisebb csoportja rosszallasat,

elitélését fejezi ki. >

A cyberbullying, vagyis a kibermegfélemlités atfogd fogalomként értelmezendd az egyes
online zaklatasi formékra nézve. Véleményem szerint a legjobb fogalom meghatarozast a
késébb ismertetett T.A.B.B.Y. Projekt adja, ami a zaklatist a mas személy ellen iranyulo,
elektronikus kommunikaciés eszkdzok hasznalataval megvalosuld haborgatasként jellemzi,
kiemelve annak szandékos, kegyetlen, ismétlddo, és érzelmi terrort okozo hatasat. Egyetértek
azzal is, hogy a cyberbullying-nak kiilonféle tipusai vannak, melyek nem egyforman
veszélyesek a tarsadalomra. Masként mindsithetd példaul ha wvalakinek folyamatosan
irogatnak sulyosan megaldzo iizeneteket a nyilvanos profiloldalara, mintha egyszer, privat

lizenetben sértd megjegyzéssel illették. 3

% v5. ADLER,F., MUELLER, G. O. W. & LAUFER, W. S.: Kriminolégia. Budapest, Osiris Kiad6, 2002. 34—
35.
% http://hun.tabby.eu/mit-jelent-a-cyberbullying.html (let5ltés: 2016. 08. 05.)
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A kibermegfélemlitésnek tehat szamos formdja létezik. A modern technikai eszk6zok
elterjedése, az emberi érzelmek grafikus kifejezésének lehetdsége, az emberi kreativitas és
talalékonysag mind-mind hozzajarul ahhoz, hogy kiilonféle moédon éreztessenek az elkovetdk
hatalmi befolyast az aldozatok felett, €s szamos moddon tadmadhassdk a gyanutlan

internethasznalokat.

A biincselekmények szamossagat jol illusztralja, hogy 2015-ben 276 online zaklatéassal,
bantalmazassal, megfélemlitéssel kapcsolatos megkeresés érkezett a Kék Vonal

Alapitvanyhoz.*

4.2. A konkrét zaklatasi tevékenységek

A dolgozat ezen részében az altalam 1ényegesebbnek és veszélyesebbnek tartott grooming,
szexting és internetes pedofilia jelenségét kissé részletesebben mutatom be — egyrészt a tobbi
zaklatasi formahoz viszonyitott veszélyesebb jellegiik miatt, masrészt azért, mert
tapasztalatom szerint ezekrdl kevesebb informacidval rendelkezik a tarsadalom —, mig a tobbi
jelenség, mint példaul a flaming, outing, mémelés, vagy trollkodas csak érintélegesen kertiil

ismertetésre.

A T.A.B.B.Y. Projekt (Threat Assessment of Bullying Behaviour) — amelynek célja az online
¢és az elektronikus eszk6zok hasznélata soran fellépd kockdzatok tudatositdsa, valamint az
onvédelmet szolgdldo informécidok és készségek atadasa — a honlapjan Osszefoglalta a

kibermegfélemlités lehetséges formait, amelyekre az alabbiak jellemzéek. *°

4.2.1. Flaming (‘langhabora’)

A flaming-et masként online haboruként jellemezhetjiikk, mely soran az elkovetd kiilonféle
témakban — mint példaul, vallas, politika —indulatoktol talfiitott, tragar vagy obszcén
kommenteket ir nyilvanos forumokra, kozosségi oldalakra. Az ugynevezett ‘flamerek’
legtobbszor sajat diihiikre, szomorusagukra, megalazottsagukra valaszolnak a lejarato
tartalmakkal. Mig egyesek céliranyosan, Kiemelt témakban osztanak meg sérté tartalmakat,

addig masok valos indok nélkiil, pusztan szérakozasbdl jaratjak le az internetezoket.

% https://itcafe.hu/hir/safer_internet_hotline_2015_magyarorszag.html (letsltés: 2016. 08. 19.)
% http://hun.tabby.eu/mit-jelent-a-cyberbullying.html (let5ltés: 2016. 08. 05.)
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Véleményem szerint Ha valakirdl lejarato tartalmat tesznek kozzé, a legrosszabb, amit csak
tehet, ha reagal rajuk, hiszen abbol altalaban kitlinik, hogy az elkdvetdnek sikeriilt diithot és

kidbrandultsagot kivaltani a sértettbdl, és sajnos éppen ez a cel.¥

4.2.2. Harrassment (tamadas-sorozat)

Sértd és valdtlan tizenetek online kiildése online.

4.2.3. Denigration (befeketités)

A j6 hirnév rontasara és becsiiletsértésre alkalmas pletykék terjesztése valakirdl.

4.2.4. Exclusion (kikozosités)

Az online k6z0sség egy tagjanak a csoportbol valo kikozdsitése.

4.2.5. Impersonation (személyiséglopas)
Az identitaslopas soran az elkovetd egy masik, €él6 személy online profiljat felhasznalva

hirnevének rontdsara alkalmas lizeneteket kiildozget a nevében.

4.2.6. Outing (kibeszélés)
Titkok, pletykdk vagy egyéb személyes adatok, maganjellegli informéciok jogosulatlan

megosztasa masokkal.

4.2.7. Trickery (‘triikkozés’, becsapas)
Személyes adatok és informaciok csaldssal, megtévesztéssel torténd megszerzése, majd egy

nagyobb kozdsséggel vald megosztasa, nyilvanossagra hozatala.

4.2.8. Cyberstalking (online zaklatas)
Az aldozat internetes tevékenységeinek folyamatos megfigyelése és sértd jelleggel torténd

kijatszasa.

%" A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag: KULCS A NET VILAGAHOZ! cimii tanulméanya a
gyermekek biztonsdagos és jogtudatos internethaszndlatdardl, (2. kiadas), Budapest, 2016. 82.
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4.2.9. Cyberthreats (online fenyegetések)
Erzelmileg felkavart allapotd személy olyan jellegii fenyegetézése vagy nyugtalansagot
ébresztd kijelentései, melyek Ongyilkossdg vagy mas ellen iranyuld bantalmazé magatartas

elkovetését helyezik kilatasba.

4.2.10. Sexting (szexting)

A sz6 a ‘text’, vagyis szOveg, és a szex szavak Osszeolvadasanak eredménye. A fiatalok
korében széleskoriien elterjedt jelenség soran valaki szexualisan provokativ és sajat maga altal
készitett meztelen vagy félig meztelen képeket vagy nyiltan szexuadlis tartalmu, erotikus
toltetli szoveget kiild el online masnak. Nagyobb veszélyt jelent a meztelen képek kiildése,
mint az erotikus szovegek megosztasa, hiszen ezek a felvételek kés6bb megallithatatlan

futotlizként terjedhetnek az online térben.®

Az eldz6ekbdl is kitlinik, hogy véleményem szerint teljesen irrelevans, hogy a fényképet
milyen elektronikus eszkozzel — szamitogép, fényképezd, tablet, telefon — készitették, ennek
megfelelden nem értek egyet a Jennifer McDonald altal megfogalmazott definicioval, amely a
szexting korében kizarolag a mobiltelefonnal készitett erotikus vagy ahhoz kozelalld

felvételekre és szexualis tolteti {izenetekre korlatozza a jelenséget.*

2014-es kutatasi adatok szerint a kamasz lanyok 22 %-a, mig a fiuk 18%-a kiildott mar
magarol erotikus jellegli képet. 15 %-uk sajnos olyan személynek is kiildott intim fotot, akivel
korabban sohasem talalkozott. A fiuk legfébb motivacidja egyértelmiien a vagykeltés volt, a
lanyoknal mar inkabb megjelenik a kényszer, de sok esetben csak viccként kezelik mind a

kiildést, mind a fogadést.40

A szexting mogott kiilonféle motivaciok allnak. Mig a lanyok a fiuk feldl érkez6 nyomast, a
figyelemfelhivast és a koruknal érettebbnek tlind megjelenést emlitik,a fiak a barataik feldl
érkezd késztetésre hivatkoznak, mint okra. Sajnos sokak szamara ez teljesen alapvetd és

altalanosan elfogadott viselkedési formava valt, a flortdlés egy tipusanak tartj ak. ™

% http://hun.tabby.eu/mit-jelent-a-cyberbullying.html (letsltés: 2016. 08. 05.)

% Jennifer Mc DONALD: Sexting and Excessive Texting: Symptoms of Teen Dating Violence? — Children’s Legal
Rights Journal, 2010. 19.

“0 http://nobullying.com/sexting-statistics/ (letdltés: 2016. 08. 19.)

! http://www.kamaszpanasz.hu/hirek/szuloknek/3601/szexting (let5ltés: 2016. 08. 19.)

30


http://hun.tabby.eu/mit-jelent-a-cyberbullying.html
http://nobullying.com/sexting-statistics/
http://www.kamaszpanasz.hu/hirek/szuloknek/3601/szexting

A legnagyobb probléma a szextinggel, hogy a fiatalok sok esetben 6nmaguktol, minden kiilsé
befolyasolastél mentesen, pusztan heccbdl kiildozgetik a meztelen képeiket — igy egyes
esetekben a szexting ‘kilég’ az online zaklatas fogalmi rendszerébdl, hiszen a képkiildés
Onkéntes. Persze a motivaciok kozott nemcsak a szoérakozas, a tréfa, hanem sajnos a

bosszivagy — példaul egy kamasz szakitas esetén — és a dicsekvés is szerepel.

A dicsekvés motivaciojat jol példazza a NAIH korabban mar hivatkozott tanulméanyaban
fellelhet6 eset, mely szerint egy 14 éves lany és egy 16 éves fia erotikus fényképeket
készitettek egymasrol. A fiu dicsekvésbdl kozzétette a képeket egy kozosségi oldal zart
csoportjaban, melynek szinte a teljes osztaly tagja volt. A lany édesapja miutan tudomast
szerzett az esetrdl, feljelentést tett a renddrségen. A nyomozas sordn az osztaly fia tagjait
gyanusitottként kihallgattak, mondvan, hogy a lany a felvételek kezeléséhez soha nem adta
kifejezett hozzajarulasat, viszont a képeket valamennyien megismerték. Az gy
érdekességeként eldontendd jogkérdés vetett fel, hogy a megismerésen til a gyanusitottak
tovabbitottak-e a képeket masnak, mert ebben az esetben megvalosul a személyes adattal vald
visszaélés biintetdjogi tényaillaisa.42 A szembesitett fiatalok egyébként az eljards sordn végig

kdzombosek voltak.*?

A kamaszokat motivalhatja a szextinggelés soran a szexualis kozeledés is. Egy kutatoi
vizsgalat Kimutatta, hogy a serdiilok szexualis tartalmu internetes kozléseiket a szexualis
kozeledés egyik modjanak tartjdk. A gyerekeknek az interneten vagy a kozosségi médiaban

megjelend ilyen tartalmt kozlései a serdiildkori szexualis érdekl6dés ébredésének jelei.*

A kamasz lanyok hajlamosak elhitetni magukkal és egymassal, hogy a fiuk érdeklddését az
Oket mezteleniil vagy félmezteleniil, erotikus pozban &brazoldé fényképekkel lehet a
leghatasosabban felkelteni. Ma mar a szexualitds olyan természetes jelenség a kamaszok
korében, hogy az ismerkedés, flortdlés, randevizas mellett szinte egy lapon emlitendd a

szexting, mint a masik személy iranti vonzalom megnyilvanulasi formaja.

Noha a felsorolas ugyan nem tartalmazza, de allaspontom szerint a jelenségek gyakorisaga és

elterjedése miatt szlikséges megemliteni a mémelést és a trollkodast.

2 Btk. 219. § (1)-(4). bekezdés
S NAIH i. m. 78.
4 MORENO i. m. 82.
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4.2.11. Mémelés
Olyan digitalis fajl legtobb esetben atszerkesztett kép, vagy video, ami kinos, megalazo, vagy

vicces abrazolasa ¢€s stilusa miatt szorakoztatd az erre fogékony online k6zosség szamara.*

4.2.12. Trollkodas

A trollkodd személy célja, hogy provokativ, ingerlé6 moédon, témahoz nem tartozo
kommentekkel arasszon el egy online feliiletet, vagy magan véleményét erdszakosan
sulykolja azzal a szdndékkal, hogy masokbol heves reakciokat valtson ki, vagy egyéb mddon

, r . , ., 46
akadalyozza a témaba vago eszmecserét.

Noha a fenti felsorolas nem tartalmazta, véleményem szerint a gyermekekre leselkedé online
devianciak koziil a legveszélyesebb a grooming és az internetes pedofilia, melyek szoros
kapcsolatban allnak egymassal. Allaspontom szerint a grooming az internetes pedofilia

elékeszitd cselekménye.

4.2.13. Grooming

Magyar kifejezés még nincsen ra, alapvetden a behaldzas, becserkészés kifejezések
feleltethetdek meg neki. A grooming tulajdonképpen a kiilonféle zaklatasi formak elokészitd
cselekménye, mely sordn az elkdvetdk zome tobb honapon at, tudatosan felépitett stratégiaval
vadasznak akozosségi halokon 1évo fiatalokra, lanyokra, fiukra egyarant. Bizalmukba
férkdznek, kicsalnak tdliik személyes informacidkat, az interneten keresztiil vonjak be Oket
szexualis jatékaikba, €s végsd esetben még személyes taldlkozora is raveszik Oket, hogy
a szexualis kihasznalas a virtualis vilag utan a valosagban is megtorténjen, akar tobbszor is. A
probléma az, hogy ilyenkor mar olyan bizalmi viszony épiilt ki az elkdvetd és az aldozat
kozott, hogy az aldozat fel sem ismeri, hogy valdjdban mi torténik vele, nem okoz neki
csalddast, vagy érzelmi torést az, hogy aki kordbban tizenévesnek adta ki magat, a valosagban

mondjuk 40 éves.

A grooming soran az elkdvetok minél tobb adatot és informacidt gylijtenek Ossze az
aldozatokrol. Sokszor teljes profilképet allitanak O0ssze egy-egy altaluk kiszemelt sértettrol.

Minden, az aldozat altal kozzétett informécid hasznosithaté szdmukra: személyes adatok,

® NAIH i. m. 118.

*NAIH i. m. 76.

* Polgari Szemle (2015. december — 11. évf. 4-6. szam), BARACSI Katalin: Internetbiztonsig Magyarorszdgon
és az Eurépai Uniéban — http://www.polgariszemle.hu/?view=v_article&ID=478 (let5ltés: 2016. 08. 08.)
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iskolak, szabadidds tevékenységek, zenei izlés, kedvenc éttermek, boltok. A cél, minél jobban

megismerni az aldozatot, hogy ez altal minél tobb ponton lehessen vele kapcsolatba 1épni.

Az UNICEF egy kutatasi témdajaul valasztotta a grooming kiilonbozé szakaszainak
vizsgalatat, mely soran megallapitotta, hogy vannak olyan bantalmazok, akiknek 200 fiatal is
szerepel a személyes adatbdzisdban. . Tekintettel arra, hogy a jelenség teljesen nyomon
kovethetetlen, arrdl sajnos egyaltalan nincsenek adatok, mennyien is lehetnek azok, akik az
interneten kornyékezik meg a gyerekeket. A grooming ugyanis sok orszagban — igy

hazankban is — nem minésiil biincselekménynek, ezért nem is vezetnek rola nyilvantartast.*®

A grooming-al kapcsolatban, annak rendkiviil veszélyes jellegére vald figyelemfelhivas
gyanant szeretném ismertetni a kdvetkezd, Magyarorszagon megtortént esetet: Egy 14 éves
lany még 12 évesen a Facebookon ismerkedett meg egy 45 éves férfival, aki profilképe
alapjan bejelolte, 6 meg visszajeldlte, mert imponalt neki, hogy 12 éves 1étére valaki szépnek
tartotta. Attdl kezdve sokat cseteltek, mig a férfi végiil rabeszélte, hogy koltozzon hozza.
Azzal gy6zte meg, hogy mellette 6nallo életet élhet, lehet sajat haza, konyhdja, mellette 6 lesz
a kiralynd, és ha akarja, reggel agyba viszi neki a kakaot. A kislany el is hatarozta, hogy
odakoltozik a férfihoz, am odafele menet véletleniil meglatta a batyja a buszmegalloban, aki
felhivta a nagymamajukat, aki rogton értesitette a rendoroket.. A rend6rok kimentek arra a
cimre, amit a lany taladlkozasi pontként megbeszélt a férfivel. Ekkor deriilt ki, hogy a lanyt
mér elére eladtak kiilfoldre.”® Az eset j6l példazza, hogy noha biincselekmény még nem

valosult meg, annak el6készitése mar javaban zajlott az online behaldzés soran.

4.2.14. Az internetes pedofilia

Az egyébként gordg eredetli pedofilia kifejezés, a gyermek és a szeretet szavakbol tevodik
0ssze. A gyermek szeretete ezuttal azonban nem a normadlis értelemben vett gondoskodast és
torédést jelenti, a jelenség mogott ugyanis stlyos szexualis aberracié huzodik meg. A pedofil
személy a serdiil6, kamaszkorban 1évé gyermekek iranti érez szexualis jellegli vonzalmat. A

probléma vizsgalatat jelentdsen neheziti, hogy az ilyen személyek rejt6zkddnek, hajlamukat

*® http://gyerekszemle.reblog.hu/interneten-zaklatjak-a-gyerekeinket--megsem-tudunk-rola (letoltés: 2016. 08.
19.)
* NAIH i. m. 80.
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igyekeznek kifelé minél jobban leplezni, és sokszor sajnos az aldozatok, és a csalad hallgatasa

is segiti 6ket, *°

Miként 1étezik online és offline zaklatas, ugyantgy kiélheti pedofil hajlamait az elkovetd a
valds életben és az online térben is. A gyermekkel — ahogyan azt kordbban kifejtettem —
végteleniil konnyen felvehetd a kapcsolat az interneten keresztiil. Rengeteg adat és kép koziil
valogathat kedvére az elkovetd. A gyermekek éretlenségliknél fogva rendkiviil
befolyasolhatoak és kedves szavakkal, igéretekkel konnyen elcsabithatoak és hatalmi befolyas

alatt tarthatdak.

Sokak szerint neveltetés kérdése, ha egy gyermek szoba all idegenekkel, vagy ismeretlen
személyektdl ajandékot fogad el, vagy ismeretlenekkel beszélget az interneten. Véleményem
szerint azonban a legszigorubb neveltetésben részesiilé gyermek is gyermek marad, és koranal
valamint tapasztalatlansaganal és naivitasanal fogva konnyen elbizonytalanithatd. Hiszen

melyik gyermek ne fogadna el egy hon ahitott jatékot, vagy akéar egy nagy adag csokoladét?

Az éretlenségiik az érzelmi és szexudlis alultdjékozottsdgukra is kihat, hiszen sajnos sokszor
nem tudnak kiilonbséget tenni a valdodi szeretet és a pedofil kozeledés kozott. A pedofilok
pedig éppen ezt hasznaljak ki, lehetéségiik van a gyermekek elleni szexualis, erkdlcsi és
érzelmi erdszak alkalmazéasara, a gyermek kiszolgaltatott, felndttél fiiggd helyzetének,
valamint a gyermek fizikai gyengeségének és kivancsi bizalmanak kihasznalasara. Céljuk,

hogy 6nz6 modon kielégitsék perverz, beteges Veigyaikat.51

Nehéz tipizalni az elkovetOket, hiszen eltérd koruak — altaldban 30-50 év kozottiek —,
egyediilallo és hazassagban ¢él6 személyek is vannak kozottiik, altaldban azonban tébbnyire
elzarkozva, kevés szocialis kapcsolattal rendelkezd férfiakrol van sz6. Mivel céljuk az

anonimitas megdrzése, ezért megprobalnak maximalisan elrejtdzni a tarsadalomban

Az internet elterjedése sajnos uj lehetdségeket teremtett a pedofilok szamara is, hiszen

rengeteg gyermek pornograf tartalom érhetd el online. Az elkovetdk ezeket az oldalakat

%0 hitp://www.webbeteg.hu/cikkek/psziches/19255/pedofilia-mit-lehet-tenni (letdltés: 2016. 08. 19.)
*'KRANITZ Mariann: A gyermekek szexudlis kizsakmdnyoldsa:prostitucié,pedofilia,pornografia. — Beligyi
szemle (1995-2006), 2000. (48. évf.) 4-5. sz. 92-103.
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kovetik, képeket, videokat toltenek le a szamitdgépiikre, és ezekkel hajtanak végre

onkielégitést.

Az internetes pedofilia megvaldsuldsa soran tulajdonképpen az elkdveték az internetet
eszkozként hasznaljak a szexualis visszaélés véghezviteléhez ismerkedésre, kapcsolatépitésre,
vagy a sértettek valds szandékat, illetve érdekeiket sulyosan sértve szereznek be roluk

pornograf felvételeket.

Adatvédelmi szempontbol aggalyos, hogy sok esetben a pornograf képek begylijtését maga a
sértett akarva-akaratlanul megkonnyiti azaltal, hogy 6nként tarja a nyilvanossag elé¢ magérol a
felvételt, tovabba sok esetben megvaltozatjak a képeket, példaul egy meztelen testhez egy

idegen fejet szerkesztenek hozza egy egyszerii képszerkesztd szoftver segitségével.

Mindenképpen sziikségesnek tartom megemliteni a gyermekek kizsakmanyolasanak 1j
formajaként jelentkezé web kameras, virtualis pedofilizmus jelenségét. 2013-ban a Terre des
Hommes nevii holland gyerekjogi szervezet tiz hét leforgasa alatt ezer pedofilt tudott
azonositani. Az akcidhoz egy tizéves filippin6d kinézeti virtualis kislanyt krealtak, akin
keresztiil cseteltek a gyanutlan elkdvetokkel. A kisérlet két és fél honapja alatt tobb mint
huszezren léptek kapcsolatba a kislannyal gy, hogy valamilyen szexualis szolgaltatast is
kértek tdle. Sokan koziiliik fizetni is hajlanddak lettek volna. A legtobb beazonositott személy
amerikai volt, utanuk a britek, majd az indiaiak kovetkeztek, 6sszesen 71 orszag volt érintett
az akcioban. Altalaban teljesen hétkoznapi, fiatal vagy kozépkora férfiaknak tiintek, az egyik
példaul egy 35 éves, kétgyermekes atlantai csalddapa volt, aki 10 dollart ajanlott a lanynak,
hogy levegye a ruhait. °2 Az esetet az jjesztd eredmény ismertetése mellett azért foglaltam
bele a dolgozatba, mert a hatdsagi fellépés lehetdségének egy rendkiviil taldlékony és
célravezetd megoldasanak tartom. Noha alapvetden pesszimistaként kozeledek az internetes
pedofilia terjedésének megakadalyozasara és felszamolasara tett kisérletek felé, ezt a holland

esetet mindenképpen kdvetendd példanak allitanam a bilintild6z6 hatdsagok elé.

4.3. Segit6 szervezetek Magyarorszagon
Sajnos a fiatalok a szégyenérzet és megalazottsag miatt nem mernek segitséget kérni, ha bajba

keriilnek. Kinosnak érzik, hogy éaldozatta valtak, és nem szeretnék, ha barki, kiilondsen a

52 NAIH i. m. 79-80.
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kortarsaik tudomast szereznének a veliik torténtekrdl, éppen ezért vagy senkinek nem szolnak
a zaklatasrol, vagy jo esetben, de nagyon kis szdzalékban sziilének, testvérnek, legjobb

baratnak szamolnak be az atélt kellemetlenségrol.

Tekintettel a dolgozat terjedelmi korlataira, mell6zom ezen szervezetek részletes bemutatasat,
azonban a téma szempontjabdl mindenképpen érdemesnek tartom megemliteni az alapvetd
jogok biztosanak gyermekjogi honlapjat — ahol az ismeretek szélesitése mellett lehetdség van

kérdések feltevésére, tudakozodasra is>®

, a Kék Vonal Gyermekkrizis Alapitvany altal
mikodtetett Lelkisegély-Vonalat (116 111), ami az egész orszagbdl ingyenesen és anonim
moédon elérhetd a segitségre szoruld gyerekek, fiatalok szamara,>* valamit a Kék-Interaktiv

nevii online tanacsadasnyjtast nyujt6 EMIL levelez6rendszert és chat szobat.”

Fontosnak tartom kiemelni tovabba a személyes adatok megsértése esetén a NAIH-hoz
fordulas lehetéségét, valamint az online deviancidkkal kapcsolatos ismeretek bovitését
szolgélo tanulmanykotetek tanulményozését%, a Nemzeti Média-és Hirkozlési Hatdsag altal
mikodtetett ’Biivosvolgyet” — ami Magyarorszag elsé médiaértés-oktatd kozpontja®',
valamint Internet Hotline honlapot — melyen keresztiil be lehet jelenteni a vilaghalon talalhatod
jogellenes, illetve kiskorGiak szaméra karos tartalmakat®®-, végiil pedig a Nemzetkozi
Gyermekmentd Szolgélat égisze alatt miikodé Safer Internet Plus programot, melynek célja
tudatossag-noveld kozpontként a gyermekek, sziilok, tandrok és dontéshozok biztonsagos

internethasznalatra okitasa.>®

5. EREDMENYEK, KONKLUZIO, MEGOLDASI JAVASLAT

5.1. Az iskolai el6adasok soran tapasztaltak osszefoglalasa

A fentebb emlitettek szerint szamos iskolaban tartottam eléadast az online devianciakrol. Egy
alkalommal egy fogyatékkal €16 — igy még veszélyeztetettebb rétegnek mindsilé —
gyermekek oktatasi intézményében tartottam el6adast, ahol kiilon a pedagdgusok kérésére a

téma blintetdjogi és kriminologiai vonatkozasait ismertettem a gyermekekkel. Ezt kdvetden

53 http://gyermekjogok.ajbh.hu/index.php (letéltés: 2016. 06. 13.)

> http://www.kek-vonal.hu/index.php/hu/szolgaltatasok/lelkisegely-vonal (letltés: 2016. 06. 13.)

% http://www.kek-vonal.hu/index.php/hu/szolgaltatasok/interaktiv (letdltés: 2016. 06. 13.)

% http://naih.hu/adatvedelemr-I-fiataloknak--kulcs-a-net-vilagahoz--projekt.html (letsltés: 2016. 06. 13.)
*" http://buvosvolgy.hu/mi_a_buvosvolgy/ (letdltés: 2016. 06. 13.)

%8 http://internethotline.hu/tart/index/31/Bejelentes (letdltés: 2016. 06. 13.)

> http://saferinternet.hu/bemutatkozas/nemzetkozi-gyermekmento-szolgalat (lesltés: 2016. 06. 13.)
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nagy hangsulyt fektettem a zaklatds, mint bilincselekmény jellemzésére, illetve a téma
elkdvetdi €s sértetti oldalrdl torténd feldolgozasara €s bemutatdsara. Az eldadéds soran arra
torekedtem, hogy a didkok beleképzeljék magukat mind a zaklatd, mind az 4ldozat

helyzetébe, és ennek megfelelden vizsgaljak a témat.

A kovetkezOkben az eldaddsok soran tapasztaltakat, a gyermekek témaval kapcsolatos
ismereteit, ¢és az altalam Osszedllitott vizsgalat, illetve kutatds menetét és eredményeit

mutatom be.

Az elbadas egy tudatosan strukturalt kérdéssorra épiilt, mely soran elészor a gyermekek
témaval kapcsolatos 4altalanosabb jellegli tuddsat, majd a konkrét veszélyforrasokkal

Osszefliggd ismereteit és tapasztalatait kivantam felmérni.

Az els6 kérdések a személyes adat, a személyiség, és a maganszféra fogalmanak tisztazéasara,
ezek védelmének lehetdségeire €s ezek online térben vald megjelenésére vonatkoztak.®
Altaldban a kiilonleges adatokrol, illetve a fényképrél nem tudtak, hogy személyes adatnak
mindsiil, és nem tudtak jellemezni, hogy mi is az a maganszféra. Az adatok védelmével
kapcsolatban a jelszavak titokban tartasat és gyakori valtoztatasat tartottdk fontosnak, a

személyes adatok online térben valéo megjelenésére kevesen valaszoltdk az onkéntes feltoltést.

A kovetkezd kérdéscsoport az online veszélyek megjelenési feliiletére, vagyis az egyes

ko6zosségi oldalakra fokuszalt:

Kinek van profilja valamely k6zdsségi oldalon?

Egyetlen osztalyt kivéve, a tobbiben 98-99%-uknak volt, a maradék 1-2%-nak azért nem,
mert szamitogépe és internete SINCS otthon. Az egy kivétel esetében a diakok 80 %-a nem volt
felregisztralva semmilyen k6zosségi oldalra, mégpedig azért, mert nem engedélyezték nekik a

szileik.

%0 példaul: Soroljanak fel személyes adatokat? Személyes adatnak minésiil-e a fénykép? Mi az a privacy? Miként
keriilhetnek fel adatok a vilaghalora? Mi célt szolgdl az adatvédelem? Hogyan sériilhet a személyes adatok
védelme az online térben?
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Ki lathatja a profiljukat?
A valaszadok 95 %-a mondta azt, hogy 6t csak az ismerdsei lathatjak, a maradék 5%-nak volt

csak teljesen nyilvanos a profilja.

Milyen adatokat toltenek fel magukrodl a netre?

A valaszadok haromnegyede nevét, sziiletési datumat — hogy felkdszonthessék a kdzosségi
oldalon —, a tartozkodasi helyét — hogy lassak a baratok, hogy éppen hol vacsorazik, vagy hol
nyaral —, és fényképeket rendszeresen feltolt magarol az internetre. Legnagyobb szamban a
fényképeket toltik fel, amin gyakran bejeldlik, hogy hol és kivel vannak. Sokszor el6fordul

veliik, hogy mas tolt fel roluk képet, amin bejeldlik dket, de ez nem zavarja 6ket.

Ismerdsnek jel6lés, vagy inkabb jelolés elfogadasa?
Allitasuk szerint inkabb jellemz6 az, hogy ket jellik ismerésnek, mint hogy 6k jeldljenek be
mast, viszont sajnos a haromnegyediik visszajeldli azt is, akit nem ismer, €s akivel soha nem

talalkozott, mondvan, hogy minél tobb ismerdse legyen.

A kovetkez6 kérdések a konkrét online veszélyekre vonatkoztak, &m ezek taxativ felsorolasat

mellézve inkabb az érdekességeket emelném ki.

Az online veszélyeket felszinesen ugyan, de ismerték. Altalaban az internetes pedofilia és a
szexting szorult magyarazatra, viszont azzal maximalisan tisztaban voltak, hogy soha nem
lehet tudni, hogy valojaban kivel beszélgetnek, hiszen a magat 14 évesnek mondo, és a képe
alapjan helyes fia, lehet, hogy a valdsagban egy 40 éves, kovér, perverz és beteges szexualis

bedéllitottsagn személy.

A szextinggel kapcsolatban megkérdeztem t6liik, hogy szerintiik biincselekménynek mindsiil-
e, ha egy osztalytarsuk atkiild nekik valakirdl egy meztelen képet, és azt 0k tovabbitjak a
tobbieknek. Erre 98 %-ban az volt a valasz, hogy nem bilincselekmény, hiszen csak

tovabbkiildik a képet, azzal kozvetleniil nem artanak a ‘modellnek’.
A trollkodast ¢s mémelést rendkiviil szérakoztatonak tartottdk. Bar altalaban 6k maguk még

nem probaltak mémeket gyartani, vagy trollkodni, meg szoktak nézni Oket, és gyakran like-

oljak is azokat.
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Mindenképpen fontosnak tartom, hogy a dolgozatban ismertessek két szimomra nagyon

emlékezetes eset.

Az egyik iskolaba ugy érkeztem, hogy eldore ‘felkésziiltem’ az egyik fiu tanulé Facebook
profiljabol. Az altala feltoltott adatokbol készitettem rola egy profilt. Arrol beszéltem nekik,
hogy milyen egyszerli Osszeallitani egy profilt valakirdl az interneten megosztott adatai
alapjan, ¢és ezt demonstralva el kezdtem mesélni a fiarol, aki természetesen magara ismert.
Teljesen felhaborodott, és az o6ra végén kovetelte, hogy mondjak el minden informaciot, amit
megtudtam rola. Elmagyaraztam neki, hogy az altalam elmondott adatok mind olyanok
voltak, amelyeket 6 onként toltott fel az internetre. Véleményem szerint ezt az esetet azért
fontos kiemelni, mert tokéletesen bemutatta a diakoknak, hogy nem csak elméletben 1étezik a
probléma, ott a valdsdgban, abban a pillanatban valaki sajat borén érezhette a feleldtlen

adatmegosztasa kovetkezményeit.

Egy masik iskolaban tortént, hogy épp az internetes zaklatasrol beszélgettem a gyerekekkel,
mikor az egyik fit elkezdte mesélni a sajat torténetét, hogy 6t miként alaztdk meg a neten
gunyos megjegyzésekkel, sérté képek megosztisaval és valotlan tények allitasaval. Az
osztalytarsak probaltak folyamatosan elhallgattatni, de 6 elmesélte a teljes torténetet, amibol a
végére kideriilt, hogy az eset nemrég tortént abban az osztalyban, és valdjaban az ott {il6 tarsai
zaklattak. Mint kidertilt, errdl az osztalyféndk semmit sem tudott, igy nagy megddbbenés, €S
mint utdlag megtudtam, nagy beszélgetések kovették az eldadast! Az esetet az el6z6hoz

hasonldan az azonnali visszacsatolds megvaldsuldsa €s érdekessége miatt ismertettem.

Osszességében elmondhaté, hogy a didkok valamelyest ismerik ezeket a veszélyeket, és ha
nem is tapasztaltadk, de egy-két gondolatot tudnak mondani réluk, viszont az tovéabbra is
megallapithat6, hogy fél vallrdl veszik a dolgot. Egyrészt azért, mert tigy gondoljak, hogy
veliikk ez nem torténhet meg, masrészt pedig azért, mert nem tudjak felmérni az internetes
devians magatartasok valodi stlyat. A fizikai kapcsolat hianya és az anonimitas lehetéségének
kettose egyszeriien teljesen feloldja benniik a gatldsokat, és nem érzékelik a sajat és mas
emberek tetteinek negativ hatasait. Sokszor nem is fogjak fel, hogy amit 6k viccnek
gondolnak, valdjdban milyen kéart okoz masnak, vagy, hogy sulyosabb esetben
biincselekményt is megvalosithat. Eppen ezért tartom fontosnak a tudatositast és a minél tobb,

veliik folytatott beszélgetést a témarol!
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5.2. Konkluzi6 - 6sszegzés

A dolgozat témajanak kivalasztasa soran az motivalt, hogy olyan aktualis témat dolgozzak fel,
ami engem vagy a korilottem ¢€loket is érinthet, amirdl érdemes olvasni. A szamitdégépes
blincselekményekrél viszonylag nagy irodalom all rendelkezésre, mig a cyberbullying
jelenségét inkabb rovidebb cikkek, értekezések, és internetes oldalak boncolgatjak. Nehéz is
lenne egy konyvben &sszefoglalni minden hasznos tudnivalot, hiszen természetébdl adédoan
sajnos folyamatosan jelennek meg 10j online zaklatasi formak. Raadasul a technoldgiai
fejlodésnek és az internet folyamatos megujulasanak, €s 0j funkcidinak megjelenésével a mar
eddig megismert zaklatasi modozatok is valtoznak. Ehhez tarsul az emberek, ¢s legf6képpen a
fiatalok kreativitasa, taldlékonysaga, amit sajnos sok esetben rossz cél érdekében hasznalnak

fel.

Osszességében megallapithatd, hogy nem egy szokvanyos jelenséggel allunk szemben, ha a
cyberbullying-ot vizsgaljuk, amelynek jelentéségét nem lehet tulbecsiilni. Nehezen nyomon
kovethetd, nehezen azonosithatod, és nehezen szankcionélhat6 teriiletrél van sz6. Véleményem
szerint nincs konnyli dolguk sem a pedagdgusoknak, sem a sziildknek, ha példaul egy
gyermek segitségért folyamodik hozzajuk, hiszen szamukra még ismeretlenebb teriiletrél van
sz0, — a kivételtdl eltekintve — kevés tapasztalattal és hattértudassal rendelkeznek. Sokszor
nem egyértelmii szamukra, hogy mi is tortént valdjaban, plane az nem, hogy miként kellene
megoldaniuk a problémat. Ha egyaltalan fény deriil a problémara, mert a fiatalok sajnos
szégyenérzetiik miatt sokszor el sem mondjak, hogy aldozatokka valtak, a bilincselekmények
pedig felderitetlenek maradnak. Mindez pedig 6sztonzéleg hat az anonimitasba burkol6zo
elkovetdkre. Eppen ezért fontos, hogy minél toébb forum foglalkozzon a téméval, minél
szélesebb korli ismeretre tegyenek szert mind a sziilok, mind a pedagogusok, hogy ha

megtorténik a baj, legyen ra azonnali megoldas!

Mindemellett értelemszertien felvetddik a jogalkotd és jogalkalmazo felelGssége is, hiszen a
bilincselekmény visszaszoritasara tett gyakorlati eréfeszitések mellett kell, hogy legyen egy
megfelelden kidolgozott €s alkalmazott szabdlyozési hattér is. Az erre vonatkozd konkrét

javaslataimat lentebb ismertetem.
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5.3. Elméleti, gyakorlati és de lege ferenda megoldasi javaslatok a problémara

A korabban emlitettek szerint, az internetes zaklatdsrol meglehetésen Osszetett probléma
térképet lehetne késziteni, nem egyszerii feladat az annak megelézésére, fbleg
megakadalyozasara alkalmas eszk6zok kidolgozéasa sem.

Annak ellenére, hogy széles korben elterjedt, orszaghatarokat ativeld, a tarsadalomra igen
veszélyes problémardl van sz, sajnos a prevencid €s a biintet6jogi feleldsségre vonas nagy

feladat el¢ allitja a jogalkotokat és jogalkalmazokat egyarant.

Sok esetben az a probléma, hogy sem a rendérség a nyomozati szakban, sem a birdsag az
itélethozatal soran nem tud megfeleld szakértelemmel és ismerettel fordulni a zaklatas online
formaban megvaldsuld biincselekménye felé, hiszen tapasztalat és gyakorlat hianyaban, a
jelenség folyamatos valtozasaval nagyon nehéz 1épést tartani.

Allaspontom szerint két irAnybol érdemes a probléma felé kozeliteni, és két ‘csoport’ tehet

hatékonyan az online abtizusok visszaszoritasa érdekében.

Az egyik csoportot azok a szervezetek, oktatok, eldadok alkotjak, akik kozvetett modon,
‘elméleti’ sikon oktatas, felvilagosité orak, szabad foglalkozasok keretében megfeleld és
hasznosithatd tudast adhatnak a felhasznalok, kiilonosen a gyermekek szamara. Nagyon
fontosnak tartom, hogy a gyerekek minél tobb informaciét gylijtsenek a témarol. Nem lehet
elégszer hangsulyozni a tudatos és felel6s internethasznalat fontossagat, folyamatosan
torekedni kellene arra, hogy az online interaktivitas megujulasdval és a technologia

ujdonsagaival 1épést tudjon tartani az internetez6 k6zosség.

‘A legjobb védekezés a megelézés’ elve alapjan fontosnak tartom, hogy a gyermekek
megfeleld hattértudds birtokdban haszndljdk az internetet, tudjak, hogy mely oldalak
latogatasa keriilendé, mi ¢ébreszthet gyanut benniik egy idegen koézeledésekor, milyen
tartalmak megosztasatol tartdzkodjanak, mit tegyenek a kéretlen iizenetek, vagy a sérto,

megalazé kommentek ignoralasa és a zaklatasok elharitasa érdekében.

A masik csoport ‘gyakorlati’ szempontbol, vagyis kozvetlen beavatkozassal 1éphetne fel
hatékonyan a zaklatasok felszamolasa érdekében. Alldspontom szerint a veszélyt jelentd
helyzeteket csirdjukban kell elfojtani, és ennek érdekében a kiilonféle internetes
tartalomszolgaltatok tehetnék a legtobbet, hiszen az ¢ feliiletiikon tudnak csak megjelenni €s

ez altal kibontakozni, elterjedni a kiilonféle online devians magatartasok. Mivel az internetes
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zaklatasnak alapvetd jellemzdje, hogy az internetes oldalakon keresztiil valosul meg, ezért
ezekeknek a feliileteknek kellene sokkal tobb erdfeszitést kifejteni a karos tartalmak torlése
érdekében. Példaul egy kozosségi oldal kezddlapjan kiposztolt sértd tartalom nem torlédik
automatikusan, csak ha annak torlése irant valaki kozvetleniil az oldal izemeltet6jéhez fordul,

de sok esetben még kifejezett kérés ellenére sem tavolitjak el a kifogasolt tartalmakat.

A probléma megoldasara én egy szigoru elvek mentén miikodd automatikus tartalomsziird
program internetes feliileten vald alkalmazasat latom sziikségesnek, ami automatizalt
jellegénél fogva magatol kiszliri a karos tartalmakat, tovabba eltiltja a jogellenes tartalmat

koz16 felhasznalot az adott oldal tovabbi hasznalatatol.

Az elméleti és gyakorlati megoldasok mellett, lentebb a de lege ferenda javaslataimat

ismertetem.

- A gyermekek témaval kapcsolatos ismereteinek bdvitése céljabol javasolnam a
kiberbiingzéssel és az online devianciakkal foglalkozo tanora nemzeti tantervbe
torténd beiiltetését, mely eredményeképpen a didkok kotelezé oktatas keretében, és

’ 1 y y ’ . y ey ’ ;s 1
nemcsak fakultativ eldadasok soran szerezhetnének informaciot a témarol.

- A korabban kifejtettek szerint egyértelmiien kijelenthetd, hogy az internetes zaklatas
széles korben elterjedt bilincselekmény, melynek tarsadalomra vald veszélyessége
megkérddjelezhetetlen. A bilincselekmény azonban kizarolag maganinditvanyra
biintetendd,®* ami allaspontom szerint azért jelent problémat, mert az aldozatok
sokszor pont azt szeretnék elkeriilni, hogy a veliik torténtek nyilvanossagra keriiljenek,
szégyenérzetilk és megaldzottsaguk kovetkeztében sokszor a sajat hozzatartozoiknak
sem akarnak mesélni a zaklatasukrdl, nemhogy azt még az igazsagszolgaltatas elé
vigyék. Erre tekintettel javasolndm a jogalkotonak a zaklatas maganinditvanyos

bilincselekmények korébdl vald kiemelését.

'Ebbél a szempontbol nagyon hasznosnak tartom az ARCADES nevil eurdpai unids gyermekjogi projektet,
mely célul tlizte ki az adatvédelem — és ezzel dsszefliggésben akar az online veszélyek ismertetése — mint tanora
nemzeti tantervbe torténd betiltetését. Ez egy olyan kezdeményezés a jovore nézve, mely lehetdséget teremtetne
az oktatok szamara az online deviancidk témajanak feldolgozasara, a gyermekek tudatos internethasznalatanak
kialakitasara, és az online zaklatas megel6zésére, sot visszaszoritasara.

http://arcades-project.eu/ (letoltés: 2016. 11. 03.)

%2Btk. 231. § (2) bekezdés
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- Az el6z6 bekezdésben foglaltakkal Osszefiiggésben, a biincselekmény nagyfoka
tarsadalomra veszélyességére hivatkozva javasolndm a biincselekmény alapeseti
tényallasanak biintetési tételét — a lengyel biintetétorvénykonyv 190a § (1)
bekezdéséhez hasonloan — 3 évig terjed6 szabadsagvesztésre felemelni. A mindsitett
esetek vonatkozasaban az elsé fordulat®® esetében 1 évtél 5 évig, mig a masodik
fordulat™ esetében 2 évtdl 8 évig terjedd szabadsagvesztésre emelném a biintetési

tételt.®

- A dolgozatban egy megtortént esetet kiemelve kitértem arra, hogy az online zaklatas
aldozatai sajnos sok esetben végsé megoldasként az Ongyilkossagba menekiilnek.
Biintet6jogi  aspektusbol tekintve a  problémdt — szintén a lengyel
biintetétorvénykonyvbdl kiindulva, a 190a § (3) bekezdése alapjan — a zaklatas
tovabbi mindsitett eseteként épiteném be a Btk-ba, hogy ha a zaklatas hatasara a sértett
ongyilkossagot kovet el, az elkovetd buntett miatt 5 évtdl 10 évig terjedd

szabadsagvesztéssel biintetendo.

- A Btk. indokolasa szerint zaklato jellegi magatartasnak tekinthetdek: az ismétlodo,
¢jjel-nappali — akar névtelen — telefonhivasok otthon ¢és a munkahelyen;
lizenetrogzitén hagyott, e-mailen, SMS-ben kiildott, gyakran sértd, szidalmazo, ill.
fenyegetd lizenetek; az aldozat lakasa, munkahelye, stb. eldtti gyakori jelenlét; az
aldozat kovetése nyilvanos helyekre. A definicioban a blincselekmény online jellege
minddssze az e-mailben kiildott fenyegetdé Ttlizenetekre korlatozodik, ami mar
meglehetésen elavult, idejétmult forméja az internetes zaklatdsnak. Az e-mailezés
helyett az elkdvetdk sokkal szivesebben valasztjak a minél szélesebb nyilvanossagot
biztositd online kozosségi feliileteket és nyilvanos platformokat, ennek megfeleléen

sziikséges lenne a definicid aktualizélasa, ezt tamasztja ald egy a zaklatas eurdpai

%3 Btk. 222. § (2) bekezdés

® Btk. 222. § (3) bekezdés

% A kiszabhat biintetési tételek szempontjabol Eurdpa orszigai meglehetSsen valtozatos képet mutatnak. A
bilincselekmény alapeseti tényallasanak megvalositasa esetén atlagosan 1, 2 évre biintetendd az elkdvetd, a
mindsitett esetek vonatkozasaban az eltérések miatt nehéz lenne altalanositani, azonban az megfigyelhetd, hogy
tobb  orszagban  pénzbiintetést is  kiszab(hat) a  birésdg a  szabadsagvesztés mellé. —
https://pure.uvt.nl/ws/files/1573109/The_state of the_art_in_stalking_legislation_final.pdf
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megitélésérol szolo 2013-ban kiadott Gsszefoglald mii, amely meglehetésen

s s e , r ’ , 66
alapszintlinek mindsiti a zaklatasra vonatkozd magyar szabalyozast.

A veszélyek jellegére tekintettel gy gondolom, hogy a fentebb felsorolt szereplok —
jogalkotd, jogalkalmazd, sziild, pedagdgus, tartalomszolgaltatd — egyiittes kozremiikodése
sziikséges a probléma hatékony kezelése érdekében, és valamennyilik felelés és tudatos

fellépése esetén eredményesen lehetne tenni az online devianciak térnyerése ellen.

®Tilburg  University: ~ The state of the art in stalking legistlation. 2013.  10.
https://pure.uvt.nl/ws/files/1573109/The_state of the art in_stalking_legislation_final.pdf  (let6ltés:  2016.
11.30.)
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