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1. Bevezetés

Dolgozatomban elsésorban arra a kérdésre kerestem a valaszt, hogy hogyan igyekszik az
orosz kormanyzat kontroll alatt tartani az informaciokat ¢és a hireket az orosz
tomegkommunikacios ¢€s informacidtechnoldgiai kdrnyezetben, mindenekeldtt az orosz

interneten.

Az egykori Szovjet Szocialista Koztarsasagok Szovetségének diszletei altal ovezett Orosz
Foderacioban az elmult csaknem két évtized folyaman technologiai forradalom ment végbe,
amely sikerét elsdsorban a kormanyzat aktiv babaskodasanak kdszonhette. Az orosz kormany
a Putyin-éra kezdetétdl informaciotechnologiai stratégiakat irdnyzott eld az elkdvetkezendd
évekre, igy a Kreml végig az IT-szektorban végbemend események iitderén tudta tartani a
hiivelykujjat, amelyen fokozatos korlatozasokat eszkdzoltek, azonban alig 1épve tul a
médiatulsuly stabil biztositasan tilmend mértéket. Ennek a kontrollnak egy fontos eszkdze az
orosz Kommunikaciés és Technoldgiai Minisztérium részét képzd végrehajtdo szerv a
»Kommunikacios, informacids technologiai és tomegkommunikécids feliigyeleti szovetségi
szolgélat”, roviditett nevén Roszkomnadzor. A dolgozat tovabbi célja elhelyezni ezt a szervet

a bemutatasra keriil szélesebb internetcenzirara vonatkozo keretrendszerben.

A valasztott t¢émam szakirodalma csekély, még angol nyelven is varat magara egy
0sszegzd monografia. A megjelent irodalmak tobbnyire az orosz médiat, elsdsorban pedig a
hivatasszerti jsagirast, illetve annak korlatozasat helyezik eltérbe. Ugy vélem a
médiaszabadsag €s az informécidszabadsag megitélésében az ilyen fokusza szemlélet évrdl-
évre egyre inkabb idejétmulttd valik. Ezt figyelembe véve természetesen nem allithatd, hogy az
ilyen jellegii riportok, tanulmanyok, monografidk stb. ne lennének igen hasznos forrasai a
jelenleg végbemend folyamatok megitélésének. Amit viszont feltétleniil ki kell hangstlyozni
az az a tény, hogy az elemzdk, a jogalkotok és a médiaszakemberek mellett gyakran elhtiz a
dinamikus technologiai fejlodés. Az irodalom ami ma hasznos a jelenlegi rendszer
megértésének a szempontjabol, az holnapra kdnnyen torténeti érdekességé valhat, beleértve a

jelen dolgozatot is.

A nyugati és gyakran az orosz ellenzéki sajtoban egyarant gyakran tapasztalhato, hogy
valgjaban igen kevesen értik meg az orosz internetcenzira milyenségét és természetét, azt
jellemzéen tal- vagy alabecsiilik. Ha valaki beirja a keresdmotorba angol nyelven, hogy
,Oroszorszag betiltja az internetet” vagy ,,Oroszorszag lecsatlakozik a globalis internetrdl”

akkor legalabbis évente visszamendleg talal olyan hireket, amelyek ezt tdmasztjadk ald szinte



mindig 0gy talalva a fejleményt, mintha az valami Ujdonsdg lenne. Azonban logikus
feltételezni, hogyha Oroszorszag évente ,betiltja” az internetet, az azt kell jelentse hogy az
el6zo évi ugyanerrdl érkezett hir bizonyos tekintetben ,,pontatlan” kellett legyen. Jellemzden
annak a megértése hidnyzik a nyugati ujsagiras részérdl, hogy az orosz internetcenzira egy

sokdsszetevos, fokozatos ¢és folyamatosan novekvd, decentralizalt kontrollra épiil ra.

A masik oldalrél az alabecsiilés legjellemzébb sarokkove a kinai 6sszehasonlitas kapcsan
meriil fel. ,,Nem hiszem hogy az orosz internetcenzira mértéke valaha el fogja érni a kinai
szintet” mondta Tanya Lokot a Dublini Egyetem professzora a Meduza nevii orosz ellenzéki
lap egyik 2018-as angol nyelvii podcastjaban a ,,The naked pravda”-ban.! Azonban amint azt
Ronald Delbert ¢s Rafal Rohozinski a ,, Control and Subversion in Russian Cyberspace 72 cimi
tanulmanyukban helyesen kimutattdk a harom generacids internetcenziranak mindossze az elsé
¢és sok szempontbol a legprimitivebb foka a kinai ,,Nagy Ttizfalhoz” hasonl6 direkt tiltas és
nyilt cenzlra, amelyet konnyen meg lehet keriilni szdmos kiilonb6zdé nyilt forraskodu
szoftverrel. A szerzOk azt allitjak, hogy valdjaban az orosz tipusu internetcenzira nem egy
alacsonyabb fokat jelenti a kibertér kontrolljanak, hanem egy — ugyan megengeddbb, de —
sokszorosan szofisztikaltabb és kifinomultabb valtozatat. A kinai tipust internetkontroll pedig
legfeljebb az olyannyira elmaradott poszt szovjet orszagokban jellemzd, mint Tiirkmenisztan
vagy Uzbegisztan. Nyilvan Tanya Lokot nem a technikai szofisztikaltsagra, hanem az ltaldnos
»szigorra” gondolt, azonban a 2019-es internetszuverenitasi torvények akar cafolhatjak is ezt

az optimizmust.

Azoknak a cikkeknek a szerzoi, akik arrol irnak, hogy ,,Putyin betiltja az internetet” hogy
»digitalis vasfliggony” ereszkedik az orszagok koz¢ valdjdban — véleményem szerint — nem
értik, hogy az altaluk is bemutatni szdndékozott legiszlativ szigoritdsok valdjdban egy
hosszutava és kifinomult informdcios stratégia részei, amely — egészen a jelen dolgozat

megirasaig — nem arra szolgalt hogy teljes cenzura ereszkedjen a vilaghald orosz részére. A

" Podcast: ‘RuNet Sovereignty’: How Russia is trying to isolate its Internet segment from the rest of the
world, maybe in: meduza.io, 2020. Februar 7. utoljara megtekintve: 2020. 08. 30. —

https://meduza.io/en/episodes/2020/02/07/runet-sovereignty-how-russia-is-trying-to-isolate-its-internet-

segment-from-the-rest-of-the-world-maybe

2 Ronald Deinbert and Rafal Rohozinski: Control and Subversion in Russian cyberspace. in: Access
Controlled: The Shaping of Power, Rights, and Rule in Cyberspace. Szerk: Ronald Deibert et alli.
2010. - utoljara megtekintve: 2020. 10. 01. http://access.opennet.net/wp-

content/uploads/2011/12/accesscontrolled-chapter-2.pdf
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valodi cél minddssze annyi volt az elmult években, hogy tobbnyire a kormanyzat altal
elfogadhatonak tartott informacid jusson el a felhasznalok meghatarozé tobbségéhez.
Kétségtelen hogy ez az utobbi években valtozni latszott €s egy joval merevebb iranyba mozdult
el az orosz kormany internetpolitikdja, azonban nagyon nehéz lenne kijeldlni egyetlen pontot,
amelyet igazi hatarként kezelhetlink, sokkal inkabb lassu folyamatr6l mint drdmai

eseményekrol van szo.

A dolgozat igyekszik bemutatni ennek a ma is zajlé folyamatnak a fontosabb allomasait.
Az iras torténeti idérendet igyekszik kovetni, amelyet csak ott tortem meg, ahol az atlathatdsag

¢s a konnyebb megértés azt megkivanta.

A Covid-19 jarvannyal kapcsolatos intézkedéseket nem kivantam beemelni a
torzsszovegbe, mivel a hirek egyeldre megerdsitésre szorulnak szdmos intézkedés kapcsan, igy
egy NGO-k 0sszefogasabol sziiletett riport (,,Pandémia Nagytestvér”) Oroszorszagra
vonatkoz6 részének forditasat helyeztem el a fliggelékben a téma részleges lefedésének céljabol

kifolyolag.

A hivatkozasok kapcsan érdemes megjegyezni, hogy a maga a téma és a jarvany is kihivas
elé allitott. Ez az elsd eset, ahol szinte kizarolag internetes forrasokkal dolgoztam. Mivel a
hivatkozasokban szerepelnek tanulmanyok, monografidk, térvények, riportok, sajtdoanyagok,
statisztikai felmérések és elemzések is, ezért jelentds problémanak bizonyult egy egységes
hivatkozasi rendszer hasznalata. Bizonyos forrasoknal az eredeti helyen is hianyoztak olyan
informaciok (szerz6é, kiadas ideje stb.), amelyeket altalaban fontosnak itéliink, igy ha
valamilyen informaci6 nem szerepelt az eredeti oldalon, azt nem tudtam megadni sem a
labjegyzetekben, sem a bibliografidban. A szerzé feltiintetése nélkiili anyagokat a cimiik

alapjan rendeztem sorba.



2. Torténelmi kornyezet

2. 1. Bevezetés. Néhany gondolat Oroszorszag politikai és

alkotmanyos rendszerérdl roviden

Dolgozatom elsd részének bevezetdjében igyekszem 0Osszefoglalni az orosz éllam
legfontosabb jellemzdit beleértve torténelmét a Szovjetunid felbomlasa 6ta, alkotmanyat, part-
¢s valasztési rendszerét, legfontosabb aktualpolitikai kihivésait és az allam mikodését. Ugyan
bizonyos dolgok altalanossagokként hathatnak, azonban azzal a hatarozott céllal sziikséges
elmondani a tobbé-kevésbé , kozismertnek™ tekinthetd tényeket is, mert vizsgalt szervezetiink
(a Roszkomnadzor) formalodasanak megértése szempontjabdl elengedhetetlen Gjra felidézniink
azon torténelmi koriilményeket, amelyek lehetdséget adtak a szervezet 1étrehozasara. Szamos
informaciora vissza fogunk utalni a késébbiek folyaman, mivel mindezek az altalanosnak

tekinthetd szempontok nagyban kdzremiikddtek a mai internetcenzira kialakulédsaban.

Oroszorszag jelenleg a 17 075 400 négyzetkilométerével a vildg legnagyobb teriiletii
orszaga, népessége (a megszallt Krim félszigettel egyiitt) eléri a 146 millié fot, azonban ez
minden évben jelentdsen csdkken.? Dolgozatunk szempontjabol kiemelendé, hogy Oroszorszag
népességaranyos tekintetben a vildg egyik legmagasabb szinten digitalizalt orszaga, a halozati
lefedettség pedig a foldrajzi kihivasok ellenére szinte teljes a lakott teriileteken. Szintén egy
2017-es kutatasbol kitlinik, hogy az orszagban csaknem 106 milli6 ember (a népesség csaknem

72%-a) rendelkezett internethozzaféréssel,* ez a szam pedig azéta tovabb novekedett.

Oroszorszag soknemzetiségli allam. Kisebbségei koziil, az ukran, a tatar, a csuvas, a
baskir és az 6rmény eléri az egymillio f6t, azonban tovabbi szazhatvan kiillonb6zd nemzetiség

¢l az orszag teriiletén, koztiik szamos kiilonb6z0 dzsiai népcsoport, ugy mint kazakok, tizbégek,

3 Osszehasonlité politolégia. szerk: Gabriel A. et alli. Budapest, 2006. — tankényvtar (online verzio),
utoljara megtekintve: 2020. 03. 12. —

https://regi.tankonyvtar.hu/hu/tartalom/tamop425/2011 0001 520 osszehasonlito politologia/ch03s05
.html

* Max Roser, Hannah Ritchie and Esteban Ortiz-Ospina: Internet. in: OurWorldinData.org. 2017.

utoljara megtekintve: 2020. 02. 04. — https://ourworldindata.org/internet
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tiirkmének ¢és a legtijabb idékben kinaiak.> Ezt azért fontos felidézni, mert a Roszkomnadzoron
beliil néhany teriileti iroda (pl. Tatarsztan) teljesen onalléan muikddik, feltételezésem szerint

nyelvi okokbdl kifolyolag.

Az orszag 1991-ben alakult meg, hivatalosan a Szovjetuni6é utédéallama, s mint ilyen
megorokolte annak allando tagsagat az ENSZ biztonsagi tanadcsaban. Alkotmanyat 1993-ban

fogadta el az orosz parlament, az allami Duma.

Az orszag tarsadalmi rétegei az allami termeldeszk6zok és cégek privatizacidja nyoman
viharos gyorsasaggal szakadtak szét, nagyon szegény és nagyon gazdag részekre. Mig
néhanyan allami cégek és toke megszerzésével elképesztd gazdagsagra tettek szert, addig a
tarsadalom jelentds része (40%) a szegénységi kiiszob ald zuhant. A kétezres évek kozepén az
orosz tarsadalom 75%-a szegénységi kiiszob alatt vagy annak a kornyékén élt.° Ez a gazdasagi

kdrnyezet nagyban meghatarozta az orosz média sorsanak alakulasat is.

A munkanélkiiliség ndvekedett, a rubel rohamosan inflalodott, a szocialis védohalo pedig
képtelen volt ellatni az embereket. Az allamhatalom egyaltalan nem volt képes megallitani a
blin6zés €s a korrupcid ndvekedését. Az allami tisztségviselok megbizhatosaga, ,,fegyelme és

elszamoltathatosaga hanyatlott”.”

Tobbnyire ennek a rendszervaltisnak a keseri tapasztalata nyoméan az orosz
valasztopolgarok nagy része nem ¢l sok bizalommal sem a polgari demokracia, sem a
partrendszer sem a hatalmi-politikai-gazdaséagi elit irdnt. Ez a tény pedig mar a kilencvenes
években is sulyosan befolyasolta az orszagban tartott valasztdsokat. Oroszorszagban nincs és
igazan nem is volt mitkodéképes és jol strukturalt partrendszer.® Az orosz tarsadalom a partjait

a kétezres évek elején nem érezte sem reprezentativnak, sem lényegesnek.’

® Paul Harrison, Yaroslava Kiryukhina, Ksenia Idrisova: Social media debate on Russia's declining
birth rate. in: BBC, 2018 januar 30. utoljara megtekintve 2020. 04. 06. —
https://www.bbc.com/news/blogs-trending-42873763

8 Varju Terézia: Az orosz partosodas jellemzéi in: A Miskolci Egyetem Bolcsészettudomanyi Kara
tudomanyos diakkori kbzleményei, 1. 1999-2000. évi dolgozatok PDF verzié. Miskolc. 2000. 206-212.
utoljara megtekintve: 2019. 12. 03. - http://mek.oszk.hu/02100/02124/pdf/25 varju_terezia.pdf

7 Osszehasonlité politolégia 2006.

8 Varju 2000. 208.

% uo
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Az orosz emberek demokratikus gyakorlata némileg kezdetleges, s ennek a hatterében
nyilvanvaloan a hosszi diktatorikus idészak all, amelyben a voluntarizmusnak, az
onkéntességnek, az allampolgari ontudatnak vajmi kevés szerep jutott. Az eurdpai értelemben
vett civil/vérosi kultira, sosem volt igazén erds az orszdgban (annak ellenére hogy a lakossag
75%-a varosokban ¢él), civil intézmények, kozéposztaly, vagy polgarsag pedig nem tudott
kialakulni, hiszen a kommunista Szovjetuni6 elsdésorban a ,burzsodzianak” és annak

kultarajanak ellenében hatdrozta meg dnmagat.'”

Mindezen koriilmények ellenére az online
aktivizmus tobbszor is segitette a polgari onszervezddést és engedetlenséget az elmult évek

folyaman.

Az orosz demokraciat joggal lehet imitaltnak nevezni mivel civil tarsadalom nyugati
értelemben véve gyakorlatilag nincs,!! a mindenkori elndk és a hatalmi elit legitimacidja pedig
csak latszolag kovetkezik demokratikus okokbol, valgjaban a politikai és gazdasagi
intézmények feletti személyes kontrollbol épitkezik, vagyis a lakossag mell6zésével, a hivatali
elit megvasarlasaval ¢és tobbnyire az asvanykincsek felett gyakorolt stabil gazdasagi

ellenérzéssel tudja az elit a hatalmat megtartani. '?

Borisz Jelcin 1991 juniusatol 1999 decemberéig allt az orszag é1én. Ebben az idészakban
zajlottak le a mar fentebb targyalt folyamatok, illetve kezdett krvonalazodni az 1 sziik vezetdi
réteg, igy a Jelcin korszak keser(i szajizt hagyott maga utdn az orosz nemzeti Ontudatban és
emlékezetben. Ez Oroszorszag szuperhatalmi statuszanak elvesztése, egy uj — a privatizacion
meggazdagodott felsd réteg — felviragzasanak, és az orszag kiilpolitikai megaldzkodasanak
id6szaka a nyugattal szemben. Ugyanakkor ez volt az elsd kisérlet is egy demokratikusabb
nemzetkdzi kozosségépitésre, foleg amiatt mert az oroszoknak ujra kellett fogalmazniuk

Oroszorszagot ¢és annak viszonyat az egykori ,,szovjet nemzetkdzosséghez”, miutan korabbi

0v6 Heller, Mihail — Nyekrics, Alexander: Orosz térténelem Il. (A Szovjetunié torténete) ford.: Kiss
llona. Bp. 2003. 625-650. Id még Varju 2000. 208-209.

" Michal Bron Jr: Civil Society in Russia. A non-existent phenomenon? in: Adult Education and
Democratic Citizenship IV. szerk: Michael Schemmann, Michal Bron Jr. Krakow, 2001. 161-176.
utoljara megtekintve: 2020. 06. 23. —

https://www.researchgate.net/publication/315718269 Civil Society in Russia A non-

existent phenomenon

12 v Gereben Agnes: Posztszovjet forgatokényvek. Budapest, 2014.
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szocialista tagkoztarsasagai elhagytak. Torténelmileg kétségteleniil halatlan feladatnak

bizonyult az elndkség ebben az idészakban.!?

A kommunista allam romjain lehetetlen volt demokratikus rendszert létrehozni.
Semmilyen feltétel nem volt ehhez adott. Sem tarsadalmi tdmogatottsagot nem élvezett (hiszen
az allam a gazdasagi versengésben lehelte ki a lelkét, nem demokratikus forradalom miatt), nem
voltak fejlett partok, sem tisztességes vagy szakértd biirokracia, a birdsag a mai napig messze
a leggyengébb hatalmi 4g gyakorlatilag barmiféle tényleges befolyas nélkiil és nincs a

tarsadalmi érdekcsoportokat atfogni képes szervezeti, szakszervezeti rendszer sem.

Oroszorszag tarsadalmilag meglehetdsen elmaradott és demokraciaja fejletlen, a World
Justice Project jogallamisagot vizsgalo listajan 94. a 128-bdl, ami azt jelenti, hogy a legtobb
kategoriaban (jogallamisag, korrupcid, alapvetd emberi jogok, nyilt korményzas stb.) a 113
listazott orszag gyengébb felébe tartozik.'* Az Economist magazin 2012-es felmérése alapjan
az orszag a 122. helyen allt a demokracia és jogallam mértéke szempontjabol a 167 vizsgalt

orszagbol.!?

A valasztasi rendszer €s a partrendszer rovid elemzése elott érdemes Osszefoglalni az
orosz alkotmany — a dolgozat szempontjabdl — lényegesebb elemeit, hiszen ez nagyban

befolyasolja a partok és partrendszer természetét is.

Az allam az 1993-ban elfogadott alkotmany szerint hivatalosan demokratikus félelnoki
rendszerként hatdrozza meg Onmagat, azonban ehhez képest az elndk oOriasi hatalommal
rendelkezik, tovabba az alkotmanyban nyilvanvaléan nem felsorolt koriilmények is az elndki

tulhatalmat erdsitik. (Példaul ilyen a birdésagok impotenciaja.)

Ugyan létezik egy Alkotmanybirdsag, azonban az allampolgarok nem tudnak hozzajuk

fordulni, ugyanis a szerv csak utdlagos jogértelmezést végez mas politikai intézmények

13 A Szovjetunié térténete 2003. 625-650. v6. Osszehasonlito politologia. 2006.
"“Rule of law index, Russia 2020. in: worldjusticeproject.com. utoljara megtekintve: 2020. 07. 24. —

https://worldjusticeproject.org/rule-of-law-index/country/2020/Russian%20Federation/

5 The Economist Intelligence Unit: Economist Democracy index 2012. Democracy at a standstill in:
marketo.com, utoljara megtekintve: 2020. 01. 13. — http://na-

abk.marketo.com/rs/eiu2/images/Democracy-Index-2012.pdf
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kérésére. Ez a gyakorlatban azt jelenti hogy hiaba ,,fliggetlen” a bir6i hatalom, képtelen

barmiféle ellenlépésre a végrehajtod dggal szemben. !¢

Az elndk a hadsereg fOparancsnoka, ¢ nevezi ki a miniszterelnokot és a kormanyt,
rendkiviili koriilmények kozott pedig akar a parlamentet is feloszlathatja. Rendeleteket hozhat,
birésagi itéleteket fiiggeszthet fel és ¢ allithat jeloltet az Alkotmanybirdsag, a Legfelsé Birosag

és a Legfobb Ugyész tisztségeire is.!”

Ugyan elméletben az Orosz Foderacid kormanya és a parlament megfoszthatja a
hatalmatdl az elnokot, azonban mivel az egyik oldalrol szamos feltételnek kell teljestilnie
ehhez'® masfeldl az elndk képes lehet a Dumat még azeldtt feloszlatni, hogy az meg tudna
buktatni, ezért az orosz demokrécia ezen a teriileten is deficites. Vezetdje technikailag nem
elszamoltathaté azért amit tesz és alkotmdnyos keretek kozott a ciklusa alatt gyakorlatilag

levalthatatlan.

1991 utan szdmos kiillonbozd part vagy egyéb politikai csoportosulast jelent meg az

orszagban a ,,monarchistdktél az anarchistakig”!®

A vélasztasok torténetét két idészakra lehet osztani. Az elsd a jelcini korszak, amelybe az
1993-as, 1995-0s, ¢és az 1999-es valasztasok tartoznak, a masodik pedig a putyini, amelybe
pedig az azota tartottak. Alapvetd jellemzdje volt a jelcini idoknek hogy a partrendszer
eroteljesen frakcionalizalt volt, rengeteg kisebb parttal, amelyek kiilonb6zé valasztasi
blokkokba tomdoriiltek kdzvetleniil a szavazasok eldtt. A nemzeti-jobboldali partok, a liberalis
reformpart, a balkdzép és a szocialista, kommunista baloldal alkottak a legnagyobb tomboket,
amelyek élére kozismert személyeket igyekeztek allitani. A blokkok Osszetétele minden
alkalommal valtozott, atalakult, partok tiintek fel, vagy tlintek le. A legnagyobb &nallo

frakcioval rendszeresen a kommunisték rendelkeztek a Duméban (nagyjabol 25% koriil).

1999-ben Putyin képes volt arra, hogy az Egység vagy Medvegy (Medve) frakciot, illetve
a Népképviseldi Csoportot (58 f0) és a Zsirinovszkij-féle LDPR-t egyesitve tobbséget

6 Az Orosz Foderacié Alkotmanya 8. fejezet (oroszul) —
http://www.constitution.ru/10003000/10003000-10.htm

7 Az Orosz Foderacié Alkotmanya 5. fejezet (oroszul) —
http://www.constitution.ru/10003000/10003000-7.htm

'8 |d ezeket itt: Az Orosz Foderacio Alkotmanya 4. fejezet 93-as cikkely (oroszul) —
http://www.constitution.ru/10003000/10003000-6.htm

9 Varju 2000. 210-212
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szerezzen, s azota is a részben ebbdl a csoportbol késobb kialakult Egységes Oroszorszag part
az, amely domindlja a Dumat. (Tette ezt annak ellenére, hogy a kommunistdk birtdk a
)20

legnagyobb ©nallo frakciot ebben az idOszakban is.)”” Ez a gydzelem a tovabbiakban

messzemendkig atalakitotta az orosz média latképét.

A széleskori koalicidéépités onmagaban is alahuznd azt a tényt, hogy az Egységes
Oroszorszag Partnak olyannyira nem volt hatarozott ideologiai iranya, hogy 2009-ig nem is
hatarozta meg magat egyértelmiien (azota konzervativ-jobboldali-centrista partként hivatkozik
magara), s mint ilyen ,all-catch party”-ként nagy népszeriiségre tett szert az alapvetden
ideologiatlan és csalddott orosz emberek korében, igy maga formélva meg a centrumot az

orszagban. A 2016-o0s parlamenti vélasztasokon 76%-ot szerzet a part.>!

Az elnokvalasztasokat és a parlamenti valasztasokat természetesen kiilon tartjak meg és
altalaban a parlamenti valasztas az el6szobdja az elnokvalasztasnak. Az elnokot kdzvetleniil

2008-ig 4 évre, azdta 6 évre valasztjak, a parlament tagjait pedig *93 ota véltozatlanul 5 évre.?

A Szovetségi Gyiilés (parlament) két hazbol all (Allami Duma és Allamtanacs) amelyek
450, illetve 170 taggal rendelkeznek, és az oblasztyok (tartomdny) szerint delegdljak oket,

elsésorban teriileti alapon, mivel az orszag hivatalosan szovetségi jellegli koztarsasag.

Oroszorszag politikai kiizdelmeit mindig is nagy mértékben meghataroztdk foldrajzi
adottsagai €s problémai. Az orszag ugyanazokkal a kihivasokkal néz szembe most is, mint sok
szdz évvel ezel6tt, gy mint; meleg tengeri kikotd hidnya, gyenge gazdasdg, alacsony
¢letszinvonal és a fenyegetettség érzése a természetes hatdrok hidnya miatt. Oroszorszag
szamos fegyveres konfliktust okozott, illetve szdmos konfliktushoz csatlakozott a Szovjetunid
széthullasa 6ta a sajat teriiletén és a volt szovjet tagkdztarsasagokban egyarant (Dagesztan,
Csecsenfold, Gruzia, Ukrajna). Allando fegyveres kontingenseket tart Kazahsztanban,
Tiirkmenisztanban és Uzbegisztdnban, illetve megjelent a Kozel-Keleten is (legutdbb a sziriai
polgarhabortiban). Oroszorszag nyilvanvalova tette a nyugat szamara az elmult évtizedekben,

hogy nem fogja hagyni, hogy az FEurazsiai Gazdasagi Uni6é orszdgai a NATO-hoz

20 uo

21 Ria Novisti: A 2016-o0s parlamenti valasztasok. In: ria.ru, 2016 szeptember 23. (oroszul), utoljara
megtekintve: 2019. 09. 13. — https://ria.ru/20160918/1476912507 .html#/summary

22 Az Orosz Foderacio alkotmanya 5. fejezet (oroszul) —
http://www.constitution.ru/10003000/10003000-7.htm
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csatlakozzanak, s minden ilyen torekvést ugy fog kezelni, mint tdmadast Oroszorszag

biztonsaga ellen. A haborts propaganda mindennapos része az orszag médiaviszonyainak.

Oroszorszag tagja a BRICS egyiittmiikodésnek, amelynek egyelére ugyan nem
mutatkozott meg a potencialis vildgpolitikai jelentdsége, de szamos kutatd szerint Oroszorszag
az egyik ¢lharcosa lehet az USA altal vezetett vilagrend megroppantasanak és egy multipolaris
vilagpolitikai rendszer kialakitasanak amennyiben képes az egylittmiikodésre a tobbi regionalis

hatalommal, elsésorban Kinaval, Indiaval és Braziliaval.?

A fentebb felsorolt kiilpolitikai koriilmények hivtak életre azokat a stratégiakat
(aszimmetrikus hadviselés, informécidos habora), amelyeknek tulajdonképpen a belfoldi

dimenzidjat képezi a jelen dolgozat targya.

Az orszag legjelentdsebb vilagpolitikai fegyvere, nem a nukledris fegyverarzenalja,
hanem elsésorban az olaj és a foldgazkincse.>* Oroszorszag igyekszik ezeket a fegyvereit a
leheté legszélesebb korben kiakndzni, s bdviteni energetikai befolyasat egyéb hatalmas
beruhdzasokkal. Az olaj és gazvéllalatoknak azonban a médidban is igen jelentds részesedése

van, a Gazprom Media konglomeratum a legjelent6sebb médiaholding az orszagban.

Jol lathato tehat, hogy Oroszorszagban azon feltételek melyek megeldlegeznék ¢és
garantalnak az informacioszabadsagot kevéssé adottak. A lakossag a szegénység, a korrupcio,
a szinte allando6 haborq, a politikai bizalmatlansag ¢s félelem légkorében €1, s ez megagyazhat
annak a koérnyezetnek, amelyben az internetet és a tomegkommunikaciot sulyos allami cenzira
stjthatja. Ennek a kialakulasa és jelenléte azonban nem olyan egyértelmii, mint Kindban. A
kozpontositott informécidaramlds a poszt szovjet orszagban egy lassti folyamat eredménye,
amelyet nagyban meghataroztdk a napi politikai kiizdelmek és események, s mivel ezen
folyamat napjainkban is zajlik, igy teljes képet adni igen nehéz az informaci6é allami

kontrolljarol, hiszen egy dinamikusan véltoz6é mértékii és méretii jelenségrdl van szo.

23 Mészaros Rezs6: A Bric-orszagok. In: Foldrajzi kozlemények. 136. évf. 1. szam. 2012. 37-45.
utoljara megtekintve: 2019. 08. 14. —
https://www.foldrajzitarsasag.hu/downloads/foldrajzi_kozlemenyek 2012 136_evf 1 pp 037.pdf
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2. 2. Informacidéaramlas és informacidszuverenitas a szovjet

id6kben

A késoébbiekben kifejtésre keriil a letiltasok kapcsan, hogy milyen logika alapjan is
miikodik maga az ellendrzé hivatal. A Roszkomnadzor nem csak a hazai ellenzéki
szervezeteknek a csatorndit kapcsolja le a nyilvanos internetrdl, hanem a kiilf61di hirforrasokat
is igyekszik nehezen elérhetdvé tenni az orosz emberek szdmara. A kiilsd és belsé cenziranak
azonban mas az indoklasa, ezaltal mas térvények €s szabalyozasok is vannak megkonstrudlva
a szamukra. A konkrét jogszabalyi hattérre a késobbi fejezetek térnek ki, itt inkébb az elvi és

torténeti megalapozast kivanjuk megadni.

A ,kiilsé” forrasok lekapcsolasanal az elvi indoklast az ,,internetszuverenitas” elnevezési
elv hatdrozza meg, amelybdl tobb kiillonbozd térvény is sziiletik majd a 2010-es években. Mit
jelent ez pontosan? Miel6tt ezt a kérdést meg tudnénk vélaszolni érdemes a cenzurat érintd
szabalyok kapcsan egy mélyebb torténeti jellegli visszatekintést tenni a jelenlegi helyzet
konnyebb megértésének érdekében. A Roszkomnadzor 1éte abban a formaban ahogyan jelenleg
is mikodik szamos nemzetkdzi szabalyozassal ellentétes, azonban az eddig elmondottak
(els6sorban az orosz demokracia deficites természete) és a multbeli precedensek konnyen

ravilagithatnak arra, hogy hogyan is lehetséges ez a latszolag ellentmondésos helyzet.

A torténeti visszatekintésiinkben egészen a masodik vildghdbora elejéig kell
visszapillantanunk, a radiotechnikai, majd késobb a televizios eszkozok ¢és elsdsorban azok

addsanak zavardsa kapcsan.

Az informdcioszabadsag és a radidadasok zavardsanak nemzetk6zi szabalyozédsa komoly
problémak voltak kdzvetleniil a vilaghaborut kdvetden.?> A magasfrekvenciaju révidhullama
radids technologia 1étrehozéasa a haborut megeldzden lehetdvé tette radidadasok sugarzasat az
egész globuszon, igy az olyan orszagok, mint Németorszag ¢és a Szovjetuni6 alkalmaztik az
»adasvédelem” eszkozét, ami a hédboris védelmi célokat szolgalta. Ez tulajdonképpen a

kiilfoldro] jové magasfrekvenciaji adok folyamatos zavarasat jelentette.

25 Jonathon W. Penney: Internet Access Rights: A Brief History and Intellectual Origins. In: William
Mitchell Law Review, 38. évf.1 szam, 2011. 21-23. utoljara megtekintve: 2019. 10. 13. —
https://heinonline.org/HOL/LandingPage?handle=hein.journals/wmitch38&div=5&id=&page=

%6 James G. Savage, Mark W. Zacher: Free Flow versus Prior Consent: The Jurisdictional Battle


https://heinonline.org/HOL/LandingPage?handle=hein.journals/wmitch38&div=5&id=&page=

A haboru utani — konszenzuson alapulé — megoldas, amelyet elsdsorban az Egyesiilt
Allamok képviselt és propagalt; az informacié szabad aramlésanak a doktrindja volt. Az USA
és szovetségesei azt képviselték, hogy szabalyozasok nélkiil és szabadon aramolhasson az
informacié a nemzetek kozotti hatarok ellenére is. Ugy érveltek, hogy a szabad informacio
visszaszorithatja az 4allami propaganddt és a cenzlrat is egyszerre, hiszen ha az
informéacioforrasok széles valasztékabol szelektalhat a radidhallgato, akkor el tudja donteni

kinek hisz, mit tart megbizhatonak, 6sszevethet szempontokat stb.?’

Jol megvilagitja a szabad informéciddramlas doktrindjat 6vezd konszenzust, hogy
kozvetleniil a habort utdn nem volt jellemz6 (még szovjet részrél sem!) a radidadasok zavarasa,
valamint az hogy olyan alapveté nemzetkdzi jogi dokumentumokban mint példaul az 1948-as
Emberi Jogok Egyetemes Nyilatkozata leszogezték a doktrina alapelveit a 19. cikkelyben:
»Minden személynek joga van a vélemény és a kifejezés szabadsagdhoz, amely magaban
foglalja azt a jogot, hogy véleménye miatt ne szenvedjen zaklatast és hogy hatdrokra vald
tekintet nélkiil kutathasson, atvihessen ¢és terjeszthessen hireket és eszméket barmilyen

kifejezési moédon.”?®

Az Egyetemes Nyilatkozatot 1946-ban megel6zte az informacidszabadsag deklaralasa az

Egyesiilt Nemzetek Szervezetének elsO iilésszakan, amelyet egyhangulag elfogadott a

Over International Communications. In: International Journal 42. évf. 1. szam. 1987. 344-347. utoljara
megtekintve: 2019. 12. 05. —
https://journals.sagepub.com/doi/abs/10.1177/002070208704200206?journalCode=ijxa

27 Penney 2011. 22-23.

28 Az Emberi Jogok Egyetemes Nyilatkozata magyar nyelven, utoljara megtekintve: 2019. 04. 03. -
https://web.archive.org/web/20120923101638/http://www.ohchr.org/EN/UDHR/Pages/Language.aspx?

LanglD=hng
megjegyzés: Magyar nyelven a cikkely nem adja vissza teljesen ugyanazt a hatast, az angolbdl

kézvetlendl forditva; mindenkinek joga van ,informacio kereséséhez, fogadasahoz és atadasahoz”
(“seek, receive, and impart information”), vagyis val6jaban ez a jogi dokumentum az
informacidszabadsag egyik elsé tiszta kifejezése a nemzetkdzi jogban, amely — a kor technoldgiai
fejlettségét tekintetbe véve — elsésorban a radidadasok szabadsagara vonatkozott, de ma az

internetre is értendd. vo. Penney: 2011. 21-23.
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Kozgylilés is.*” Ez a jogi dokumentum szintén az informéciéhoz valé szabad hozzaférést és

annak terjesztésének szabadsagat hatarozta meg, mint alapvetd emberi jogot.

A habort utdni évek rovid egylittmiikddését €s latszolagos eredményeit kdovetden 1948-
ban a szovjetek és a kommunista blokk més orszagai ismét megkezdték a magasfrekvenciaja
radidadasok zavarasat els6sorban a BBC, a Voice of America, a Radio Free Europe, és a Liberty
Radio adasait elérhetetlenné tenni igyekezve a lakossag szamara.’® Ettd] a ponttol kezdve a
Szovjetunid az informacid szabad d4ramlasanak doktrindjaval szemben az 4allamok
szuverenitasat helyezte, gyakorlatilag azzal érvelve hogy a radidaddsok zavardsa sziikséges
biztonsagi intézkedés, amely megakadalyozza a nyugati propaganda terjesztését a keleti

blokkban.3!

Az informdécidszabadsdggal szemben az 4llami szuverenitds allt tehat a szovjet
narrativaban. A modern Oroszorszagban tulajdonképpen nem volt sziikség masra, mint
visszanyulni a hideghaborts ,,hagyomanyhoz” és ennek megfeleléen napjainkban (részben)
ugyanezen elvi logika alapjan miikddik az internet cenziraja Oroszorszagban. A ,,szuverén

demokricia”, ,,szuverén internet” stb. fogalmaknak tehat ez a torténeti eloképe.

A hideghabort végéhez kozeledve 1987-ben véget ért a radidadasok €s a televizid
zavarasa. Késébb Oroszorszagban hamarosan megjelent az internet is, azonban a
televiziotulajdonosok  2000-2001-es  koncentralasaig ¢és a Roszkomnadzor 2008-as

megkonstrualasaig sem valdsult meg az orszagban valddi informaciészabadsag.

Lathatjuk tehat, hogy a nemzeti szuverenitas orve alatt konnyi megindokolni az allami
cenzuranak az okat a kiils6 forrasokkal szemben. A belsd cenziranak az okaira és iirligyére,
valamint az internetszuverenitds pontos magyarazatara a kovetkezokben igyekszik kitérni a

dolgozat.

29 UN General Assembly: Calling of an International Conference on Freedom of Information, 14
December 1946, A/RES/59, in: refworld.org, utoljara megtekintve: 2020. 11. 29. —
https://www.refworld.org/docid/3b00f0975f.html

30 Savage, Zacher. 1987. 347-348.

31 uo 343-344, 348, 362-363.
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3. A Kommunikacios, informacids  technoldgiai és

tomegkommunikacios felligyeleti szovetségi szolgalat megkonstrualasa

3.1. Atdmegkommunikacio helyzete a kilencvenes években

Goszvjanadzor, Roszvjanadzor, Roszokhrankultura, Roszvjazokhrankultura,
Roszkomnadzor.?? A névvaltoztatasok jol mutatjak, hogy a hivatal jogelddjei kozel sem birtak
azzal a technikai felkésziiltséggel, személyzettel, vagy pusztan a feladatkorok letisztazott és
vilagos atlathatosagaval, mint az RKN napjainkban. Az RKN-t megel6z6 telekommunikacios
felligyeleti hivatalokat szamos esetben atszervezték, j minisztériumok ala keriiltek, j nevet

kaptak, mas hivatalokhoz olvasztottdk dket stb.

Az RKN elédjének megkonstrudlasa joval a Putyin-korszak el6tt kezd6dott még 1992-
ben. Az elmult évszdzad 90-es éveinek kezdete ota a tav- €s hirkozlési ipar, az orosz gazdasagi
szféra szinte 6sszes masik szegmenséhez hasonléan piaci koriilmények kozott talalta magat. Uj
technologidk keriiltek bevezetésre, messzemenden kibdviiltek az elérhetd szolgaltatasok és
szolgéaltatok szama, ujabb és Gjabb kommunikacios berendezéseket importaltak az orszagba. A
verseny jaruléka volt az elektronikus berendezések illegalis hasznalata, a fizikai hordozok
illegalis masolasa, a kozigazgatdsi kommunikacidés rendszerekbe vald beavatkozas stb.

Mindezek az aktiv ipari fejlédés a mellékhatésainak tekinthetéek.

A kérdéses ellendrzéhivatal torténete 1993-ban veszi kezdetét. Az 1993. november 15-1
az Orosz Foderacio Kormanyéanak Miniszteri Tandcsa altal kiadott 1156-0s szdmu rendelettel
létrehoztak az Allami Kommunikacios Feliigyeleti Szolgalatot (Goszvjanadzor), amelyet az
orosz Kommunikacids Minisztérium al4 szerveztek be a minisztérium 1994-es megsziinéséig.>*

(A minisztériumot 1998-ban ¢és 2008-ban is jra felallitottak.)

32 RKN: Az alapitéas torténete. In: 49.rkn.gov.ru (oroszul), utoljara megtekintve: 2019. 03. 01. —
https://49.rkn.gov.ru/about/
33 Az Orosz Foderacio kormanyanak 1993. november 15-i 1156. sz. rendelete (2000.04.28-an

modositva) "Az Orosz Féderacidban folytatott kommunikacié allami felligyeleti szolgalatarél szo6lé

rendelet jovahagyasardl" (oroszul), utoljara megtekintve: 2020. 04. 03. -

http://www.consultant.ru/document/cons doc LAW 2752/

3 Vasily P. Borisov: Technology in Russia: History, Events, Views. in: Icon 22. szam, 2016. 24-27.
utoljara megtekintve: 2020. 03. 27. — https://www.jstor.org/stable/44242739%read-
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Ennek a szervnek a feladatai kozé tartozott az elektromos és postai szolgéltatasok
halézatanak és eszkozeinek inspekcidja, a kommunikécios szolgaltatasok zavartalanna tétele, a
megallapitott mindségi eldirdsokkal valdo Osszhang felligyelete, a radidrendszerek ¢és
felszerelések ellendrzése, tovabba a magas frekvencidju eszkdzok miikodtetésére szolgéalo

frekvenciakiosztas elvégzése.>’

Letagadhatatlan, hogy a kilencvenes évektdl kezdve a kommunikdcios szolgaltatasok
egyre diverzifikaltabbak ¢és fejlettebbek lettek. A radidtelefonok fejlédése ugrasszeriien
megugrott, a televizids és radidszolgaltatd cégek szdma évrdl évre nétt.’® Az allami tervezés,
monitoring és a kommunikacids operatorok feliigyelete a legfontosabb iigyek kozé tartoztak

ekkoriban a kommunikacios €s elektrotechnikai ipar egészének fejlodése szempontjabol.

A szolgalat ekkori cstcsszerve a ,Kommunikacio Allami Feliigyeletének
Foigazgatosaga” volt, és ez ala keriiltek beosztasra a regionalis osztalyok és irodak. Ezt a
rendszert a kortars Roszkomnadzor részben megdrizte, amelyre azért volt még sokaig sziikség,
mert az Eurdpai Unidval ellentétben a mobil- és internetszolgaltatok részérdl Oroszorszagon
beliil 2019-ig roamingra volt sziikség a szovetségi tagok kozott, vagyis az internet- és

mobilszolgaltatasok nem miikddtek ha az ember egyik régiobol a masikba utazott.?”

Az 1995-6s ,,hirkozlésrdl” sz616 szovetségi torvény a Szolgélatot ruhazta fel az allami

feliigyelet ¢és  ellendrzés megszervezésének ¢és  biztositdsdnak  feladataival a

now=1&refreqid=excelsior%3A1b863a28chb6b129fa48e6316ca2f1116&seq=6#page scan tab conten
ts
3 Az Orosz Foderacio kormanyanak 1993. november 15-i 1156. sz. rendelete (2000.04.28-an

modositva) "Az Orosz Foéderaciéban folytatott kommunikacié allami feligyeleti szolgalatarol sz616

rendelet jbvahagyasardl" utoljara megtekintve: 2020. 04. 03. - -
http://www.consultant.ru/document/cons _doc LAW 2752/

36 Borisov 2016. 24-27. https://www.jstor.org/stable/44242739?read-
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37 Federal Antimonopoly Service of the Russian Federation: Roaming is fully abolished. In:
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center/news/detail.html?id=54098
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tomegkommunikacios szféraban,*® azonban ennek még nem volt kiiléndsebb kihatéasa az orosz

média altalanos latképére.

Az a tény hogy a jogelddok kozel sem birtak azzal a befolyassal, vagy allami
felhatalmazassal, mint késobbi utddjuk szamos kiilonb6zé dologgal magyarazhatod, amelynek

megértéséhez latnunk kell az orosz média 6sszképét a 90-es években.

Gorbacsov egyik jol ismert jelszava a ,,glasznoszty” (nyiltsag, transzparencia), gy a
média mint a tarsadalom liberalizaldsara is vonatkozott. Els6 alkalommal lehetett a szovjet
torténelem ,,vakfoltjait” nyiltan kutatni, az 0jsagiras atalakult, megjelent az oknyomozas,
valamint a médidban 1év6 hatalmi viszonyok visszatiikrozték legalabbis a belsé politikai aréna

versengd feleinek sokszinlisé¢gét.

Miutan a témegkommunikaciordl szolo 1991-es torvény>° effektiven garanciakat véllalt,
a fiiggetlen média és a szolasszabadsag megvédésére, az orosz média privatizacidjanak elsd
szakasza kezdetét vette. Az Emberi Jogok Egyetemes Nyilatkozatanak mar emlitett 19-es
cikkelyének elvi alapjai mentén megfogalmazott médiatorvény és az 0j orosz alkotmany
egyarant igyekezett biztositani a média szabadsagat eleinte tobb, majd egyre kevesebb sikerrel.
A konstitucionalis €s torvényi garanciak ugyanis csak egyetlen — és legfoképpen megkeriilhetd

— faktorként léteznek az orosz médiaban.

A szovjet iddszakban a Pravda ¢és az Izvesztyija szolgaltak a lakossag ,,tdjékoztatasat”

t.40 Az orosz zsurnalisztika aranykoranak

elsoprd talsullyal, azonban ez gyorsan megvaltozot
jellemzden a 90-es évek elsd néhany évét tartjak, azonban a gazdasagi viszonyok gyorsan

halalraitélték a fiiggetlen és szabad ujsagirast.*!

3% Az Orosz Foderacio 1995.1.16.-i 15. szamu szbvetségi térvénye ,a hirkdzlésrdl”, 1995.1.16. (utolso
modositasokkal), utoljara megtekintve: 2020. 08. 24. —

http://www.consultant.ru/document/cons _doc LAW 5824/
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Amig 1990-ben a moszkvai székhelyli, vagyis orszdgos napilapok még 80 millid
példanyban jelentek meg, addig 1993-ra 8, majd 1997-re 4,7 milliényit nyomtak bel6liik,
azonban konnyen lehet hogy a valodi olvasottsag joval alacsonyabb volt ennél, mivel bevett
gyakorlat volt hogy a kiadok tobb lapot nyomtak az eladottaknal, hogy a reklamfeliiletet vasarlo
cégek nagyobb sszeggel szalljanak be.*?

Csaloka lehet, hogyha ezt a latvanyos visszaesé€st pusztan a technolédgiai fejlodésnek
tulajdonitjuk. Az internet ugyan megjelent Oroszorszagban a 90-es években, azonban annak a
robbanasszerli fejlédése és hasznalata csak 2002 utan indult el. Belin 2002-es tanulmanya
alapvetden arra utal, hogy a médiakonglomeratumok kialakuldsa az orosz vasarlderé hianya
miatt torténhetett, amely a jelcini gazdasagpolitika kdvetkezményeként stjtotta az orszagot.*’
Az allam ebben az iddszakban kisegitdcsomagokat biztositott a média szaméra, amelyre
kevesek mondtak nemet.** Ilyenek voltak a Kurantj, a Maszkovszkije Noviszti, és a
Kommerszant,* valamint a Nezaviszimaja gazjeta*® azonban a legtobben nagyon is raszorultak

az allami babaskodasra. Az allami adatok ezeknek a segélycsomagoknak a mértékérdl azonban

meglehetdsen eltéréek és megbizhatatlanok.*’

Dolgozatunk szempontjabol kiemelendd, nem kivanunk sokat fokuszalni az 0jsagiras
hagyomanyos (nyomtatott) formdjara, mivel annak szerepe elenyészd a kortars orosz

médiaban.*®

Mivel az 1Ujsagirok és a tobbé-kevésbé fiiggetlen szerkesztoségek ezeken az allami
segélycsomagokon feliil tovabbi szponzoraciora szorultak, ezért a feltorekvo oligarchdk (és
részben az allam) igyekezték bevasarolni magukat a médiaba.** Gyakran eléfordult, hogy

bizonyos Ujsagok, 1993-ban még visszautasitottak az allami segélyt, de 1995-re mar valamelyik

“2.u0 140
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https://medialandscapes.org/country/russia/media/print
49 Belin 2002. 160-165



https://unesdoc.unesco.org/ark:/48223/pf0000153744
https://medialandscapes.org/country/russia/media/print

oligarcha médiabirodalméaban landoltak. Ilyen volt a mar emlitett Nyezaviszimaja Gazeta,

30 Meédialicenszeket

amely Borisz Berezovszkij LogoVAZ médiacsoportjdban végezte.
vasarolni (tartozzanak azok a magas frekvenciaji radidadokhoz, a televizidhoz, vagy a
nyomtatott sajtohoz), napi- és hetilapokat fenntartani rendkiviil draga iizletnek bizonyult és
semmiképpen sem volt profitabilisnak tekinthetd.”! Azokat az oligarchakat, akik médiat
vasaroltak azonban nem a profit 6sztonozte elsésorban, hanem a média altal biztositott politikai

befolyas megszerzése.

Az elsddleges ¢és a legnagyobb bizalommal Gvezett informacidforrds a kilencvenes
években a televizio lett, igy altaldban ezek a televizidadok képezték az ujonnan kialakult
médiakonglomeratumok gerincét. Mivel Jelcin kezében nem 6sszpontosult médiahatalom ezért
raszorult azokra az 0j hatalmas médiabirodalmak ¢élén all6 médiatulajdonosokra, akik tobbnyire
az oligarchdk koziil keriiltek ki. A két legfontosabb médiatulajdonos az NTV-halozat élén allo
Guszinszkij, valamint az ORT ¢€lén all6 Berezovszkij voltak. Berezovszkij 1994-re vasarolta be
magat az ORT-be>2, amely cégnek a tulajdonaban allt az ORT csatorna, amit késébb Pervij
Kanal-14 (els6 csatorna) neveztek at, az NTV pedig az els6 kereskedelmi televizid volt az orosz

piacon.

Az ORT ¢és az NTV a csecsen habortk idején erésen Kreml ellenes hangvételben
tudositottak, ujsagirdik és riportereik szabadon beszélhettek a habora borzalmairdl, tudositasaik
semmiképpen sem erdsitették a haborus propagandat. Tobbek kozott ezen befolyasos TV
csatornaknak kdszonhetden torténhetett meg az a latszolag paradox helyzet, hogy Jelcin
elfogadottsaga az 1996-os valasztasok elétt még alig néhany szazalék volt a kommunista
jelolttel szemben, azonban (miutdn ezek a televizidadok hirtelen elkezdték tdmogatni) mégis

elsopré gyézelmet aratott.>

Jelen dolgozat sajnos nem enged bovebb teret annak, hogy alaposan megvizsgaljuk az

orosz oligarchak szerepét, palforduldsaik okat, frakcidharcaikat stb. azonban ez a valasztas is
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jol mutatja azt, hogy az elndk médiamegjelenés szempontjabdl egy igen kiszolgéltatott

helyzetbe keriilt.

3.2 A Putyin-korszak elsé részének allami

tomegkommunikacios fellgyelete 2000-2012

3.2.1. A médiatér koncentracidja

Altaldban gy itélik meg, hogy Jelcin nem igyekezett gdtolni, vagy megsziintetni
médiakat, amelyeket a fliggetlenseg vagy az ellenzékiseg allaspontjat képviselték. Ezt szamos
tényezonek tulajdonitiak. Eloszor is a liberalis elképzelésekre és a sajtoszabadsag eszméjére,
amelyekre 6 maga is attért a peresztrojka idészakdaban, mdsodszor (cinizmus nélkiil) arra a
tényre, hogy mivel az orosz allam az elsé poszt szovjet években igen gyenge volt a frakcios
konfliktusoknak koszonhetéen, ezért nem volt képes arra, hogy merev kényszerzubbonyba

keényszeritse a médiat. Vegiil pedig Jelcin azon szereplok politikai tamogatasanak fiiggoségébe

crer 54

Az emlitett befolyasos személyek azonban egymadssal szovetségben ismét arra
kényszeritették Jelcint, hogy a nekik megfelelé6 modon cselekedjen. Mivel az ORT, RTR ¢és
NVT (vagyis Guszinszkij és Berezovszkij szdvetsége), 1998-ban ismét ellene fordult

(rubelinflacio, banyaszok sztrajkja), ezért befolyasra tehettek szert Jelcin utddlasa soran.

Az 1999-es ¢s 2000-es valasztasok sordn nagyon fontos szerepre tett szert Mihail Lesin,
akinek a rekldmiigynoksége (Video International), ekkora megszerezte az NTV kizarolagos
hirdetési jogait,> ezen til Lesin a Ria Noviszti vezérigazgatojaként is igen nagy befolyésra tett
szert. O fogalmazta meg a Jelcin szlogenjeit,®® valamint az 6 miive volt az 1999-es
médiatdrvény is, amely Ujraalapitotta a médiaminisztériumot.>” Akarcsak az 1998-as elnoki
rendelet, a ,,Sajtoért, radidért, televizidért és tomegkommunikacioért felelds minisztérium” is
Lesin miive volt, akit Jelcin miniszterelndke Sztyepasin azzal jutalmazott, hogy kinevezte a

minisztérium élére. Korabban Lesin volt az 0j allami televizids konglomeratum a VGTRK els6

5 Simon 2004, 172

55 Anna Kacskajeva: Interjti Mihail Lesinnel. In: svoboda.org, 1999. jalius 11. (oroszul), utoljara
megtekintve: 2020. 04. 17. — https://www.svoboda.org/a/24198057 .html
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titkara is, amelynek a feladata tulajdonképpen az allami televiziok kozos tetd ala hozasa volt.>®
Ez az akkori elnoki adminisztracié vezérkari fénokhelyettesének Szurkovnak a tervei alapjan

t3° meg aki az ORT-nek is dolgozott korabban.®® Szurkov a késébbiek folyaman Putyin

valosul
fontos ideologusdva valt elsdsorban az informdacidbiztonsagi, informécidszuverenitasi

kérdésekben, de t6le szarmazik a ,,szuverén-demokracia” elmélet is.

Amig az 1996-o0s valasztasokat els6sorban a reformparti és reformellenes erdk kozott
zajlottak le, addig az 1999-es parlamenti, majd a 2000-es elndkvalasztasok sokkal inkébb arrdl
szbltak, hogy melyik frakcidegyesiilet lesz képes létrehozni a parlament politikai tobbségét.
Ahhoz hogy igazan részletesen megmagyarazzuk a 1999-es parlamenti és 2000-es

elndkvalasztasokat, itt nincs teriink és azt mar sokan megtették helyettiink.°!

Témank szempontjabol tulajdonképpen az az érdekes, hogy a Kremlnek a kovetkezd
feladatot kellett végrehajtania. Egyrészt Iétrehozni egy Kreml-pozitiv valasztasi blokkot (ez lett
késobb az Egységes Oroszorszag Part), valamint megvalasztatni egy olyan elndkot, aki Jelcin
bizalmi embere ¢és kordbban ismeretlen volt (ebbe azért kényszeriilt bele Jelcin, mert az
oligarchak nem mentek bele befoly4dsosabb és népszeriibb baratainak tamogatasaba).’> Ennek

az uj egységesitett ,,csomagnak” az eladasaban elengedhetetleniil fontos volt a média szerepe.

A Kreml igyekezett egy olyan széles koaliciot kiépiteni, amely thlterjed a parlamenti
frakciokon, s tartalmazza a legbefolyasosabb oligarchdkat is. Berezovszkijt konnyl volt
visszacsabitani, azonban Gusinszkij nem volt hajlandé belemenni Putyin tdmogatasaba, igy az
0 médiaerdi (legfoképpen az NTV) Kreml ellenes kampanyt folytattak a masodik csecsen

haboru kirobbanasakor.

%8 Vasily Gatov: The Kremlin and the media ended up in bed together. In: Moscow Times, 2015

marcius 11. utoljara megtekintve: 2020.05.11. — https://www.themoscowtimes.com/2015/03/11/how-

the-kremlin-and-the-media-ended-up-in-bed-together-a44663
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Lesin szervezdereje, Berezovszkij befolyasa, az ideiglenesen 1étrehozott ,,Vészhelyzetek
kezelésére felallitott minisztérium”, mint ,,organizacids izom” valamint Putyin személyisége®
elegenddnek bizonyult ahhoz hogy kényelmes tobbséget szerezzen a koaliciéd mindkét valasztas

alkalmaval.

Putyin azonban megvalasztasa utan szinte azonnal leszamolasokba fogott, és egymas utan
semmisitette meg az oligarchdk médiabirodalmait. Az Uj elnok nem kivant kiszolgaltatott
helyzetbe keriilni a gazdasagi elittel szemben. Szurkov 2000 augusztusdban jelentette be hogy
az Gjonnan létrehozott Gazprom-Media megvasdrolja Guzinszkij Media-Moszt
konglomeratumat, amelybe tobbek kozott beletartozott az NTV, a Szivodnya (Ma) nevil
napilap, a Tribuna magazin, a Moszkva visszhangja radiocsatorna és ujsagok tucatjai.®* A
Gazprom-Media ezzel létrehozésa utdn az orszag legnagyobb médiaholdingja lett, amely
késébb fokozatosan kebelezett be lapokat.®> ,Ha elhataroljuk magunkat az elmult 14 év
eseményeitdl, elfogadhatdo bizonyossdggal mondhatjuk, hogy az NTV feletti ellendrzés

létrehozasa valt az 0j cenziira megjelenésének vezetd forduldpontjava” irja a Moscow Times. %

A bekebelezést a kirdlycsindld Berezovszkij vallalatai sem keriilhették el. A Kurszk
tengeralattjard elstillyedése, illetve annak a kezelése, az Aeroflot csalassal kapcsolatos
nyomozasa, illetve a 2000-es alkotmanymoddositds kapcsan Berezovszkij — ellenéllasat
alahtizva — visszavonult az allami Dumabo6l, amelynek tagja volt, majd késdbb az ORT
részvényeit kénytelen volt eladni Roman Abramovicsnak, aki hamarosan szintén Kreml-pozitiv
szerkesztdségi kontrollnak agyazott meg a TV csatornan. Berezovszkij az ORT elvesztése utan
megvasarolta a TV-6-ot, ami egy ideig otthont adott az NTV ,,arvainak”, annak elnokévé pedig

bizalmi emberét a gruz szarmazasu Patarkatsisvilit tette meg. Szinte kozvetleniil ezutidn

83 Simon kifejti hogy az a tény, hogy Putyin egyik els6 megjelenése elnokként egy erés mindenre
elszant vezet6 képét vetitette az orosz kdzdnség elé igen fontosnak bizonyult a moszkvai és
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https://www.rferl.org/a/1059107.html
https://www.themoscowtimes.com/2015/03/11/how-the-kremlin-and-the-media-ended-up-in-bed-together-a44663
https://www.themoscowtimes.com/2015/03/11/how-the-kremlin-and-the-media-ended-up-in-bed-together-a44663

Patarkatisisvili ellen nyomozast rendelt el a rendérség és az elhagyta az orszagot.®” A kdvetkezd
é¢vekben fokozatosan keriilt allami, vagy a Kremllel j6 kapcsolatot 4pold oligarchak kezébe a

teljes orosz médiapiac.

A CIA 2016-o0s jelentése szerint: ,,a 13 orszagos TV-csatorna koziil a kormany egyet
birtokol ¢és ellendrzé részesedése van egy masik felett. Az allam tulajdonaban all6 Gazprom
ellendrzé részesedéssel tovabbi két orszagos ado felett bir, a kormanykozeli Bank Raszija az
negyedik és 6todik legnagyobb add felett bir ugyanilyen részesedéssel, amig a hatodik a
moszkvai varosi adminisztracio kezében van. Az Orosz Ortodox Egyhdz és az Orosz Hadsereg
két-két tovabbi orszagos TV-allomast birtokol. Durvan 3300 orszagos, regionalis és helyi add
van, amelyeknek nagyjabol a 2/3-at a szdvetségi vagy a helyi kormanyok ellendriznek.
Miiholdas televizioszolgaltatds van. Két allami orszagos radidadd haldzat van, a harmadik
legnagyobb ad6 a Gazprom tobbségi tulajdonaban all. Osszesen nagyjabol 2400 kozszolgalati

és kereskedelmi radidallomas talalhat6.”%®

3.2.2. ARoszkomnadzor tovabbi épitése

A megvaltozott kdrnyezetben a kordbban szinte teljesen 1ényegtelen szerv ideologiai és
anyagi municiot kapott a tovabbi épitkezéshez, azonban a kdvetkezo tiz év korantsem alakult

zokken6dmentesen.

2001-ben a szolgalat atszervezésre keriilt az ,,Orosz Foderacidé kommunikacids és
informacios allami feligyeleti rendszerének atszervezésérél szo6l6” 380. szamu
kormanyrendelet® szerint. Ennek az eredményeként jott létre az Orosz Foderacio
Kommunikacids és Informacios Feliigyeleti Testlilete, amely az Orosz Kommunikacios
Minisztérium része lett. Ekkoriban ez a szerv irdnyitotta az Allami Kommunikéciés Feliigyeleti

Szolgalatot (Goszvjanadzor), amelynek irodai kiterjedtek 77 régiora is a 89-bol.

57 Arrest warrant issued for Badri Patarkatisisvili in: Monitor, 2001 julius 2. utoljara megtekintve: 2020.

05. 11. — https://jamestown.org/program/arrest-warrant-issued-for-badri-patarkatsishvili/

68 Central Intelligence Agency: The world factbook, Russia. Utoljara megtekintve: 2020. 05. 14. —
https://www.cia.gov/library/publications/the-world-factbook/geos/rs.html

69 Az Orosz Fdderacio kormanyanak rendelete a ,kommunikacios és informatikai allami felligyeleti
rendszerének atszervezésérdl” (2004. prilis 26-an modositva) (2005. 02. 03-tdl érvénytelenitették az
Orosz Fdderacio kormanyanak 2005. 02. 03. 110. szamu hatarozata alapjan) (oroszul), utoljara
megtekintve: 2020. 05. 10. — http://docs.cntd.ru/document/901759905



https://jamestown.org/program/arrest-warrant-issued-for-badri-patarkatsishvili/
https://www.cia.gov/library/publications/the-world-factbook/geos/rs.html
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Az Orosz Foderaci6 Kommunikéciés és Informacios Feliigyeleti Testiilete, mint
iranyitostruktira, és az Allami Kommunikacios Feliigyeleti Szolgalat, mint ellenérzé szerv
ekkoriban kiilonalldak voltak tehat, egymashoz valé viszonyuk szerint ala- és folérendeltségben
miikodtek. Ezek a szervek mindenekel6tt ellendrzd és feliigyeld tevékenységeket hajtottak
végre a kommunikacid és az informaciodtechnologia teriiletén, az engedélyezési feltételek és a
kotelezd kovetelmények betartdsdnak biztositasa érdekében az orszdg telekommunikacios

piacan.”®

2004. aprilis 26-an az Orosz Foderacio Kormanyanak 223. szdmu, ,,a kommunikacio és
informatizalds 4llami feliigyeleti rendszerének Aatszervezésérdl” szold rendeletével”' az
Oroszorszagi Foderacio teriiletén a kommunikacio és informatika feliigyeletét ellato allami
intézményeket felfiiggesztettétk a Kozlekedési ¢és Kommunikdcios Minisztériumanak

javaslatara. Hogy ennek pontosan mi lehetett az oka azt nehéz megmondani.

A feladatok ujraelosztasa soran 1j teriileti egységeket hoztak 1étre, s a régios irodakat
igyekeztek eldszor megkonstrudlni. Az Orosz Foderacido kormanyanak 2004. jinius 30-1, 318.

szamu rendelete meghatéarozta az 0j szerv, a Roszvjanadzor funkciéit.”

A legfontosabb ilyen feladat volt az egyéni vallalkozok allami feliigyelete az Orosz
Foderacio korméanyénak ,,a kommunikacid terén folytatott tevékenységek allami feliigyeletének
jovahagyasardl szol6”, 2005. marcius 2-i 110. szdmu rendeletével”® 6sszhangban. Egészen
pontosan annak az ellendrzése, hogy ezen jogi és természetes személyek, vagy egyéni

vallalkozok tevékenységei megfelelnek-e azon jogi aktusoknak, amelyeket az egyre

70 Az Orosz Fdderacio 2004. 1. 1.-i szbvetségi torvénye a ,hirkdzlésrdl” (oroszul), utoljara megtekintve:
2020. 05. 13. — http://docs.cntd.ru/document/9010492

" Az Orosz Foderacio kormanyanak 2004. 223. szamu aprilis 26-i allasfoglalasa "A kommunikacio és

az informatizalas allami fellgyeletének rendszerének atszervezésérdl" (oroszul), utoljara megtekintve:
2020. 05. 15. — http://www.consultant.ru/document/cons _doc LAW 47624/

72 Az Orosz Foderacio kormanyanak 2004. junius 30-i 318. szamu allasfoglalasa, "A szbvetségi

felligyeleti szolgalat a kommunikacio tertiletén" (mdédositasokkal és kiegészitésekkel) (mar nem
érvényes) (oroszul), utoljara megtekintve: 2020. 06. 01. — http://base.garant.ru/187174/

73 Az Orosz Foderacio kormanyanak 2005. marcius 2-i 110-es szamu rendelete "A kommunikacio
terlletén végzett tevékenységek allami feligyeletének gyakorlasara vonatkozo eljaras
jévahagyasardél" (modositasokkal és kiegészitésekkel) (mar nem érvényes) (oroszul), utoljara
megtekintve: 2020. 05. 01. — http://base.qgarant.ru/187936/
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bonyolultabba valé jogszabalyok rajuk ronak, tovabba a kiilfoldi cégek és személyek belfoldi

kommunikécios tevékenységének engedélyezését is 6k fogadtak el vagy utasithattak vissza.

A kovetkezd atszervezés alig harom évet varatott magara. Az Orosz Foderacio elndkének
2007. majus 12-i 320. szamq, a ,,tdmegkommunikacid, a kommunikacié és a kulturalis 6rokség
védelmének feliigyeletérdl szold” rendeletével a Szovetségi Kommunikacios Feliigyeleti
Szolgalat (Roszvjanadzor) és a mar 2004 6ta 1étez6 ,,Kulturalis 6rokség védelmével kapcsolatos
torvényeknek vald megfelelés feliigyeletének szovetségi szolgalata” (Roszokhrankultura)
egyesiilt. Igy létrejott a ,,Tomegkommunikéacié, a kommunikacid és a kulturalis 6rokség

védelmének szdvetségi szolgalata” (Roszvjazokhrankultura™).”

A Roszvjanadzor teriileti szerveit néhany héttel késObb atnevezték az 01j szolgélat neve
alapjan, igy az egész orszagra kiterjesztették a kommunikécios és kulturalis 6rokségvédelmi

feladatokat is ellatd szervezet hataskorét.

Az 1j hivatal azonban nem bizonyult effektivnek, a talzottan tag feladatkoroket ellato
csticsszervet a 2008. majus 12-i 724. szamu elndki rendelet’ két részre osztotta: a ,, Tavkdzlés
¢s a tomegkommunikacio feliigyeletének szdovetségi szolgalatira” (Roszvjazkomnadzor),
amely az atszervezett Kommunikacios Minisztérium ala keriilt, valamint a ,,Kulturalis 6rokség
védelmére vonatkoz6 jogszabalyok feliigyeletével foglalkozd szovetségi szolgalatra”
(Roszokhrankultura), amelyet atadtak a Kulturdlis Minisztériumnak. Ezzel gyakorlatilag

létrejott a ma is 1étez6 kormanyzati struktura.

2008. december 3-an az Orosz Foderacid elndkének 1715. sz., ,,a kozigazgatas egyes

kérdéseir6l a telekommunikacid, az informacids technolégidk és a tomegkommunikacid

74 "A szbvetségi végrehaijto hatosagok és menedzsment felépitése és funkcidi" (az anyagot a
ConsultantPlus szakemberei készitették) (oroszul), utoljara megtekintve: 2020. 06. 02. —
http://www.consultant.ru/document/cons_doc LAW_ 120971/4ed8e8de3b944c4c49aa5a5129350d7eb
d880594/

75 Az Orosz Foderacio elndkének 2007. marcius 12-1 320. szamu rendelete (modositva: 2008. 05. 12.)

"A tdmeges hirkozlés, a hirkdzlés és a kulturalis 6rokség védelme teriiletén miikodd feliigyelet
szOvetségi szolgalatarol", utoljara megtekintve: 2020. 06. 04. —
http://www.consultant.ru/document/cons _doc LAW 51881/

76 Az Orosz Foderacio elnbkének 2008.12.05-1 724. sz. rendelete (a 2016. november 23-i, a

2020.01.21-én modositott) "A szbvetségi végrehajtod szervek rendszerének és strukturajanak kérdései"

(oroszul), utoljara megtekintve: 2020. 06. 13. —
http://www.consultant.ru/document/cons _doc LAW 76855/
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teriiletén” hozott rendeletével a Roszvjazkomnadzor 4atalakult a Tavkozlés, az
informAacidtechnologia és a tomegkommunikacié feliigyeleti szdvetségi szolgalatava.”” A
tavkozlés, az informdaciotechnologia €s a tomegkommunikacio teriiletén mikodd Szovetségi
Feliigyeleti Szolgalatnak a ,,tavkozlési, informéciotechnoldgiai és tomegkommunikacids szféra
feliigyeleti szolgalatinak teriileti szerveirdl” cimii, 2009. februar 22-i 87. szamu végzésével
az osztdly 1 szolgalati neve ,Kommunikdciés, informdciés technologiai ¢és
tomegkommunikacios feliigyeleti szovetségi szolgalat” roviditve Roszkomnadzor, ismertebb

betlisz6 alapjan RKN lett.

A Kommunikacids, informacioés technologiai és tomegkommunikacios feliigyeleti
szOvetségi szolgalat tehat egy szovetségi végrehajtd szerv, amely ellendrzési és feliigyeleti
funkciokat gyakorol a tdmegkommunikécio teriiletén, ideértve az elektronikus és egyéb
tomegkommunikaciét, az informacidés technologidkat, valamint a radidfrekvencids
szolgaltatasok mar ismertetett szervezésének feladatait. Mindezeken feliil annak az ellendrzését
is rajuk biztak, hogy a személyes adatok feldolgozasa az egyes weboldalakon megfelel-e az
Orosz Foderaci6 jogszabalyainak személyes adatokra vonatkozd kovetelményeinek és
feltételeinek. A Kommunikacids, informacios technologiai ¢és tomegkommunikacios
feligyeleti szovetségi szolgalat a felhatalmazott szovetségi végrehajtd szerv a személyes

adatalanyok jogainak védelme érdekében, vagyis az adatvédelmi feladatokat is 6k latjak el.

77 Az Orosz Foderacio elntkének 2008. december 3-i 1715. szamu rendelete (modositva:
2012.05.21.) "A kozigazgatas egyes kérdéseirdl a kommunikacio, az informatika és a
tomegkommunikacio tertletén" (oroszul), utoljara megtekintve. 2020. 06. 11. —

http://www.consultant.ru/document/cons doc LAW 82325/

78 A Szovetségi Felligyeleti Szolgalat 2009. majus 22-i 87. szamu végzése "A Szovetségi Felligyeleti
Szolgalat terlleti szerveirél a hirkdzlés, az informatika és a tomegkommunikécio teriletén" (oroszul),
utoljara megtekintve: 2020. 06. 13. — https://27.rkn.gov.ru/about/Polozhenie o DVUR/
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4. Az orosz internet

4.1. A RuNet kialakulasa

Oroszorszag 2020-ra egyaltalan nem tekinthetd digitalisan elmaradott allamnak. A
kormény dollarmillidrdokat 61t az orosz internet felviragoztatasdba, ami hamarosan meghozta
a gylimoélcsét. Mint a bevezetOben is emlitettiik az orszag a vilag egyik legmagasabb szinten

digitalizalt nemzete.

Ugyan az internet mar 1990 kdrnyékén megjelent a Szovjetunioban (még mindig 1éteznek
.su domain-ek), de vilaghalo szinte az egész *90-es években rejtve maradt az atlagos orosz
emberektdl.” Amig 2002-ben a népesség nagyjabol 2%-a birt internet hozzaféréssel (kdzel 2,9

milli6 ember), addig 2018-ra ez az ardny 82%-ra ugrott.’’ Oroszorszag 2011-ben megeldzte

Internet penetration rate in Russia from 2000 to 2018*
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Forrds: https://www.statista.com/statistics/255129/internet-penetration-in-russia/

9 Olyan korszakrol beszéllink, ahol egy VHS lejatszo megvasarlasa mar statusszimbolumnak
szamitott.
80 Internet Penetration in Russia. In: statista.com, 2017. utoljara megtekintve: 2020. 06. 02. —

https://www.statista.com/statistics/255129/internet-penetration-in-russia/ és Internet users in Russia,

in: internetlivestats.com, 2016, utoljara megtekintve: 2020. 06. 02. —

https://www.internetlivestats.com/internet-users/russia/



https://www.statista.com/statistics/255129/internet-penetration-in-russia/
https://www.internetlivestats.com/internet-users/russia/
https://www.statista.com/statistics/255129/internet-penetration-in-russia/

Németorszagot, mint a Eurdpa legnagyobb digitalis piaca®' és 2013-ban az orosz mésodikka
valt a leggyakrabban hasznalt nyelvek koziil az interneten maga mogé utasitva a németet.>* Az
orosz digitalis tér volt a 2010-es évek legnagyobb litemben novekedd piaci régidja, maga moge

utasitva Délkelet-Azsiat (amelyhez képest az orosz piac novekedése tizendtszoros volt) és a

Fenetration Total Mon-Lsers Fopulation

(% of Pop) | Population | (Internetless)
2016* 102,258,256 713 % 143439632 41,181,576 0.3 % 330,067 -0.01 %
2015 101,928,190 1.1 % 143,456,918 41,528,728 0.8 % 781,752 0.02 %
2014 101,146,438 708 % 143428435 42,282,997 3.8 % 3699656 0.04 %
2013 97,446,782 BS % 143,367,341 45,920,558 6.6 % 5029334 0.06 %
202 91,417,448 B3.8 % 143,287 5356 51,870,088 30.3% 21,243 85825 0.05 %
201 70,173,623 49 % 143211 476 73,037,853 14 % 8615641 0.04 %
2010 61,557 983 43 % 143,158,099 81,600,116 485 % 20,081,251 0.02 %
20083 41,506,731 29 % 143,126,660 101,619,929 8.1% 3,106,737 0%
2008 38,399,945 268 % 143123163 104,723 218 8.8% 3091695 -0.04 %
2007 35,308,249 247 % 143,180,249 107 872000 367% 9473971 =011 %
2006 25,834,279 18 % 143338407 17,504,128 181 % 3965340 -0.2 %
2003 21,868,939 152 % 143,622,566 121,753,627 181 % 3545772 -0.29 %
2004 18,523,167 1289 % 144043914 120220747 BH44 % B524413 -0.37 %
2003 11,998,754 8.3 % 144,283147 132,584,393 100.2 % 6,004 658 -0.42 %
2002 5,994,066 4.1% 145,195,521 139,201,455 39.6% 1,700.644 -0.43 %
2001 4,293,422 29% 145818121 141,524,699 483% 1,398,738 -0.4 %
2000 2,894 684 2% 148400951 143,506,267  93.353% 1,397540 -0.36 %

Forrdas: https://www.internetlivestats.com/internet-users/russia/

81 Comscore Releases Overview of European Internet Usage in September 2011. in: comscore.com

2011. november 17. utoljara megtekintve: 2020. 06. 02. — https://www.comscore.com/Insights/Press-

Releases/2011/11/comScore-Releases-Overview-of-European-Internet-Usage-in-September-

2011?cs_edgescape cc=HU

82 Matthias Gelbman: Russian is now the second most used language on the web. In: w3tech.com
2013 marcius 19. utoljara megtekintve: 2020. 06. 02. —

https://w3techs.com/blog/entry/russian _is now the second most used language on the web
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Kozel-Keletet (amelyhez képest ugyanez a ndvekedés otszords volt) is.3  Valodi

informéciotechnoldgiai forradalom ment végbe az orosz interneten a Putyin-korszakban.

Az orosz digitalis piac ennek megfelelden szamos Osszehasonlitast tekintve Oridsi. Az
orosz internetes médiapiacon az orosz cégek szabad versenyben gydzték le a tobbi szolgaltatot
(pl. a Google, a Facebook, korabban a Hotmail és Yahoo ugyanugy elérhetd az orszagban,
alkalmazasaik letolthetdek az AppStore-bol). Amig az internet legnagyobb része az Egysiilt
Allamokban székeld vallalatok altal uralt, addig az orosz internetnek sajat szolgaltatdsai
vannak. A Yandex vallalat (amely elsdsorban keresdmotorjanak kdszonheti népszeriiségét, de
jelen van az ételkiszolgalas, taxi, térkép, email stb. szolgaltatasi teriileteken is) tigy volt képes
bekeriilni a vilag legnépszeriibb keresdmotorjai koz¢, hogy versenytarsai (az amerikai Google,
a kinai Baidu, és a dél-koreai NHK) 1ényegesen nagyobb felhasznéléi bazissal rendelkeznek.®*
Hasonl6 a helyzet a Pavel Durov altal alapitott Vkontakte-val is, illetve az Odnoklassiki-val,

amely cégek pillanatnyilag a kozosségi médiat dominaljak, pl a Facebookal szemben.

Oroszorszag az 6todik orszag a vilagon okostelefon hasznalat tekintetében, az oroszok
92%-anak van okostelefonja. Utazéds, online vasarlds, ekormanyzas, digitalis bankolds,
ételszolgaltatas, online taxirendelés, online tanulmanyok, online szorakoztatas (pl. stream),
digitalis egészségiigy stb. tekintetében Oroszorszag lenylig6z6é adatokat produkal, a vilagelsok
kozott van.® 1998-ban ezzel szemben alig egymillio orosz rendelkezett mobiltelefonnal.®¢ A
technikai feltételek kapcsan érdemes megjegyezni, hogy az internethasznalatot tovabbra is a
telefonoknal dragabb laptopok dominaljak.’” Oroszorszagban a lakossag relativ nehéz
koriilményei miatt a technoldgiai eszk6z6k Europai 6sszehasonlitdsban rendkiviil olcsdak. Az
interneteléfizetés pedig az egyik legolcsobb a vilagon,®® amelyet a négy legnagyobb

internetszolgaltaton (Rostelecom, Beeline, MTS, Megafon) kiviil tobb ezer alternativ lokalis

8 Deinbert, Rohozinski 2011. 18
84 uo. 16
8 D. Elagina: Digital services in Russia - Statistics & Facts in: statista.com 2020. marcius 20. utoljara

megtekintve: 2020. 06. 04. — https://www.statista.com/topics/5612/digital-services-in-russia/

86 Central Intelligence Agency: The world factbook, Russia, Utoljara megtekintve: 2020. 05. 14. —

https://www.cia.gov/library/publications/the-world-factbook/geos/rs.html

87 A. Melkadze: Online shopping in Russia - Statistics & Facts. In: statista.com, 2020. szeptember 10.

utoljara megtekintve: 2020. 06. 04. — https://www.statista.com/topics/6053/online-shopping-in-russia/

8 Arseny Kalashnikoff: Why is Internet service in Russia so cheap? In: Russia Beyond 2018.
augusztus 21. utoljara megtekintve: 2020. 06. 04. — https://www.rbth.com/science-and-tech/328998-

why-internet-cheap-in-russia
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cégtdl lehet megvasarolni.® Ezek koziil a cégek koziil 2016-ban az allami tulajdonban 4ll6
Rostelecom uralta a szolgaltatoi piac 37, az ER-Telecom 9, az MTS 9 és a Beeline a 7%-4t, a
fennmarad6 rész a kisebb helyi cégek kozott oszlott meg.”® A telefonszolgaltatasoknal
hasonldéan koncentralt a helyzet, 2014-ban a négy legfontosabb vallalat (TeleSystems,
Megafon, Vimpel, Tele2) dsszesitve a piac 99%-at birtokolta.”!

Az orosz internetet gyakran illetik a RuNet névvel, ami alatt a kozbeszédben tobb

kiilonb6z6 dolgot is értenek. Mi a dolgozatban harom jelentést kiilonitiink el.

1. Legtagabb értelemben: A RuNet az orosz nyelvii internetet jelenti. (Foldrajzi helyzettol
¢s szolgaltatoi hattértdl vagy médiatértdl fiiggetlentil.)

2. Szlikebb értelemben: A RuNet az orosz nyelvil digitalis 6koszisztémat (els6sorban a
vezetd internetes vallalatokat, weboldalakat, masodsorban a blogokat és tartalmakat) is

jelentheti.

3. Legsziikebb értelemben pedig az oroszorszagi digitalis infrastruktira

(internetszolgaltatok — ISP-k, fizikai infrastrukturalis haldzatok) értjiik a fogalom alatt.

A RuNet mindharom értelemben véve hatalmas, rendkiviili piac, igy nem keriilte el a

politika figyelmét sem annak fejlédése.

4.2. Politikai fejlemények a korai RuNet-en

A fliggetlen Tv-csatornak allami vagy allamkdzeli kezekbe valo dsszpontositasa utan az
internet részben szabad maradt a nagypolitika befolyasi torekvéseitol a kezdeti években. Az
alternativ politikai vita tere az internet lett, ahol blogok ezrei jelentek meg. A 2010-es évek

elejére napi 7000 1ij blogot regisztraltak a RuNet-en.”?

8 uo. lasd még List of Internet Service Providers in Russia in: ISPquicklist.com, utoljara megtekintve:

2020. 06. 04. — http://www.ispquicklist.com/Internet-Service-Providers-List-in-Russia.aspx

%0 A "TMT Consulting” k6zzétette az oroszorszagi szélessavi internet 2015-6s mindsitését. in: ict-
online.com, 2016. februar 16. (oroszul), utoljara megtekintve: 2020. 06. 04. — http://ict-
online.ru/news/n128614/.

91 Advanced Communication & Media, Cellular Data, Q4 2014. in: acm-consulting.com, utoljara

megtekintve: 2020. 06. 04. — http://www.acm-consulting.com/news-and-data/data-

downloads/doc_download/140-1g-2015-cellular-data.html
92 Deinbert, Rohozinski 2010. 20
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A putyini Oroszorszag restriktiv kdrnyezetében azonban ez nem maradhatott igy sokaig.
A Freedom House 2009-1 elsd, majd 2011-t61 évi rendszerességlivé valo riportjainak értékelése
szerint Oroszorszag 2014-ig a ,,részben szabad” kategoriaba tartozott, majd onnant6l kezdve az
»Internet ellenségei” lista egyik prominens tagja lett, évrdl évre egyre inkdbb névekvo allami
kontrollal. A névekvo orosz blogoszféra azonban a Kreml-6n kiviil az oligarchék figyelmét is

felkeltette.

2007-ben alig egy nappal a parlamenti valasztdsok utan Alexander Mamut orosz
nagyvallalkozé médiacége a SUP megvasarolta a san franciscoi székhelyli Livejournal
blogoldalt, amelyen az orosz nyelvli blogok jelentds része is megtalalhatd volt. Ekkoriban
néhany 0jsagird azzal vadolta a SUP-ot hogy az informaciokat szivarogtatott a bloggerekrdl az
FSzB-nek és a rendérségnek.”> 2008-ban a Kreml-kézeli oligarcha Aliser Uszmanov 50%-0s
részesedést vasarolt Mamuttol a Livejournal részvényeibdl, valamint jelentds részesedésre tett

szert az Odnoklassziki, illetve a Vkontakte nevii kozdsségi médiafeliiletekben.**

Az Odnoklassziki még 2007 decemberében arrdl szamolt be, hogy visszautasitottdk az
FSzB-vel valé kooperaciot.” Mivel az FSzB részérdl nem érkezett ekkoriban megerdsités vagy
cafolat ezért a kijelentés bizonytalan maradt, azonban egyaltalan nem zarhat6 ki hogy egy ilyen

jellegli egyiittmiikddésre igény lehetett a titkosszolgalat részérol.

Az FSzB id6kozben tovabbi technikai Gjitasokkal is kisérletezett ezekben az években.
Mar 2000-t6] fogva, minden ISP-nek kotelezévé tették a SORM-2 (System for Operational
Investigative Measures) szoftver telepitését, amely lehetdséget adott a titkosszolgalatnak arra,
hogy megfigyeljék akar a felhasznalok online tevékenységét is, természetesen ekkor még foleg

metaadatokban.”® 2007 Aaprilisdban olyan forméban bdvitették ki az ,operativ keresési

93Russian oligarch invades the blogosphere. In: telegraph.co.uk, 2008. januar 6. utoljara megtekintve.
2020. 06. 06. —

https://www.telegraph.co.uk/finance/newsbysector/mediatechnologyandtelecoms/2782088/Russian-

oligarch-invades-the-blogosphere.html

9 Jelena Csinkova: Alsziser Uszmanov lajkolja az Odnoklasszikit. In:kp.ru, 2008. julius 23. (oroszul),

utoljara megtekintve. 2020. 06. 06. — https://www.kp.ru/online/news/117169/

9 Az Odnoklassziki.ru alapitoja: ,Nem voltunk hajlandéak egytittmiikédni az FSZB-vel.” In:
newsru.com, 2007. december 27. utoljara megtekintve. 2020. 06. 06. —
https://www.newsru.com/hitech/21dec2007/fsb.html

% SORM az IP kommunikaciohoz: Uj koncepcibra van sziikség. In: iksmedia.ru, 2007. december 10.
(oroszul), utoljara megtekintve. 2020. 06. 06. — http://www.iksmedia.ru/articles/261924-SORM-dlya-

IPkommunikacij-trebuetsya.html
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tevékenységrol” szold 1995-6s torvényt, hogy az adatforgalom birdsdgi végzés nélkiil is
megfigyelheté lehessen.”” Szadmos esetben deriilt ki az hogy a SORM programot politikai
megfigyelés és informacidszerzés céljara hasznaltdk.”® A megfigyelési technologidk kapcsan
érdemes lehet elmondani, hogy az orosz Legfels6bb Birosag legalisnak itélte meg ellenzéki

aktivisték telefonjainak kormanyzati meghekkelését.”

Ebben az idészakban valt egyre gyakoribba a hackertdmadas, mint a szubverzi6 elterjedt
modszere az orosz interneten beliil, valamint azon kiviil is, amelyet kiilpolitikai
nyomasgyakorlasra is felhasznaltak. DDoS'" tdmadasok tomegét inditottdk a Liberalis
Demokrata Part, a Jobboldali Erék Unidja, és a Jablaka partok weboldalai ellen a 2007-es
kampany soran, hosszabb-rovidebb idére elérhetetlenné téve azokat. Ugyanilyen

hackertdmadas ért tiz tovabbi ellenzéki blogot is.!%!

Hasonl6 — bar méretében joval
ambiciozusabb — valésziniileg a Kreml ltal szervezett DDoS hackertamadas érte Esztorszagot

2007-ben, valamint Graziat 2008-ban.

97 Az Orosz Foderacio 1995. augusztus 12.-i 144. sz. szbvetségi torvénye "Az operativ-nyomozasi
tevékenységrél" (legutébbi modositasokkal) (oroszul), utoljara megtekintve: 2020. 11. 30. —

http://www.consultant.ru/document/cons doc LAW 7519/

% Andrey Soldatov, Irina Borogan: In Ex-Soviet States, Russian Spy Tech Still Watches You. In:
wired.com, 2012. december 21. utoljara megtekintve. 2020. 06. 06. —
https://www.wired.com/2012/12/russias-hand/

% Freedom House Reports: Freedom on the net 2013. 2013. 3. utoljara megtekintve. 2020. 06. 06. —
https://freedomhouse.org/sites/default/files/resources/FOTN%202013 Full%20Report 0.pdf

100 Distributed denial of service — elosztott szolgaltatdsmegtagadassal jaro tamadas. A DoS tdmadas

magasabb szintje. Az ilyen tipusu tamadasok lényege, hogy a tamadé kompjuter malware-rel
megfertéz tobb gépet is (,zombik”), amelyeknek meghatarozott id6ben egyszerre ad jelt adott szerver
megtamadasara. A hirtelen keletkez6 hatalmas adatforgalmat a szolgaltaté nem birja elviselni a
szolgaltatas hasznalhatatlanul lelassul, vagy elérhetetlenné valik.

01 Olesya Tkacheva: Fighting Electoral Fraud in the 2011 Russian Election with Internet and Social
Media. In: Internet Freedom and Political Space. Szerk: Olesya Tkacheva et alli. 2013 128. utoljara
megtekintve: 2020. 07. 12. — https://www.jstor.org/stable/pdf/10.7249/j.ctt4cqgd90.13.pdf lasd még:
DDoS az SPS-hez in: Kommerszant 2007. november 19. (oroszul), utoljara megtekintve: 2020. 07. 12.

— https://www.kommersant.ru/doc/826114 , A DDoS tamadassal sujtott ellenzéki webhelyek. In:
graniru.org, 2008. augusztus 10. (oroszul), utoljara megtekintve: 2020. 07. 12. —
https://graniru.org/Politics/Russia/m.139854.html és Alexander Vodorov, Viktor Hamrajev: A hackerek

valasztasi kampanyt nyitottak. In: Kommerszant 2007. augusztus 20. (oroszul), utoljara megtekintve:
2020. 07. 12. — https://www.kommersant.ru/doc/796719
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A Roszkomnadzor (ekkor még a Roszokhrankultura részeként) egyik elsé cenzuraval
kapcsolatos felszolitdsa a Kommerszantot érte, amely lapnak meg akartak tiltani, hogy cikkében
megemlitse a Nemzeti Bolsevik Partot, mert a szervezet visszautasitotta a partként vald

regisztraciot. 1%

Amennyiben a megvasarlas, a hackertdmadasok, vagy a cenzira valamilyen oknal fogva
nem milkddik még mindig kézenfekvd lehetdség a bloggerek hagyoméanyos modon vald
megfélemlitése. Grigorij Bolonucskin ismert bloggert sulyos fizikai timadas érte miutan egy
helyi elektori tanacs vélasztasi csaldsai kapcsan feljelentést tett.!® Inguszétidban Magomed
Jevlojevet pedig, Orizetbe vétele utan megolték az akkori inguszétiai szovetségi allam
elnokének Murat Zjazikovnak a testérei. Zvajzikovot menesztették, biintetéjogi eljaras ala

azonban nem vontak. %

Kozhelyesnek hato tény mara, hogy Oroszorszag az egyik legveszélyesebb hely a vilagon
az Ujsagirok szamara. Habar a Kreml kozvetlen beavatkozédsara az esetek tobbségében nem all
kozvetlen bizonyiték, az ujsagirdk akiket meggyilkoltak altaldban magas szintli érdekeket
sértettek ténykedésiikkel. A legismertebb példa erre Anna Politkovszkajéé, illetve Jurij
Sekocsikiné. Mindketten a Novaja Gazjeta dolgozéi voltak. Politkovszkajaval 16vések
végeztek, Sekocsikin!® pedig ,,betegség” 4ldozata lett, amit éppen azeldtt kapott el, hogy
informaciokat akart kiszolgéltatni az FBI-nak. Sekocsikin haldlanak koriilményei maig

rejtélyesek, az orvosi dokumentumai ,,elvesztek”.'® Hasonlé mérgezésben halt meg Nyikolaj

102 Jekatyerina Szavina: ,Es nem lehet sehogyan nevezni 6ket” A Kommerszant figyelmeztetést kapott
az NBP megemlitése miatt. In: Kommerszant. 2007. marcius 30. utoljara megtekintve: 2020. 07. 12. —

https://www.kommersant.ru/doc/754678

03 Our Observer beaten up after exposing electoral fraud in: observers.france24.com 2008- marcius

4. utoljara megtekintve: 2020. 07. 12. — https://observers.france24.com/en/20080403-russia-duma-

electoral-fraud-attack

104 Musza Murabov: Magomed Jeviojevet golyéval fogadtak Az "Ingushetia.ru” tulajdonosat megélték.
In: Kommerszant. 2008 szeptember 1. utoljara megtekintve: 2020. 07. 14. —

http://www.kommersant.ru/doc.aspx?DocsID=1018915

105 Sekocsikin volt az egyike azoknak az oknyomozo Ujsagirdknak, akik azt allitottak, hogy az 1999-es
moszkvai robbantasos merényleteket nem a csecsen terroristak, hanem az FSzB szervezte meg, a
haboru megujitasanak érdekében.

106 Szergej Szokolov: Pontot tettiink a végére. Jurij Sekocsikin 10 évvel ezelbtt hunyt el. Tudjuk, hogy
ez gyilkosség, de most lehetetlen bizonyitani. Az ligyészség mindent megtett a blincselekmény
nyomainak eltavolitasa érdekében. In: novayagazeta. 2013. julius 3. (oroszul), utoljara megtekintve:
2020. 07. 14. — https://novayagazeta.ru/articles/2013/07/03/55342-my-stavim-tochku
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Kokhlov, Roman Cjepov és Alexander Litvinyenkd is,'"” valamint éppen e sorok irasa kézben
szallt le az a gép, amely Alexej Navalnij ellenzéki kozszereplot szallitja Németorszagba

novicsok mérgezés gyantja miatt, amely egy orosz belfoldi jaraton tortént. '8

Az oroszorszagi Ujsagiroszovetség dontése nyoman 1991 6ta minden december 15-¢ a
,,szolgalat kdzben elhunyt Gjsagirok emléknapja”.!” Ugyan eredetileg a jugoszlav hdboruban
szerb harcosok altal megolt ujsagirok haldlanak emlékére keriilt a datum arra a napra amelyre,
azonban a jelcini és putyini éra alatt az emléknap tdltete némileg megvaltozott.!'® Pontos
szamot nem lehet mondani, a CPJ 58 esetben erdsitette meg a politikai motivaciot,!!! de nem
hivatalos Gsszesitésekben nagyjabol 200 1jsagird halalat jellemzd politikai gyilkossagként

szamon tartani.

107 Ronald F. White: Assassination Discourse and Political Power: The Death of Alexander Litvinenko.
In: Assasination research. 5. évf. 4. szam, utoljara megtekintve: 2020. 07. 14. —

http://www.assassinationresearch.com/v5n2/v5n2white.pdf

108 Alexei Navalny: Russia opposition leader poisoned with Novichok — Germany. In: BBC. 2020.
szeptember 2. utoljara megtekintve: 2020. 09. 14. — https://www.bbc.com/news/world-europe-
54002880

199 A szolgalatban elhunyt Gjsagirék emléknapja. In: Ria noviszti. 2012. december 15. utoljara
megtekintve: 2020. 08. 11. — https://ria.ru/20121215/914680180.html

10 Remembrance Day for Killed Journalists in Russia a reminder of the importance of investigating all

attacks on journalists, OSCE Representative says. 2015. december 15. utoljara megtekintve: 2020.
08. 11. — https://www.osce.org/fom/209741

"1 58 Journalists Killed in Russia. In: Commitee to protect journalists. utoljara megtekintve: 2020. 08.
11. -

https://cpj.org/data/killed/europe/russia/?status=Killed&motive Confirmed%5B%5D=Confirmed&type %5
B%5D=Journalist&cc fips%5B%5D=RS&start year=1992&end_year=2020&group by=location
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5. A 2012-es feketelista torvény

., 2012-ig senkinek sem volt sziiksége erre az iigynokségre, olyan aprosagokert voltak
felelosek, mint példaul a radiohullamok.” David Homak, a Lurkmore szatirikus enciklopédia

alapit6ja.''?

,, Vlagyimir Putyin és csapata nem értik hogy miikodik az internet” Alexej Navalnij civil
ellenzéki figura. Navalnij arra reagalt, hogy egy képet kezdtek terjeszteni eldszor online, majd
az allami sajtoban is amelyen egyiitt p6zol Borisz Berezovszkijjal. Navalnij azt allitotta a képet
meghamisitottak, majd kiposztolta az eredeti fotdt, amelyen egy masik ember volt lathato, nem

Berezovszkij.!"?

., Miert kellene foglalkoznunk az internettel? Az internet 50 szazaléka pornogrdfia... Egy
politikai rendszer nem imbolyoghat minden alkalommal, mint egy folyos meduza, ha
megpiszkaljak.” Vlagyimir Putyin 2010. Putyin annak kapcsan fogalmazott meg az internetet

lekicsinylé mondatokat, hogy korrupcioval vadoltak meg egy weboldalon.!!*

2000-ben a valdszintisithetdleg Szurkov altal megirt orosz informaciobiztonsagi doktrina
igen sok célt lefektetett az informatizacido eléremozditasanak tekintetében az orszagban,
azonban az aktiv ellendrzérendszerek még sokdig dtgondolds alatt alltak, fordulatot pedig csak

a 2011-es parlamenti véalasztas jelentett.

2011-ben a Szdvetségi Tandcs (a parlament) als6 hazanak, a Dumanak az 6sszetételérdl
dontottek a valasztok. Bizonyitott hogy mind az ellenzéki kampény, mind a vélasztasi
eredmények meghamisitasat allité — kordbban precedens nélkiili méretii — tlintetéseket is online

szervezték meg. A valasztasi csalasokkal kapcsolatos bizonyitékokat gyiijto civil szervezet a

"2 Daniil Turovsky: This is how Russian Internet censorship works A journey into the belly of the beast
that is the Kremlin's media watchdog. In: Meduza.io 2015. augusztus 13. utoljara megtekintve: 2020.

08. 13. — https://meduza.io/en/feature/2015/08/13/this-is-how-russian-internet-censorship-works

13 Andrew E. Kramer: Smear attempt against protest leader backfires in Russia. In: The New York
Times. 2012. januar 8. utoljara megtekintve: 2020. 08. 13. —

https://www.nytimes.com/2012/01/09/world/europe/smear-attempt-against-protest-leader-backfires-in-

russia.html? r=1&scp=1&sg=navalny&st=cse

14 Natalja Kosztyenkd: Putyinnak meg kell védenie az altala felépitett politikai rendszert. In:
vedomoszti.ru 2010. januar 25. utoljara megtekintve: 2020. 08. 13. —
https://www.vedomosti.ru/politics/articles/2010/01/25/putinu-prihoditsya-zaschischat-politicheskuyu-

sistemu,-kotoruyu-on-postroil
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Golasz (,,hang”), szintén online platformon gytjtotte és terjesztette a bizonyitékokat.!!'> Az
Egységes Oroszorszdg legrosszabb eredménye sziiletett meg ezen a valasztdson, a

képviseldhelyeknek alig 52%-4t szerezték meg.!''®

Ezek a fejlemények a kormanyzat figyelmét élesebben irdnyitottdk a szabad internet,
illetve annak lehetséges korlatozasa felé. Az iiriigyet a ,,feketelista-torvénynek™ is gyakran
nevezett torvény megirasdhoz a ,,Biztonsagos Internetért Liga” feljelentése adta, amely szerint

a liga felszamolt egy online pedofil kort.'!”

A ,.gyermekek egészségére artalmas informaciok kiszilirésérdl szold szovetségi torvény
modositasarol, valamint az Orosz Foderacio fejlesztésérdl és egyes jogalkotasi aktusairol”
elnevezésti dokumentumot!!® 2012 julius 28-4n fogadta el az dllami Duma. A tdrvény a domain
nevek €s (vagy) az internetes oldalak univerzalis lokatorait, illetve az internetes oldalak halézati
cimeit tartalmazo egységes nyilvantartast hozott 1étre, amelyek az Orosz Foderacioban tiltott
informaciokat tartalmaznak. Ez hivta 1étre az illegalis informaciokat tartalmaz6 weboldalak
domain neveinek, URL-jeik ¢és halozati cimeik nyilvantartdsdnak listajat. A javasolt
nyilvantartas joghatésiga egy orosz nonprofit szervezet lett volna a térvény elsé verzioja''’
szerint, azonban végiil ez a torvény hatalmazta fel a Roszkomnadzort az 6nall6 miikddésre. Az

RKN tulajdonképpen a legfobb ligyész nevében eljarva tiltja le a meghatarozott weboldalakat.

15 Olesya Tkacheva: Fighting Electoral Fraud in the 2011 Russian Election with Internet and Social
Media. In: Internet Freedom and Political Space. Szerk: Olesya Tkacheva et alli. 2013. 128. utoljara
megtekintve: 2020. 07. 12. — https://www.jstor.org/stable/pdf/10.7249/j.ctt4cqd90.13.pdf

116 Uo.

17 Anasztazia Golicina: Az Allami Duma jévahagyta a Runet sziirését. In: vedomosti.ru, 2012. julius 9.

(oroszul), utoljara megtekintve: 2020. 08. 06. —
https://www.vedomosti.ru/technology/articles/2012/07/09/proshel bez filtra

18 Az Orosz Foderacio 2012. jalius 28-i 139. sz. szbvetségi torvénye "A gyermekek védelmére az
egészséguket és fejlédésiket karos informacioktdl és az Orosz Foderacio egyes torvényhozasi
aktusainak moédositasardl az interneten talalhato illegalis informaciokhoz val6é hozzaférés
korlatozasanak kérdésérél " (oroszul) utoljara megtekintve: 2020. 08. 06. —

http://www.consultant.ru/document/cons doc LAW 221230/

19 89417-6. szamu torvényjavaslat a "Gyermekek egészségét és fejlédését érint6 karos informaciotol
valo védelemrél" sz616 szOvetségi torvény és az Orosz Féderacié egyes jogszabalyainak
modositasardél (az interneten talalhaté illegalis informaciokhoz vald hozzaférés korlatozasanak
kérdésérdl) in: duma.gov.ru (oroszul) utoljara megtekintve: 2020. 08. 06. —
http://asozd2.duma.gov.ru/main.nsf/%28Spravka%29?0penAgent&RN=89417-6
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Az elndk egyik tandcsadd szerve a ,,Civil tarsadalom eléremozditasaért €s emberi
jogokért felelés elndki tandcsadd testiilet” nyilt iizenetben irt az aggodalmarol azzal
kapcsolatban, hogy a torvényt a legitim internetfelhasznéalas korlatozasara fogjak

felhasznalni. '?°

A webhelyek fent emlitett azonositdit a torvény szerint a kovetkezd szempontok alapjan

foglaljak bele az illegalis tartalmakat tartalmazo nyilvantartasba:
1. Gyermekpornografia, vagy az abban valo részvételre szol6 felszolitas.

2. Informécio a kabitoszerek és pszichotrdp anyagok vagy ezek prekurzorainak (aceton,
kalium-permanganat, kénsav, sdsav, ecetsav) eldallitasanak, felhasznalasanak, megszerzésének
vagy megtalalasanak modjarol; illetve olyan novénytermesztéssel kapcsolatos informacio,

amelyekbdl kabitoszer készitheto.
3. Informécio az ongyilkossag modszereirdl és felhivasok dngyilkossagra. !

Biztosra vehetd azonban, hogy a nyilvantartast egyéb szempontok alapjan is bovitik. A
2012-es internetfilterezési torvény és az extrémizmusrél szolo torvény alapjan 1étrehoztak a

,,Sz€Elsbséges anyagok szovetségi listajat’ 2

amely konyvek, zenei produkcidk, filmek nyilt
cenzurajarol szolnak. Ezen lista reprezentativ része elsdsorban a vilaghdborts naci propagandat
jeloli, azonban tiltott lett szdmos muszlim teoldgiai és vallasi értekezés, Jehova tanuinak
szOvegei, szamos antiszemita tartalom, Alexej Navalnij videdi, valamint Litvinyenkd és
Felsisztinszkij miive az ,,FSB blows up Russia”.!** A késébbiekben olyan ellenzéki oldalak is
letiltasra keriiltek a ,,sz€é1s6ségesség” vadjaval (birdsagi hatarozat nélkiil) mint példaul a hiresen

Putyin-ellenes sakkmester Kaszparov weboldala (kasparov.ru — ,,illegalis tevékenységekre vald

120 A Tanacs nyilatkozatai. In: president-sovet.ru (oroszul), utoljara megtekintve: 2020. 08. 06. —

http://www.president-sovet.ru/documents/read/47/

21 Ez a ,kék balna” elnevezésii online ,jaték” kapcsan lett sziikséges. A jaték soran az ismeretlen
jatékmester egyre lehetetlenebb feladatokat kért a résztvevétdl, s az utolsé feladat altalaban az
ongyilkossag volt.

22 Az Orosz Foderacio Igazsagiigyi Minisztériuma: Extrémista anyagok. In. Minjust.gov.ru (oroszul),
utoljara megtekintve: 2020. 09. 13. — http://minjust.gov.ru/ru/extremist-materials

123 US Department of State, BUREAU OF DEMOCRACY, HUMAN RIGHTS, AND LABOR. 2011
Report on International Religious Freedom. Russia. In: state.gov, 2011. utoljara megtekintve: 2020.
09. 13. — https://2009-2017.state.gov/j/drl/rls/irf/2011/eur/192855.htm



http://www.president-sovet.ru/documents/read/47/
http://minjust.gov.ru/ru/extremist-materials
https://2009-2017.state.gov/j/drl/rls/irf/2011/eur/192855.htm

buzditds” miatt),!** valamint a grani.ru, a Napi Gjsag (ej.ru), Alexej Navalnij teljes blogja,
valamint a Moszkvai Visszhang.!?> Az tehat hogy mi szamit szélséségesnek meglehetdsen
onkényes szempontrendszer alapjan keriil meghatarozéasra, nem mintha sziikség lenne pontos

(vagy barmilyen) indoklasra a letiltas soran.

Azonban a teljes technikai felkésziiltség nem all a Roszkomnadzor rendelkezésére, igy
altalaban az ISP-k feladata a tartalomsziirés megoldasa, ami a legtobb esetben sulyos kihivast

jelent.

A torvény komoly ellenallast valtott ki. Szdmos weboldal fejezte ki nemtetszését az 1j
torvény kapcsan, a Wikipédia példaul néhany napra ,.elsotétiilt”.!?® Kivaltva orosz IT
szakemberek ellenallasat, az altalanos orosz gyakorlattal szemben ebben az esetben 1étrejott
egy civil szervezet (kozvetleniil a térvény hatdsara), amely az internetcenzira monitorozasaval
foglalkozik.'?” Jelen dolgozat is szdmos értékes informaciét kdszonhet a Roszkomszvaboda

nevi NGO tevékenységének.

124 Russia blocks internet sites of Putin critics. In: Reuters, 2014. marcius 13. utoljara megtekintve:
2020. 09. 13. — http://www.reuters.com/article/us-russia-internet-idUSBREA2C21L.20140313.

125 A moszkvai visszhang webhely felhasznaléi szamara. In: echo.msk.ru. 2014. marcius 14. (oroszul),
utoljara megtekintve: 2020. 09. 13. — https://echo.msk.ru/blog/aav/1278516-echo/ és

Korlatozott hozzaférés szamos internetes eréforrashoz, amelyek nem engedélyezett nyilvanos

eseményeken valob részvételre buzditottak. In: rkn.gov.ru 2014 marcius 13. (oroszul), utoljara
megtekintve: 2020. 09. 13. — http://rkn.gov.ru/news/rsoc/news24447 .htm

126 Russian Wikipedia goes dark in protest at censor law in: BBC 2012 julius 10. utoljara megtekintve:
2020. 09. 13. — https://www.bbc.com/news/technology-18781869

127 Roskomsvoboda.org: Rélunk. In: roskomsvodoba.org (oroszul), utoljara megtekintve: 2020. 09. 14.

— https://roskomsvoboda.org/about-us/
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6. A szuverén internet kib6vilése és a Roszkomnadzor

befolyasanak fokozatos ndvekedése 2012-t6

6. 1. A cenzura céljai és eredmeényei

Az alabbi fejezetben azt kivanom bizonyitani, hogy az orosz internetcenzaranak

elsdsorban harom meghatarozott stratégiai célt kell teljesitenie.

1. A digitdlis aktivizmus megtorése. Szamos kutatd szerint ez
messzemendkig az elsédleges fokusza a belfoldi informacios hadviselésnek. '8

2. Hazai részesedési tobbség biztositasa a RuNeten

3. A tartalomfolyam keretekbe dgyazasa. (A kozponti narrativatol eltérd
szempontokat legaldbbis kutatni kelljen, az informaci6é ne ,,johessen szembe” az

online térben.)

Ezeket a szempontokat korrespondencidba lehet helyezni a Freedom House riportjainak

fobb pontozasi tényezdivel, &m teljesen még sem fedik egymast.

128 Ronald Deinbert and Rafal Rohozinski: Control and Subversion in Russian cyberspace. in: Access
Controlled: The Shaping of Power, Rights, and Rule in Cyberspace. Szerk: Ronald Deibert et alli.
2010. utoljara megtekintve: 2020. 10. 01. — http://access.opennet.net/wp-

content/uploads/2011/12/accesscontrolled-chapter-2.pdf
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Az internetszabadsag alakulasa Oroszorszagban a
Freedom House szerint
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Ezek a riportok harom szempontbdl vizsgaljak az orszagok internetszabadsagat. Egyrészt
a hozzaférés akadalyozasa kapcsan, masrészt a tartalom limitaladsa kapcsan, harmadrészt pedig

a felhasznalok jogainak megsértése kapcsan.

A Freedom House riportjainak 0sszesitésével arra kivantam ramutatni, hogy az orosz
internetcenzira novekedése kapcsan a tényezd, ami a leginkdbb megterhelte az orosz
internetszabadsag torténetét az a felhaszndlok jogainak megsértésébdl fakadt. Ez pedig

elsdsorban a digitalis aktivistakat érintette.

Sajnos terjedelmi okokbdl nem térhet ki a dolgozat minden egyes egyéni esetre, azonban

igyekszem a lehetdségekhez mérten bédven beszamolni az elmult néhany év eseményeirdl.



6. 1. 2. A digitalis aktivizmus megtorése

Oroszorszag példaként szolgal az internetes kontroll kapcsan a tobbi poszt szovjet orszag
szamara is. 2012-ben Kirgizisztdnban az oroszhoz hasonlo internetfilterezési torvény sziiletett,

nyilvanvaléan a Dumébél eredé inspiracié hatasara.'?’

A Roszkomszvabdda 2016 majusaig a kdvetkezé mdodon csoportositotta az elérhetetlenné

tett tartalmakat.

- 1587 oldalt extrémizmus vadjaval, vagy tiintetések szervezése miatt (a
Legfébb Ugyész inditvanyozasara).

- 9982 oldalt kabitoszerrel kapcsolatos okok miatt (a Szovetségi
Kabitoszer Ellendrzd Szolgalat inditvanyozasara).

- 228 oldalt ongyilkossaggal kapcsolatos propaganda miatt (a
Fogyasztovédelem inditvanyozasara).

- 9593 oldalt tiltott informacid terjesztése miatt (birdsagi dontés kapcsan).

- 1465 oldalt szerzéi jogok miatt (a Moszkvai Varosi Birdsag
inditvanyozésara).

- 6313 oldalt szerencsejaték miatt (a Szdvetségi Adohatdsag

inditvanyozasara).'3°

Lathat6 tehat, hogy a politikai okokbol elérhetetlenné tett tartalmak minddssze egy kis
részét képezik a teljes statisztikanak, azonban altalaban éppen ezek azok az oldalak, amelyeket
az RKN sajat hataskorben birdsagi hatarozat nélkiil tavolittat el. Ezek az adatok részben
vésztjoslonak tlinhetnek, azonban mivel a szerv nem mindig hatarozza meg pontosan a
letiltandé webcimet (IP, domain, URL) ezért az internetszolgaltatok nem tiltjdk le minden
esetben a teljes hozzaférést. Ennek megfeleléen az RKN altal letiltani szandékozott oldalaknak

csaknem a fele tovabb miikodik. 3!

129 Freedom House Reports: Freedom on the net 2013. 2013. 12. utoljara megtekintve. 2020. 06. 06. —
https://freedomhouse.org/sites/default/files/resources/FOTN%202013 Full%20Report 0.pdf

130 Roszkomszvabdda: A blokkolt webhelyek megoszlasa az allami szervek kézott (oroszul), utoljara

megtekintve: 2020. 10. 01. — https://reestr.rublacklist.net/visual/.

13" A Roszkomnadzor altal blokkolt webhelyek tébb mint fele tovabbra is miikédik. In: meduza.io 2017.
februar 16. (oroszul), utoljara megtekintve: 2020. 10. 01. — https://meduza.io/news/2017/02/16/bolee-

poloviny-zablokirovannyh-roskomnadzorom-saytov-prodolzhayut-rabotat
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A szocsi olimpia, illetve az ukran valsdg tovabb mélyitette az egyébként is valsagos
helyzetli orosz internetszabadsag lejtmenetét. 2013 decemberében kormanyellenes tiintetok
lepték el az utcakat Ukrajnéban, s ekkor Putyin egy olyan rendeletet hozott, amely engedélyezte
a legfébb ligyész szdmara, hogy az extrémistanak itélt tartalmakat letiltsdk. A rendelet 2014
februar 1-én Iépett életbe ¢és arra hasznaltak, hogy letiltsak azokat a weboldalakat, amelyeknek
hangadéi kritizaltak a Kremlt kiilpolitikajanak akkori Ukrajnéval kapcsolatos hozzaallasat. Hat
héten beliil harom jelentds fiiggetlen oldalt kapcsoltak le a legfobb iigyész felhatalmazasara.'>
2016-ban szintén a legfébb ligyész inditvanyozasara tiltottdk le a Radio Free Europe és a
Liberty Radio oldalat, mivel azok ,.etnikumok kozotti konfliktusokat szitottak™ az ukran

vélsagrol valo tudositasuk kapcsan. '3

2014 majusaban 1épett életbe az tgynevezett bloggertdrvény'** is, amely gyakorlatilag
azt jelentette, hogy minden oldalnak, amelynek a napi forgalma meghaladja a 3000
megtekintést, regisztralnia kell a telekommunikacios szolgalatnal (vagyis az RKN-nél), igy
ellehetetlenitve az online anonimitas biztonsagat. A torvény tulajdonképpen a terrorellenes
torvényekhez kapcsolodo kiegészités volt €s szadmos szempontbol eldrevetitette a késdbbi
adatlokalizacids jogi rendelkezéseket. Az oldalakat amelyek nem voltak hajlanddak

hozzajarulni az (1j jogi normékhoz, a feketelistahoz adtak. !>

Mivel az orosz fiatalok jelentds része tisztaban van az internetcenzira mértékével ezért
sokan részesitik elényben a Telegram nevii telefonos tizenetkiildo alkalmazast, amely kétoldalu
titkositassal és az anonimitas biztositasaval kivivta hogy 2018-ban betiltsak az orszagban. A
Telegram betiltasa orszagos tiltakozohullamot valtott ki. Moszkvaban tobb tizezres tomeg

kovetelt internetszabadsagot és a tiltas feloldasat.!3® A felhasznalok papirrepiildket (a Telegram

132 Freedom House Reports: Freedom on the net 2014. 2014. 4. utoljara megtekintve: 2020. 10. 01. —
https://freedomhouse.org/sites/default/files/FOTN 2014 Full Report compressedv? 0.pdf

133 A krimi realitasok” oldalt betiltottak Oroszorszagban. In: tass.com 2016, majus 16. (oroszul),
utoljara megtekintve: 2020. 10. 6. — http://special.itar-tass.com/politika/3274509.

134 Zack Whittaker: Facebook, Gmail, Skype face Russia ban under 'anti-terror' plan. In: cnet.com,

2014. aprilis 24. utoljara megtekintve: 2020. 10. 6. — https://www.cnet.com/news/facebook-gmail-

skype-face-russia-ban-under-anti-terror-plan/

138 Russian MPs back law on internet data storage. In: bbc.com, 2014. julius 5. utoljara megtekintve:
2020. 10. 6. — https://www.bbc.com/news/world-europe-28173513

136 Russia internet freedom: Mass rally in Moscow against Telegram ban. in: BBC, 2018. aprilis 30.

utoljara megtekintve: 2020. 10. 6. — https://www.bbc.com/news/world-europe-43948618



https://freedomhouse.org/sites/default/files/FOTN_2014_Full_Report_compressedv2_0.pdf
http://special.itar-tass.com/politika/3274509
https://www.cnet.com/news/facebook-gmail-skype-face-russia-ban-under-anti-terror-plan/
https://www.cnet.com/news/facebook-gmail-skype-face-russia-ban-under-anti-terror-plan/
https://www.bbc.com/news/world-europe-28173513
https://www.bbc.com/news/world-europe-43948618

ikonja) szortak szét szamos nagyvarosban.!*’ Pavel Durov ennek kapcséan inditotta itjanak a
#digitalresistance hashtaget, ami tulajdonképpen egy decentralizalt ellenallasra buzditotta az

orosz felhasznalokat. 8

A tiltés ellenére a Telegramot relative konnyen meg lehetett szerezni a Tor bongészd
segitségével. Az alkalmazés tiltdsat végiil 2020 nyaran oldottak fel, egyelére nem ismert
okokbdl.'*? (A titkositott Telegram csoportokbol érkezé anekdotélis bizonyitékok tobb dologra
is utalnak. Valoszinlileg megegyezés sziiletett a cég és az orosz kormany kozott, amit a
felhasznalok arra vezetnek vissza hogy az iizenetkiildd alkalmazas olyan népszert lett, hogy az

orosz korményzat dolgozoi is nagy valdszintiséggel Telegramot hasznéalnak.)

2014 juliusaban egy ujabb torvényt alkottak arra vonatkozodlag, hogy az internetes
vallalatoknak Oroszorszag teriiletén 1évé szervereken kell tarolniuk az orosz allampolgarok
személyes adatait. Egy késobbi torvénykiegészités szerint 2015 januarjaig kellett ezt ezeknek a
vallalatoknak meglépniiik, aki pedig ezt elmulasztotta azt letiltottdk. Szadmos emberi jogi
aktivista fejezte ki félelmeit azzal kapcsolatban, hogy a torvény tulajdonképpen pusztan annyira
szolgal, hogy a titkosszolgéalatok konnyebben tudjdk megfigyelni az allampolgarok online

kommunikacios tevékenységét, elsésorban ellenzéki aktivistakét és politikusokét.'*

2014-ben a kormany szintén letiltotta azokat az online peticiokat, illetve tiintetésre valo
felhivasokat, amelyek Alexej Navalnij ellenzéki figura bebortonzése ellen kivantak felhivni a
figyelmet.!*! Az ellenzéki aktivista YouTube csatornajan korabban tébbek kozott olyan videok

voltak, amelyek példaul Jurij Csajka legfobb iigyész ¢és a Capok gengszterbanda kozotti

137 Sallyann Nicholls: Russians protest Moscow's Telegram ban with paper planes. In: Euronews,

2018. aprilis 24. utoljara megtekintve: 2020. 10. 6. — https://www.euronews.com/2018/04/23/russians-

protest-moscow-s-telegram-ban-with-paper-planes

138 Defying Russia’s Ban With Bitcoin: Telegram CEO Launches ‘Digital Resistance’ Movement. In:
Cryptoglobe, 2018. aprilis 15. utoljara megtekintve: 2020. 10. 6. —

https://www.cryptoglobe.com/latest/2018/04/defying-russia-with-bitcoin-telegram-ceo-ignores-ban-

begins-digital-resistance-movement/

139 A Telegram (izenetkiildé alkalmazasrdl. In: rkn.gov.ru, 2020. julius 18. utoljara megtekintve: 2020.

10. 7. — https://rkn.gov.ru/news/rsoc/news73050.htm

140 Freedom House Reports: Freedom on the net 2014. 2014. 9. utoljara megtekintve: 2020. 10. 01. —
https://freedomhouse.org/sites/default/files/FOTN 2014 Full Report compressedv2 0.pdf

1 Freedom House Reports: Freedom on the net 2015. 2015. 4. utoljara megtekintve: 2020. 10. 01. —
https://freedomhouse.org/sites/default/files/2020-02/FH FOTN_ 2015Report OverviewEssayFinal.pdf
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kapcsolatokat tarta fel.'*> A videok sokmilliés megtekintettséggel rendelkeznek és lathatdan az
iizentek egy része eljutott az orosz emberekhez. A Kommerszant szerint az orosz 38
szézalékanak volt tudomésa pl. a fenti videordl és a megkérdezettek tobbsége el is hitte a

megosztott informaciokat. '+

Szintén 2014-ben az orosz kormany rendelete arra kotelezte az internetszolgaltatokat,
hogy frissits¢k a SORM — vagyis a szoftveres megfigyeldapparatus — technoldgidjukat. A t6bbi
poszt szovjet orszag pedig hamarosan kovette az orosz példat. Kirgizisztanban arra kotelezték
az ISP-ket és a mobilszolgaltatokat is, hogy szintugy hasznaljadk a megujitott SORM
technologiat (a sajat koltségiikre természetesen), hogy legaldbb harom évig taroljak a
felhasznaloi adatokat, ¢és hogy adjanak a hatdésagoknak valés idejii hozzaférést a
kommunikécids halozatok adatforgalmahoz.!** A SORM program ellen Leonyid Volkov IT
szakember inditott mozgalmat, megkérdéjelezve a megfigyelési rendszer legalitasat.'*> Volkov
sikere volt hogy 2016-ban crowdfunding alapon sikeriilt megszereznie a megfeleld
eroforrasokat, ahhoz hogy 0nallé internetszolgaltatd céget (,,népi internetszolgaltatd™)

alapitson. Célja hogy ezt a SORM technolégia nélkiil tudja azt iizemeltetni. 46

A SORM kisegitésére jott 1étre az igynevezett ,,Jarovaja-torvény”’, amely valdjaban nem
egy torvény, hanem tobb apro térvénykiegészités, amely az adattarolasra és kiszolgéltatasra
vonatkozik. Szamos egyéb valtoztatds mellett a torvény kieszkdzolte, hogy telekom operatorok
a telefonhivasokat, a szoveges iizeneteket és a felhasznalok internetforgalmanak adatait hat
hénap, a metaadatokat pedig 3 év id6tartamra taroljak és azokat szabadon kiszolgaltathassak a

hatosagoknak, akiknek nincs sziiksége biroi végzésre azok ellenérzésére. '+

142 "Sjraly”. A Korrupcioellenes Alapitvany filmje. 2015. december 1. — http://ow.ly/ZUbtn.

143 Andrej Percev: Az oroszok csaknem fele ismeri a legfébb ligyész csaladjarol sz6lo ,Siraly” cimdi
filmet. In: Kommerszant, 2015. december 23. (oroszul), utoljara megtekintve: 2020. 10. 7.

— http://ow.ly/ZUcuh.

44 Freedom House Reports: Freedom on the net 2015. 2015. 9. —
https://freedomhouse.org/sites/default/files/2020-02/FH_FOTN_2015Report_OverviewEssayFinal.pdf
145 Kevin Rothrock: ISPs Take Kremlin to Court Over Online Surveillance. In: Global Voices, 2016.
februar 3. utoljara megtekintve: 2020. 10. 7. — http://ow.ly/ZUdkp.

146 | eonyid Volkov: A nép ISP-je. Masodik Iépés. In: leonidvolkov.ru, 2016. julius 5. utoljara
megtekintve: 2020. 10. 7. — http://www.leonidvolkov.ru/p/147/.

47 Russia: ‘Big Brother’ Law Harms Security, Rights. In: hrw.org, 2016. julius 12. utoljara megtekintve:
2020. 10. 8. — https://www.hrw.org/news/2016/07/12/russia-big-brother-law-harms-security-rights
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2016 juliusaban két weboldalt (srywwyborow-blogspot.ru, activism.win) szintén sajat
hataskorben blokkolta a szerv, miutdn azok a valasztdsok bojkottjara buzditottak a
valasztokat.'*® Az RKN szintén blokkolta a ,,Kommunista munkdsok mozgalma” nevii
szervezet weboldalét is a kamionsofdr sztrajk miatt.!*° 2017-ben ismét a kamionsoforok miatt
kényszertiltek betiltani a Zello nevili ado-vevd alkalmazast, amelyet tlintetések szervezésére

hasznaltak.'°

A kritikus hangok elnyomasara gyakori eszkdz tobbek kozott a biintetdeljaras az orszag
teriiletén. A torvények dnmagukban a legtobb esetben nem tekinthetdk diszkriminativnak, vagy
alapjogsértének, hanem a jog értelmezése (kiilonosen az extrémizmus értelmezése) ad

lehetOséget az igazsagtalan itélkezésre.

Vadim Tyumencev blogger 5 év letdltendd bortdnt kapott azért mert feltoltott egy videot
az internetre sajat magar6l, arra buzditva a tomszki lakosokat hogy menjenek el egy helyi
tiintetésre, amely Oroszorszag ukrajnai szerepvallalasa ellen szervezédott.!>! A blogger
biintetését azzal indokoltak, hogy a férfi azt kovetelte, hogy toloncoljak ki az Ukrajnabdl érkezd
menekiilteket Oroszorszagbol. Ez az eset leginkdbb reprezentativ célt szolgal, a kormany
politikajaval szemben kritikus bloggerek, vagy egyszeri kozosségi média felhasznalok elleni
akar letdltendd bortonbiintetés mara mindennaposnak tekinthetd.!>? Egy bloggert azért vontak

biintetdeljards ald mert a posztjdban az Orosz Ortodox Egyhazzal szembeni lesujto

148 SOVA Informacios és Elemzd Kozpont: Az internetes sziirés kronologiaja Oroszorszagban. In:

sova-center.ru, 2016. julius 8. (oroszul), utoljara megtekintve: 2020. 10. 8. — htip://www.sova-

center.ru/misuse/news/elections/2016/07/d35001.

149 UO.

150 Raphael Varerias: Oroszorszag betiltia a Zello-t. in: blog.zello.com, 2017. &prilis 12. utoljara
megtekintve: 2020. 10. 8. — https://blog.zello.com/2017/04/13/russia-blocks-zello

51 Russian court jails blogger for five years for ‘extremist’ posts. In: Reuters, 2015. december 30,

utoljara megtekintve: 2020. 10. 8. — http://uk.reuters.com/article/uk-russia-blogger-
idUKKBNOUD16020151230.

52 Tovabbi esetek: Tetyana Lokot: Russian Activist Gets Two-Year Sentence for ‘Calls to Extremism’

on Social Networks. In: Global Voices, 2015. december 21. utoljara megtekintve: 2020. 10. 9.

— http://ow.ly/ZVhq0

és Russian Activist Faces Trial On Separatism Charges. In: Radio Free Europe, 2015. szeptember 3.
utoljara megtekintve: 2020. 10. 9. — http://ow.ly/ZVhmD.

Danyil Turovszkij: Targyalas masok szavaiért: egy tveri lakost két év bértbnre itélnek a reposztolas

miatt. in: meduza.io, 2016 majus 6. (oroszul), utoljara megtekintve: 2020. 10. 9.
— http://ow.ly/HW5Z300CXuc.
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véleményének adott hangot és a PokemonGo nevili telefonos jatékkal jatszott egy

templomban. '3

A biintetdeljarasok mellett a fizikai erdszak sem ritka. Az Agora nevil civil szervezet
2015-ben 28 tamadast regisztralt online ujsdgirok vagy bloggerek ellen. Kreml ellenes
kozosségi média csoportok adminisztratorait, kormanyellenes internetes mémeket készitd

fiatalokat, bloggereket, ijsagirokat embertelen brutalitissal bantalmaztak az elmult években. !>

Inguszétiaban demonstraciok és tiltakozasok kozepette a biztonsagi szolgéalatok ismételt
halozati ledllitast rendeltek el az internetszolgaltatok szamara. 2018-ban és 2019-ben legalabb
8 alkalommal kapcsoltak le az internetet Inguszétiaban és harom alkalommal Csecsenféldon. !5
2019 augusztusdban Moszkvaban a helyhat6sagi valasztdsok utani demonstraciok alatt miatt

tobbszor is ideiglenesen letiltottak a mobil- és a Wi-Fi-kapcsolatokat. '

6. 1. 2. A tartalomfolyam decentralizalt kontrollja

2014 utan a nagyobb platformok az uj HTTPS protokollt kezdték el hasznalni, azonban

ezzel a protokollal az ISP-knek nincs lehetdsége az adott oldal kiilonallo letiltasara és teljes

153 Biintetéeljaras indult blogger ellen, aki elkapta a pokemont egy templomban. In: SovaCenter, 2016

szeptember 2. (oroszul), utoljara megtekintve: 2020. 10. 9. — http://www.sova-

center.ru/misuse/news/persecution/2016/09/d35335/.

154 Violence against Russian web dissidents raises fresh fears for internet freedoms. In: The Guardian,
2016 junius 23. utoljara megtekintve: 2020. 10. 9.

— https://www.theguardian.com/world/2016/jun/23/violence-against-russias-web-dissidents-raises-

fresh-fears-for-internet-freedoms

People against Putin are beaten and their cars are burned. In: Real Time, 2016 junius 14. utoljara
megtekintve: 2020. 10. 9. — http://www.currenttime.tv/a/27797019.html.

Megverték a szabad Ingria aktivistajat. In. Village.ru, 2016. februar 9. (oroszul), utoljara megtekintve:
2020. 10. 9. — http://www.the-village.ru/village/city/city/231301-alexandrov.

Shaun Walker: Journalists and activists beaten and bus torched on Chechnya tour. In: The Guardian,
2016. marcius 10. utoljara megtekintve: 2020. 10. 9.

— https://www.theguardian.com/world/2016/mar/10/journalists-beaten-and-bu....

155 Anasztazia Korja: Egy inguszétiai lakos panaszt tett a birosagon a mobilinternet lekapcsolasa
miatt. In: vedomosti.ru, 2019. marcius 24. (oroszul), utoljara megtekintve: 2020. 10. 9. —
https://www.vedomosti.ru/politics/articles/2019/03/24/797252-otklyuchenie-interneta

156 Evidence of internet disruptions in Russia during Moscow opposition protests. In: netblock.org,
2019. augusztus 3. utoljara megtekintve: 2020. 10. 9. — https://netblocks.org/reports/evidence-of-

internet-disruptions-in-russia-during-moscow-opposition-protests-XADErzBg
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platformokat voltak kénytelenek elérhetetlenné tenni, hogy kielégitsék az RKN kéréseit. igy
lett idélegesen blokkolva a teljes Internet Archive weboldal (egy muszlim szélsOséges oldal
archivalasa miatt),’>’ a Reddit és a Wikipédia is. Utobbi két esetben azért, mert ezeken a
meglehetésen nagy platformokon az RKN olyan tartalmakat taldlt, amelyeket rekredcios

kébitoszerfogyasztasra buzdité propagandanak mindsitett. !>

2015 jaliusaban elnoki rendelet sziiletett arrél, hogy a természetes személyek kérelmére,
a rajuk vonatkozd informéciokat 10 napon beliil eltavolitani kotelesek a keresGmotorok. Az
uniods szabalyozassal ellentétben azonban ez a kozszerepldkre is vonatkozik, ami lehetdséget
biztosit kozfeladatot ellatd szervekre vonatkozé informaciok filterezésére.! Mivel a
kozszereplok esetében sincs szlikség birosagi hatarozatra a Yandex vallalat tiltakozasanak adott

hangot az 0j jogszabaly ellen, alkotmanyellenesnek minésitve azt. 6

Alexander Zsdanov, aki 2012 6ta all az RKN ¢élén 2015-ben bejelentette, hogy tesztelés
alatt all az automatikus tartalomanalizalo és sziir6 rendszer, amelyet 19 régidban probaltak ki
elészor.'®! Bizonyos régiok irodai azonban 6nalléan a kdzponti feliigyelettdl fiiggetleniil
inditottdk el ezeket a rendszereket a késébbiekben (pl. Tatarsztan).!®? 2017-ben a programot

sikeresen orszagosan is bevezették. 6
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analizalasara. In: izvestnia.ru, 2015. december 25. (oroszul), utoljara megtekintve: 2020. 10. 11.
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folytat, internetes védelmi céllal. 2015. december 16. (oroszul), utoljara megtekintve: 2020. 10. 12.
— http://ow.ly/ZTXno.

63 A Roszkomnadzor robotot indit a média szabalyainak megsértésének felkutatasara. In: rbc.ru,
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A legnagyobb orosz kozosségi médiafeliillet a Vkontakte vezetdje Pavel Durov arra
kényszeriilt 2014 utan, hogy a cég részesedésének jelentds részét egy kormanykdozeli oligarcha
szdmara adja el. Durov nem sokkal késobb eladta a céget, elhagyta az orszagot és 1étrehozta a

fentebb mar emlitett titkositott iizenetkiildd alkalmazast a Telegramot.'®*

A legfontosabb ,hiraggregacids” szolgaltatasok a Yandex.Novisti és a Google News
meglehetdsen komoly nyomads al4 keriiltek egy adatvédelmi és informacios torvény miatt, '
amely 2017 janudrjaban Iépett életbe. Ez arra kotelezte a ,,hiraggregétorokat”, amelyeknek napi
1 millié felett van a latogatottsdga, hogy szlirjenek ki bizonyos tartalmakat (tobbek kozott

,allamtitokra vonatkozd informaciokat™), ellenkezd esetben birsaggal sujthatjak éket. '

Az ,,LGBT-propaganda” ellenes torvény '’ kdvetkeztében értelemszeriien ez a csoport is
fokuszban 4ll az internetcenzira szempontjabol, azonban azon tul, hogy médiumaiktol

megfosztjak ket az online tAmogatodi csoportokat is igyekeznek felszamolni. 68
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— http://www.gay.ru/news/rainbow/2016/10/12-34722.htm
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A hackertamadasok 2012 utan is folytatodtak. Az Agora szerint 2016-ban 30 esetben
tamadtak meg a fliggetlen médidkat.'® A médiumokon kiviil azonban az aktivistak és az

Ujsagirok személyes késziilékei sincsenek biztonsagban a hackerektdl.!”

A latvanyos mértékben novekvd cenzlira miatt az oroszok egyre ndvekvd szadmban
hasznéltak VPN szolgaltatdsokat, illetve a Tor bongészot.!”! A Roszkomnadzor maga is tiltott
le VPN szolgéltatasokat (pl. Hideme.ru),'”? azonban erre csak addig volt sziikség amig magat

a VPN-t be nem tiltottdk az orszag teriiletén egy 2017-es térvénnyel.!”?

Putyin elnok 2019 marciusadban aldirta a torvénytervezetet, amely bilincselekménnyé
nyilvanitja az alhirek terjesztését az interneten. Azok a személyek vagy szervezetek, amelyekrdl
kidertilt, hogy hamis hireket osztottak meg, akar 1,5 millio rubelig terjedd, sulyos birsagokkal

is szembesiilnek és ha nem tavolitjak el a jogsértd tartalmat, a weboldalak blokkolhatok.!”*

Putyin mérciusban ujabb térvényjavaslatot irt ald, amely blincselekményként biinteti az
olyan informaciok terjesztését, amelyek ,kirivo tiszteletlenséget tanusitanak a tarsadalom, a
kormény, a hivatalos kormdnyszimbolumok, az alkotmany vagy az orosz kormanyzati

szervekkel szemben” pénzbirsagok vagy ismételt elkovetok esetében 15 napos bortdnbiintetés
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kiszabasaval.'”> 2019 4prilisiban a Roszkomnadzor szdmos online hirportalnak, koztik a
Jarkubnak is utasitast adott, hogy torolje a Jaroszlavl varos graffitjeivel kapcsolatos hiradasait,
amelyek sértették Putyin elndkot. A Legfobb Ugyészség kérésére eljarva a Roszkomnadzor
arrol tdjékoztatta a hirportdlokat, hogy a falfirkdk sértik az 0j éllam, koztik az allami

tisztviseldk tiszteletlenségével szembeni torvényt. !’

Fontos azt megjegyezni, hogy ezekben az években tovabbi tiz masik allami szervnek is
lehetdsége nyilt internetes oldalak letiltdsanak inditvanyozasara. Mivel nem az RKN hanem az
ISP-k végzik el a letiltdsok miiveletét, ezért pusztan adott allami szerv jogkdreinek a

kibovitésére volt sziikség.

A Roszkomszvaboda dsszesitése alapjan az RKN minddssze a negyedik szerv a sorban
ha oldalak letiltasanak inditvdnyozasardl van szo6. Ez alapjan joggal mondhat6, hogy 2012 és

2019 kozott egy decentralizalt kontroll valdsult meg az orosz interneten.

175 uo
76 Graffiti about Putin triggers first enforcement of Russia's new law banning online anti-government
insults. In: meduza.io, 2019. 4prilis 2. utoljara megtekintve: 2020. 11. 14. —

https://meduza.io/en/news/2019/04/02/graffiti-about-putin-triggers-first-enforcement-of-russia-s-new-

law-banning-online-anti-government-insults
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Number of internet source blockings in Russia from 2012 to 2019, by state department

Federal Tax Service of Russia 109 716

Public Prosecution Service 101 946

Courts

Federal Service for Supervision of
Communications. Information Technology and
Mass Media

Moscow City Court
Federal Service for the Oversight of Consumer 1483
Protection and Human Well-Being
Federal Service for Alcohol Market Regulation | 1190
Ministry of Internal Affairs 1064

Federal Drug Control Service | 869

Ministry of Digital Development, 869

Communications and Mass Media

Federal Agency for Youth Affairs | 7

0 50 000 100 000 150...
Number of blockings

Sources Addiional Information:

Agora International Human Rights Group Russia; Agora International Human Rights Group: Roskomsvoboda; 2012 to 2019

6. 1. 3. Hazai részesedési tobbség biztositasa a RuNet-en

2016-ban a Kommunikaciéos Minisztérium az ,,Informacidés Tarsadalom” elnevezési
programjdban, azt tlizte ki célul, hogy 2020-ra az orosz adatforgalom 99%-a oroszorszagi
fizikai infrastrukturan valosuljon meg. Arra vonatkozoan nem taldltam, adatot, hogy ez mara
mennyiben valt teljessé, azonban a Vedomoszti szerint az arany mar 2014-ben is 70% koriil

mozgott.'””

8

2015 szeptemberében az 0 adatlokalizacids szdvetségi torvény'’® arra kotelezte a

vallalatokat, hogy a személyes adatokat az orszag teriiletén 1évé szervereken taroljak. A

77 pavel Kantiszjev, Anasztazia Golicina: A RuNet teljesen izolalt lesz 2020-ra. In: vedomosti.ru,
2016. majus 13. (oroszul), utoljara megtekintve: 2020. 11. 14. — http://ow.ly/3eHq300CCja.

78 \Jera Shaftan: Russian Data Localization law: now with monetary penalties. In:

dataprotectionreport.com, 2019. december 20. utoljara megtekintve: 2020. 11. 15. —


http://ow.ly/3eHq300CCja

megfigyeléssel ¢és maganszféraval kapcsolatos aggodalmakon tulmenden az olyan
szolgéaltatasok, mint pl. a Spotify be sem tudott 1épni az orosz piacra, mivel az felhé alapon
miikodik igy nem tud megfelelni a térvénynek.!”® A LinkedIn és a WeChat hasznalatat szintén

ezen torvény miatt tiltottak le az orszag teriiletén. %

Az orosz hatosagok a jogszabalyi kdrnyezetet olyan formaban alakitottak at, hogy szamos
médium cs6kkentette a kapacitasat, tulajdonost kényszeriilt valtani, vagy arra kényszeriilt, hogy
teljes mértékben kilépjen a piacrol. 2016 januar 1-én tovabbi kiegészitéseket kapott a
tomegkommunikaciorol szo616 torvény, amely alapjan a kiilfoldi cégek a teljes orosz médiapiac
maximum 20%-a felett birhatnak részesedéssel.'®! Igy keriilt a Forbes.ru, és a Vedomoszti is
orosz kézbe.!? A kifejezetten ellenzéki feliiletek idokdzben kiilfoldi domain nevekre koltdztek

(pl. a Meduza.io, amely Lettorszdgban miikodik). %3

https://www.dataprotectionreport.com/2019/12/russian-data-localization-law-now-with-monetary-
penalties/

79 Darja Luganszkaja: A Spotify meggondolta magat az orosz piacra valé belépés kapcsan. In: rbc.ru,
2015. februar 2. (oroszul), utoljara megtekintve: 2020. 11. 15. — http://ow.ly/ZVnA3.

180 |rina Csevtajeva: A LinkedIn letiltasanak legalitasa elismert. In: vedomosti.ru, 2016. november 10.

(oroszul), utoljara megtekintve: 2020. 11. 15. —
https://www.vedomosti.ru/technology/articles/2016/11/10/664394-blokirovka-linkedin
We Chat: Not in Russia, you don’t, in: Global Voices, 2017. majus 7. utoljara megtekintve: 2020. 11.

15. — https://globalvoices.org/2017/05/07 /wechat-not-in-russia-you-dont/

81 Anastasia Bazenkov: Foreign publishers quit Russia over media ownership law. In: Moscow Times.
2015. szeptember 9. utoljara megtekintve: 2020. 11. 16. — http://ow.ly/ZYf2C.

182 Peter Hobson: Russian Owner Wants Modernised Moscow Times, Not Kremlin Stooge. In: The
Moscow Times, 2015. majus 4. utoljara megtekintve: 2020. 11. 16. — http://bit.ly/2dtd30k.

183 |lja Kraszilcsik: Facebook poszt (oroszul). 2016. aprilis 1. utoljara megtekintve: 2020. 11. 16.

— http://ow.ly/tL kuS00CNXxt.
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6. 2. Szuverén demokracia, szuverén internet

Az internetcenzira hosszu torténete kapcsan korabban szé esett a 2000-es €s a 2016-0s
allami digitélis stratégiakrol, illetve az adatlokalizacios torvényrdl, amik eldrevetitették a 2019-

es internetszuverenitasi torvényt magat is. '3

A ,szuverenitds” meglehetdsen szabadon hasznalt kifejezés az orosz politikai
nyilvanossagban. A ,szuverén-demokracia” elnevezés, amelyet a rendszerre alkalmaznak
elméletileg azt hivatott alatdmasztani, hogy az orosz demokratikus berendezkedés a nyugatit6l
eltérd, igy az nem birdldsra hanem megértésre szorul az elemzdék és a kiilfoldi Gjsagirok
részérdl. Gyakorlati értelemben azonban minddssze arra szolgal a fogalom, hogy Oroszorszagot
ne lehessen demokracian kiviil masnak tekinteni, vagy autoriter rendszerként aposztrofalni. A

,»szuverén demokracia” eszerint sokkal inkabb egy marketingfogalom, mint valodi ideologia.'®

Hasonloan a fenti esethez a ,,szuverén internet” kifejezés is minddssze arra szolgal, hogy

elfedje a kormanyzat valds szandékait az internet atalakitasarol.

A nyugati média prezentalasaval ellentétben valdjdban nem sziiletett 0j torvény,
minddssze a kommunikaciorol sz6ld torvény kapott tovabbi kiegészitéseket.!®® Ezek a

torvénykiegészitések alapvetden harom célt szolgalnak, roviden:

- Miszaki  berendezések kotelezd  felszerelése a  fenyegetések
ellensulyozasaért

- A telekommunikécios haldzatok kdzpontositott irdnyitdsanak biztositasa
¢és ellendrzési mechanizmus inditdsa az Oroszorszag hatarat atlépd csatlakozasi
vonalakon fenyegetés esetén.

- Egy orosz nemzeti domain név rendszer létrehozasa (.pd).

184 Andrei Soldatov: Security First, Technology Second: Putin Tightens his Grip on Russia’s Internet —
with China’s Help. In: DGAPkompakt. 3. szam. 2019. utoljara megtekintve: 2020. 11. 16. —
https://dgap.org/system/files/article pdfs/2019-03-dgapkompakt.pdf

85 Andrey Okara: Sovereign democracy: A new Russian idea or a pr project? in: globalaffairs.ru,

utoljara megtekintve: 2020. 11. 16. — https://eng.globalaffairs.ru/articles/sovereign-democracy-a-new-

russian-idea-or-a-pr-project/

86 Az Orosz Foderacio 90. szamu szOvetségi torvénye 46. cikkelyének 2019. majus 1-i kiegészitései.
»A kommunikaciordl szolé szdvetségi térvény és az informaciordl, tajékoztatasrol szolo6 szévetségi
térvény modositasarol. Technoldgidk és informaciovédelem ” (oroszul), utoljara megtekintve: 2020. 11.
17. — http://publication.pravo.gov.ru/Document/View/0001201905010025?index=2&rangeSize=1
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Mit jelent ez pontosan? Aljona Epifanova Deciphering Russia’s “Sovereign Internet

Law 2187

cimi 2020-as tanulméanyaban a kovetkezdkben foglalta Ossze a torvény valddi
mibenlétét: Egyrészt, ,,a miszaki berendezések felszerelése” egy olyan mechanizmus
bevezetését jelenti, ami lehetdséget ad az internetforgalom effektiv kozponti ellendrzésére, igy
a kozpont csirdjaban el tudja fojtani a 2011-es és 2013-as megmozduldsokhoz hasonlo6 jovébeli
demonstraciok bekovetkeztét még a szervezési szakaszban. A Roszkomnadzor kdzvetleniil
kivanja megfigyelni az internetforgalmat, annak forrasanal az ISP-k megkeriilésével.'%® Ez igen
jelentds valtozas lenne az eddigi gyakorlattal szemben. A telepitendd eszkozok egyébként a
DPI (Deep Packet Inspection)'® technologiat jelentik és elméletileg ezt az RKN biztositani
fogja, az internetszolgaltatok szamara.'*® A BBC anonim forrasokra hivatkozva azt 4llitja, hogy
a Roszkomnadzor kordbban mar alkalmazott DPI technoldgiat tesztelési céllal az Ural

régioban.!®! A tervnek egyelére azonban infrastrukturalis akadalyai vannak, a technologiai igen

dréga és gyanithat6an honapokba, de inkébb évekbe fog keriilni az orszag teljes lefedése.

Masfelol, a modositas lehetdévé teszi az allam szamara a csatlakozasi vonalak hatarokon
atnyul6 ellenérzésének és a forgalom atiranyitdsdnak bevezetésével egy centralizalt ellendrzés
létrehozasat az internetes infrastruktira felett. Ezaltal lehetdvé valhat egy ,,nemzeti halozat”

elkiilonitése a globalis internettél. Az allam (amennyiben implementalni tudjdk az

87 Alena Epifanova: Deciphering Russia’s “Sovereign Internet Law”. Tightening Control and
Accelerating the Splinternet. In: DGAP Analysis, dgap.com, 2020. januar 16. utoljara megtekintve:

2020. 11. 17. — https://dgap.org/en/research/publications/deciphering-russias-sovereign-internet-law

88 A VPN-szolgaltatasok megtagadjak a Roskomnadzor rendeleteit. In: roskomsvaboda.org, 2019.

marcius 29. (oroszul), utoljara megtekintve: 2020. 11. 18. — https://roskomsvoboda.org/46149/

189 Adatcsomagelemzés” - A mélyrehaté adatcsomag-elemzés (Deep Packet Inspection — DPI) olyan
technolégia, amellyel az internetszolgaltatd részletesen megvizsgalhatja az adatcsomagok tartalmat,
amint azok athaladnak egy ellenérzési ponton.

190 Alena Epifanova: Deciphering Russia’s “Sovereign Internet Law”. Tightening Control and
Accelerating the Splinternet. In: DGAP Analysis, dgap.com, 2020. januar 16. utoljara megtekintve:

2020. 11. 17. — https://dgap.org/en/research/publications/deciphering-russias-sovereign-internet-law

91 Andrej Szakharov, Szvjetlana Rejter: A Roszkomnadzor (j Telegram blokkolo technolégiat vezet be
20 millié rubelért. In: bbc.com, 2018. december 18. (oroszul), utoljara megtekintve: 2020. 11. 18. —
https://www.bbc.com/russian/features-46596673
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infrastrukturalis feltételeket) kinyithatja és bezarhatja a ,,digitélis hatarokat” és meghatarozhatja

a teljes belfoldi informécidaramlast. !>

Amiben ez a torvény az elsddleges valtozast hozhatja az az eddigi decentralizalt kontroll
felszamolésa és kdzpontositasa egy Kina¢hoz igen hasonlo internetfilterezési és szubverzids

rendszerré, am a végeredmény egy annal joval kifinomultabb és szofisztikaltabb cenzira lenne.

192 Alena Epifanova: Deciphering Russia’s “Sovereign Internet Law”. Tightening Control and
Accelerating the Splinternet. In: DGAP Analysis, dgap.com, 2020. januar 16. utoljara megtekintve:

2020. 11. 17. — https://dgap.org/en/research/publications/deciphering-russias-sovereign-internet-law
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7. Konkluzid

A jelenleg is zajlo vildgjarvany gyanithatéan tovabb fogja gyorsitani azokat a
folyamatokat, amelyek az elmult évtizedben meghataroztak az internet fejlédését. Ahogyan az
egyik oldalrél az egykori anonim férumokat, blogokat és csetszobakat felvaltotta a kdzosségi
média ¢és eldretort az internet altalanos korporatizaldsa, uniformizalasa és sterilizalasa ugy a
masik oldalrol évrél-évre egy 1épést tesz eldre az allami feliigyelet is. A nemzeti kiberzonak
kialakulasa, a ,Splinternet” a direkt tiltds, a feketelistazas, a tomeges megfigyelés, a
felhasznalok zaklatasa nem csak Oroszorszag kizarolagos jellemzdje az internet torténetének

jelenlegi szakaszéaban.

Osszességében elmondhatd, hogy a szolds és gyiilekezési szabadsag megsértése, a
maganszféra semmibevétele és az ellenzéki aktivizmus megtorése sikeresnek bizonyult az
elmult években és a jelenlegi helyzetben nincs okunk feltételezni azt, hogy Oroszorszag nem
fogja tudni elébb-utdébb kivitelezni a szuverén internet altal a lekapcsolodast a globalis
vilaghalorol. Technikai értelemben elmondhat6, hogy a dolgozatban leirt dolgok az altalanos

orosz informacios hdbort belpolitikai dimenzidjat képviselik.

Az optimizmus, amely még az elmult évtized elején koriillengte az internetet, mint a
demokratikus mozgalmak legjelentdsebb eszkozét (kiilondsen az Arab Tavasz kapcsan) eltiinni
latszik. A civil szervezetek Osszesitésein azok az orszagok, amelyekben a média és az internet
cenzuraja sulyos volt azota csak sokkal mélyebbre keriiltek. A helyzet nem latszik javulni.
Ellenvetésként persze el lehetne mondani, hogy maga szerint a dolgozat szerint is az aktivizmus
egyetlen formdja a vildghalon valdsul meg, ez azonban azért santit, mert jobban belegondolva

minden informécidaramlés ott zajlik mar, vagy ha még nem akkor eldbb-utdbb ott fog.

Szamos példat lehetne felemlegetni annak kapcsan, hogy mikor melyik orszagban éppen
melyik applikdciot, szolgaltatast, hirforrast tiltjak be, tlintetik el vagy bélyegzik meg. Ezek nem
ujdonsagok, hanem veliink ¢l6 hétkdznapi jelenségek. Igen szerencsés helyzetben vagyunk
Europaban a GDPR kapcsan, amely kiilondsen mas orszagokkal, vagy régiokkal vald

Osszehasonlitas kapcsan mutatja meg az igazi jelentoségét.

Természetesen vannak eszkozok, amelyekkel megkeriilhetévé valik a legstulyosabb
internetcenzura is, amivel a felhasznalok elrejtézhetnek az anonimitas biztonsagaba, amellyel
tiintetok megszervezhetik a hatékony ellenallast, amellyel kapcsolatba 1éphetnek forrasok

biztonsdgos mddon az ujsagirokkal és adott esetben szivarogtathatnak, azonban a szerzé nem



lat esélyt arra hogy az internet ugyanaz a hely legyen, mint ami volt a kétezres évek kezdetén.
Az internet tobbé nem a fiatalok és az IT-szakemberek enklavéja, hanem az egyik legelemibb
¢s legfontosabb erdforras, amelyet az allam természetszeriileg nem hagyhat figyelmen kiviil.

Mindennél jobban aldhuzza ezt a jelenlegi vilaghelyzet.

Nem sziikséges feltétleniil egyetérteni a szerzovel a pesszimizmusa kapcsan, azonban
rossz néven venni azt nehezen lenne érthetd a dolgozat altal bejart események ismeretében.
Oszintén remélem, hogy egy napon az internet tijra a transzparencia és a felszabadulas eszkoze
lesz Oroszorszagban is, nem pedig az dezinformacio, a tomeges megfigyelés és az elnyomas

Okle.



Flggelék: A digitdlis jogok korlatozasai és a polgari szabadsagjogok
a vilagjarvany alatt

Az alabbi szoveg a Roszkomszvaboda altal szervezett , Pandémia nagytestvér”
egytittmiitkodeés keretében megsziiletett riport Oroszorszagra vonatkozo fejezetének magyar
forditasa. ' A szoveg a vilagjarvany kitorése ota a nydr végéig bevezetett intézkedéseket

tartalmazza.

A jarvany kezdetén Vlagyimir Putyin orosz elndk rendeleteket (206., 239. és 294.) adott
ki a ,,nem dolgozd napokrél”, amelyek 2020. marcius 30. és majus 11. kozott voltak. Az
orszagos szintll intézkedések foganatositasa helyett a szovetségi hatésagok felhatalmazast adtak
a regionalis vezetoknek, hogy tegyenek intézkedéseket sajat hataskorben a virus ellen vald
kiizdelem kapcsan. A régiok egymas utan kezdtek dontéseket hozni a ,,fokozott késziiltségi
rendszer” bevezetésérol és a kijarasi tilalomrol a koronavirus terjedése miatt. Ezen intézkedések
keretében minden iskola és egyetem atallt a tdvoktatdsra; minden tdmeges eseményt lemondtak;
sok vallalat abbahagyta a munkat, beleértve a teljes szolgaltatdipart; a hatarokat lezartak; a légi

Osszekottetés és az emberek szabad mozgésa korlatozotta valt.

Az Orosz Foderacio alkotmanyanak 27. cikke garantalja a mozgas szabadsagat. Az Orosz
Foderacio alkotmanyanak 56. cikke lehetdvé teszi bizonyos korldtozasok bevezetését
vészhelyzet idején. Az Orosz Foderacido nem hirdetett vészhelyzetet. Ehelyett egy ,,fokozott
készenléti rendszert” vezettek be az egyes régiokban, és a kormanyzok illetdleg a
polgarmesterek rendeletei alapjan a régiok a polgéarok jogait a mozgas szabadsagara korlatoztak
(annak ellenére, hogy az ilyen korlatozasokat nem teszi lehetdvé az 1994. december 21-i 68-as
szamu ,,A lakossadg védelmérdl a természeti vagy miiszaki jellegli vészhelyzetek elleni”

torvény.)

Az Orosz Foderacid Igazsagiigyi Minisztériuma, a fogyasztovédelem és az Egészségiligyi
Minisztérium szakembereivel egylitt Mikhail Misusztin miniszterelnok utasitdsara elemezte a
jogszabalyokat és a hatdsdgok intézkedéseit a COVID-19-el vivott csata kapcsan, annak
ellendrzése céljabol, hogy azok milyen hatdssal vannak az allampolgérok jogaira. Ennek az

elemzésnek a kiszdmithaté eredménye azt mutatta, hogy a virus elleni fellépés érdekében hozott

193 Pandémia Nagytestvér” Riport a digitalis jogok korlatozasardl 2020 —

https://pandemicbigbrother.online/static/core/files/Report Pandemic Big Brother.pdf
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intézkedések teljes mértékben Osszhangban voltak az élet és az egészség védelmének

alkotmanyos céljaival, és teljes mértékben aranyosak voltak a fenyegetéssel.

Az informacio szabadsaga

Aprilis 1-jétd] véltozasok torténtek az Orosz Foderacié biinteté torvénykonyvében és
kozigazgatasi torvénykonyvében, amelyek szigoritottdk a karantén megsértése miatt kiszabott
biintetéseket. A virussal és a jarvannyal kapcsolatos alhirek terjedésének korlatozasa érdekében
az Allami Duma 2020. aprilis 1-jét8] torvényt hozott a hamisitott informéciok biintetSjogi
felel0sseégérol, legfeljebb 5 éves bortonbiintetéssel €s legfeljebb 2 millié rubeles birsaggal (kb.
30 000 USD) biintethetdvé téve azt. Mindezek ellenére a jogi valtozasok elétti jogi normak
tovabbra is érvényesek maradtak. A hamis informacidkra vonatkozd adminisztrativ
biintetéseket az igazgatasi torvénykonyv 9-10. fejezetének 13.15. cikke allapitotta meg. A
helyzetet bonyolitja, hogy az Orosz Foderacié Legfelsobb Birosaganak 2020.04.04-én és
2020.04.20-an hozott két koronavirus-hatérozata ellenére nincs gyakorlati megvalositas a hamis

informaciok biintetdjogi és kdzigazgatasi biintetésének elkiilonitésérdl.
A koronavirus-jarvannyal kapcsolatos pontatlan informéciok miatt inditott eljarasok:

* Egy mezsgyrecsenski lakost 100 000 rubel (kb. 1400 dollar) pénzbiintetéssel
fenyegettek, mert a kozosségi médiaban egy helyi személy virus okozta halalat terjesztette. A
lakos elmondasabol azonban kideriilt, hogy ezeket az informaciokat egy buszon hallotta, és

elhitte, a kozosségi médiaban pedig kdzzétette masok figyelmeztetésére;

* Egy kazanyi lakos 2020. majus 1-jén kozzétett egy bejelentést a karanténrol sz616 online
tiintetésrdl a Vkontakte k6zosségi oldalan levd sajat személyes oldalan, és az ligyészek ezt a
kozigazgatasi torvény 13.15. cikke alapjan tervezik ellendrizni, miutdn hamis informéciokat

fedeztek fel a kozzétett szovegben,;

+ Ugyek sora indult a ,,police ombudsman” nevii weboldal rendszergazddja ellen a
kozigazgatasi torvénykonyv 13.15. cikke alapjan, az FSzB intézetben a koronavirus-

fertdzésekrodl sz616, mas felhasznalok altal kozzétett tizenetek eredményeként;

* Az Orosz Foderacio Biintetd Torvénykonyvének 207.1. cikke (,,az dllampolgarok életét

¢s Dbiztonsagat veszélyezteté koriilményekrdl tudatosan hamis informaciok nyilvanos



terjesztése”) értelmében blinligyi vademeléssel fenyegetnek egy rendfenntartot, mert hamis
informéaciokat terjesztett a kozosségi médian arrél, hogyan keletkezett a koronavirus a Vektor

Laboratoriumban;

+ Aktivistak ellen az Orosz Foderacio biintet torvénykonyvének 207. cikkének (1)
bekezdése alapjan inditottak eljarast a Szesztrorjeck News csoportnak a Vkontakte kozosségi
oldalon kozzétett bejegyzései miatt, amelyek arrdl szoltak, hogy a virusban szenveddket hogyan

kiildték haza tomegkozlekedéssel;

» Egy usszurijszki lakos ellen biintetdeljaras indult a varos egyik vallalatdban elindult

koronavirusfertézésekrol sz616 video elterjesztése miatt;

* Egy bugulmai lakost pénzbirsaggal sujtottak nyolc hamis kazanybeli koronavirus-

fertdzés online kozzététele miatt;

¢ Ulan-Ude-ban a renddrség olyan informaciokat fedezett fel a kozosségi médidban, hogy
Burjatidban allitolag tobb mint 60 ember volt beteg a COVID-19-ben. A renddrség vizsgalatot
inditott és kideritette, hogy ezeket az informacidkat egy helyi személy tette kdzzé. A szoban
forgd férfi elmagyarazta, hogy lizenetet latott egy privat csoportban egy iizenetkiildd
alkalmazasban, és tovabbitotta az informéciot egy tobb mint 56 000 kovetdvel rendelkezd
csoportnak. "Szerettem volna valami jot tenni, hogy az emberek otthon maradjanak, ne

tavozzanak a hazukbdl és terjesszék a betegséget" - magyarazta a gyanusitott.

* A tomszki Moszkovszkij Komszomolec 0jsagirdjat adminisztrativ blincselekmény miatt
elitélték egy koronavirusban elhunyt orvosrdl sz6l6 cikk miatt, annak ellenére, hogy ezt az
esetet hivatalosan is megerdsitették. Jinius 4-t6] a Legfébb Ugyészség 180 kérelmet kiildott a
Roszkomnadzornak az internetes oldalakhoz valé hozzaférés korlatozasara, amelyek koziil 120

esetben blokkoltak a virusrdl sz616 pontatlan informacidkat.

Maganszféra

A legtobb régioban junius kozepéig meghosszabbitottdk az allampolgarok szabad
mozgasanak korlatozasat, és a lakds elhagyasa csak bizonyos koriilmények kozott volt
megengedett: pl. munkaba utazas, orvosi segitség kérése, boltokba vagy gydgyszertarakba vald
elmenetel, szemét elszallitdsa, hazidllatok sétaltatdsa. Egyes régiokban bevezették a digitalis

engedélyek rendszerét.

A Tatar Koztarsasag az elsdk kozott vezette be a digitalis engedélyezési rendszert

aprilisban, de majus 12-én a rendszert kiselejtezték és majus 15-én egy szakbizottsag torolte az



engedélyrendszerhez gytijtott 6sszes személyes adatot. Jinius 4-én Szergej Szobjanin moszkvai
polgarmester bejelentette, hogy a varosi hatésagok nem tervezik a digitalis rendszeriik altal
kapott adatok megorzését, amelyeket a koronavirusos betegek, az influenzaszerii tlineteket
mutatd betegek, valamint a veliik egyiitt €16 betegek szdmara kifejlesztett Social Monitoring
alkalmazas segitségével szereztek be. Az alkalmazast tobb mint 67 000 moszkvai toltotte le, és

aprilis kozepétdl automatikusan 54 000 birsagot szabtak ki.

Junius 11-én Alekszej Nemerjuk, a moszkvai polgarmester adminisztrativ helyettes
vezetdje elmondta, hogy a digitalis engedélyek rendszerébdl szarmazéd személyes adatokat az
Osszes engedélyezési rendszert érintd birdsagi eljaras befejezése utan torlik. Jelenleg nincs
informaci6 az adatok torlésének pontos idOkeretérdl ¢és maodjardl, illetve egy specialis jutalék

1étrehozasarol. Moszkva a vezetd az ellendrzési és nyomonkdvetési eszkdzok mennyiségében.

Aprilistol digitalis engedélyeket vezettek be az emberek mozgasanak ellendrzésére, és
Social Monitoring rendszer miik6dott a koronavirusban szenvedok ellendrzésére. Majusban a
kozlekedési renddrség a Quarantine alkalmazast kezdte hasznélni az autdknak sz6l6 engedélyek
kiadasara; majus 14-én Szergej Szobjanin blogjaban megjelentek az informéaciok arrol, hogy a
moszkvai lakosok tomeges tesztelését tervezik a virus ellen; és 2020.06.01-t81 bevezették a

kiils6 sétdk menetrend;jét.

Az is ismertté valt, hogy azok az adatok, amelyeket a Social Monitoring alkalmazas
segitségével kaptak meg, azokrol akiket a bezards megsértése miatt megbirsagoltak,
nyilvanosan elérhetdek voltak az interneten. A varosvezetés azonban ezt a szivargast magara a
felhasznalokra haritotta. Majus 26-an ismertté valt, hogy a moszkvai hatésagok nem kivanjak
visszavonni a Social Monitoring alkalmazast, mivel az — szerintiik — kival6an végzi a munkajat.
Ugyanakkor a moszkvai hatosdgok bejelentették, hogy nem tervezik a virusban
megbetegedettek szdmara torténd elzards megsértéséért kiszabott birsagok torlését, annak
ellenére, hogy Valerij Fadjejev, az Emberi Jogok Elndki Bizottsdganak vezetdje tordlte ezeket

a birsagokat.

Aprilis 1-jén a egy moszkvai torvény 2020.04.01-t31 adminisztrativ biintetéseket és
pénzbirsadgokat vezetett be a fovarosi karantén megszegése miatt. Egy allampolgért 4000 rubel
(ismételt elkdvetésért 5000 rubel), kdzlekedésért pedig 5000 rubel (kb. 70 dollar) pénzbirsaggal
sujthatjak.

2020. aprilis 2-t0l Uj jogi norma Iépett hatdlyba, amely kiegészitette a moszkvai

kozigazgatasi torvénykonyv 1.1. fejezetének 16.6. cikkét, és tulajdonképpen megallapitotta,



hogy abban az esetben, ha a karantén adminisztrativ megsértését az elektronikus megfigyelési
technologiaval azonositjak, foldrajzi helymeghatarozassal vagy a varosi CCTV kamerakkal,
illetve egyéb technikai eszkozokkel és programokkal, ezek nyomon kovethetdk lesznek

anélkiil, hogy az adminisztrativ jogsértésekrdél dokumentumokat irndnak ki.

Ily moédon az orosz torvényekben el6szor jelent meg olyan jogi norma, amely
bizonyitékként veszi fel a személy képét, amelyet az arcfelismerési technologia €s a foldrajzi
helymeghatarozasi adatok felhasznédldsaval nyertek ki és amelyeket a mobilszolgéltatoktol
kaptak. Ezt jogilag elfogadhatonak tekintik, sot, az artatlansag vélelmét felvaltottak a

szamitogépek tévedhetetlenségének vélelmével.

Az 0j torvény bevezetése nyoman szamos ligyben indult vademelés a karantén

megszegése miatt:

* Egy dgyhoz kotott moszkvai, aki a gerincén végzett sikertelen miitét miatt tobb mint
egy éve nem tudott dolgozni, két 4000 rubeles (kb. 60 dollar) birsdgot kapott a zarolasi

intézkedések megsértése miatt;

* A juzsno-szahalininszki birosag 15 000 rubel (kb. 210 USD) pénzbirsagot szabott ki egy
helyi lakosra a karantén megsértése miatt (a kdzigazgatési torvénykonyv 6. cikkének 2. része

alapjan) 61 szazalékos hasonldsag miatt egy masik novel, akit a CCTV figyelt;

* A koronavirusbdl felépiilt zelenogradi lakost 32 000 rubel pénzbirsaggal stjtottak, mert

nem kiildott szelfit a Social Monitoring alkalmazasnak;

* Egy zelenogradi lakost 4000 rubel pénzbirsadggal sujtottak a lezarasi intézkedések
megsértése miatt. A férfi kijelentette, hogy két hétig nem hagyta el otthonat, nem kapott

koronavirus tesztet, és nem volt karantén alatt;

* Egy hazaspart 11 kiilonb6z6 pénzbirsaggal stjtottak, dsszesen 44 000 rubellel (kb. 620
dollér) dsszegben a zarolds megsértése miatt. Egy honapig nem hagytdk el a lakdsukat, mivel
egyikiiknél koronavirust diagnosztizaltak. A birsagok egyik lehetséges indoka lehet az
erkélyiikon roluk készilt fényképek;

* Egy moszkvai lakost nyolc pénzbirsdggal sujtottak a lezarasi intézkedések megsértése

miatt, amig korhazban volt.

Annak ellenére, hogy az emberek sok panaszt emeltek a nyomkovetd mechanizmusok

munkdjanak pontossdga ¢és a birsdgok kiszabdsa miatt, Jevgenyij Dancsikov, a varos FO



Ellendrzési Osztalydnak vezetdje kijelentette, hogy valoszintlitlenek a hibdk, amikor

Moszkvaban lezarasi szabalysértések miatt szabtak ki ilyen birsagokat.

Aprilisban a moszkvai vérosi birosag hat iigyet utasitott el Szergej Szobjanin moszkvai
polgarmester ellen a fokozott készenlét és a digitalis engedélyek hivatalos allapotarol szo6lo
rendelet torvénytelensége miatt, amelyek megsértik az emberek mozgéasszabadsaghoz ¢és

maganélethez valo jogat.

A jarvany iiriigy volt a nyomkovetési technologia megvalositasanak felgyorsitasara. A
Beliigyminisztérium azt javasolta, hogy vizsgaljak meg egy ,tarsadalmi kreditbesorolasi
rendszerrel kapcsolatos” mobilalkalmazas telepitésének lehetdségét, amelyet az 0Osszes

Oroszorszagba érkez6 munkaerd-migrans koteles lenne hasznalni.
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