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BEVEZETES

A kibertér rendkiviil osszetett jelenség, mely szamos veszélyt rejt magaban. Eppen ezért a
rendészet, a hadviselés, valamint a nemzetbiztonsagi tevékenység szerepe is kiemelendd, mert
az interdiszciplinaris megkdzelités révén lényeges karoktol ovhatjuk meg a tdrsadalmat.
Lathato az is, hogy e veszélyek fokozott kockazata alatamasztja a jogi felelsséget, akar az
allami fOhatalom tényleges kiterjeszthetdségét is igényelve. Kiilon szabalyozasi
mechanizmusok kialakitasa és miikddtetése kertil el6térbe, mely atfogo vizsgalatra alapozottan
alakithato ki. A kibertérben zajlé rohamos fejlodés és folyamatok radikalis valtozast hoznak
mind a tarsadalmi, politikai, mind az egyéni szféraban. Nem elhanyagolando, s6t, kiilon
kiemelendd az egyénre gyakorolt befolyas, hiszen a kibertér képes hatdst gyakorolni az
éntudatra, a tdrsadalmi hozzaéllasra, valamint szamos egyéb olyan pszicholdgiai jelenségre,
melyek az egész kdzosség életét befolyasoljak. Kiillondsen fontos a felndvekvd generacio és a
fiatalkoruak esetében az ilyen karos hatasok mérséklése, hiszen az 6 éntudatuk és 6nképiik még
kialakuloban van, konnyen befolyasolhatoak a médiamegoszto portalokon fellelhetd tartalmak
altal. Ez az a lehet6ség, melyet a terrorszervezetek érzékkel hasznalnak ki sajat programjuk

terjesztése érdekében, kdvetdik toborzésa soran.

Ugyanakkor nemcsak a kibertér gyakorol hatast a hagyomdanyos térre, e jelenség
forditottja is megfigyelhetd. A hagyomanyos tér tarsadalmi fesziiltségei, technikai névumai és
innovacioi ranyomjak bélyegiiket a kibertérre, mint lathato a terrorizmus széles korti elterjedése
esetében is.! A kibertér nyujtotta lehetdségeket kihasznalva, a terrorszervezetek erdsitik
hatarokon ativeld jellegiiket, Gijfajta kihivast allitva az allamok és a médiamegosztd portalok
elé. Ezt mi sem timasztja ala jobban, mint a tény, hogy a NATO 2016-ban a kiberteret is

hadszintérré minésitette.?

A technikai fejlodés lehetdvé teszi, hogy a kibertér rendszere egyre gyorsabba és
komplexebbé valjon, azonban pont ez a komplexitas teremti meg sebezhetdségét a terrorista
tartalmakkal szemben. Mivel a jog egyik 1ényeges feladata a tarsadalmi valtozasok lekovetése,
igy fontos 1épést tartani eme szektor rohamos fejlédésével és fokozott figyelmet forditani

azokra a szabalyozasi lehetOségekre, melyek a terrorizmus elleni fellépést lehetdveé teszik.

! KELEMEN Roland, NEMETH Richérd: A kibertér fogalmanak és jellemz6inek multidiszciplinaris megkozelitése,
In: Farkas Adam (szerk.) Védelmi alkotmdnyossdg az uj tipusii biztonsdagi kihivasok erdterében, Budapest, Magyar
Katonai Jogi és Hadijogi Tarsasag, 2018, pp. 147-170.

2 A NATO hivatalosan is hadszintérré nyilvanitja a kiberteret, Nemzeti InternetFigyeld.
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Hogyan lehetséges az, hogy tobb millio YouTube felhasznal6 tekintette meg él6ben az
amerikai ujsagird, James Foley lefejezését, miel6tt a megbotrankoztatd tartalom eltavolitasra
keriilt?®> Hogyan szervezték meg konnytiszerrel a terrorszervezetek a WhatsApp, vagy a
Telegram privat iizenetvaltasi applikacidin keresztiil a Parizsban elkdvetett merényleteiket?*
Ilyen, és ehhez hasonld kérdésekre keresem a valaszt dolgozatommal, mely multidiszciplinaris
(jogtudomany, szocioldgia, pszicholdgia) megkdzelitéssel €s nemzetkozi kitekintéssel kivanja
bemutatni a terrorszervezetek médiamegosztd portalokon vald jelenlétét és ennek lehetséges

jogi szabalyozésat, mintaul szolgal6 szabalyokat, megoldasokat keresve.

Elsdsorban arra a jelenségre kivanok fokuszalni, mely a terrorista propaganda és
félelemkeltés médiamegosztod portalokon torténd terjesztését €s megosztasat jelenti. A kibertér
egyik f6 funkciodja a szereplok kozotti kapcsolattartas megteremtése, igy lehetdvé teszi azt, hogy
a terrorista csoportok ezen keresztiil jussanak el a szdmitogépes rendszereket hasznalok széles
koréhez, valamint kapcsolatot tartsanak egymassal (mint lattuk azt a parizsi merényletek

elokészitése kapcsan).

Fokozott kockazati platformnak mindésiil tobbek kozott a Facebook, valamint a YouTube,
melyek lehetdvé teszik a videdk €16 kozvetitését. Sajnalatos mdodon, a karosultak jelentds része
csak a kar bekovetkezését kovetden gondol az IT biztonsagara. Sokan azonban észre sem veszik
azokat a negativ hatasokat és veszélyeket, melyeket a rendszerek magukban rejtenek e
jelenséggel kapcsolatban (is). Ez hivja fel a figyelmet a preventiv intézkedések fontossagara,
melyek lehet6vé teszik, hogy eme karos hatasok jelentdsen mérséklédjenek. Ebben pedig a
jogaszoknak, mint a tarsadalom mérndkeinek kiemelt szerepe ¢€s feleldssége van.
Hangstlyozom azonban a tarsadalomtudomanyok jelentdségét is, mint amilyen a pszichologia,
vagy a médiaszociologia, melyek a terrorista propaganda médiamegosztd portalokon torténd
terjesztése esetén a tarsadalomra és az egyénre gyakorolt negativ hatasokat veszik gorcsé ala,
esetleges megoldasi médokat keresve. Ugy gondolom, dolgozatom témaja rendkiviil kurrens
kérdéseket feszeget, kiilonos tekintettel a terrorizmus megndvekedett szerepére, valamint a

kibertérben rejld veszélyekre.

3 Profile: James Foley, US journalist beheaded by Islamic State, BBC News.
4 Paris attack planners used encrypted apps, investigators believe, The Washington Post.
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1. A KOZOSSEGI MEDIA JELENTOSEGE

E fejezetben a kozdsségi médiaportalok egyénre és tarsadalomra gyakorolt hatasai kertilnek
teritékre, majd a terrorszervezetek motivacioinak és szélesebb korti céljainak ismertetésén
keresztiil médiaszocioldgiai €s szocidlpszichologia aspektusbol szeretnék ravilagitani a

technikai fejlddés esetleges negativ kdvetkezményeire.

1.1. EGYENI ES TARSADALMI HATASOK

Az alfejezetben egy korabbi kutatdsom eredményeit felhasznélva tdblazatban foglaltam 6ssze

azokat a negativ hatdsokat, melyeket a médiamegoszto portalok okozhatnak.®

A média tarsadalomra gyakorolt negativ Megjelenési formai
hatdsai

1. Agresszié Cyberbullying, erdszakos tartalmak
megosztasa, gyiilolkédé kommentek

2. Deszenzitizacio Elidegeneds tarsadalomszerkezet
kialakulasa, segitségnyujtas  hattérbe
szoruldsa

3. Szorongas, mentalis zavarok Személyiségzavarok kialakulasa,
szorongdsos tiinetek felerésédése, egyéb
mentalis problémak elterjedése

4. Témegpszichozis Ideolégia dtvétele, terjesztése, terrorista
tartalmak megosztasa

5. Identitastorzulas Terrorista személyiségszerkezet kialakuldsa

6. Kisebbségi csoportokat éré atrocitasok Rasszizmus, diszkrimindcié,  agressziv
fellépés online és a valé életben

Forras: sajat szerkesztés

Kiemelend6 az identitastorzulas kovetkeztében jelentkezd ,terroristava valas’ jelensége, mely
elsdsorban a fejl6dd orszagok korében figyelhetd meg fokozott mértékben. Ezen jelenség alabb
bdvebben kifejtésre kertil, szélesebb korben bemutatva a terrorszervezetek elsddleges céljait €s

motivacioit, melyek elérése érdekében a médiamegosztd portalokat felhasznaljak.® A fiatal,

> MIHALY Laura Dominika: Jogsértések a médiamegosztd portalokon — médiaszociologiai és
szocialpszichologiai kitekintés, In Diskurzus, 2019, 9(1), pp. 19-27.

6 JASPERSEN, J. G., MONTIBELLER, G.: On the learning patterns and adaptive behavior of terrorist organizations,
In European Journal of Operational Research, 2020, 282(11), pp. 221-234.
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konnyen befolydsolhatd, formalodo identitdsu személyek esetében kiilondsen hatdsos a

propagandavidedk megtekintése, valamint a hasonl6 tartalmaknak valo kitettség.”

A téblazatban rogzitett negativ tdrsadalmi hatasok, valamint etikai dilemmak mind a
médiamegosztd portalok fokozott szabalyozasanak sziikségességét indukaljak. Emellett
lényeges leszogezni az interdiszciplinaris megkdzelités jelentOségét, mely a hatékony jogi
szabalyozashoz mas tudomanyteriiletek szakértdit, eredményeit is felhasznalja. Fontos a
megfelel tajékoztatas, valamint az egyének szerepe, ugyanakkor vannak olyan esetek, amikor

a felelosség megosztott voltat kell kozéppontba allitani.

Emellett a szocidlis €s pszicholdgiai kvetkezmények szoros 0sszefliggésbe hozhatdak az
alapvetd jogok sérelmével, mint amilyen az emberi méltosdghoz valo jog, az élet és testi épség
védelme, valamint az emberek egyenlosége. Ezen alapjogok gyakran a véleménynyilvanitas
kovetkeztében sériilhetnek, igy ezen esetekben elengedhetetlen a sziikségességi-aranyossagi
teszt alkalmazasa. Ezt a magyar Alkotmanybirésag a 30/1992-es hatarozatanak® keretében
dolgozta ki, mely értelmében egy alapvetd jog korldtozasa csak egy masik alapvetd jog, vagy
alkotmanyos érték védelme érdekében, feltétleniil sziikséges mértékben és az elérni kivant

céllal aranyosan torténhet, ugyanakkor lényegi tartalma semmi esetre sem tiresitheto ki.

1.2. MEDIA ES TERRORIZMUS, AVAGY A FOBB CELOK, MOTIVACIOK

A fejezet masodik felében a terrorszervezetek megkdzelitésére koncentralva mutatom be
roviden azt, hogy melyek azok az elsdleges célok, motivaciok, amelyek a videok feltoltoit,

megosztoit vezérlik.

E korben 1ényegesnek tartom a terrorizmus fogalmanak ismertetését, mely esetében a jogi
fogalommeghatdrozasra koncentrdlok, a hadtudomanyi, rendészettudomanyi megkdozelités
helyett. Kriminologiai értelemben Korinek Laszlé definicidja érdemel emlitést, mely az
alabbiak szerint hatarozza meg a jelenséget: ,,A terrorizmus eltéré eszmerendszerekbdl meritd,
sajatos logikanak engedelmeskedd, valtozatos formékat 6ltd modszeres erészak alkalmazas,
vagy ezzel valo fenyegetés, melynek célja politikai torekvések elérése azéltal, hogy az
aldozatban, a néz6kozonségben, az dllamban, a tarsadalomban megalkuvo magatartas alakuljon

ki. A meghirdetett cél altalaban politikai, ideologiai, vallasi, etnikai tartalmt radikalis valtozas

7 ERIKSON, E. H.: Identitasvalsag onéletrajzi vetiiletben, In: Erikson: 4 fiatal Luther és mas irdsok, Budapest,
Gondolat, 1991, pp. 401-436.
8.30/1992. (V. 26.) AB hat., ABH 1992, 167, p. 181.



kikényszeritése, a cél elérésére alkalmazott cselekménysor. Az eszkdz viszont jogi 1ényegét

tekintve kdztdrvényes, erészakos biincselekmény.”®

Nemzetkozi értelemben vett terrorizmusrdl akkor beszélhetiink, ha a terrorizmus
félelmet, panikot, riadalmat kelt a nemzetkozi kdzosség egészében, vagy annak egy részében.
Nemzetkdzi politikai biinténynek tekintendd, ezért, mint biin, bilintetdjogi fellépést kivan, mint
politika, politikai valaszt, s mint nemzetkozi jelenség, csak a nemzetkdzi kozosség egyiittese

altal oldhaté meg.°

A terrorszervezetek rendkiviil valtozatos eszkozokkel dolgoznak, gyakoriak az
emberrablasok, bombamerényletek, repiilégép-eltéritések, nyilvanos kivégzések. E korben van
kiemelt jelentésége a kibertérnek és ezen beliill a médiamegoszté portadloknak, ahol ezen
tartalmakat félelemkeltési, figyelemfelkeltési célokbol, valamint annak érdekében mutatjak be,
hogy a terrorszervezet céljait megismertessék a ,,néz0kozonséggel”. Gyakran nem az anyagi
haszonszerzés az els6dleges mozgatorugdja ezen tevékenységeknek, hanem a politikai
torekvések megvalositdsa, a legitim, demokratikus dllamberendezkedés megdontése, valamint

politikai engedmények kikényszeritése.

A terrorista személyiségszerkezet kialakuldasa szempontjabol szamos érdekes
pszicholdgiai és szociologiai kutatas sziiletett, melyek annak a felderitését tlizték ki célul, hogy
vajon mik azok a faktorok, melyek ezen személyiség, illetve ,¢Eletpalya” kialakulasdhoz
vezetnek. A legelfogadottabb nézet szerint a terrorista lelki és tarsadalmi faktorok egytittes

hatdsaként eldalldo személyiségszerkezet.!!

A hivatkozott tanulmanyban harom faktor kertil
gorcsé ala, melyek konjunktiv feltételként vezetnek a radikalizalédashoz: (1) személyes
sziikséglet, mely a valahova tartozason, valamint fontossagérzeten alapul, (2) az ideologiai
narrativa, mely igazolja a politikai erdszak alkalmazhatosagat, (3) a kozosségi média szerepe,

ami a személyes dontést befolyasolja, mely végsd soron a radikalizdlédashoz vezet.!?

A terrorszervezetek elsddleges céljai kozott a mar kordbban emlitett félelemkeltés és
elrettentés mellett el6kelé helyen szerepel - ezzel szoros Osszefiiggésben - a terrorista-

propaganda terjesztése, valamint az ideologiai ismertetése, amely toborzasi célokat szolgal.

9 KORINEK Lész16: A terrorizmus, In Beliigyiszemle, 2015, pp. 17-19.

10 ScHMID, A.: Terrorism - The Definitional Problem, In Case Western Reserve Journal of International Law,
2004, 36(2), 390. p.

1 WEBBER, D., KRUGLANSKI, A. W.: The social psychological makings of a terrorist, In Current Opinion in
Psychology, 2018, 19, pp. 131-134.

2 Uo.



A kapcsolattartds sem elhanyagolhatdé mozgatérugo, hiszen sokszor a kozosségi
médiaportalok biztositjak azt a terepet a terrorszervezetek szadmara, melyen keresztiil

egymassal, valamint a kovetdikkel megoszthatjak aktualis merényleteiket, radikélis 1épéseiket.

Az alfejezetben emlitett terrorista motivaciokat és a szocialis médiaplatformoknak ezek

érvényesitésében jatszott szerepét az alabbi tdblazatban foglaltam 6ssze:

Terrorista motivacio Szociilis médiaplatformok jelentésége
1.Félelemkeltés, elrettentés LIVE kivégzések (YouTube, Facebook),
elrettenté képek/videdk
2.Propaganda terjesztése, ideolodgia | Tdjékoztaté videck kozzététele, lelkesité
ismertetése beszédek tartasa (YouTube, egvéb
videémegoszto portdlok),

szimbolumok/jelképek haszndlata

3.Toborzés Fiatalabb korosztdly megcélzdsa, elsésorban
a YouTube, valamint a Twitter
felhaszndlasaval

4 Kapcsolattartds, szervezés, merényletek | WhatsApp, Telegram, Facebook Messenger,
koordindlasa valamint egyéb privat iizenetkiildésre

alkalmas applikaciok

5.Politikai nyomdsgyakorlds céljaik elérése | Bdrmelyik fentebb emlitett oldalon megjelené

érdekében fenyegetd tartalom

Forras: sajat szerkesztés

A felsorolas természetesen nem kimeritd, ugyanakkor a 1ényegi mozgatorugokat foglalja
magaban, melyek a terrorszervezeteket arra 6sztonzik, hogy a médiamegoszto portalokat

alkalmazzak céljaik elérése érdekében.



2. KULFOLDI SZABALYOZAS

Dolgozatomban tolcsér-szerkezetben keriil bemutatasra a nemzetkdzi, majd azt kovetden a
hazai szabalyozas, Osszehasonlitd jogi elemzés keretében ismertetve ezek hasonlosagait,
esetleges eltéréseit. Els6ként az Amerikai Egyesiilt Allamok megengeddbb, majd az Eurépai
Unio - kiilonos tekintettel a német - szigorubb jogi szabalyozasa keriil bemutatasra. Végiil -

kuridzumként - ismertetem az ausztral megkozelitést is.

2.1. EGYESULT ALLAMOK

Az Internet megjelenésének hajnalan az alapvetd felfogas az volt, hogy a szabalyozasnak a
lehetd legalacsonyabb szinten kell érvényesiilnie, mert ez szolgalja leginkabb a nyilvanossag
érdekeit.’® Ez a felfogds mara mar modositasra szorul, hiszen elsésorban azt kell

megvizsgalnunk, hogy a tarsadalmi problémaék indokoljak-e a jogi szabdlyozast.

Amennyiben a terrorista tartalmakkal kapcsolatos konkrét fellépési lehetségeket vessziik
gorcsO ala, még arnyaltabb képet kapunk a szabalyozasi lehetdségekrdl, melyek az Amerikali

Egyesiilt Allamokban érvényesiilnek.

A legjelentdsebb terrorszervezet, mely a szocidlis média adta lehetdségeket hasznalja fel
annak érdekében, hogy kovetdket toborozzon, félelmet keltsen és a fentebb kifejtett hatasokat
elérje, az ISIS. Elsdsorban a Facebook, valamint a Twitter azon médiamegosztd platformok,
melyek eszkoziil szolgalnak a terrorszervezet(ek) céljainak eléréséhez, azonban megemlitendd
a WhatsApp, vagy a Telegram is, melyek felhasznalok kozotti képek, videdk megosztasat teszik

lehetdvé és pusztan egy regisztralt telefonszam alapjan hozzaférhetdek.

Jelentds probléma, hogy maguk a portalok a tarsadalmi felhdborodas ellenére is csupan
esetrOl-esetre reagdlnak a felbukkano terrorista propaganddra, mely azonban nem biztosit
hatékony ¢és atfogd fellépési lehetdséget. Emogott elsdsorban a megengedd szabalyozas all,
melynek koszonhetden az allam gyakorlatilag ,,rdhagyja” a portalokra a szabalyozasi koncepcid
megalkotasat, kizarolag a nagyon extrém esetekre reagal. A portalok a szolasszabadsag és a
szabad véleménynyilvanitdas mogé bujva haritjak el magukrol a feleldsséget, hiszen ezen
portalok elsédleges célja a profit megszerzése, nem pedig a felhasznalok biztonsdganak a

megovasa.

13 KOLTAY Andras, POLYAK Gabor: Az Alkotméanybirdsag hatdrozata a médiaszabalyozas egyes kérdéseirdl, In
Jogesetek Magyaradzata, 2012, 1, p. 20.
141S1S Online: U.S. Rights and Responsibilities, Counter Extremism Project.
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A 2015. novemberi parizsi terrortamadast kdvetéen (mely soran 130-an meghaltak, €s
kozel 350-en megsebesiiltek) napvilagra kertilt, hogy a terroristdk a WhatsApp és a Telegram

t.1° Ezt kovetden a

privat iizenetvaltasi applikaciojan keresztiil szervezték meg a tdmadasoka
WhatsApp a Telegramra kormanyzo6 hivatkozasokat a csevegdalkalmazas felhasznaloi szerint
blokkolni kezdte, az iizenetben elkiildott link lathatd volt ugyan, rakattintani vagy kimasolni
azonban nem lehetett. Erre az “intelligens” sziirésre azért volt sziikség, mert ezt az alkalmazast

— mely szinte lekovethetetlennek bizonyul — az Iszldm Allam hasznélta toborzésra.

A merényleteket kovetden tlizetesebb vizsgalat ala kertiltek a médiamegosztod portalok,
az allami kontroll felszolitotta dket arra, hogy blokkoljak az ISIS-felhasznalokat, azonban
sajnos tiszavirag életlinek mutatkozott a szigoritott fellépés, hiszen a terrorszervezetek

hamarosan Ujra feliitotték a fejiiket a portalokon.

2.1.1. A PORTALOK SZABALYANYAGA

Az atlathatosag érdekében, tekintsiink at néhany médiamegoszto oldalt, hogy lassuk, miképpen
jelenik meg a terrorszervezetekkel kapcsolatos fellépés az iranyelvekben, valamint a

felhasznalasi feltételekben.

A legjelentésebb videdmegosztd, a YouTube esetében lathatd, hogy a portal a megjeldlési
funkcidt biztositja abban az esetben, ha valaki altala nem megfeleldnek mindsitett tartalommal
talalkozik. A YouTube munkatarsai 24 ordban ellendrzik, hogy a felhasznalok altal megjelolt
tartalmak valoban sértik-e a kozosségi iranyelveket, ennek fényében dontenek a korhatarossa
tételér6l, vagy az eltavolitasarol. A felsorolt kategoriak koziil, melyek a YouTube
szellemiségével ellentétesek, a terrorszervezetek 4ltal felt61tott videok elsdsorban az aldbbiakat
érintik: kéaros vagy veszélyes jelenteket bemutatd tartalom, gyiilolkddd tartalom, erdszakos
vagy megbotrankoztato tartalom, fenyegetések, valamint a gyermekek biztonsaga. Azonban az
alkalmazando kovetkezmények korantsem szigortiak. Az érintett felhasznal6d e-mailben torténd
értesitése mellett a tartalom eltavolitasra keriil, hdrom irdnyelvet sérté magatartast kdvetden

keriil csak torlésre maga a fiok.®

A felhasznalési feltételek azokat a részletszabalyokat rogzitik, melyek a fidkkal
rendelkezdkre, valamint a videdk megtekintdire vonatkoznak. Ezek 1ényegében a felhasznalod

kizarolagos felelésségét hangstilyozzak az altala feltoltott tartalomért.” Amennyiben valamely

15 Uo.
16 Community Guidelines, YouTube.
17 Terms of Service, YouTube.
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megjelolés hatasara, vagy maganak a YouTube-nak az észrevételére eltavolitasra keriil egy
video, a portdl értesiti a video feltoltoit, kivéve az alabbi esetekben: ha jogszabalyt sértene,
vagy Valamely hatdsag utasitasat, illetve egyéb modon a YouTube vagy Téarsult
vallalkozasainak jogi feleldosségre vondsanak kockazatat jelentené; ha megakadalyozna egy
nyomozast, vagy a Szolgaltatas integritasat vagy miikodését; vagy amennyiben kart okozna
barmely felhasznalonak, egyéb harmadik félnek, a YouTube-nak vagy Tarsult

vallalkozasainknak.

A Facebook tulajdonjogokat gyakorol az Instagram ¢és a WhatsApp felett, igy ezek
esetében a Facebook szolgaltatasi feltételeit veszem eldsorban alapul, azonban megjegyzendo,
hogy a WhatsApp kiilon rogziti, hogy a kifogasolhaté médiatartalom esetén nemcsak a tartalom
eltavolitasa, hanem jogi kovetkezményekhez folyamodas is varhato a portal részérél.*® Errél
azonban részletesebb felvildgositast nem ad, igy pusztan jozan paraszti ésszel feltételezhetd a
megfeleld hatosagokhoz fordulas, illetve polgari/biintetéeljaras kezdeményezése. A WhatsApp
emellett rogziti, hogy a platform kizdrdlag jogilag megfeleld, elfogadhato célokra hasznalhato,
ezt kovetden egy viszonylag kimerité felsorolds kovetkezik arrdl, hogy mi nem mindsiil
ilyennek. Kiilon kiemelendd ebben a korben az er6szakos biincselekmények promotalésa, az
er6szak hirdetése, valamint az er@szakos viselkedés tanusitasa, illetve az illegalis, fenyegeto,
félelmet keltd tartalom megosztisa. Az egyes felhasznaldkra vonatkozo jogi szabalyozas
orszagonkeént eltérd — ez kiilon rogzitésre keriil — tehat az adott felhasznalé allamanak jogi

rezsime lesz az iranyado az esetleges jogkdvetkezmények alkalmazasa esetén.

Végiil tekintsiink ra a Facebook felhasznalasi feltételei és iranyelveire, hiszen ezen portal
is egy kissé mas jellegii feliiletet biztosit, mint a fentebb emlitett YouTube, valamint WhatsApp,
vagy Telegram. Mig a YouTube esetében akar millios nézettség elérésére is lehetdség van akar
perceken beliil, a WhatsApp és a Telegram elsOsorban a terrorszervezetek tagjai kozotti
kommunikécids lehetdséget biztositja, nem tomegekhez juttatja el az informaciot. Ezek
esetében inkdbb a merényletek megszervezése és lebonyolitdsa rejt magaban veszélyeket,
hiszen a portalok barki altal hasznalhatoak, hozzaférhetéek. A Facebook a két lehetdség
Otvozetét biztositja: lehetdség van LIVE videok feltoltésére, képek, videok megosztasara,

valamint a felhasznalok kozotti privat kommunikéciora.

A Facebook esetében a felhasznalasi feltételek rogton az elején leszdgezik a kéros

tartalmakkal, vagy magatartasokkal kapcsolatban, hogy amennyiben ilyenrdl értesiilnek,

18 WhatsApp Terms of Service.
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megteszik a sziikséges intézkedéseket — segitséget kinalnak, eltavolitjak a tartalmat, letiltanak
bizonyos funkciokhoz valo hozzaférést, letiltjak magat a fidokot, vagy felveszik a kapcsolatot a
bliniild6z6 szervekkel. Emellett az adatokat megosztjadk mas Facebook-vallalatokkal, amikor
valamely termékiik hasznalatakor visszaélést vagy karos magatartast tapasztalnak.'® Mint
emlitettem, az Instagram és a WhatsApp is a Facebook kezében 6sszpontosul, igy portalokon

ativeld tartalomkorlatozasra is lehetdség van ezaltal.

Amennyiben megallapitasra keriil, hogy egy felhasznald nyilvanvaloan, sulyosan vagy
ismételten megszegte a feltételeket vagy a médiamegoszto szabalyzatat — ideértve kiilondsen a
kozosségi alapelveket — akkor elsédlegesen felfiiggesztik a fiokhoz vald hozzaférést, majd
letiltjak a fiokot. Itt is lehetdség van a karos, vagy karosnak mindsitett tartalom megjeldlésére,
ugyanakkor a Facebook automatikusan sziiri a felhasznalasi feltételeket és iranyelveket sérté
tartalmakat. A probléma azonban az, hogy ez gyakran hosszabb 1d6t vesz igénybe, igy fordulhat
eld, hogy élében kozvetitésre keriilnek terroristdk altali kivégzések, miel6tt tobb millids

nézettséget kovetden eltavolitasra keriilnek.?

Az Iranyelvek alatt érdekes ellentmondasra bukkanhatunk: rogzitve van a felhasznalok
biztonsaga ¢és védelme a karos tartalmaktol, ugyanakkor megjelenik a véleménynyilvanitas
szabadsaga is, melyet tobb ponton is megerdsit a szabalyzat. Kiilon szerepel az erdszakos
tartalom ¢és blincselekmények korlatozdsa ¢és visszaszoritdsra, hasonld szabalyozasi
lehetdségekkel operalva, mint a YouTube: fiok felfiiggesztése, felhasznald eltavolitasa,
tartalom torlése, valamint az illetékes hatosagok értesitése.?! Itt azonban mar megjelenik a
szlirés: alapos vizsgalatot kovetden dontik el azt, hogy az adott tartalom valoban fenyegetést
jelent-e a k6zosségre, valamint a tarsadalomra, csak ezt koveten teszi meg a portal a sziikséges

intézkedéseket.

A terrorszervezetek kiilon emlitésre keriilnek azon felhasznalok kozott, akik minden
esetben a Facebook 4ltali eltavolitasra és jogkovetkezmények kezdeményezésére szamithatnak,
fiiggetleniil a portalon kifejtett tevékenységiiktdl. A médiamegosztd portal egy cikksorozat
keretében reagalt a terrorizmussal kapcsolatos fellépésre, mely egész érdekes informaciokat
rogzit a terrorszervezetek technikait illetéen. Egyesek, atlagfelhasznalok fidkjainak feltorésével

probalkoznak, mig masok wjabb profilok 1étrehozasaval igyekeznek elkeriilni a detekciot.?? A

19 Facebook Felhasznalési Feltételek.

20 Mayhem and murder: 10 most shocking Facebook Live moments ever, ABC News.
2L Community Standards: Violence and Criminal Behavior, Facebook.

22 Hard Questions: What Are We Doing to Stay Ahead of Terrorists?, Facebook.
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Facebook azonban egyre precizebb mesterséges intelligenciat dolgozott ki annak érdekében,
hogy az olyan tartalmak, melyek ISIS, vagy Al-kaida, illetve hasonlo terrorszervezetek altal
kifejtett tevékenységekre utalnak, minél elébb azonositasra keriiljeneck. Az MI-rendszer egy
pontozasi technika segitségével veszélyesség szempontjabol mindsiti, majd kategdridba sorolja
a megosztott tartalmakat, igy a Facebook humén csapata a legmagasabb pontszamot elért
jelzésekkel tud elséként foglalkozni. Ha a pontszam elér egy meghatarozott mértéket, a tartalom
azonnali eltavolitasra keriil, azonban olyan lehetdség is van, hogy a Facebook munkatarsai
elézetesen meghatarozott kritériumok mentén megvizsgaljak, valoban sérti-e az emlitett
iranyelveket, felhasznalasi feltételeket. A Facebook szovivoi kiemelték, hogy a hatékony
mesterséges intelligencia rendszernek kodszonhetden a terrorista tartalmak médiamegosztd
portalon toltott ideje atlagosan 43 oOrardl 18 orara csokkent, a felhasznalok altali jelentést
kovetden. A szam jelentdsen csokkent, ugyanakkor még igy is rendkiviil aggaszto, hogy vajon
hany emberhez juthat el vilagszerte 18 ora alatt egy esetlegesen felt6ltott propagandavideo,
vagy egyeb provokativ, vagy erészakos tartalom.Az alabbi tablazat atfogdan szemlélteti ezen

szamadatokat:

Q12018 Q22018 Q32018

Eltavolitott
tartalom
Osszes eltavolitott 1.9 millid 9.4 millié 3 milhié
tartalom
Frissen feltsltott 1.2 millid 2.2 millid 2.3 millid
tartalmat észlelo
eszkozok altal
Régebbi tartalmat 640.000 7.1 millid 710.000
észlelo eszkdzok
altal
Felhasznalok altal 10.000 15.000 16.000
megjeldlt
Proaktiv eltavolitas | 99 99 99
(%)

Platformon eltoltott
idé az eltavolitast
megelézden

Frissen feltoltott Kevesebb, mint 1 14 6ra Kevesebb. mint 2
tartalmat €szlelo perc perc

eszkodzok esetében
Régebbi tartalmat 970 nap 860 nap 770 nap
észleld eszkozok
esetében
Felhasznalok altali 43 6ra 22 6ra 18 6ra
megjeldlés esetén

Forras: https://about.fb.com/news/2018/11/staving-ahead-of-terrorists/ (sajat forditas)
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Visszatérve az erOszakos tartalmakra, melyek a Facebook részérdl fellépést vonnak maguk
utan, a terrorista csoport, valamint fogalom specidlis meghatarozasa is rogzitésre kertil, mely
elsdsorban az erdszakkal elkovetett megfélemlitd, tarsadalom nagyobb csoportjat érintd
magatartasokat sorolja ide, melyeket valamilyen ideolédgia, vagy felsobb cél elérése, vagy
kifejezésre juttatasa érdekében kovetnek el. A gytilolet, vagy erdszakszervezet meghatarozasa
szintén szerepel: eszerint a haromnal tobb fobdl alld csoport, mely meghatarozott szimbolumok
nem, faj, borszin, szexualis orientacid, vagy egyéb megkiilonbozteté jegy alapjan.?® A
tomeggyilkossag, valamint a tomeggyilkos fogalma is meghatarozva van, melybe
természetesen a terrorszervezetek tagjai, a merényletek elkovetdi egyértelmiien besorolhatdak.
Kiemelend6, hogy ezen szervezetek szimbdlumai, az altaluk hasznalt jelképek, a Facebook éltal
rogzitett tiltolistan szerepelnek, ezek hasznalata nem engedélyezett, eltdvolitast és jogi

kovetkezményeket vonnak maguk utdn.

Szintén elitélendd és szankcionalandd a hasonlo szervezeteket €s tevékenységeket élteto,
tdmogatd tartalmak kozzététele, megosztasa. Ezen nem csak magukat a terrorszervezeteket
értik véleményem szerint a Facebook felhasznalasi feltételei, hanem azon személyeket is, akik

pusztan megosztanak egy terrorszervezetet pozitiv szinben feltlintetd informaciot.

A, Kifogasolhato tartalom” alkategoria alatt szerepel az erészakos és grafikus tartalom
tilalma, mely kiilondsen olyan képek, videok kozzétételét és megosztasat tilalmazza, mint a
csonkitas, belsé szervek nyilt dbrazolasa, €gd emberi testek bemutatisa (ez aldl kivételként
szerepel, amennyiben oktatdsi célokat szolgal a tartalom), torok elvdgasa, valamint a
kannibalizmus. A kivégzés él6ben torténd kozvetitése (melyre szamos példat lathattunk sajnos
a kozelmultban, miel6tt a hasonld videok eltavolitasra kertiltek volna) szintén kiilon emlitést

kap azon tartalmak kozott, melyek kdvetkezményeket vonnak maguk utéan.

Az alfejezetben bemutatott szabalyozasi lehetdségek felvetik a kérdést, hogy vajon
mennyiben van lehetdsége a konkrét médiamegosztd portaloknak fellépni, vagy az allam
részérdl sziikséges-e a szabdlyozas szigoritasa. A feleldsség haritdsa az USA-ban erdsen
jelentkezik, az elsé alkotmanykiegészités pedig értékes taptalajul szolgal ahhoz, hogy a

portalok a visszassagokat kovetden a véleménynyilvanitas szabadsagaval takar6zzanak.

23 Dangerous Individuals and Organizations, Facebook.
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2.1.2. JOGI KORNYEZET

Az Egyesiilt Allamok jogszabalyai kifejezetten tiltjak a terrorszervezeteknek torténd
»tudomanyos, technikai vagy egyéb specidlis ismeretekbdl szarmazo tanacsadast vagy
segitségnyujtast”.?* Annak érdekében, hogy minél szélesebb korben szoritsak vissza a
terrorizmus elterjedését, kiszélesitésre keriilt az ,anyagi tamogatas” fogalma, hogy
biincselekménnyé nyilvanitsa a terroristdknak nyujtott ,,szakértéi segitséget vagy tanacsot”.?
El6fordultak olyan jogesetek, melyek soran a terrorizmus puszta tamogatasa is
blincselekménynek lett mindsitve. 2010-ben a Legfelsébb Birésag a Holder kontra
Humanitarian Law Project ligyben kimondta, hogy a beszéd kriminalizalhato, ha az ,.egy
kiilfoldi terrorszervezettel Osszehangoltan, vagy annak irdnydban végzett tevékenységnek
mindsiil”.?® Mint azt a precedensjog is mutatja, a terrorszervezetek tamogatasa akar a

Facebookon, vagy Twitteren tett megjegyzéssel is elkdvethetd, azonban az, hogy mi sorolhato

be a ,,szakértdi segitség, vagy tdmogatéas kategdriaba”, tdgan értelmezendd.

A Patriot Act-re torténé hivatkozassal akar az ilyen tevékenység is biintetdeljarast vonhat
maga utan, abban az esetben is, ha az egy privat csetablakon keresztiil torténik a felhasznalok
kozott, mint példaul amilyen a WhatsApp, vagy a Telegram. Ehhez természetesen a
médiamegosztd portalok és a hatdésagok kozotti egyiittmikodésre van sziikség, melynek

segitségével hatékony fellépés biztosithatd a terroristak altal elkovetett jogsértésekkel szemben.

Tekintsiik at, milyen modon valdsul meg ez az egyiittmiikodés. 1994 oktoberében a
Kongresszus elfogadta a biliniildozéshez nyujtott kommunikécids segitségnyujtasrol szolo
torvényt (tovabbiakban: CALEA), hogy egyértelmiivé tegye a tavkozlési szolgaltatok
egylttmiikodési kotelezettségét a blniildozési céli kommunikacié lehallgatisaban. A
Szovetségi Hirkozlési Bizottsag szerint, a torvény arra kotelezte a tdvkozlési vallalatokat, hogy
modositsak a berendezéseiket, 1étesitményeiket és szolgaltatasaikat annak biztositasa
érdekében, hogy rendelkezzenek a sziikséges feliigyeleti képességgel ahhoz, hogy hatékonyan

vegyék fel a harcot a terrorizmussal szemben.?’

A torvény egyebek mellett eldirta a vallalatok szamara, hogy biztositsak a kormanynak
az er6forrasokat a vezetékes-, valamint az elektronikus hirkozlés lehallgatasahoz, és

hozzaférést kapjanak a hivasokat azonositd informaciokhoz, birosagi végzes, vagy mas jogi

24 Patriot Act of 2001, 805. § (a)(2)(b)

% Uo.

2 Holder v. Humanitarian Law Project, 561 U.S. (2010).

27 The Communications Assistance for Law Enforcement Act (CALEA) of 1994.
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felhatalmazas esetén.?® Az FCC (Federal Communications Commission) kifejtette, hogy a
CALEA arra az aggodalomra ad hatékony valaszt, hogy a digitalis és a vezeték nélkiili
kommunikécio, mely az interneten keresztiil valésul meg, gyakorlatilag lehetetlenné teszi a
blinlild6z6 szervek szamara az engedélyezett feliigyelet érvényesitését. A térvény azonban
lehetdséget biztosit arra, hogy jogszabalyi keretek kozott érvényesiiljon a médiamegoszto

portalokon kozzétett illegalis tartalom allami feliigyelete.

Bar a CALEA kifejezetten a telekommunikacids tarsasagokra vonatkozott, a torvény célja
az volt, hogy kezelje azokat a technoldgiai problémékat, amelyek eldrelathatéan az iizenetkiildo
alkalmazasok esetében is felbukkannak. A torvényt késébb modositottak annak biztositdsa
érdekében, hogy az olyan ujabb technologidk, mint az internet-hozzaférés szolgaltatoi és a

VolIP-szolgaltatok is megfeleljenek a CALEA szabvanyoknak.

A CALEA Aaltal meghatarozott kotelezettségek mind a mai napig nem vonatkoznak
azonban a maganhalozatokra, a mobiltelefonokra, az e-mailre, a webtarhelyre vagy a domain
név alapjan miik6dd keresési szolgaltatdsokra. Mindazonaltal a torvény - a kozbiztonsag
védelme érdekében - Osszhangban all annak sziikségességével, hogy a biniild6z6 szervek
torvényes felhatalmazassal legyenek képesek hozzaférni az 0j kommunikacios
technologiakhoz, példaul a titkositott alkalmazasokhoz, mint amilyen a WhatsApp, vagy a
Telegram. A CALEA eklatans példaként szolgalhat arra, hogyan teremtsiik meg az egyensulyt
a maganélet, valamint az adatok védelme és a terrorizmussal szemben fellépést garantalo allami
kontroll kozott. Egy 2011-es felmérés adatai azt igazoljak a banki tranzakciok allami
monitorozasaval kapcsolatban, hogy a vélaszaddk 55%-a a biztonsag érdekében megengedd
allasponton van ezen tevékenységgel kapcsolatban. Ez a hozzaallas ugyanugy érvényesiilhet a
szocidlis médiaplatformok esetében, igy egy hasonld kutatds hozzdjarulhat a tarsadalmi
értékitélet megitéléséhez.

A Counter Extremism Project (tovabbiakban: CEP) keretében Dr. Hany Farid altal
kifejlesztett, egyediilallo eGLYPH technoldgia 2016 juniusa 6Ota lizemel, a sz¢éls6séges képek,
videok és hangok felderitésére és eltavolitasa céljabol, mely kovetendd sablonként szolgalhat a

terrorista tevékenység online kezeléséhez.?® Az eGLYPH-hez hasonlé médon el6 lehetne irni,

hogy az internetes szolgaltatok és weboldalak objektiven, a nyilvanossdg szamadra atlathato

28 |SIS Online: U.S. Rights and Responsibilities, Counter Extremism Project.
2 Hany Farid’s eGlyph Can Help Europe Fight Online Extremism, Berkeley.
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modon jelentsék terrorista tartalmakat, megakadalyozva ezzel a radikalizalodast és a szocialis

médiaplatformok terrorszervezetek altali felhasznalasat.®

Az USA-ban szamos képzést inditottak a médiamegosztd portalok tizemeltetdi szamara,
melyekkel a terrorizmus online terjedésének veszélyére hivjak fel a figyelmet. 2018-ban a
Belbiztonsagi Minisztérium (Department of Homeland Security) otthont adott az erészakos
sz¢lsoségesség elleni kiizdelemrdl szold tréningnek, mely elsésorban a terrorizmus elleni
kiizdelem online lehetéségeit boncolgatta.’! Az ehhez hasonld képzések azdota gombaként
szaporodtak el vilagszerte. Ugyanebben az évben hoztdk 1étre a terrorizmus elleni kiizdelem

globalis internetes forumat (GIFCT).%2

A probalkozasok ellenére azonban szamos olyan esettel talalkozhatunk, amikor a
hashtagek segitségével tobb millidan értesiilnek és valnak szemtanuiva az €16 kivégzések
kozvetitésének, mint tortént ez James Foley, amerikai ujsagiré 2014-es kivégzése esetén is. A
Foley videdjahoz tarsitott #A Message To America ¢és #NewMessageFromISIStoUS
hashtagek a SITE Intelligence Group felmérése szerint a vide6 megjelenésének elsé harom
orajaban tobb, mint 2000 tweetet eredményeztek, tobb millié emberhez eljutva ezaltal. Ugyanez
tortént Nick Berg, Kenneth Bigley, vagy Daniel Pearl, amerikai ujsagir6 kivégzése esetén is.3
Lathato tehat, hogy a szocialis média gyors informacidaramlasanak eldnyei mellett jelentds
hatranyokat is magaban rejt, amelyek az allami beavatkozas fokozott mértékét indukaljak. Az
USA-ban ugyanis problémaként jelentezik az, hogy egységes jogszabalyi keret hianyaban a

portalok 6nkényesen, esetrdl-esetre reagalnak az erészakos tartalmakra.3*

2018-ban az Egyesiilt Kirdlysagban egy olyan eszkdzt mutattak be, mely az extremista
tartalmak felismerésén ¢és blokkolasan keresztiil rendkiviil hatékonyan ismeri fel a

médiamegosztd portalokon fellelhetd terrorista propagandat.®

A javaslat értelmében, egy
torvény altal tennék kotelezové a platformok szdmara a mesterséges intelligencia hasznalatat,
mely az eddigi tesztelések eredményei szerint 94%-o0s hatékonysaggal sziiri ki a szélsdséges
tartalmakat.® | Betanitdsdra” tobb ezer Oranyi terrorista tartalmat futtattak le. Az Egyesiilt

Kiralysag kormanya felvette a kapcsolatot az Amerikai Egyesiilt Allamokkal, valamint a

%0 Tech & Terrorism: Tech Companies Fail to Curb Online Abuses, Counter Extremism Project.

31 DHS Announces the Launch of the "Countering Terrorists Exploitation of Social Media and the Internet”
Training, DHS.

% Uo.

33 IcAsCON, Zann: Combating Terrorism Online: Possible Actors and Their Roles, Lawfare.

3% Uo.

3 UK unveils extremism blocking tool, BBC News.

36 New technology revealed to help fight terrorist content online, Gov.uk.
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nagyobb médiamegoszté platformokkal az egyiittmiikodés megteremtése €és az egységes

fellépés dsztonzése érdekében.®

A tény, hogy a terrorista tartalmak hatalmas nézettséggel rendelkeznek, sajat (és implicit
moddon a médiamegosztd portalok) feleldsségének fokozott mértékét is kérdésessé teszi. A
televizios miisorok esetében kissé eltérd a helyzet, hiszen itt lehetdség nyilik az epizdédok
elézetes attekintésére, a YouTube-hoz hasonlé videdmegosztok, vagy a WhatsApp és a
Telegram mintdjara mikodo csetelési lehetdséget biztositd oldalak esetén azonban csak
utolagos feliilvizsgalat és moderacio torténik. Ugyanakkor azéltal, hogy az oldalak lehetové
teszik ezen felhaszndlok szamara, hogy elérjék a tobb millid feliratkozot/kovetdt/nézot,
valamint biztositjak szamukra a fizetett hirdetési lehetéségeket, felelosségiik megkeriilhetetlen.
A terrorizmussal szembeni fellépés elengedhetetlen részét képezi az is, hogy ezen teriileten is
fokozott mértékii legyen a videdk szilirése, és ne fordulhassanak el olyan helyzetek, mint pl.
az emlitett kivégzések €16 kozvetitése a Facebook-on, vagy egy ,,Hogyan készitsiink bombat?”’

cimi video elterjedése a YouTube-on, vagy mas videdmegoszto portalon.

A YouTube, a Facebook, vagy a Twitter mind disztribucios platformok, ez azonban nem
jelenti azt, hogy ne tudnank oket elszamoltatni. Tarsadalomként donthetiink gy, hogy
amennyiben a hasonld esetek és azok kéaros kovetkezményei indokoljak, a médiamegosztd
portalok is olyan feltételeket teljesitsenek, mint a televizios csatorndk. A klasszikus média
szabalyozasanak attekintése és az online rezsimmel vald Osszevetése egy kovetkezd dolgozat
alapjaul szolgalhat, szintén érdekes kérdéseket felvetve, azonban terjedelmi korlatok miatt

ennek attekintésére nincs lehetdseég.

A portidlok elsddleges célja, hogy a tartalmat feltoltok szabadon rogzithessek
véleményiiket, melyet a szélasszabadsag altal rogzitett elvaras indokol.®® Ez azonban nem

jelenti azt, hogy a platformok ne rendelkeznének feleldsséggel a rajtuk megosztott tartalmakért.

37 Uo.
38 NUNzIATO, D. C., First Amendment Values for the Internet, In First Amendment Law Review, 2014, 13, pp. 282-
314.
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2.2. EUROPAI UNIO

Térjiink at az Eurdpai Unid szabalyozasanak bemutatasara, mely egy fokkal szigoribb és
korlatozobb fellépési lehetdséget garantal, mint az Amerikai Egyesiilt Allamok. Mindenekel6tt
fontos leszogezni, hogy a terrorizmus elleni kiizdelem elsédleges prioritast jelent az EU ¢és
annak tagallamai, valamint nemzetk0zi partnerei szamara, hiszen a legsulyosabb veszélyt

3 a jogallamisagra, valamint a demokraciara.®® Az Unios

jelentik az Unid alapértékeire,
szabalyozas leszogezi, hogy a terrorizmus elleni kiizdelem elsddlegesen a tagallamok feladata,
mindazonaltal az EU tamogatast nyujt abban, hogy hatékonyan tudjanak fellépni e jellemzden
orszaghatarokon atnytld veszéllyel szemben,*! melyben szerepet jatszik az EUROPOL és az
EUROJUST is, melyek elsddleges feladata a nemzetkozi egyiittmiikodés megteremtése a

nemzeteken ativel biincselekmények lekiizdése érdekében.*?

Tekintsiik at tehat az unios jogi szabalyozast, a terrorizmus kérdéskorére fokuszalva. E
szabalyozas sajatossaga, hogy az elmult néhany évben alapvetéen haromiranya célkitiizés
bontakozott ki. Egyrészt, megfigyelhetd a szabalyok szigoritasa, a terrorizmus 0j formainak
kikiiszobolése és megakadalyozasa érdekében. Masodsorban a kiilsd hatdrokon végzett
ellendrzések szamanak emelése, mindségének javitasa is el6térbe keriilt. Ami azonban
dolgozatom szempontjabol a leglényegesebb, egy kifejezetten az online terrorista propaganda
megfékezésével foglalkozd szervezet 1étrehozésa is teritéken szerepel, melynek feladata az
interneten keresztiil terjesztett terrorista propaganda, valamint a kibertéri tamadasok elharitasa

¢s megfelel6 mederben tartasa lenne.

2007 ota Gilles de Kerchove a terrorizmus elleni kiizdelem uniés koordinatora, aki az

crer

abban, hogy az EU fokozott szerepet jatsszon a terrorizmus elleni hatékony fellépésben.*®

2015 majusaban a Tandcs az Eurdpai Parlamenttel kozosen irdnyelvet fogadott el a
pénzmosds, valamint a terrorizmus finanszirozasanak megakadalyozéasa érdekében, melynek
kozvetlen indukaléoi a parizsi terrortdmaddsok voltak. Az Eurdpai Bizottsag

modositdjavaslatanak koszonhetéen az Unid fokozott szerepe €s felelossége keriilt eldtérbe,

39 Az Eurdpai Parlament és a Tanacs (EU) 2017/541 irdnyelve a terrorizmus elleni kiizdelemrdl, a 2002/475/1B
tanacsi kerethatarozat felvaltasarol, valamint a 2005/671/IB tanacsi hatarozat modositasarol (2)

40 BLUTMAN Laszl6: Az Eurdpai Unid joga a gyakorlatban, HVG-ORAC Lap- és Konyvkiadé Kft., Budapest,
2014,519 p.

1 EU 2017/541 iranyelve (5)

42 Az Unio a terrorizmus elleni harcban, Consilium Europa.

43 A terrorizmus elleni kiizdelem koordinatora, Consilium Europa.
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tobb nemzetkdzi jogi eldirast az unios jogba lltetve, mint példaul az ENSZ Biztonsagi
Tandcséanak 2178.-ik szdmu hatdrozatanak rendelkezései a kiilfoldi terrorista harcosokrol, vagy

az Eurépa Tan4cs terrorizmus megel8zésérdl szol6 egyezményének kiegészitd jegyzokonyve. 4

Bér az iranyelv még egyik tagallamban sem keriilt implementalasra, mégis kijeldli azokat
a sarokkoveket, melyek az Unid terrorizmussal szembeni hozzaallasat képviselik. Az irdnyelv
a tagallamok szamara olyan kotelezden elérendo célkitlizést allapit meg, melynek atiiltetése és

konkrét jogszabalyi kontosbe burkolasa az egyes orszagok feladata.

Dolgozatom témaja szempontjabol kiemelt jelentdésége van annak, hogy a javaslat
megerdsitette azon rendelkezéseket is, melyek kriminalizaljdk a terrorista propaganda

terjesztését, beleértve ennek interneten megvaldosuld formait is.*

Az Unid iranyelve szerint ,,a terrorista blincselekmény elkovetésére vald nyilvanos
uszitds blincselekményének mindsiil tobbek kozott a terrorizmus dicsditése és igazolasa —
példaul a terrorizmus aldozataival kapcsolatos — lizenetek vagy képi felvételek abbol a célbol
online vagy offline mdédon torténd terjesztése, hogy a terroristak tigye tamogatast kapjon, vagy
hogy a lakossagot stilyosan megfélemlitsék.”*® A szabalyozas azonban leszogezi, hogy az eset
konkrét kortilményeit mindig figyelembe kell venni, nevezetesen azt, hogy ki az lizenet szerzdje
és cimzettje, valamint, hogy milyen kontextusban keriilt sor a cselekmény elkdvetésére.*’ Az
egyes nemzeti jogi szabalyozas eltérései eldtérbe keriilhetnek az adott magatartas értékelése
soran, mely véleményem szerint tagabb teret biztosit a terrorszervezetek altali visszaéléseknek

¢és nagyobb feleldsséget harit a hazai jogalkotasra.

A 11.-ik szakasz a ,.terrorista kiképzésben valo részvétel” biincselekményi korét szélesiti
ki azzal, ha valaki az interneten keresztiil olyan oktatéanyagokat tanulmanyoz, melyek késébb
terrorcselekmények, merényletek elkovetését indukaljak. Itt tobbletkritériumok is
érvényesiilnek, ugyanakkor a médiamegosztd portalok feleldssége is eldtérbe keriil. A
robbanoszerkezet-készitésrdl sz610 informaciok, videdk gyakran ezekrdl az oldalakrol érhetéek
el, igy a szigorubb szabalyozés, vagy a hatékonyabb terrorista-ellenes szervekkel torténd

egylittmiikodés a portalok részérdl egy lehetséges megoldast kindlna erre a problémara.

4 EU 2017/541 iranyelve

4 Az ilyen magatartisoknak akkor is biintetendének kell lenniiik, ha azokat az interneten kovetik el, a kozosségi
médiat is beleértve.” EU 2017/541 iranyelve (6)

46 Uo. (10)

47 Uo.
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Témam szempontjabol a leglényegesebb a 22.-ik szakasz, amely a terrorista
blincselekmény elkovetésére vald nyilvanos uszitdsnak mindsiild online tartalom forrasnal
torténd eltavolitasat tiizi ki célul. Amennyiben e tartalom harmadik orszag teriiletérdl szarmazo
IP cimrdl érkezik, a tagallamok feladatava teszi ezen orszagok kiemelt szerveivel valo hatékony
egylittmikodést. Elsddleges tehat kozvetleniil a forrasnal torténd eltavolitas, amennyiben ez
nem lehetséges, akkor keriil elétérbe a tartalom blokkolasa az Unié teriiletén beliil.*® Fontos
azonban leszdgezni, hogy kivételként jelenik meg a tagallami jogalkotdsi, nem jogalkotasi,
valamint igazsagligyi fellépésen beliil az internetszolgaltatok altali onkéntes fellépés, vagy az
ehhez nyljtott tdmogatis, amely a terrorizmussal Osszefliggd tartalmak kisziirésére és
megjeldlésére vonatkozik. Igy tehat megallapithato, hogy az iranyelv kizarolag a tagallami
feladatokat tiizi ki célul, a portalok feleldssége hattérbe szorul. Korlatként jelenik meg a
jogbiztonsag €s a kiszamithatdsag elvének érvényesiilése, a felhaszndlok jogainak tiszteletben

tartasa, valamint az Unio Alapjogi Chartajanak (tovdbbiakban: a Charta)*® valé megfelelés.

Emellett az eltavolitas, vagy a tartalomkorlatozas nem érintheti a 2000/31/EK eurdpai
jogellenes tevékenységrdl valo tényleges tudomasszerzést kovetden haladéktalanul intézkednie
kell, a véleménynyilvanitds szabadsaganak elvét tiszteletben tartva, illetve a nemzeti
eljarasoknak megfelelve. Azonban, a hazai jogalkotas specialis koriilményeket is megallapithat,

igy szélesebb mozgasteret biztosit az Uni6.*

A szabdlyozasi korlat vonatkozik tovabba arra is, hogy nem irhat6 elé a szolgalatok
szdmara olyan altalanos kotelezettség, amely a jogellenes tartalmak utani aktiv kutatasi
tevékenységet, vagy a tarolt, vagy tovabbitott informacié figyelemmel kisérését irna els.”! A
szolgaltatokat tovabba mindaddig nem lehet feleldsségre vonni, amig ténylegesen tudomast
nem szereztek a jogellenes tevékenységrol, vagy nem allapitottdk meg, hogy jogellenes

tartalomrol van szo.

A korabban emlitett terrorista blincselekmény elkdvetésére vald nyilvanos uszitds, mint
blincselekmény — amely nemcsak offline, de online formaban is elkdvetheté — a terrorista

tevékenységhez kapcsolddd biincselekmények kozott jelenik meg.5? Ezek olyan felbujtds

8 Uo. (22)

49 Az Eurdpai Uni6 Alapjogi Chartdja (2016/C 202/02)

%0 Az Eurdpai Parlament és a Tanacs 2000/31/EK iranyelve a belsd piacon az informacids tarsadalommal
Osszefiiggd szolgaltatasok, kiilondsen az elektronikus kereskedelem, egyes jogi vonatkozasairol (46)

51 EU 2017/541 iranyelve (23)

52 Uo. II. ¢im, 5. cikk
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jellegli magatartasok, melyek a merényletek elkovetését indukaljak, ilyen lehet példaul a

terrorista cselekmények dicsditése.

A 6. cikk a terroristdk toborzasat hatdrozza meg, mint az Uni6 értékei alapjan
blincselekményként értékelt magatartast. Ez, mint lathattuk, a médiamegosztd portalokon
kozzétett propagandavideok altal is megvaldsithatd, hiszen alkalmas lehet a ,,felsorolt
blincselekmények egyikének elkovetésére vagy elkdvetésében vald kozremikodésre valod
felhivasra”.%® A 8. cikkben kifejtett terrorista kiképzésben részesités mar fentebb emlitésre
keriilt, itt tehat els6sorban azokat a felhasznalokat blintetik, akik tajékoztatd anyagokat toltenek
le, vagy vesznek igénybe merényletek elkdvetése céljabol. Ezen blincselekményi kor esetében
a portalok feleléssége kevéssé érvényesiil, ugyanakkor véleményem szerint szerepilkk nem
elhanyagolhato. A 14. cikk egyértelmiivé teszi, hogy a részesi magatartasok, tehat a blinsegély
¢s a felbujtas, valamint az egyes biincselekmények kisérlete is biintetendd a tagallami jogalkoto

altal.>*

A nyilvanos uszitdsnak mindsiilé online tartalmakkal szembeni intézkedések korében az
iranyelv az alabbi célkitlizéseket hatarozza meg a tagallamok szamara: elsdsorban
gondoskodniuk kell a tartalom eltavolitasarol, amennyiben azok a teriiletiikon iizemeltetett
szerveren taldlhatok. Azonban a teriiletiikon kiviil lizemeltetett szerverek esetében is meg kell

kisérelniiik ezen tartalmak minél elébbi eltavolitasat.®

Mint korabban kifejtésre keriilt, a masodik 1épcsd a teriiletiikon €16 felhasznalok esetében
a tartalom blokkolasa, amely abban az esetben érvényesiil, ha az elsddleges intézkedésre nincs
lehetéség.®® Mindkét esetben tajékoztatni kell a felhasznalokat az intézkedések okairdl,
azoknak sziikségesnek és aranyosnak kell lennie. Foganatositasukra csak atlathatd eljarast

kovetden van lehetéség és biztositani kell a jogorvoslati lehetéséget veliik szemben.>’

Kiemelendd, hogy a Tanacs 2015-ben megbizta az Europolt azzal a feladattal, hogy egy
kiilon egységet alkosson az interneten terjesztett terrorista propaganda felszdmolasa érdekében.
E sz€lséséges tartalmakkal foglalkozo unids egység (EU IRU) 2015 jaliusaban alakult meg. Az

EU IRU feladatai kozé tartozik, hogy azonositsa a terrorista céld, valamint az erészakos, vagy

%3 Uo. II. ¢im, 6. cikk

5 Uo. I1I. ¢im, 16. cikk

5 Uo. V. cim, 21. cikk (1)
% Uo. V. cim, 21. cikk (2)
57 Uo. IV. cim, 21. cikk (3)
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sz¢lsOséges tartalmakat az interneten, ¢és ezekkel kapcsolatban tandcsokkal lassa el a

tagallamokat.

Az Unid szempontjabdl kiilonésen a Jihadista csoportok szerepe emlitheté, melyek a
szocialis médidban rejlé lehetdségeket koran felismerték és rendszeresen kiaknazzak.>® Ennek
keretében kovetdket gylijtenek, valamint a terrorista értékrend terjesztésén keresztiil
érvényesitik propagandajukat. Az EU IRU feladata a terrorista tartalmak kisziirése, majd ezt
kovetden tamogatas nyjtasa az érintett tagallamok szamara, a hatékony fellépés érdekében.>®
Az Union beliili fokozott egyiittmiikodés és adatbazis-Osszesités ennek elengedhetetlen
eszkoze, valamint a tagallamok tajékoztatasa a hatékony fellépési lehetdségekrdl. Gilles de
Kerchove kiemelte, hogy kiilondsen fontos, hogy az Uni6 részérél koordinalt fellépés
valdsuljon meg. Ennek érdekében egyiittmiikodési megallapoddsok sziilettek tobb szocidlis
média platformmal, melyek lehetdvé fogjak tenni a kdzeljovében az Unid intézményei részérdl
torténd fokozottabb beavatkozasi lehetéséget. Emellett a tagallamok részér6l minden év végén
statisztikai jelentés késziil az adatokrol, melyek a terrorizmussal szembeni kiizdelemmel

kapcsolatban felmeriiltek az online platformokon.

2.3. NEMETORSZAG

A Halozati Végrehajtasi Torvény (tovabbiakban NetzDG) 2017. oktdber 1-jén Iépett hatalyba
Németorszagban. Ezen torvény képezi a médiaszabdlyozis gerincét. A torvény kettds
célkitlizést tamaszt. Egyrészt, a jogszerlitlen tartalmakra vonatkozd panaszok kezelését
attekinthetd eljaras keretében szabalyozza, masrészt a kozosségi halozatokat arra kotelezi, hogy
félévente jelentést készitsenek, melynek kozzétételére kotelesek.®® Ez hasonld célt szolgal,
mint az EU-s jelentési rendszer. Rogziti az eltavolitott tartalmakat, valamint a panaszok
mennyiségérol is tajékoztatassal szolgal, tehat a gyakorlatban egyfajta statisztikai adatbazisként
funkciondl. A jelentés emellett kovetkeztetéseket rogzit az eltavolitasok gyakorisagarol, lényegi

informaciokra reflektalva.®!

A torvény hatalya a kozosségi halozatokra terjed ki, beleértve azokat is, melyeket egyedi
kommunikéciora (pl. WhatsApp, Telegram), vagy meghatarozott tartalom terjesztésére szantak

(pl. Facebook, YouTube).%? A kétmillional kevesebb regisztralt felhasznaloval rendelkezd

%8 Terrorism and social media, Wikipedia.

9 EU Internet Referral Unit — EU IRU EU, Europol.

8 RADSCH, Courtney C.: Proposed German legislation threatens broad internet censorship, CPJ.

81 PATEL, Faiza: EU ‘Terrorist Content’ Proposal Sets Dire Example for Free Speech Online, JustSecurity.
62 Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken (NetzDG) 1. § (1)
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kozosségi halozatok szolgaltatdja mentesiil a jelentéstételi kotelezettség alol.5® Az illegalis
tartalom a német biintetd torvénykonyv meghatarozott torvényi tényallasanak megfeleltethetd

tartalom, mely alabb részletesen kifejtésre keriil.®*

A 2. § a jelentésre vonatkoz6 1ényegi informaciokat rogziti. Eszerint a portdloknak sajat
honlapjukon félévente jelentést kell kozzétennilik az eltavolitott illegalis tartalmakrol. E
jelentésnek konnyen felismerhetonek, azonnal hozzaférhetonek és folyamatosan elérhetonek
kell lennie.®® Emellett a Szovetségi Kozlonyben is meg kell jelennie. Tartalmaznia kell azt a
mechanizmust, amely az eltavolitashoz vezetett, a panaszokra vonatkozd informéacidkat,

valamint egyéb adatokat.®

A 3. § éppen a panaszok bejelentésére alkalmas hatékony modszer kritériumat rogziti.
Fontos, hogy atlathatd, hozzaférhetd és konnyen kezelhetd legyen. A cél a tartalom eltavolitasa,
masodik Iépésben jelenik meg a tartalom hozzaférhetetlenné tétele Németorszag tertiletén beliil.
Ez a kétlépcsds folyamat megfeleltethetd az EU irdnyelvében foglaltaknak. Fontos, hogy a
portal eltavolitds esetén a tartalmat bizonyitasi célokra rogziti, és ebbdl a célbdl tiz hétig tarolja
a 2000/31/EK®" és a 2010/13/EU®® iranyelveknek megfelelden.®® Emellett a poraloknak
haladéktalanul tajékoztatniuk kell a panaszost €s a felhasznalot minden dontésiikrél, indokolési

kotelezettség mellett.

A fentebb kifejtett mechanizmusokat kozigazgatasi hatosdg altal megbizott szerv
ellendrizheti.”® A portalok altal miikodtett dnszabalyozé intézményeknek meghatarozott
ismérveknek kell eleget tenniik: az ellen6roknek flggetlennek és szakértelemmel
rendelkezdnek kell lennie, biztositaniuk kell a megfeleld felszerelést és a tartalom gyors
tesztelését, eljarasi szabalyoknak kell megfelelniiik, valamint panaszirodat miikddtetniiik.’*
Ezen intézmény elismerésérdl az emlitett kozigazgatasi hatésag dont, amely a jovahagyast

barmikor visszavonhatja, ha az intézmény mar nem felel meg a feltételeknek.”?

8 NetzDG, 1. § (2)

8 NetzDG, 1. § (3)

% NetzDG, 2. § (1)

% NetzDG, 2. § (2)

57 EU 2000/31/EK iranyelve

8 Az Europai Parlament és a Tanacs (EU) 2010/13/EU iranyelve a tagallamok audiovizudlis médiaszolgaltatasok
nyuUjtasara vonatkozo egyes torvényi, rendeleti vagy kdzigazgatasi rendelkezéseinek dsszehangolasarol
8 NetzDG, 3. § (2)

0 NetzDG, 3. § (5)

"1 NetzDG, 3. § (6)

2 NetzDG, 3. § (7)-(8)
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Amennyiben a portdl nem tesz eleget az eltavolitasi, vagy tartalomblokkolasi, illetve
jelentéstételi kotelezettségnek, kozigazgatasi szabalysértést kovet el, mely tetemes birsagot
vonhat maga utan.” A 4. § (3) bekezdése értelmében a kdzigazgatasi szabalysértés akkor is

elkdvethetd, ha azt nem Németorszagban kovették el.

A NetzDG el6irdsa szerint a kozosségi halozatok kotelesek a ,,nyilvanvaldan jogsértd”
tartalmak helyi eltavolitasara az értesités beérkezésétol szamitott 24 éran beliil. Ennek feltétele
az, hogy valamely felhasznalo, vagy megtekintd panasszal jelezze az adott tartalom jogsértd
voltat, tehat a platformok feleldssége ebben az esetben is hattérbe szorul. Ugyanakkor elrettentd
eréként jelenik meg a médiamegoszté portalok eldtt az akar 50 millié eurdt is elérd biintetés, ™
amennyiben a megjeldlt tartalom nem keriil eltavolitasra.” Ennek kiszabdsa az Igazsagiigyi

Minisztérium hataskorébe tartozik.

Rogziti tovabba a torvény, hogy amennyiben a jogsértés nem egyértelmii, vagy
nyilvanvalo, a platformnak egy hete van a dontés meghozatalara. Bizonyos esetekben a dontés
ennél tovabb is elhtizodhat, amennyiben sziikséges hozza a tartalmat feltlté felhasznalok
véleményének kikérése, vagy a dontés fokozott mérlegelést igényel. Mivel azonban az esetek
nagy része a gyakorlatnak megfelelden nem mindsiil kivételesnek, igy a portalok ligyelnek arra,

hogy a lehetd legrévidebb idén beliil intézkedjenek.”®

A platformoknak emellett egyiittmiikodési kotelezettségiik van a hatosdgokkal. 48 oran
beliil hatékony tajékoztatast kell adniuk a gyiilolkodd tartalmakkal kapcsolatban, ellenkezd

esetben szintén birsagra szamithatnak.”’

Tekintsiik at, milyen esetekben kell a bepanaszolt tartalmat eltavolitani. A NetzDG
értelmében akkor, amennyiben a német biintetd torvénykonyvben (StGB) szereplé 21
biintetdjogi jogszabaly egyike vonatkozik rd. Emellett, amennyiben barmely madas helyi

jogszabaly alapjan jogsértének mindsiil, helyileg korlatozasra kertil.

A bejelentési feliilet nehézsége, a jogi szakzsargon nehezen értelmezhetd volt a jogi
képzettséggel nem rendelkezd atlagfelhasznalok szamara. Ezéaltal a német biintetd
torvénykonyv vonatkoz6 passzusainak értelmezhetetlensége gatat szabhatott a bejelentés

bekiildése eldtt. Azon eshetdség is eldallhatott, hogy az érintett tartalom tobb biincselekmény

8 NetzDG, 4. § (1)

"4 NetzDG, 4. § (2)

5 Merkelék nem viccelnek: életbe 1épett a torvény, amellyel iszonyatosan megbiintethetik a Facebookot, HVG.
¢ Uo.

" REINBOLD, Fabian: Behorden nehmen viele soziale Netzwerke ins Visier, Der Spiegel.
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torvényi tényallasat is kimeritette, éppen ezért az ezek kozotti valasztasi lehet6ség is nehézséget
okozott. Vegyiink egy példat: egy terrorszervezet altal kozzétett propagandavided (StGB 129.,
129a. §) nagy valosziniiséggel jelképeket is tartalmaz, mely az StGB 86., 86a. §-a értelmében

biintetendd, ugyanakkor egyéb torvényi tényallast is kimerithet.”

Ennek kikiiszobolése érdekében szamos olyan lehetdséget probaltak biztositani, amely az

atlagfelhasznalok szamara megkonnyitette a vonatkozo biincselekmények beazonositasat.

Hét tartalomkategoria lett kialakitva ennek biztositasa érdekében, melyek az alabbi
osztalyokba soroltak a panaszban hivatkozhaté biincselekményeket: a ,,gytloletkeltés vagy
politikai sz¢élsdségesség” cimszo alatt az uszitas és gytldletkeltés (StGB 130. §), valamint a
vallasgyalazas, illetve vallasi vagy ideologiai szervezetek ragalmazasa (StGB 166. §) volt
kivélaszthato. Szamunkra relevansabb a mésodik osztalyban szerepld biincselekmények kore,
mely a ,,terrorista vagy alkotmanyellenes tartalom”-ba sorolhat6 biincselekményi kort 6lelte fel.
Ide tobbek kozott a kovetkezd tényallasok tartoztak: alkotmanyellenes szervezetek
propagandaanyagainak terjesztése (StGB 86. §), alkotmanyellenes szervezetek jelképeinek
hasznalata (StGB 86a. §), az allamrendet veszélyeztetd, stlyosan erdszakos cselekmény
elékesziilete (StGB 89a. §), az allamrendet vesz€lyeztetd, stlyosan erdszakos cselekményre
val6 felbujtas (StGB 91. §), hazadrulas és nemzetbiztonsagot veszélyeztetd visszaélés (StGB

100a. §), blinszervezetek 1étrehozéasa (StGB 129. §), terrorszervezet 1étrehozasa (StGB 129a.
§).

A kovetkez6 tartalomkategoria szintén gyakori volt a kozosségi médiaban megjelend
terrorista tartalmak jelentése kapcsan: a biintetd torvénykonyv 131.-ik szakasza értelmében

biintetendé az erészak abrazolasa is.”®

A negyedik osztalyban a ,,karos vagy veszélyes cselekmények” keriiltek feltiintetésre. Ide
tartoztak a blincselekményre vald nyilvanos felbujtas (StGB 111. §), a kozrend megzavarasa
blincselekménnyel vald fenyegetéssel (StGB 126. §), valamint ezzel 6sszefiiggésben az utobbi
jogsértések tamogatasa. Szintén itt szerepelt az er6szakos blincselekmény elkovetésével vald

fenyegetés (StGB 241. §) tényallasa is.

Az otodik, hatodik, valamint a hetedik tartalomkategoria (,,rdgalmazas vagy

becsiiletsértés”, ,,adatvédelem”, illetve ,,szexualis tartalom”) kevésbé hivatkozott a terrorista

78 NetzDG (2017)
79 Strafgesetzbuch (1998)
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tartalmak jelentése kapcsan, ugyanakkor a szexualis tartalmak szabalyozasa sok esetben nagyon

hasonldan alakul, mint a propagandavideok jogi kontrollalasa.

Ezen szabalyozas egy attekinthetd platformot teremtett, konnyen hozzaférhetd ¢&s
egyértelmii 1épéseken keresztiil lehetdvé téve azt, hogy minél konnyebb legyen az
atlagfelhasznalok szamara panaszuk bejelentése. Lathatd, hogy a német szabalyozas sokkal
szigorubb €s merevebb, mint az amerikai megkozelités. A tetemes birsag hatékony motivaléd
er6 a portalok szamara, hogy intézkedjenek. A Facebook példaul 7500 f6s moderator-csapatot

alkotott ennek hatasara.®°

2.4. AUSZTRALIA

Kuridézumként tekintsiik at Ausztralia 1ényegi jogi szabalyozasat. Az USA-hoz hasonldan, itt is
torténtek olyan varatlan terrortamadasok (nevezetesen két mecset ellen, Christchurch

)81

varosaban, valamint Uj-Zélandon)®!, melyek esetében az internet lehetett a merényletek

megszervezésének kozéppontja.?

A terroristdk élében kozvetitettek a 16voldozéseket a Facebook LIVE funkcidja
segitségével, amely néhany percen beliil hatalmas nézettségre tett szert és rendkiviil széles
korben megosztasra keriilt. A YouTube, illetve a Facebook nagyon lassan és inaktiv modon
blokkolta a terrorista csoportok tevékenységét, a videok millios nézettségre tettek szert, miel6tt

eltavolitasra kertltek.

Az események hatasara kozponti kormanyzati targyaldsokat tartottak, melynek keretében
a legfontosabb internetszolgéltatok, valamint a kormdanyzati szervek képviseldi (kiilonds
tekintettel az e-biztonsagért felel6s biztosra, illetve a Kommunikacios Szovetségre) hatékony
tervezetet dolgoztak ki a terrorizmussal szembeni fellépés érdekében. A tervezett intézkedési
javaslat, mely iranyado a szocialis médiaplatformok esetében, az alabbi kulcselemekre

koncentral:

- Proaktiv technikai beavatkozas: Ennek keretében a médiamegosztd
portaloknak jelentési kotelezettsége van az ausztral kormény fel¢, amennyiben terrorista
tartalom keriil feltdltésre, valamint egyiitt kell mikddniik terroristaellenes

szervezetekkel az algoritmusok megerdsitése érdekében. Lényeges kitétel az

80 Merkelék nem viccelnek: életbe 1épett a torvény, amellyel iszonyatosan megbiintethetik a Facebookot, HVG.
8 Terrortamadas Uj-Zélandon, negyvenkilencen meghaltak, Index.
82 Report of the Australian taskforce to combat terrorist and extreme violent material online, PMC.
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algoritmusok ¢és az MI-rendszerek folyamatos feliilvizsgalata, valamint az atlathato
fellépés biztositasa a felhasznalok szamara, az erészakos tartalmakkal szemben.

- Fokozott moderacié: A portaloknak olyan technikai rendszereket kell
kidolgozniuk, amelyek a megjelolt tartalmakat feliilvizsgaljadk, az ausztral
jogszabalyokkal 6sszevetve.

- K16 kozvetités feliigyelete: Ez a hatékony észlelési rendszer kifejlesztését jelenti
az ¢l6 kozvetitések esetében, valamint az 10j, vagy folyamatosan felhasznalési
feltételeket sérté felhasznalok tevékenységének atmeneti korlatozasat (hosszabb
varakozasi 1d0 beiktatasa két vided feltoltése kozott, nézdszam csokkentése,
fioktevékenység monitorozasa, stb.). Kiemelt jelentéséggel bir tovabba a megjelenési
lehetdségek kiszélesitése is.

- Egyiittmiikodés: Feladat a médiaszolgaltatok altali tamogatas biztositasa a
kutatési csoportoknak, melyek a terrorizmussal szembeni online fellépési lehetdségeken
dolgoznak. Fontos tovabba olyan kormanyzati szervek létrehozasa is, melyek a
terrorizmussal szemben veszik fel a harcot. Emellett a platformoknak ésszerti id6n beliil
az Ausztral Szovetségi Renddrséget (AFP) is tdjékoztatniuk kell, amennyiben erdszakos
tartalomra bukkannak.®®

- Tartalomblokkolas: Az 1997-es Telekommunikacios Torvényre hivatkozva
(581)(2A) blokkolni kell az illegalis tartalmakat, melyek terrorista tevékenységre
utalnak®, illetve protokollt kidolgozni egy esetleges online valsag esetére (MI-rendszer
altal miikodtetve). Ennek keretében a telekommunikécios szolgaltatoknak, mint amilyen
a Telstra, az Optus, vagy a Vodafone lehetdséglik van a hozzaférés megszakitasara,
amennyiben online valsagesemény torténik.®® Ezt az e-biztonsigért felelds biztos
iranyitja, akinek az utasitdsa alapjan az weboldalak akér 5 napra is hozzaférhetetlenné
tehetdek.

- Vészhelyzeti halozati reagalas: Kiemelt jelentdséggel bir a médiamegoszto
portalok és a kormanyzati szervek egyiittmiikodése azonnali reagéalast biztosito
hatékony fellépés érdekében. Online valsaghelyzetrdl akkor beszélhetiink, ha egy
merényletet kovetéen az eseményt bemutatd anyagokat rendkiviili gyorsasaggal

megosztjak az interneten,®

8 Stronger action against terror content, Prime Minister of Australia.
8 Telecommunications Act of 1997.
8 To prevent a repeat of Christchurch, websites hosting violent videos could be blocked, ABC News.

86 Uo.

28



- Periodikus jelentés: A médiamegosztd portalok feladataként jelenik meg
kijel6lt korményzati szervnek torténd jelentés harom honappal a javaslat €letbe 1épését
kovetden, az intézkedések implementalasarol. Emellett félévente jelentés-kozzétételi
kotelezettségiik is van a detektalt terrorista tartalmakrol, ezaltal biztositva az allam
szamara a fellépési lehetdséget a terrorszervezetekkel szemben.

- Fiok feliilvizsgalat: Biztositani kell a médiaplatformok részérdl a kétes fiokok
feliilvizsgalatat, valamint megfeleld jogorvoslati lehetdséget a visszaélések elkeriilése
érdekében.

- Kapacitasbovités: Miikodtetni kell egy 6nallo, fliggetlen szervezetet (GIFCT),
akik teljes munkaidében a terrorizmus elleni online kiizdelmen dolgoznak, emellett

olyan kisebb szerveket tamogatni, melyek az erdszakos tartalmakkal szemben 1épnek
fel.

A politikai vezetok éppen ennek hatdsara stlyos pénzbiintetést (akar a platform éves
forgalmanak 10%-at), valamint komoly biintetdjogi szankciokat 1éptettek hatalyba az internetes
platformok vezetdivel szemben, arra az esetre, amennyiben nem tartjik be az intézkedéseket.®’
A javaslatot torvényi kontdsbe szeretnék dnteni, mely varhatéan a 2015-6s Online Safety Act®®

modositasaval, vagy felvaltisaval 1ép majd hatalyba.®

Scott Morrison miniszterelnok hangstlyozta, hogy kozponti kérdésként jelenik meg az
€16 kozvetités, valamint az tizenetek gyors terjedése az internetes forumokon, médiamegoszto

portalokon keresztiil. %

A Christchurchi merényletet kdvetden az ausztraliai internetszolgaltatok onkényesen
kozel 40 olyan portalt blokkoltak, melyeken az erdszakos tartalom megtalalhato volt.%t A
fellépéssel azonban probléma volt, hiszen nem egységes mederben tortént, egységes

jogszabalyi alap hianyéaban.

Emellett a biintetd térvénykonyv az ,er0szakos anyagok jogellenes bemutatasa”
tényallasaval boviilt, mely a médiamegosztd portalok feleldsségre vonasanak lehetdségével

kecsegtet.%

87 Australia’s plans for internet regulation: aimed at terrorism, but harming human rights, AccessNow.
8 Online Safety Act (OAS) of 2015.

8 Australia passes social media law penalising platforms for violent content, The Guardien.

% Stronger action against terror content, Prime Minister of Australia.

% Australia to block internet domains hosting extremist content during terror attacks, Reuters.

92 Criminal Code Act of 1995.
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A torvényjavaslat®® értelmében az ausztral kormanynak (az e-biztonsagért felelds
biztoson keresztiil) felhatalmazasa lenne arra, hogy megadalyozza a médian keresztiil terjedd
terrorista tartalmakat, ugyanakkor hatalmas problémat jelentene a polgaroknak, ha a médiat
jelentds mértékben korlatoznak, ami nem mas, mint a demokracia és a véleményszabadsag 21.

szazadi foruma.

crer

meghatarozasa. A kormany szamitasba vette az ,,erészakos tartalmak” megnevezést, azonban a
homalyos, nem egyértelmi fogalmak konnyen az emberi jogok megsértéséhez vezethetnek, igy
ezzel csinjan kell banni. Az ausztral kormany szabalyozasanak gerincét az alabbi mondattal
foglalhatjuk ossze: “Tavolitsd el, vagy jol megbiintetiink!”. fgy tehat az allam a portalok
feladatava teszi azt, hogy detektaljak, és minél eldbb blokkoljdk a terrorszervezetek altal
kozzétett tartalmakat, ellenkezd esetben az oldalak vezetdit éri biintetdjogi szankcié.** Ez
valamilyen szinten egyfajta nyomast gyakorol a portalok iizemeltetdire, talan gyorsabb

fellépésre Osztondzve Oket.

Aggasztd azonban, hogy a tartalom megfeleld biztositékok nélkiili eltavolitasa
megkockaztathatja a dontd bizonyitékok elenyészését és az emberi jogi visszaélések nyomon

kovetésére, €s jelentésére iranyuld erdfeszitések meghitsuldsat.

Ausztralia szabalyozasi strukturaja rendkiviil atlathato és egyszerii. Lényegi koncepcidja
a problémak online platformokra torténd haritasa, valamint a fenyegetéssel torténod cselekvésre
0sztonzés, amely akar bortonnel is kecsegtet abban az esetben, ha nem tartjak be a megfeleld
eléirasokat a platformok felelései (tehdt nem implementaljadk a fentebb kifejtett

intézkedéseket).*®

Kérdés, hogy ez a fajta szigorbb megkdzelités vajon mennyiben 0sztonzi arra a
médiamegosztd portalokat, hogy egyiittmiikddjenek a hatosdgokkal. Véleményem szerint a
szigorbb allami kézben tartas megfelel iranyvonalat jel6l ki, ugyanakkor kissé kifinomultabb
eszkozokre lenne sziikség ahhoz, hogy ne ellenszenvet, hanem kooperaciot érjenek el a

disztributiv platformok iizemeltet6i részérdl.

9 Media Release: New Online Safety Act to keep Australians safe, Paul Fletcher.

% Az internetszolgaltatok tovébbra is blokkoljék az er6szakos grafikai tartalmakat Ausztralidban, ZDNet.

% Laws targeting terror videos on Facebook and YouTube 'rushed' and 'knee-jerk’, lawyers and tech industry say,
ABC News.
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3. HAZAI SZABALYOZAS ATTEKINTESE

Mint ahogy az Unios iranyvonalat bemutat6 alfejezetben emlitésre keriilt, a hazai szabalyozas
erételjesen tdmaszkodik az Eurdpai Unid megoldasaira, ugyanakkor az is leszogezendd, hogy
az EU az egyes tagdllamokra ¢és azok szabalyozasi megolddsaira bizza a médiamegoszto
portalok ellendrzését és az erdszakos tartalmak feliilvizsgalatat. Mivel a részletesen kifejtett
iranyelv még egyik tagallamban sem keriilt implementélésra, igy ezek a technikai megoldasok
egyeldre csupan elméleti sikon 1éteznek, irdanymutatasként szolgalva a szabalyozas fejlesztésére

¢s a késobbi jogi megoldéasokra.

Hazénkban az 06ndllo szabdlyoz6 szervként miikodé Nemzeti Média- és Hirkozlési
Hatosag (tovabbiakban: NMHH) az, amely elsddlegesen ¢és szinte kizardlagosan a
médiaszabalyozassal foglalkozik. Vezetdje az Alaptorvény felhatalmazésa alapjan jogszabalyt
alkothat, a szervezet altal kifejtett tevékenységérdl évente beszamol az orszaggyiilésnek.% Az
NMHH 2014. januar elseje 6ta mikodteti a ,.kdzponti elektronikus hozzaférhetetlenné tételi
hatarozatok adatbazisat” (tovabbiakban: KEHTA), amely meghatarozott weboldalak
blokkolasara vonatkozo hatarozatok tarolasaért felelés, amennyiben a terrorizmus, a
gyermekpornografia, vagy az allam ellen elkovetett blincselekmények gyantja mertil fel a
kozzétett tartalmak tekintetében. A KEHTA elindulésa ota ellentétes fogadtatasra tett szert:
egyesek hatékony eszkozként, masok viszont konnyedén megkeriilhetd, kijatszhato
korlatozasként, vagy éppen internetcenzuraként tekintenek a miikodésére.”” Az ellentétes
fogadtatas ellenére azonban 1ényegi jelentdsége van, hiszen ez az a rendszer, amely a terrorista
tartalmak kisziiréséhez ¢és rogzitéséhez segitséget nyujt, igy miikodésének attekintése

elengedhetetlen a szabalyozas megértése szempontjabol.

Az NMHH az internetszolgaltatokkal egyiittmiikodve tizemeltik ezt a rendszert, melyek
az adatbazisaba bekeriil6 honlapokat atmeneti jelleggel, vagy végérvényesen elérhetetlenné
teszik Magyarorszagon. A KEHTA, abban az esetben, amennyiben az internetszolgaltatok nem
hajlanddak a megjelolt visszas tartalmakat tordlni, blokkolni, vagy egyéb mddon eltavolitani,
akkor a birosagoknak az adott igyben hozando jogerds itéletének meghozatalaig ideiglenesen,

- vagy az itélet fiiggvényében véglegesen — elérhetetlenné teszi az erdszakos tartalmakat.

Létezik azonban szamos olyan biincselekmény, amelyek esetében nem szabad

mérlegelési lehetéséget biztositani az internetszolgaltatoknak, vagy a médiamegoszto

% Nemzeti Média- és Hirkozlési Hatosag, kormany.hu.
9 Igy miikddik az allami internetcenzira Magyarorszagon, Arsboni.
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portaloknak, fokozott tarsadalomra veszélyességiik okan. Ilyen példaul a mar tobb helyen
emlitett gyermekpornografia (amely az USA-ban viszonylag hatékonyan miikodé szabalyozasi
mechanizmussal rendelkezik), vagy a szamunkra relevans terrorcselekmények. Az ilyen és
ehhez hasonl6 tartalmak azonnal eltavolitasa 1ényegi kérdés, hiszen képzeljiik el azokat a
karokat, amelyeket az aldozatok elszenvedhetnek abban az esetben, amennyiben a hatosagok

nem reagalnak megfeleld gyorsasaggal az elkovetett jogsértésekre.

Adodik a kérdés, hogy vajon mi volt a KEHTA rendszer megalkotasanak jogi, valamint
politikai célja. A hazai Biintet6 térvénykonyv (tovabbiakban: Btk.) alapjan azért volt erre
sziikség, mert az elektronikus hirk6zl6 halozat Gtjan is elkdvethetd Szamos biincselekmény,
melyekkel szemben a kibertérben is biztositani kell a védelmi mechanizmust. A hatalyos
szabalyozas tiikkrében azonban nem volt jogszabalyi eldiras arra, hogy az ilyen jogellenes
tartalmakat az eljar6 hatoésagok elérhetetlenné tegyék. Ez a joghézag — melyet a technikai
fejlodés és a digitalizacid széleskori elterjedése indukalt — teremtette tehat meg a szabalyozas
sziikségességét. A tarsadalmi fogadtatas sem elhanyagolthato, hiszen ez tette indokoltta tobbek

kozott a bankszektorban érvényesiilé fokozottabb atvilagitast és feliigyeletet.%

Kezdetben, a biintet6eljarasrol szold 1998. évi XIX. torvény alapjan (régi Be.) csupan a
gyermekpornografia, az allam elleni biincselekmények, vagy a terrorcselekmények esetén volt
kotelez6 a tartalom mieldbbi hozzaférhetetlenné tétele hazankban, mas esetekben ez csupan
lehetéségként volt feltiintetve.®® Ezen biincselekményi kér az elmult évek folyaman béviilt,
azonban ebbdl is lathatd a terrorszervezetek altal elkovetett jogsértd cselekmények fokozott

jelentdsege €s tarsadalomra veszélyességének kiemelt szerepe.

A KEHTA-rendszert 1étrehoz6 2003-as térvény indokolasa szerint: ,,a KEHTA adatai
nem nyilvanosak, azokba a birosag altal elrendelt ideiglenes vagy végleges hozzaférhetetlenné
tétel esetén a birdsag, az ligyész, a nyomoz6 hatosag és az Orszaggyiilés illetékes bizottsadganak
a tagjai, a kiilon torvényben meghatarozott hatosag altal elrendelt hozzaférhetetlenné tétel
esetén a kiilon torvényben meghatarozott hatdsag, a birdésag, az iigyész, a nyomozo hatdsag és

az Orszaggyiilés illetékes bizottsaganak a tagjai tekinthetnek be.” 1%

Mi lenne a hatékony megoldas a terrorizmus online terjedésével szemben? Egyre

kikristalyozddottabban jelenik meg az az allaspont, miszerint a kozdsségi médiaplatformoknak

% A Pénziigyi Szervezetek Allami Feliigyelete Feliigyeleti Tanacsanak 3/2008. (X1.20.) szdmi ajanlasa a
pénzmosas és a terrorizmus finanszirozasa megeldzésérdl és megakadalyozasarol

991998. évi XIX. térvény a biintetdeljarasrol, 158/D. § (1)(b)

100 Az elektronikus hirkdzlésrdl szo16 2003. évi C. torvény, 159/B. § (3)
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terrorista tartalmakat felismerd algoritmust kellene mikddtetniiik, mely a szélsdséges
anyagokat eltavolitja. Ariel Victoria Liebermann ennek, valamint a biintetd igazsagszolgaltatas

fellépésének és egyiittmiikddésének a szerepét hangstilyozza.'%

A hazai berendezkedésben a biintetd torvénykonyv (tovabbiakban: Btk.) az, amely az
elektronikus adat hozzaférhetetlenné tételét meghatarozza meghatarozott kritériumok
teljesiilése esetén.’’? Ez egy biintetdjogi intézkedésnek mindsiil, bevezetve az ideiglenes
hozzaférhetetlenné tétel intézményét a hatalyos biintetdeljarasi torvényben (4j Be.).l% A
torvény értelmében ez kétféleképpen valosulhat meg: elsddlegesen az elektronikus adat

ideiglenes eltavolitasaval, masodlagosan a hozzaférés ideiglenes megakadalyozasaval.

Amennyiben ideiglenes eltavolitasra kotelezik a szolgdltatot, a hatarozat kozlésétdl
szamitott egy munkanapon beliil intézkednie kell.1% A tarhelyszolgaltato fogalmat a 2001. évi

CVIIL térvény hatarozza meg. 1%

A Be. 337. §-a az elektronikus adathoz val6é hozzaférés ideiglenes megakadalyozasat
tartalmazza. Itt is bir6sagi hatarozat sziikséges ahhoz, hogy a szolgaltaté intézkedésre legyen
kotelezve. Elsd 1épcsdben a hatarozatot kozolni kell az NMHH-val is, aki a kényszerintézkedés
végrehajtasat szervezi és ellendrzi.’% Itt jon be a képbe a KEHTA, melynek rendszerébe be kell
vezetni az NMHH részérdl a tartalmat, valamint k6z6lni a hatarozatot a szolgaltatoval. A

szolgaltatonak ebben az esetben is egy munkanapja van az intézkedés végrehajtasara,

101 Dy, Serbakov Marton Tibor: A terroristak internethasznalata, Az Uj Btk.

102 2012. évi C. tv., 77. § (1) Véglegesen hozzaférhetetlenné kell tenni azt az elektronikus hirk6zlé halozaton
kozzétett adatot,

a) amelynek hozzaférhet6vé tétele vagy kozzététele biincselekményt valosit meg,

b) amelyet a blincselekmény elkovetéséhez eszkoziil hasznaltak, vagy

c) amely biincselekmény elkévetése utjan jott 1étre.

1032017. évi XC. térvény a biintetdeljarasrol (1ij Be.)

335. § (1) Az elektronikus adat ideiglenes hozzaférhetetlenné tétele az elektronikus hirk6z16 halozat atjan kdzzétett
adat feletti rendelkezési jog ideiglenes korlatozasa és az adathoz valé hozzaférés ideiglenes megakadalyozasa.

(2) Az elektronikus adat ideiglenes hozzaférhetetlenné tételét akkor lehet elrendelni, ha az eljaras olyan kdzvadra
ildozendd blincselekmény miatt folyik, amellyel kapcsolatban elektronikus adat végleges hozzaférhetetlenné
tételének van helye, és az a bincselekmény megszakitasa érdekében sziikséges.

(3) Az elektronikus adat ideiglenes hozzaférhetetlenné tételét a birosag rendeli el.

(4) Az elektronikus adat ideiglenes hozzaférhetetlenné tétele elrendelhetd

a) az elektronikus adat ideiglenes eltavolitasaval, vagy

b) az elektronikus adathoz valé hozzaférés ideiglenes megakadalyozasaval.

(5) Az celektronikus adat ideiglenes hozzaférhetetlenné tételének teljesitésére kotelezett tdjékoztatja a
felhasznalokat a tartalom eltavolitdsdnak vagy a tartalomhoz hozzaférés megakadélyozasanak a jogalapjardl. A
tajékoztatas tartalmat kiilon jogszabaly hatarozza meg.

(6) Az elektronikus adat ideiglenes eltavolitasa és az elektronikus adat megdrzésére kotelezés egyiittesen is
elrendelhetd.

104 Be. 336. § (1)

105 Az elektronikus kereskedelmi szolgaltatasok, valamint az informaciés tarsadalommal Osszefiiggd
szolgaltatasok egyes kérdéseirdl sz616 2001. évi CVIIL Torvény (Ekertv.) 2. § (k)

106 Be. 337. § (2)-(4)
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amennyiben ennek nem tesz eleget, az NMHH haladéktalanul t4jékoztatja a birosagot.
Amennyiben az intézkedés elrendelésének indoka megsziint, az NMHH tajékoztatdsa alapjan a
szolgaltatd egy munkanapon beliil ismét hozzaférhetové koteles tenni a tartalmat, azt az NMHH

torli a KEHTA rendszerbél.197

A 338. § rogziti, hogy az ligyészség vagy a nyomozd hatdsdg akar kozvetleniil a
médiatartalom-szolgaltatot, illetve a tarhelyszolgaltatot is felhivhatja annak érdekében, hogy
onkéntesen tavolitsédk el az elektronikus adatokat. Ennek azonban a portalok nem kdotelesek

eleget tenni, semmiféle szankciot nem tdmaszt a jogalkoto.

Lathato tehat, hogy az elektronikus adat eltavolitasara a tarhelyszolgaltato a kotelezett,
ez az elsddleges megoldds. Amennyiben ez nem torténik meg, akkor a hirk6zlési szolgaltato
koteles a hozzaférés megakadalyozasara, egyfajta sziirés keretében, ez azonban ultima ratio

jelleggel érvényesiil.1%®

Az NMHH szerepe tehat az aldbbiakban meriil ki: miikodteti a KEHTA adatbazist,
valamint egyfajta szervezO-ellendrzé tevékenységet végez a tartalmak eltavolitdsa és
hozzaférhetetlenné tétele kapcsan.’®® Emellett a legjobb gyakorlatrol ajanlasokat adhat ki,
illetve segitséget nytjthat a szolgaltatok szamara a KEHTA-rendszer kezelésével kapcsolatban.

Feladata tovabba a megfeleld technikai kornyezet kialakitasa is.

Mint lathatjuk tehat, a birosdgok az elrendeldk, akik hatarozatot hoznak a tartalom

eltavolitasarol, vagy hozzaférhetetlenné tételérdl.

Az NMHH egyfajta szervezé-ellendrzd szerepet tolt be, ellendrzi, hogy a szolgaltatok
végrehajtottdk-e a hatarozatot, sziikség esetén értesiti a birdsdgot ennek elmaradésarodl, aki

kikényszeriti azt, akar rendbirsag kiszabdsa mellett.

A szolgéltatok pedig végrehajtoként mikodnek a folyamatban melyhez az NMHH
technikai segitséget biztosit.!® Megjegyzendd, hogy a birdsagi hatarozat végrehajtasa tovabbra
is a szolgalatd feleldssége, ugyanakkor dijmentesen segitséget igényelhet az NMHH-tol a

tartalom szliréséhez. Ez azonban nem valtja ki a KEHTA-hoz torténd csatlakozast.

A hazai szabalyozas kapcsan fontos megemliteni azt a rendszert, amelyen keresztiil a

felhasznalok altal bejelenthetd a szélsdséges tartalom. Erre az NMHH Hotline keretében

107 Be. 337. § (8)

108 Az elektronikus adatoknak a birdsagok altal elrendelt hozzaférhetetlenné tételérsl, NMHH.
109 Az elektronikus hirkdzlésrdl sz616 2003. évi C. torvény (Eht.)

110 Eht. 150/B (8)
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mukodé bejelentd trlap segitségével van lehetdség, amelynek segitségével a VII. kategoria
alatti ,,Terrorcselekményre felhivo, terrorizmust népszeriisité, eldsegité tartalom”
kivalaszthat6.!'? Ehhez minddssze egy adatvédelmi nyilatkozaton (amelynek kitoltése nem

kotelezo), valamint a biztonsagi ellendrzésen kell atesni, igy rendkiviil egyszerii a kezelése.

Az NMHH meghatarozza, mit tekint az alabbi kategoridba tartozé tartalomnak.''? A
megsértett jogi normak a Btk. 314-316.-ik szakaszai.

Fontos azonban leszdgezni a médiamegosztd portalok feleldsségét a hazai gyakorlatnak
megfeleléen. Amennyiben ugyanis a sértett, vagy a médiafeliigyeleti hatosag felszolitasara nem
tavolitjak el a sérelmezett tartalmat, azért Ugy felelnek, mintha maguk lennének a

tartalomszolgaltatok. '3

Az Eur6pai Parlament altal elfogadott tervezet alapjan (fentebb kifejtett irdnyelv) az
internetszolgaltatoknak egy oOran beliil tordlniiik kell majd a terrorista tartalmakat. Ebbe
barmely olyan informacié beleértendd, mely terrorcselekményre buzdit, vagy terror jellegii
eseményeket tamogat, ideértve az olyan videdkat is, melyek robbantéanyagok eldallitasat
mutatjak be. Kifejtésre kertilt, hogy a kisebb szolgaltatok esetében ezen kotelezettség hattérbe
szorul (Isd. EU alfejezete), ugyanakkor a nagyobb médiamegosztd portalok birsagra

szamithatnak abban az esetben, ha nem tartjak be a hataridét. !4

Erdekes tény, hogy az elektronikus adatok végleges hozzaférhetetlenné tétele mindossze
két esetben tortént Magyarorszagon egészen 2016 kozepéig, raadasul egyik sem
a gyermekpornografia, az allam elleni biincselekmények, vagy a terrorcselekmények tényallasi

kategoriai kozé tartozott. !t

111 https://e-nmhh.nmhh.hu/e-nhh/4/urlapok/esf00120/

112 Ebbe a kategoriaba tartozik minden olyan tartalom az interneten, amely terrorcselekmény elkdvetésére buzdit,
vagy a terrorizmust népszerusiti. Terrorcselekményre felhivo, terrorizmust népszeriisitd, eldsegitd tartalomnak
azokat a weboldalakon, csevegészolgaltatison vagy e-mailben megjelend iizeneteket tekintjiik, amelyekben
vélhetGen terrorcselekményre buzditanak, illetve népszerisitik vagy eldsegitik a terrorizmust.
Terrorcselekményre felhivo, terrorizmust népszeriisitd, eldsegitd tartalom, NMHH.

113 pPARTI Katalin: Harc az online illegélis tartalom ellen, Okri.

14 Az internet szolgaltatoknak egy oran beliil tordlniiik kell majd az online terrorista tartalmakat, Nemzeti
Kibervédelmi Intézet.

115 foy miikodik az allami internetcenctira Magyarorszagon, Arshoni.
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4. DISZKUSSZIO

A 20. szézadban jelentkezd dinamikus technikai fejlodésének kdszonhetden kikeriilhetetlen az
IT (information technology) szektor eldtérbe keriilése, mely nem csupan az egészségre és az
clidegenedésre gyakorolt karos hatasainak koszonhetGen keriilt napjainkban a diskurzusok
koézéppontjaba, hanem a terrorista tartalmak rohamos megjelenésének és terjedésének okan is.
E korben kiemelt jelentdsége van a jogi szabalyozas fontossdga mellett mas tudomanyagak
megkozelitésének is, tobbek kozott a tarsadalomtudomanyok, vagy a hadtudomanyok atfogo,
interdiszciplinaris problémafelvetésének. Dolgozatomban igyekeztem pszicholdgiai, valamint
médiaszocioldgiai kitekintéssel szemléltetni azokat a jelenségeket, melyek ezen tartalmak

kovetkeztében jelentkeznek mikro-, valamint makroszinten egyarant.

Mivel a jog feladata a tarsadalmi valtozasok lekdvetése és az, hogy valaszt adjon égetd
tarsadalmi problémakra, igy Iényegesnek tartottam ennek a témanak a részletesebb bemutatasat,

kiilonb6z6 tudomanyteriiletek €s jogi rezsimek Osszevetésén keresztiil.

Az informatikai rendszereknek az egész vilagon az a feladata, hogy informatikai
folyamatokat, emberi beavatkozas nélkiil bonyolitsanak le. E rendszerek -elszeparalt
szamitogépeken keresztiil miikodnek és végzik el a feladatot, mikézben kommunikaciot
folytatnak mas szamitogépekkel. Az ilyen folyamatok mogott egy human ember all, aki

programokkal, utasitdsokkal iranyitja oket.

Fontos azonban, hogy nem csupan a két végpontot (kiildot és cimzettet) kell figyelembe
venni, hanem azokat az entitasokat is, melyek e két végpont kozotti hatékony, és gyors
informacio-, és adatcserét, kimagasld infrastrukturat biztositjak. Ezek azok a kozvetitd
szolgaltatok, akik miikodtetik az Internet vilagat. Ok azok, akik hozzaférést biztositanak a
tarsadalom tagjainak az informatikai vivmanyok megismeréséhez ¢és kihasznalasahoz,
ugyanakkor negativ velejaroja, hogy eldsegitik az interneten keresztil elkovetett
blincselekmények rohamos terjedését. Ezek a szolgaltatok vallaltak, hogy a tarsadalom devians
viselkedésének médiamegosztd portalokon torténd terjedését visszaszoritjak, felvéve a harcot

az olyan égetd problémakkal szemben, mint amilyen a terrorizmus elterjedése.!*

116 A Facebook blokkolta a terroristaappot, Origo.
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Tobb irdnyvonal is megsziiletoben van, ezeket az eltérd allami szabalyozasokon keresztiil
igyekeztem bemutatni, ravilagitva azon lehetséges megoldasokra, melyek a leghatékonyabbnak

bizonyulnak a terrorszervezetekkel szembeni harc soran.

Dolgozatom végén, ezekrdl szeretnék egy atfogd kovetkeztetést levonni, de lege ferenda
javaslat keretében bemutatva, melyik szabalyozasi modot tartom a leghatékonyabbnak a

terrorista csoportokkal szembeni fellépés érdekében.

Az ismertetett kiilfoldi szabalyozasi modok mindegyike tartalmaz hasznosithatd
megoldasokat, éppen ezért egy nemzetkozi konferencia 6sszehivasat tartanam sziikségesnek,
amely a terrorizmussal szembeni online fellépés lehet6ségeire koncentralna. Az USA-ban
hasonl6 kurzusok és konferenciak miikodnek, igy bar maga a szabalyozas tilzottan megengedd,
ezt a részét kovetendd példanak tartom a megoldas szempontjabol. Erre azért volna sziikség,
mert igazan egyik allam szabalyozasi mechanizmus sem tekinthetd kielégitonek, a jogszabalyi

hattér sok esetben szertedgazé és kovethetetlen, ami az egységes fellépést akadalyozza.

Természetesen szamos kétség meriilt fel azzal kapcsolatban, hogy egy ilyen szabalyozas
nem korlatozna-e tulzottan a véleménynyilvanitds szabadsagat, vagy az allamok
onrendelkezését. Véleményem szerint azonban a terrorizmus olyan éget6 tarsadalmi probléma,
amely a nemzetek feletti 0sszefogast indokolja. Ezt azok a tarsadalmi és egyéni hatdsok

indokoljak, melyeket az els6 fejezetben részletesen ismertettem.

A konferencia keretében mindenképpen multidiszciplinaris megkozelitésre van sziikség,
tehat nem csupan az allami vezetdk, vagy az IT-szektor tagjai vennének részt rajta, hanem a
szociologia, a hadtudomany, valamint a pszicholdgia képviseldi is, hogy minél atfogobb képet
alakitsanak ki arr6l a rendszerrdl, amely a lehetd legnagyobb pontossaggal szlirné a terrorista
tartalmakat. Emellett fontosnak tartom a médiamegoszto portalok lizemeltetdinek a részvételét,
hiszen 6k azok, akik els6 kézbdl talalkoznak azokkal a fenyegetésekkel, amelyek portaljaikon

megvaldsulnak.

Ennek keretében egy olyan mesterséges intelligencia rendszer kidolgozasat javasolnam,
amely a 8.-ik oldalon szerepld tablazathoz hasonld kritériumok mentén sziirné az erészakos
tartalmakat. Erre mintaként szolgalhat az Egyesiilt Kirdlysag éltal készitett rendszer, amely

94%-os hatékonysaggal detektalja a terrorista tartalmakat.!’’ Véleményem szerint azonban a

117 DHS Announces the Launch of the "Countering Terrorists Exploitation of Social Media and the Internet"
Training, DHS.
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nemzetkozi Osszefogas segitségével ennél is hatékonyabb szlirémechanizmust alkothatunk, ha

a szociologusok, vagy a pszichologusok tudasat is igénybe vessziik.

A hagyomanyos szabalyozasi mechanizmusok a technikai fejlddéssel nem tartanak 1épést,
igy ezt a problémat mindenképpen a kibertérben kell megoldani. A bemutatott
szabalyozasokbol érzékelhetd, hogy valamennyi kezdetleges szinten van, egyik allam
berendezkedése sem jelent maradéktalan megoldast, érezheté a sporadikus jelleg és a jogi

megoldasok hidnyossaga.

Az emlitett MI-rendszer megalkotasat kovetéen egy olyan szerv létrehozasat
inditvdnyoznam, amely kifejezetten a terrorizmussal szembeni online fellépésre koncentral,

vagy egy mar létezd allami szerv hataskoreit boviteném ki a hatékony fellépés érdekében.

Hazank esetében mindenképpen az NMHH hataskoreinek bdvitését tartandm
sziikségesnek, kiszélesiteném a puszta szervezd-ellendrzd szerepet, a birosdgokhoz hasonlo
hatdsagi hatdrozat meghozatalat tenném szamdra lehetévé és specifikusan csak az online
terrorista tartalmakra fokuszalo egységet hoznék 1étre, amely a Facebook csapatahoz hasonléan

teljeskoriien ezzel a problémaval foglalkozik.!®

A bir6sagi hatarozatok meghozatala, mint
lathattuk, hazankban eldfeltétele a tartalom eltavolitasanak, ez azonban rendkiviil iddigényes
folyamat. Szdmos példaval illusztraltam, hogy ennek koszonhetéen akar tobb millid
felhasznalohoz is eljuthat egy-egy vided, vagy egyéb tartalom, miel6tt eltavolitasra, vagy

korlatozasra kertl.

Mivel az NMHH egy 6nallo szabalyozé szervként funkcional, igy a terrorizmussal
szembeni fellépés biztos kezekben lenne, emellett bizonyos fokig tehermentesitené a

birésagokat.

A szlirést tehat a nemzetkozi konferencia eredményeképpen kialakitott MI-rendszer
végezné, amit talaloan ,,.Big Eye”-nak neveznék el. Ez egy olyan egységes fellépést garantalna,
amely nem engedne teret a portalok sporadikus sziirési mechanizmusanak. Ezt a keménykezii
fellépést a veszély megnovekedett jellege indokolja, amire ekletans és elrettentd példaként

szolgal a dolgozatban ismertetett szamos merénylet, mely rengeteg ember életét kovetelte.

A szlirés eredményét maga az NMHH vizsgalna, a hatosagi hatarozatot is ezen szerv

hozna meg arrdl, amely a médiamegoszto portalokat a tartalom eltavolitasara - amennyiben erre

118 Merkelék nem viccelnek: életbe 1épett a térvény, amellyel iszonyatosan megbiintethetik a Facebookot, HVG.
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nincs lehetdség - annak hozzaférhetetlenné tételére szoritand. Az EU altal bevezetett kétlépcsos

folyamatot tehat kdvetendének tartom.®

Az NMHH hatéaskorét a tekintetben is boviteném, hogy amennyiben a portalok nem
tennének eleget az eltavolitasi kotelezettségiiknek, szakcionalhatoak lennének az 6nallo
szabalyozd szerv altal. Ugyanakkor a nagyon szigora szabalyozast, amit Ausztralia vezetett be
(bortonbiintetés a portalok lizemeltetéi szamara, vagy busas pénzbiintetés)'?, finomitanam,
mert véleményem szerint ez nem kooperaciora 0sztonzi a médiamegosztd portalokat, hanem

ellenallasra.

Végezetiil egy nemzetkozileg miikodtetett, egységes adatbazis lizemeltetését
javasolndm, amely a portalok altal félévente kozzétett jelentéseket tartalmaznd és barki altal
hozzaférhetd lenne. Ez segitené a fellépés koordinalasat és atlatasat, a hatékonysagnovelést,

valamint az igazsagszolgaltatas szerveivel vald hatékonyabb egyiittmiikodést.

Az altalam idedlisnak tekintett megoldasi javaslatot a kdvetkezd oldalon lathato

tablazatban foglaltam Gssze:

U9 EU 2017/541 irdnyelve, IV. cim, 21. cikk (2)
120 Australia passes social media law penalising platforms for violent content, The Guardien.
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.

1. Nemzetkozi Konferencia dsszehivasa
multidiszciplinaris megkozelitéssel (dllami
vezetok, jogaszok, mediaszociologia-,
pszichologia-, hadtudomany-, IT-szektor
képviselol, mediamegoszté portalok izemeltetdl)

2. Egységes MI-rendszer megalkotasa, mely
hatékonyan sziiri az erdszakos, valamint a szélsoséges

N

tartalmakat

létrehozasa, melynek kifejezett hataskore van az

kapesolatban (hazankban: NMHH kijelolt egysége)

3. Valamennyi orszagban egy olvan szerv \/

online terrorista tartalmak moderalasaval

7 =T
4. A szerv hataskoreinek lefektetése egységes v
torvényjavaslat keretében (nemzetkozi, vagy Unids

szinten)
*MI-rendszer altali szirés eredményének vizsgalata
-Hatésff hatdrozat kibocsatisa a médiamegoszto
portalok felé (elsd lépesd: tartalom eltavolitasa,
masodik lépesd: tartalom hozzaférhetetlenné
tétele korlatozasa)
*Médiamegoszto portalok szankcionaldsa, amennyiben
nem tesznek :ll)ez%et a kotelezettséznek meghatarozott
1don beliil (pénzbimtetés)

N
5. Nemzetkozileg mikodtett egységes adatbazis, \/

félévente jelentés kozzététele a portalok részérol

Forras: sajat szerkesztés
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