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1 BEVEZETES

Ez a dokumentum a szamhordozasi Ké6zponti Referencia Adatbazisban hasznalt elektronikus
hitelesitésekkel kapcsolatos gyakorlati tudnivalokat tartalmazza, amely kiegésziti a KRA
felhasznaloi kézikbnyvben és a KRA SOAP interfész specifikdacioban ismertetett funkciokat és
eljarasokat.

Az ebben a dokumentumban leirtakat a KRA minden felhasznaléjanak be kell tartania, mert
ezek nélkiil a KRA elérése, az (izenetek felhasznaloi elektronikus alairasa, vagy a KRA altal
alairt allomanyok alairasanak ellenérzése nem lehetséges.

A szdmhordozasi Kozponti Referencia Adatbazis (KRA) a szamhordozhatésag nemzeti szintl halézati
megvaloésitasanak eleme. Alapfeladata a hordozott szamokkal kapcsolatos iranyitasi informaciok
Osszegylijtése a szolgaltatoktol, és a hordozott szamokra iranyuld hivasok megfelelé iranyitasahoz
szilkséges adatokhoz valo hozzaférés biztositasa a szolgaltatok szamara.

A szamhordozassal és a KRA-val kapcsolatos részletes szabalyokat jogszabalyok tartalmazzak.
Emellett a hatdsag kidolgozza, a szolgaltatokkal egyezteti é€s a honlapjan kdzzéteszi a KRA
mikoddésére vonatkozd miszaki leirasokat, melyek az NMHH honlap Szamhordozas (KRA) oldalardl
letolthetok.

A KRA Elektronikus alairasi szabalyzat a m{iszaki leiras része, a KRA rendszer hasznalatahoz a
rendszer védelme és az adatbazis hitelességének megbrzése érdekében alkalmazott elektronikus
hitelesitéseket targyalja.

A 2. fejezet az altalanos rendelkezéseket tartalmazza a szabalyzat céljardl, hatalyardl, szerepl6irél,
valamint felsorolja a kapcsolédé alapveté normativakat.

A 3. fejezet az elektronikus alairasra vonatkozo szabalyozast, valamint a KRA-ban alkalmazott
tanusitvany tipusokat ismerteti.

A 4. fejezet az alaird tanusitvanyok KRA-ban vald hasznalatanak tovabbi feltételeit ismerteti.
Osszefoglalja, hogy miként torténik a KRA-ban a felhasznaloktol beérkezé lizenetek elektronikus
alairdsanak ellen6rzése, és miként késziti el a KRA a kikildendé Uzenetek alairasat és hogyan
ellenérizhet6 az aldiras hitelessége.

Az M1 melléklet a KRA altal tamogatott biztonsagos alairas létrehozo eszkdzdk (BALE) felsorolasa.
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2 ALTALANOS RENDELKEZESEK

2.1 A szabalyozas célja

Az elektronikus alairasi szabalyzat célja olyan értelmezési, kezelési és jogi ismereteket nyujtani az
elektronikus alairashoz kotott szamhordozasi eljarasokban, amely biztositja az egyittmikodés
helyességét az alaird és az alairas-ellenérzé felek k6zott, beleértve a harmadik felekkel (3rd party
szolgaltatokkal) kapcsolatos szabalyokat is.

2.2 A szabalyozas hatalya

Jelen dokumentum a Nemzeti Média- és Hirkozlési Hatosag (tovabbiakban: NMHH) altal Gzemeltetett
szamhordozasi Kozponti Referencia Adatbazis rendszer elektronikus alairasainak hasznalatat
szabalyozza.

2.21 Személyi hatalya

A szabalyzat hatalya kiterjed minden szolgaltatéi, operatori és jogszabaly alapjan jogosult KRA
felhasznaléra, tovabbiakban felhasznaléra.

2.2.2 Targyi hatalya

A szabalyzat targyi hatalya kiterjed:

— elektronikus alairassal ellatott minden hordozas tranzakciok bejelentésére, fogadasara és
feldolgozasara;

— minden elektronikus alairassal ellatott valasz, vagy nyugta elkészitésére, kildésére és
feldolgozasara;

— KRA altal elBallitott elektronikus alairassal ellatott irdnyitasi listakat tartalmazé allomanyokra.

2.2.3 Id6beli hatalya

A szabalyozas 2022. aprilis 1-jén 1ép hatalyba és a visszavonasig érvényes.

2.3 Kotelezé6 felulvizsgalat idépontja

A szabalyzatban leirt kdvetelmények alapjat a hatalyos jogszabalyi kérnyezet és a KRA rendszer
szolgaltatéi egyeztetések nyoman kialakult m{iszaki specifikacidja képezi.

A jogszabalyi kdrnyezet, az alkalmazhato technoldgia fejlédése illetve a KRA miszaki specifikacié
elektronikus alairassal kapcsolatos valtozasa ezen dokumentum értelemszer(i valtoztatasat vonja
maga utan. A dokumentum fellilvizsgalatat évente el kell végezni. Ujabb valtozat kiadasakor a régi
automatikusan érvényét veszti. Ujabb valtozat érvénybe lépése esetén az Uj valtozatot elektronikus
formaban NMHH a szolgaltatok kapcsolattartéinak az érvénybe Iépés idépontja elétt 30 nappal
eljuttatja.

KRA Elektronikus alairasi szabalyzat — 2022.05.31. 4/17



2.4 Szerepkorok

Az elektronikus alairas hasznalatdhoz az alabbi szerepkdroket kell megkulénbdztetni:

— az alairas létrehozdja,

— azalairas elfogaddja,

— hitelesités szolgaltato,

—  kriptografiai eszk6zkibocsatok,

— elektronikus alairas termékek szallitoi,
— KRA kapcsolattarto,

— KRA felhasznalo,

— szakértdi tAmogatas.

2.41 Az alairas létrehozéja (alaird)

Az alairé az a természetes személy, aki az alairas-létrehozé adatot és az alairas-létrehozé eszkozt
birtokolja, valamint a sajat vagy mas személy (természetes, illetve jogi személy vagy jogi személyiség
nélkili szervezet) nevében, vagy egy feligyelt automatizmusra (alairé szerverre) vonatkozo
szabalyozas alapjan alairasra jogosult.

A KRA az egyes szolgaltatasainak igénybe vétele céljabdl regisztralja és nyilvantartasba veszi a
jogosult alairékat. A regisztracio soran a KRA kapcsolattarté megadja az alair6 KRA rendszer
hasznalatahoz sziikséges azonositd adatait.

2.4.2 Az alairas elfogaddja (alairast ellen6rzé)

Az alairast ellen6rzd fél az a személy, vagy felligyelt alairdé automatizmus, aki/amely az elektronikusan
alairt elektronikus tUzenetek alairaskori, illetve ellendrzéskori tartalmat 6sszeveti, tovabba az alaird
személyét azonositja az Uzenet, illetve a hitelesités-szolgaltaté altal kozzétett alairas-ellenérzé adat,
tanusitvany visszavonasi informéciok, valamint a tanusitvany felhasznalasaval.

2.4.3 Hitelesités szolgaltato

A hitelesités szolgaltaté az elektronikus alairassal kapcsolatos szolgaltatast nyujté természetes
személy, jogi személy vagy jogi személyiség nélkiili szervezet.

Az NMHH az egyes szolgaltatasainak igénybe vétele céljabdl nyilvantartasba veszi az altala
elfogadhatd hitelesités szolgaltatokat. A NMHH fenntartja maganak a jogot, hogy megvizsgalja az
egyes szolgaltatok altal kovetett, az adott alaird tanusitvanyban megadott hitelesitési rendet,
esetenként a hitelesités szolgaltatasi szabalyzatot is.

Az elfogadott hitelesitési rendek az NMHH altal nyilvantartasba vett és hatalyos, a kézigazgatasban

alkalmazhato tanusitvany hitelesitési rendek.

2.4.4 Kiriptografiai eszkozkibocsatok

Az alairénak, vagy a feligyelt automatizmusnak, megfeleld gondossagot kell tanusitania annak
érdekében, hogy megel6zze alairas-létrehozé adatanak (kriptografiai magankulcsanak) illetéktelen
felhasznalasat.
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A NMHH a KRA-val kapcsolatban hasznalt kriptografiai eszk6zok hasznalatara egyéb kikétést nem
tesz. Jelen dokumentum M1. mellékletében felsorolasra keriilnek a KRA-val kompatibilis kliens oldali
kriptografiai eszk6zok.

2.45 Elektronikus alairas termékek szallitoi

Jelen szabalyzat utmutatéul szolgal az elektronikus alairas termékek fejlesztdinek, illetve az ilyen
termékek szallitdinak és rendszerintegratorainak is.

2.4.6 KRA kapcsolattarté

Szolgaltato altal kijelolt természetes személy, aki eljarhat a szolgaltato részérél a KRA
szolgaltatasokkal kapcsolatos Uigyintézés és képviselet soran.

2.4.7 KRA felhasznalo6

A KRA rendszerhez valé hozzaférésre feljogositott személy vagy felligyelt automatizmus, aki/amely az
altala képviselt szolgaltaté vagy szervezet nevében a KRA rendszerben hordozasi miveleteket
végezhet vagy adatokat kérdezhet le.

NMHH Ugyfélszolgalatat ellaté KRA operatorok emellett jogosultak a szolgaltatoi és felhasznaloi

2.4.8 Szakért6i tamogatas

A NMHH az elektronikus alairas soran felmeruld vitas technikai megoldasok kezelésére szakértén
keresztll tamogatast nyujt. Ezen szakértéket a KRA Ugyfélszolgalatan keresztul lehet elérni.

2.5 Kapcsolddo szabalyozasok

A szabalyozas az alabbi mértékad6 normativakon és dokumentumokon alapul:

— 2015. évi CCXXII. torvény
Torvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl?,

— 24/2016. (VI. 30.) BM rendelet
Rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozoé részletes
kovetelményekrél?,

— 910/2014/EU eurdpai parlamenti és a tanacsi rendelet (e|DAS rendelet)3,

— |TU-T X.509
Information technology — Open Systems Interconnection — The Directory: Public-key and
attribute certificate frameworks?*,

L https://njt.hu/jogszabaly/2015-222-00-00

2 https://njt.hu/jogszabaly/2016-24-20-0A

3 https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32014R0910&from=EN
4 https://www.itu.int/rec/T-REC-X.509
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http://njt.hu/cgi_bin/njt_doc.cgi?docid=196189.363349
http://njt.hu/cgi_bin/njt_doc.cgi?docid=196189.363349
http://njt.hu/cgi_bin/njt_doc.cgi?docid=196189.363349
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32014R0910&from=EN
https://www.itu.int/rec/T-REC-X.509
https://www.itu.int/rec/T-REC-X.509
https://www.itu.int/rec/T-REC-X.509
https://njt.hu/jogszabaly/2015-222-00-00
https://njt.hu/jogszabaly/2016-24-20-0A
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32014R0910&from=EN
https://www.itu.int/rec/T-REC-X.509

— ETSITS 102176
Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure
Electronic Signatures>;

— ETSITS 119312
Electronic Signatures and Infrastructures (ESI); Cryptographic Suites®,

— ETSITS 102 918 Electronic Signatures and Infrastructures (ESI) - Associated Signature
Containers (ASiC)’

— WS3C TR XML Signature Syntax and Processing?®

— WAS3C TR Canonical XML®

— PKCS #11 Cryptographic Token Interface Standard?®

— 23/2020. (X11.21.) NMHH rendelet
Rendelet a szolgaltatévaltas és szamhordozas részletes szabalyairdll.

5 https://www.etsi.org/standards-
search#page=1&search=ETSI%20T5%20102%20176&title=0&etsiNumber=1&content=0&version=0&onApprova
I=1&published=0&historical=1&startDate=1988-01-15&endDate=2019-09-
01&harmonized=0&keyword=&TB=&stdType=TS&frequency=&mandate=&collection=&sort=1

6 https://www.etsi.org/standards-
search#page=1&search=TS%20119%20312&title=1&etsiNumber=18&content=0&version=1&onApproval=1&pu
blished=1&historical=1&startDate=1988-01-15&endDate=2017-02-
14&harmonized=0&keyword=&TB=&stdType=&frequency=&mandate=&collection=&sort=1

7 https://www.etsi.org/standards-
search#fpage=1&search=T5$%20102%20918&title=1&etsiNumber=1&content=0&version=1&onApproval=1&pu
blished=1&historical=1&startDate=1988-01-15&endDate=2017-02-
14&harmonized=0&keyword=&TB=&stdType=&frequency=&mandate=&collection=&sort=1

8 https://www.w3.org/TR/xmldsig-corel/
° https://www.w3.org/TR/xml-c14n11/

10 https://www.cryptsoft.com/pkcslldoc/
1 https://njt.hu/jogszabaly/2020-23-20-3H
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3 ELEKTRONIKUS ALAIRASHOZ KAPCSOLODO KOVETELMENYEK

Az elektronikus alairas az adatok hitelesitésére szolgal.

Egyrészt a szolgaltato felhasznaldja az altala a rendszer felé kiildendd adatokat elektronikus
alairasaval latja el, ezzel igazolva, hogy az adatokat 6 maga kildte. Az alairé6 mechanizmus
mikoddésébdl kdvetkezik az is, hogy ha az adatcsomag az atvitel soran sériine, illetve megvaltozna,
az azonnal kiderllne, és a sérult adatok nem kerilnének be az adatbazisba, igy a beérkezb adatok
szempontjabol az adatbazis hiteles marad.

Masrészt a KRA, az altala kildétt valasziizeneteket, nyugtakat és listakat elektronikus alairassal latja
el, azok hitelességének igazolasara és ellenérizhetéségére.

3.1 Alkalmazhaté algoritmusok

A KRA-ban kizarélag az ETSI TS 102 176 szerinti RSA-SHA256 alairé algoritmus alkalmazhato.

3.2 A KRA-ban kezelt alairasi formatum

Az elektronikus alairas a KRA-ban egyrészt az XML lizenetek alairasat jelenti a felhasznal6 és a KRA
altal készitett lizenetek esetében egyarant.

Az XML lzenetek alairasa csak a World Wide Web Consortium (W3C) altal specifikalt szintaktika és
feldolgozas szerint lehetséges. A W3C szerinti ,enveloping signature” egy XML elektronikus alairas
elembe agyazott XML elem, amely az alairt adatokat XML-ként tartalmazza.

A pontos részletek a kdvetkezd helyeken talalhaték meg:

— WS3C TR XML Signature Syntax and Processing!?

— WS3C TR Canonical XML13.

Masrészt a KRA az irdnyitasi listakat CSV formatumban allitja el, melyeket ugynevezett ASiCe
konténerbe csomagol. Ennek részletei a kdvetkez8 specifikacioban talalhatok:

— ETSI TS 102 918 Electronic Signatures and Infrastructures (ESI) - Associated Signature
Containers (AsiC).

A KRA-ban nem lehet hasznalni tobbek kozott:
— Alairt XML-be agyazott elektronikus alairas elemet,
— XML tartalomtdl elvalasztott XML elektronikus alairast,

— Tobbszoros alairassal kildott Gzenetet.

12 https://www.w3.org/TR/xmldsig-corel/

13 https://www.w3.org/TR/xml-c14n11/

14 https://www.etsi.org/standards-
search#page=1&search=TS%20102%20918&title=1&etsiNumber=1&content=0&version=1&onApproval=1&pu
blished=1&historical=1&startDate=1988-01-15&endDate=2017-02-
14&harmonized=0&keyword=&TB=&stdType=&frequency=&mandate=&collection=&sort=1
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3.3 Elektronikus alairé tanusitvanyok

Alairasra csak olyan tanusitvany hasznalhatd, melyben a Kulcshasznalat beallitas a
.Letagadhatatlansag (c0)” kijelolését mutatja (NR-bit: true).

A tanusitvany lehet személyes vagy szervezeti aszerint, hogy milyen informaciokat tartalmaz a
tanusitvany birtokosaval kapcsolatban. A szervezetek részére kibocsatott tanusitvany elnevezése
bélyegzé. Jelen dokumentumban az elektronikus alairé tanusitvanyba mind a személyes alairéi, mind
a bélyegz6 tanusitvanyt beleértjuk.

A KRA az alabbi tanusitvany-tipusokat fogadja el:
— fokozott biztonsagu (nem mindsitett) hitelesités szolgaltatétol szarmazé tanusitvany
o koézigazgatasban nem alkalmazhaté tanasitvanyok
o kozigazgatasban alkalmazhaté tanusitvanyok
— mindsitett hitelesités szolgaltatotol szarmazé tanusitvany
o kodzigazgatasban nem alkalmazhaté tanusitvanyok
o koézigazgatasban alkalmazhaté tanusitvanyok

Az alairé tanusitvanyt a szolgaltatonak egy magyarorszagi tanusitvanyt kibocsato hitelesités-
szolgaltatotol kell beszereznie. A magyarorszagi hitelesités szolgaltatok listaja az NMHH honlapjan:
NMHH a szakmaért > Bizalmi alairassal kapcsolatos nyilvantartasok?s.

KRA-ban hasznalhaté elektronikus alaird és elektronikus bélyegzd tanusitvanyokat jelen dokumentum
érvényessége alatt a MICROSEC zrt.'6, a Netlock Kft.'7 és a NISZ Zrt.'® hitelesités szolgaltatoktol
lehet beszerezni.

3.3.1 A tanusitvanyok érvényessége

A KRA csak akkor tekint egy tanusitvanyt érvényesnek, ha az alabbi kérilmények egyike sem all fenn:

— atanusitvany lejart (,notAfter” szerinti érvényességi idé elmult) vagy ha a tanusitvany még
nem érvényes (,notBefore” szerinti érvényességi idd meg nem kezd&dott el),

— atanusitvany a hitelesités szolgaltaté visszavonasi listdjan szerepel,
— atanusitvanyban feltiintetett adatok nem a valésadgnak megfelel6en szerepelnek,

—  kompromittalt, amikor a tanusitvanyhoz kapcsolédé érvényességi lanc barmely eleméhez
tartoz6 adat bizalmassaga sérult, vagy a tanusitvany illetéktelen kézbe kertilt,

— az alkalmazott alairasi algoritmusok nem megfeleléek, vagy nem biztonsagosak (az alairas-
ellen6rz6 adatbdl szarmaztathatd az alairds-létrehozé adat, vagy egy elére meghatarozott
lenyomathoz utdlag elkészithetd egy e-lzenet).

15 http://webpub-ext.nmhh.hu/esign2016/setLanguageAction.do?lang=hu
16 https://e-szigno.hu/

17 https://netlock.hu/

18 https://hiteles.gov.hu/
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A NMHH fenntartja maganak a jogot, hogy tordlje és ezzel az adatkezelésbél kizarja azokat a
tanusitvanyokat, amelyekhez az informatikai rendszerének védelme érdekében jogos érdeke flizddik.

3.3.2 Alair6 tanusitvanyok azonositasa

A szamhordozasban résztvevd szolgaltatok és megbizottjaik alairasi jogosultsagat az KRA a
tanusitvanyaik azonositéinak felhasznalasaval tartja nyilvan, és ennek alapjan kezeli. A felhasznalt
azonositok a kdvetkezdk: a szolgaltatd azonositdi és az alaird tanusitvanyok Base64 kddolasu X.509
formatumu allomanyai.

3.4 Alairas-létrehozé termékek és alkalmazas szolgaltatok igénybe vétele

Az alairdk az alairas-létrehozoé termékek (alairas termékek) és az alkalmazas szolgaltatok
vonatkozasaban az elektronikus alairas torvény alapjan viselnek felelésséget.

A KRA rendszereiben az alairé automatizmusoknal, valamint a védett kommunikacios csatornak
esetében a kriptografiai kulcsok védelme megoldott, az alkalmazott eszk6zok és eljarasok nem
publikusak.

35 Alairas-ellenorzo termékek

Az alairast ellen6rzé felek (érintettek) az alairas-ellenérzé termékek (alairas termékek) és az
alkalmazas szolgaltatok vonatkozasaban az elektronikus alairas torvény alapjan viselnek felelésséget.
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4 AZ ALAIRO TANUSITVANYOK HASZNALATANAK TOVABBI
FELTETELEI ES SZABALYAI A KRA-BAN

4.1 Alairé tanusitvany regisztralasa a KRA-ban

A KRA rendszerben az alairé tanusitvany hasznalatanak feltétele a regisztracio, amely az alairé
tanusitvany hozzarendelését tartalmazza egy adott KRA felhasznal6i hozzaféréshez.

Egy aldird tanusitvany csak egy hozzéféréshez, azaz felhasznalénévhez regisztralhatd, azonban egy
felhasznaldnévhez két aldird tanusitvany regisztralasara is lehetéség van.

regisztracio soran az alaird tanusitvanyban szerepld adatok és maganak a tanusitvanynak a Base64
kddolasu ITU-T X.509 formatumu allomanya kerul régzitésre a KRA-ban.

4.2 Alairé tanusitvany cseréje
Az alairé tanusitvany megujitasa vagy Uj tanusitvany készittetés esetén az Uj tanusitvany és a lejard
tanusitvany egyidejlileg regisztralhaté a KRA felhasznalénévhez.

A KRA a felhasznaldnévhez regisztralt barmelyik érvényes alaird tanusitvany hasznalatat elfogadja.

4.3 A felhasznalodi alairas létrehozasa

A SOARP interfészen keresztiil kommunikald szolgaltatonak ugy kell elkészitenie alkalmazasat, amely
megfelel a KRA SOAP interfész specifikaciéban leirt eléirasoknak.

A KRA alkalmazas hasznalata esetén maga az alkalmazas alakitja at az egyes tranzakcioknal bevitt
adatokat a SOAP interfész specifikacié el6irdsainak megfelelé XML formatumu tUzenetté, amelyet a
bejelentkezés soran kivalasztott alaird tanusitvannyal alair.

4.4 A felhasznaloéi alairas ellenorzése

A felhasznaldk altal bekuldott XML formatumu Gzenet alairasanak KRA oldali ellendrzési folyamata a
kovetkezd:

— Az lzenet struktarajanak az ellenérzése;
— XML tartalom megdfelel8sségének ellenérzése a SOAP interfész specifikacidban leirtak szerint;
— Integritas ellendrzése az XML alairas el6irasai szerint;
— Alairé tanuasitvany ellenérzése
o tanusitasi lanc felépitése;
o alaird tanusitvany érvényességének ellendrzése;

o visszavonasi listak (CRL) ellen&rzése.
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45 A KRA alairas létrehozasa

A KRA altal kiildétt XML formatumu Gzenet alairasanak folyamata a kovetkezé:

— Vaélasz Uzenet (Uzenet, nyugta, hibalizenet, lista) tartalmi 6sszeallitasa az XML tartalom
specifikacié szerint;

— Alair6 tanusitvany ellenérzése;
— XMLDsig?!® szerinti alairas elkészitése.
A KRA altal készitett iranyitasi listak alairasi folyamata a kdvetkezé:
— Aziranyitasi lista allomanyok Osszeallitasa a specifikacié szerint
— Alairé tanudsitvany ellenérzése

— ETSI TS 102 918 ?° AsiCe szabvany szerinti alairas elkészitése

4.6 A KRA alairas ellendrzése

A KRA altal eléallittott XML formatumu Gizenet alairasanak ellenérzési folyamata a felhasznalé oldalon
a kdvetkezb lépéseket kell tartalmazza:

— Az lzenet struktarajanak az ellenérzése;
— XML tartalom megfelelésségének ellenérzése a SOAP interfész specifikacidban leirtak szerint;
— Integritas ellenérzése az XML alairas el6irasai szerint;
— XML alairas ellenérzése;
— Alairé tanusitvany ellenérzése
o tanusitasi lanc felépitése;
o alaird tanusitvany érvényességének ellenbrzése;
o visszavonasi listak (CRL) ellendrzése.

A KRA éltal elkészitett és ASICe alairassal elllatott dllomanyok esetén az ASICe konténer szabvanyos
alairas ellendérzése a kdvetkezd lépéseket tartalmazza:

— A konténer integritdsanak és strukturajanak az ellen6rzése
o A konténer tartalmazza az ASICe leiréban (manifest.xml) szerepld allomanyokat
— ASICe alairas ellen6rzése

— Alairé tanuasitvany ellenérzése

19 https://www.w3.org/TR/xmldsig-corel/

20 https://www.etsi.org/standards-
search#page=1&search=TS%20102%20918&title=1&etsiNumber=1&content=0&version=1&onApproval=1&pu
blished=1&historical=1&startDate=1988-01-15&endDate=2017-02-
14&harmonized=0&keyword=&TB=&stdType=&frequency=&mandate=&collection=&sort=1
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o tanusitasi lanc felépitése;
o alairé tanusitvany érvényességének ellenbrzése;

o visszavonasi listak (CRL) ellenérzése.
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5 MELLEKLETEK

5.1 Tamogatott Biztonsagos Alairas Létrehoz6 Eszk6zok (BALE)

Szolgaltatoi felhasznalo, azaz az alairo altal hasznalt BALE-kel kapcsolatban a cél, hogy az elfogadott
hitelesités szolgaltatdk altal kinalt BALE-k legb&vebb halmaza tamogatott legyen. Jelen dokumentum
érvényessége alatt tamogatott eszkdzok:

Eszko6z Eszk6z operacios Eszk6z chip Tamogatott hoszt
rendszer operacios rendszer

Aladdin e-Token PRO | CardOS/M4.01 SLE66CX320P Microsoft Windows,
Linux, Macintosh

Oberthur CosmopolIC | nyilt Java platform 2.1 P8BWES5033V0G Microsoft Windows

intelligens kartya V4 verzio

ORGA intelligens MICARDO v2.1 SLE66CX320P Microsoft Windows

kartya

Giesecke & Devrient STARCOS SPK 2.3 PBWES5032v0G Microsoft Windows

token v7.0

SUN Crypto Solaris 10 SPARC Microsoft Windows

Accelerator

Axalto Cyberflex Global Platform — Open | SLE66CX640P Microsoft Windows

Access 64K v2a Platform v2.0.1

nChiper NetHSM 2000 Microsoft Windows,
Linux

eToken PRO Java 0S755, eToken Java AT90SC25672RCT- Microsoft Windows

Card 72K Applet 1.0.37 UsB

KRA rendszer képes a fent felsoroltakon kivil minden BALE-vel egyuttmkddni, amely képes
megvaldsitani a szabvanyos PKCS11 kommunikaciot.

5.2 Kartyaolvaséval és kartyaval kapcsolatos beallitasok

Az alairé tanusitvany kartyan vagy mas biztonsagi eszkzon (pl. USB Token) torténd taroldsa esetén
az ezek mikddéséhez sziikséges fajlokat is telepiteni kell.

Ellen6rzendd, hogy a Windows operaciés rendszer telepités soran a C:\WINDOWS\system32
mappajaban a kartya tipusatol fliggbéen az alabbi listaban szerepld, a kartyanak megfeleld dll
kiterjesztési fajl megtalalhaté-e!
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Megjelenitett név

dll

ORGA Micardo

MicardoPKCS11.dll

ActivCard Gold

acpkes.dll

Oberthur

OCSCryptolib_P11.dll

Oberthur AuthentIC

OCSCryptoki.dll

Oberthur ID One

AuCryptoki2-0.dll

Schlumberger Cyberflex slbck.dll
Rainbow iKey 3000 aetpkss1.dll
Giesecke htaetfix.dll
Giesecke SmartSign hthikfix.dll
Giesecke SmartSign (ht) htsspk11.dll
Rainbow iKey 2000 dkck201.dll

Rainbow CryptoSwift HSM

iveacryptoki.dll

Aladdin e-Token

eTpkcsll.dll

OpenSmartCard opensc-pkes1l.dll
Axalto xItCk.dll

Gemalto Cryptoflex .NET gtoplldotnet.dll
Gemalto Classic V3 GemP15-1 gclib.dll
Touch&Sign2048 bitdipki.dll

Gemalto IDPrime

IDPrimePKCS11.dll

Ha a kéartyaolvas6é miikddik, de a kivant dll nem talalhato, akkor a dll helye megadhaté a KRA kliens

alkalmazas részére. Ehhez az alkalmazasban tanusitvanytar beallitAsok gombra kattintva, a

megjelend ablakon a kartyaolvasé illesztéprogram hozzaadasa lehetéséget valasztva meg kell adni a

dll helyét, mely altalaban a C:\Program files kényvtarban keresendé, illetve a kéartyat és a
kartyaolvasoét rendelkezésre bocsatétdl tudhaté meg. A dli-t és egy tetszbleges elnevezést csak

egyszer kell megadni, az alkalmazas megjegyzi.

Linux operécios rendszer esetén az alabbi tablazat mutatja az alapértelmezetten tdmogatott kartyak

listajat:

Megijelenitett név

SO

Aladdin e-Token

libeTPkcsl1l.so
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MacOS esetén a tamogatott kartyak:

Megjelenitett név

dylib

Aladdin e-Token

libeTPkcs11.dylib

GemP15-1

libgclib.dylib

GemP15_El-Capitan

libgclib.dylib

KRA rendszer a fent felsoroltakon kivil képes minden BALE-vel egylttmikddni, amely meg tudja
valdsitani a szabvanyos PKCS11 kommunikaciot.
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6 VALTOZTATASOK OSSZEFOGLALASA

Valtozat
) z Kiadas idépontja: Valtoztaté: | Valtoztatas:
szama:
NHH, KRA tovabbfejlesztés 5. fazis — alapdokumentum
1.0 2009. november 12. I0SYS kiadasa
1.01 2010. jalius 12 NHH, A dokumentum véglegesitése
’ ' ' IQSYS
NMHH, Jogszabalyvaltozas miatti pontositas
1.02 2012. szeptember 24. IQSYS Bizalmi lista bevezetése
1.1 2016. junius 10. T-Systems | SHA1 kivezetése
. NMHH, Kiegészités a 2016 évi fejlesztésekkel
5.00 2017. februar 16. T-Systems | A miszaki leirasok szerkezetének atrendezése
5.01 2018. februar 9. NMHH NMHH honlap valtozasok, jogszabalyvaltozasok
6.00 2019. oktdber 1. NMHH Pontositasok
Jogszabalyok frissitése
6.01 2020. junius 24. NMHH o
KRA alairé tandsitvany csere miatti modositas
KRA weboldalak ssl tanusitvanyai és a Java
6.02 2021. januar 11. NMHH applet kédalaird tanusitvany csere miatti
modositas
700 2022 marcius 1. NMHH, A KRA W('abes hozza’feres megszlinese es a KRA
T-Systems | alkalmazas bevezetése miatti valtozasok
7.01 2022. majus 31. NMHH A dokumentum akadalymentesitése

A specifikacié készitéi mindent megtesznek annak érdekében, hogy a dokumentumban talalhaté
adatok a lehetd legpontosabbak legyenek, de az esetleg mégis el6forduld hibakbdl eredd

kovetkezményekért felelésséget nem vallalnak.

Kérjuk, hogy a dokumentummal kapcsolatos észrevételeit kildje el a NMHH KRA Utgyfélszolgélata
részére, a kra-uszi@nmhh.hu email cimre! Ezzel kapcsolatos faradozasait elére is kdszonjuk.
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