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Elnoki koszonto

A Nemzeti Média- és Hirkdzlési Hatdsag veze-
téjeként fontosnak tartom, hogy a hatosag
ne csak szabalyozo testlletként és digita-
lis tudaskozpontként, de kdzvetlen segitség-
nyujtast végz6 szervezetként is megjelenjen
a nyilvanossagban. Elérhetd, megszdlithato
szervezet vagyunk, ahol segitséget talal min-
denki, akit a neten sérelem ért.

Ezt a profilunkat 2011 6ta a biztonsagos inter-
nethasznalat el8segitése céljabol mikodo
Internet Hotline jeleniti meg. Ezen a kdzérde-
ken alapul6 célon tul tajékoztato és segitség-
nyujto szolgalat szerepét tolti be, amelyhez
jogsértd és kiskoruakra karos tartalmakat
lehet bejelenteni.

SzUkség van az akut netes sérelmek azon-
nali és hatékony kezelésére. Erre az NMHH
egyedul nem lenne képes. Az internet globa-
lis halozataban az online segitségnyujtasnak
is nemzetkozinek kell lennie. Ezért kilono-
sen fontos, hogy az Internet Hotline eqgy erés
nemzetkdzi halozat, a gyermekek online sze-

Elerheto, megszolithato
sgerveset vagyunk, ahol
segitségel lalal mindenki,
akit a neten sérelem ért.”

L

Dr. Koltay Andrds / elnok

xualis kizsakmanyolasa ellen kizdé INHOPE
szervezet tagjaként mdkodik. Emellett szak-
embereink az Orszagos Rendd&r-fékapitany-
saggal és a Nemzeti Nyomozo Irodaval is szo-
rosan egylttm(ikddnek olyan esetekben, ahol
bldncselekmény gyanuja merdl fel. A kisko-
ruak jelentik a leginkdbb veszélyeztetett és
az elsédlegesen védelemre szorul6 csoportot
- ugyanis a bejelentések tébb mint fele gyer-
mekpornograf tartalomrél szol.

A szolgalat természetesen nemcsak a gyer-
mekeket védi, hanem barkit, akit online jog-
sérelem ér. Az Internet Hotline-t tekintve
ennek a beszdmolonak kett8s célja van. Egy-
részt részletes betekintést nyujt a szolga-
lat 2022-es tevékenységébe, a bejelentések
szamanak alakulasaba, a tendenciakba és az
elemzOk tapasztalataiba, kovetkeztetéseibe.
Masrészt tajékoztatast ad az Internet Hotli-
ne-rol, bemutatja a mikodéset, a bejelenté-
si kategoriait és azt, hogy milyen lgyekben
lehet a szolgalat segitségét kérni.

Az évr6l évre gyarapodo bejelentésszam azt
mutatja, az Internet Hotline-ra nagyobb szlikség
van, mint valaha. Természetesen nem kivanjuk,
hogy ez a szdm tovabb emelkedjen, de minden
jelarramutat: ezatendencia tartos lesz. A meg-
keresések emelkedd szama ugyanakkor ket-
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t0s jelzés: fajdalmas, mert minden egyes online
visszaélés valds karokat, sebeket okoz valodi fel-
nétteknek és gyermekeknek. Ugyanakkor azt is
Uzeni: egyre tobb felhasznalo tudja, hova fordul-
hat, ha baj van. Es ez alegtdbb, amit elérhetiink.

Internet Hotline vezetoi koszonto

Az Internet Hotline az elmult tébb mint 11 évben
kozel 15 500 bejelentést vizsgalt meg. 2017-es
csatlakozasom Ota tobb ezer gy kezelésében
vettem részt én magam is elemz6ként, majd veze-
téként. Mindekozben a legkulonfélébb esetekkel
talalkoztam, egy dolog azonban minden bejelen-
tésnél allando: mindegyik mogott hus-vér ember
all, aki segitségre szorul. Akar a maga vagy a gyer-
meke védelmében, akar a koz érdekében jelent
egy adott tartalmat, az Internet Hotline céljarend-
re ugyanaz: a gyors és hatékony segitségnyujtas.
Vannak olyan bejelentéseink, amelyek az érintetti
korre és atartalom érzékenységére tekintettel fel-
kavarobbak, megterhelébbek, még tobb odafigye-
lést és az atlagosnal is gyorsabb eljarast igényel-
nek. 2016 ota kirajzolodo tendencia, hogy egyre
tobb bejelentés érkezik gyermekpornograf tar-
talmakkal 6sszefliggésben, és tapasztaljuk, hogy
a gyermekek online veszélyeknek valo kitettsé-
ge igen magas. A hotline-ok szerepe a gyermek-
kel szembeni kilonb6z8 szexualis visszaélésekrol
készitett felvételek eltdvolitdsaban is kiemelten
fontos. Ehhez elengedhetetlenek a felhasznalok-
tol és a kllfoldi hotline-oktol érkezé jelzések.

Ezaton szeretném kifejezni halamat a beje-
lentéinknek, akik nem mennek el sz6 nélkiil a
veszélyes online tartalmak mellett, és jelentik
azokat.

Koszonettel tartozom az egyittmikodo partne-
reinknek is, kiléndsen a Nemzeti Nyomozé Iro-
danak és az INHOPE szervezetének, amelyekkel
kozosen igyekszlink visszaszoritani az inter-
neten terjed6 karos és jogsértd tartalmakat. A
jovére nézve bizom abban, hogy egyre tébb szer-
vezet csatlakozik ehhez a missziohoz, és egyutt
meég eredményesebbek lehetlnk.

Az Internet Hotline jelenleg harom f6 elkotele-
zett és aldozatos munkajaval mikddik, azonban
a szolgalat nem végezhetné tevékenységét ilyen
forméaban és minéségben az NMHH renddletlen
tamogatasa, a szakterlletek azonnali és kortlte-
kintd seqgitsége nélkil.

A szolgalatba vetett bizalomra, mind a bejelen-
ték, mind az NMHH és a partnereink részérdél, a
jov6ben is igyekszink raszolgalni.

dr. Csalar Dorina
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Az Internet Hotline-rol

Kik vagyunk?

Az Internet Hotline (a tovabbiakban: IH) a
Nemzeti Média- és Hirkozlési Hatosag (a
tovabbiakban: NMHH) altal, kozérdekl fel-
adatellatéds keretében 2011 éta mukodte-
tett internetes tajékoztatd és segitségnyuj-
to szolgalat, ahol azon dolgozunk, hogy az

Mit lehet bejelenteni?

Az IH-nél interneten elérhetd tartalmakrol

fogadunk bejelentéseket, nyolc kiilénb6z6 kategdriaban:

hozzajarulas nélkiil kozzétett tartalom,
gyermekpornografia,

online zaklatas,

adathalasz tartalom,

egyéb, kiskoruakra karos tartalom.

rasszista, valamely kdzdsség ellen uszito tartalom,
illegalis pszichoaktiv szerek népszerisitésére, fogyasztasara felhivé tartalom,

erdszakos, illegalis cselekményre felhivé, azt népszerisit6 tartalom,

internet biztonsagosabb hely legyen. Az IH-
hoz azokat az online tartalmakat lehet beje-
lenteni, amelyekrdl a bejelentd azt feltételezi,
hogy jogsértéek vagy karosak a kiskoruak fej-
|6désére. Az elmult kozel 12 évben tobb mint
15 000 bejelentést kezeltink.
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Hol és hogyan lehet bejelentést tenni?

A felhasznaloktdél a weboldalon (https://
nmhh.hu/internethotline/) elérheté (rla-
pon keresztll (https://e-nmhh.nmhh.hu/e-
nhh/4/urlapok/esf00120/) vagy e-mailben
(internethotline@internethotline.hu) fogad-
juk a bejelentéseket. A kilfoldi tarshotline-
ok az INHOPE, a gyermekek szexualis kizsak-
manyolasa ellen kiizdd nemzetkdzi szOvetség

altal Uzemeltetett ICCAM elnevezésl rend-
szeren keresztll kuldhetnek jelzést. Az (r-
lapon torténé jelentéstétel soran a bejelen-
tének nem kotelez6 megadnia a nevét és az
elérhetdségét, anonim modon is elklldhe-
ti a bejelentését. Az IH munkatarsai ez utob-
bi esetben is vizsgaljak a jelzés tartalmat, de
nem tudnak valaszolni a bejelentének.
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What is ICCAM &
Why is it important?

ICCAM enables the secure exchange of illegal material
portraying child sexual abuse betweer

different
internet. ICCAM als
to classify images a

standards (INTERPOL's criteria) as well as national laws - all in

one system.

CCAM

.,

INHOPE

Az INHOPE a gyermekek online szexudlis
kizsakmanyoldsa ellen kiizdd, hotline-okat
6sszefogd nemzetkozi szévetséq, amelynek
jelenleg a vilag 48 orszagdban dsszesen

52 taghotline-ja van. A szovetséq emellett
a hotline-ok szamara tudasbazisként is
szolqdl, és garantdlja azok rendszeres
mindségbiztositasat.

T

—‘[g INHOPE

Az ICCAM egy olyan biztonsdgos szoftver, amely képes Gsszegytijteni, kategorizdlni és a hotline-okndl dolgoz6 elemzck
s2dmdra hozzaférhetdvé és eqymassal megoszthatéva tenni a gyermekek szexudlis bantalmazasat abrazolé anyagokra
mutaté URL-cimeket, tovabbi eljards céljabol. Az ICCAM-et a faghotline-okon kiviil az INTERPOL is haszndlja.

2022
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A mukodés és eljaras keretei

Az IH mikodésére és eljarasara vonatkozo
szabalyokat az elektronikus hirkozlésrdl szélo
2003. évi C. torveny 149/B-D. §-ai és az NMHH
Szervezeti és MUkodési Szabalyzatanak 4.
szamu mellékletét képez6 IH eljarasi szabaly-
zat hatarozzak meg.

Az IH-nal a biztonsagos internethasznalathoz
fliz6d6 kozérdek védelme érdekében vizsgal-
juk az internetes visszaéléseket, ezek kap-

csan jogi segitséget nyujtunk. A bejelentés
alapjan inditott vizsgalat nem hatdséagi elja-
ras, a tevékenységlnk soran nem gyakorol-
hatunk hatosagi hataskort és hatdsagi eszko-
zoket sem alkalmazhatunk. A bejelentés nem
mindsul hatdsagi tgynek. Ennek megfelelden
az IH nem kotelezhet senkit a bejelentd altal
sérelmezett tartalom eltavolitdséra és birsa-
got sem szabhat ki.

Miben tudunk segiteni?

A célunk mindig az, hogy a bejelentd altal
sérelmezett, valoszinlsithet6en internetes
visszaélést megvalosité tartalom elérhetéseé-
gét biztosito szolgaltato a sérelmes helyzetet
minél gyorsabban orvosolja, és ehhez az lgy
egyedi korilményeit figyelembe véve alegha-
tékonyabb seqitséget ajanljuk.

0 Ha a bejelentésben foglaltak alapjan
internetes visszaélés valdszinldségét allapit-
juk meg, akkor a rendelkezésre all6 informa-
cidk birtokaban kozvetlen(l felvessziik a kap-
csolatot a problémas tartalom elérhetdségét
biztositd szolgaltatoval (tartalom- vagy tar-
helyszolgaltato).

@ Abban az esetben, ha a problémas tarta-
lom olyan koz6sségi vagy weboldalon érhe-
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t6 el, amely szabalyozott panaszkezelési el-
jarassal és bejelentéfelllettel is rendelkezik,
tajékoztatdo és edukacids tevekenységink
keretében abban segitjik és tajékoztatjuk
a bejelentét, hogy 6 maga hogyan tudja az
adott sérelmet orvosolni vagy annak elharita-
sat kérni, és hogyan tud jogai, érdekei védel-
mében hatékonyan fellépni.

Az érintett tartalom-, illetve tarhelyszolgal-
tatét minden esetben a sérelmezett tarta-
lom kivizsgalasara kérjlk, valamint arra, hogy
a vizsgalata eredménye fliggvényében tegye
meg a szlkséges intézkedéseket, illetve taje-
koztatjuk a jogseértd tartalommal kapcsolatos
polgari jogi és blntet&joqi felelésség szaba-
lyairol.

Mi az, amiben nem tudunk segiteni?

Az IH nem jogosult:

©® amédiaszolgaltatasban, sajtétermékben megjelend tartalmak;

@ akéretlen elektronikus hirdetések (spam);

® aszerzdijogijogvitak;

a webaruhazakkal kapcsolatos fogyasztoi panaszok;

o
© az adatkezelési tajékoztatdk, vagy azok hianyanak vagy
°

mas hatosag, birésag vagy mas allami szerv kizardlagos hataskorébe tartozo internetes

visszaélés vizsgalatara.
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Mi torténik a bejelentéssel?

Amint bejelentés érkezik az IH-hoz, megvizs-
galjuk a tartalmat. A legfontosabb a konkrét
online tartalomra mutatd, pontos URL-cim
(link) megadasa, ennek hianyaban nem tudjuk
beazonositani a sérelmezett internetes tar-
talmat.

Ezt kdvetben megvizsgaljuk az elérés helyét
abbol a szempontbol, hogy az érintett kdzos-
ségi oldal vagy egyéb weboldal rendelkezik-e
sajat bejelentélrlappal vagy panaszkezelé-
si eljarassal. Amennyiben igen, tajékoztat-
juk errél a bejelentét és javasoljuk, hogy lehe-
téséq szerint elsédlegesen ¢ maga jarjon el,
melyhez megadjuk a sziikséges segitséget.
Ha a bejelenté korabban mar megtette a jel-
zéseét a kdzosséqi oldal, a tartalom- vagy tar-
helyszolgaltaté felé, de nem jart sikerrel, nem
kapott visszajelzést vagy az érintett oldal
nem rendelkezik bejelentdlrlappal, az IH
veszi fel vele a kapcsolatot és kéri a bejelentd
altal sérelmezett probléma vizsgalatat.

Egy bejelentés utja

BEJELENTES
VIZSGALATA

Jogsérto tartalom

Kiskoruakra
karos tartalom

Az IH eljarasardl, a kozosségi oldal, valamint
a tartalom- vagy tarhelyszolgaltaté visszajel-
zéseérdl minden esetben tajékoztatjuk a beje-
lentdt, feltéve, ha megadta az e-mail cimét.
Ha a bejelentés alapjan felmeril valamely
nem maganinditvanyra 4ldézenddé blincse-
lekmény lehet8sége, az észlelést kdvetd egy
munkanapon belll tovabbitjuk a bejelentést
a nyomozo hatésagnak. Fontos, hogy minden
Ugyet egyedileg kezellink. Ha a bejelentéshdl
sejthetd, hogy kiskoru a bejelentd, az IH gyer-
mekbarat modon, kozvetlenil, baratsagosan,
a gyermek szamara is vilagosan és érthetéen
valaszol. A hozzank fordul6 gyermeket - az
internetes visszaélés kezelése mellett - arra
batoritjuk, hogy beszéljen egy olyan feln6t-
tel, akiben megbizik, ne maradjon egyedil a
problémajaval. Emellett minden esetben fel-
hivjuk a figyelmét a Kék Vonal Gyermekkri-
zis Alapitvany 0-24-ben ingyenesen hivhato
segélyvonalara(116-111)is.

INTEZKEDES

Tartalom-

vagy tarhelyszolgaltato,
mas hatéséag, szervezet,
Nemzeti Nyomozo6 Iroda
vagy kiilfoldi hotline
megkeresése
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A 2022-es év tapasztalatai

A 2011 és 2022 kozott érkezett évi osszes bejelentés szama

Az IH induldsanak els6 évétél kezdve 2021-ig,
amikor a pandémia tet6zott, és mindenki
az online térbe szorult, folyamatosan néve-
kedtek a bejelentésszamok. A tavalyi évben
- 2021-hez képest - kisebb visszaesést
tapasztaltunk, ugyanakkor a bejelentés-
szam meghaladta a pandémia els6 évében,

2020-ban érkezett jelzések szamat is. A
2022-ben érkezett jelzések az elmult tizenkét
ev masodik legmagasabb bejelentésszamat
generaltak,igymegallapithato, hogyabejelen-
tések terén tapasztalhaté novekvé tendencia
folytatodik. AzIH2011es 2022 kdzott 6sszesen
15 326 bejelentést kezelt.

2758
N
/
1765
A 2011 és 2022 kozott
érkezett évi 6sszes
bejelentés szama
1121
824
731
. . 501
TAJEKOZTATAS 478 8T 43 482
_ 277
Bejelentd tajékoztatasa
a megtett intézkedésrdl,
amennyiben a bejelentés
. bl N I L B S T I <= B o S - o B o> B o B o o
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2022-ben a kiilonb6zo bejelentési kategoriakban érkezett jelzések
osszes bejelentéshez viszonyitott aranya

2022-ben az IH-hoz Gsszesen 2758 eset-
ben tettek bejelentést, amelynek - a korab-
bi évekhez hasonléan - a gyermekpornogra-
fia kategoriaban érkezett jelzések tették ki a
legnagyobb részét, 2022-ben az 6sszes beje-
lentés b5 szzaléekat.

Az online zaklatas kategdriaban érkezett a
bejelentések 13 szazaléka, amelyet a hoz-
zajarulas neélkll kozzétett tartalom katego-
ria kovetett 10 szazalékos arannyal. Az adat-

A 2022-ben kiilonb6z6 bejelentési
kategoriakban érkezett jelzések 6sszes
bejelentéshez viszonyitott aranya

5% 2%

haladsz tartalom kategodridban tett jelzések
szama 2022-ben 8 szazalékat tette ki az évi
0sszes bejelentésnek, amely ndvekedést
jelent mind a bejelentésszam, mind az arany
tekintetében az el6z6 évhez képest.

- a korabbi évekhez hasonloan - kevés jelzés
erkezik, amely az 6sszes bejelentés kevesebb
mint 7 szazalékat teszi ki.

Gyermekpornografia

Online zaklatas
Hozzajarulas nélkil kdzétett tartalom
Adathalasz tartalom

Kategoériaba nem sorolhaté
egyeéb bejelentés

Egyéb, kiskorura karos tartalom

Rasszista, valamely k6z0sseg ellen
uszito tartalom

Erészakos illegdlis cselekményre
felhivd, azt népszrisitd tartalom 0%

O

Illegalis pszichoaktiv szerek
népszerlsitésére, fogyasztasara
felhivé tartalom 0%

O

Az anonim ¢és nem anonim modon
érkezett bejelentések 2022-ben

Az IH-hoz 2022-ben érkezd 2758 bejelen-
tés kozll a bejelentések 48 szazaléka, 1337
darab volt anonim. 1421 esetben a bejelent6k
megadtak az elérhetdséqgiket, igy a jelzések
52 szazalékara, tehat minden olyan esetben,
amikor a jelzést nem anonim modon tették,
valaszoltunk a bejelentének.

Az intézkedést igénylo és
intézkedést nem igénylo
bejelentések szama 2022-ben

2022-ben az 6sszes bejelentés 43 szazaléka,
azaz 1182 bejelentés igényelt intézkedést a
részinkrol, amely - a teljesség igénye nélkul -
magaban foglalta a tartalom-, tarhelyszolgal-
tatd, a Nemzeti Nyomozo Iroda vagy kulfoldi
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Anonim és nem anonim bejelentések
aranya 2022-ben

Anonim Nem

48% anonim
52%

hotline megkeresését, a bejelentd tajéekoz-
tatasat a megtett intézkedésrol vagy a beje-
lentés pontositasaval kapcsolatos kérésin-
ket.1576 bejelentés esetén nem volt szlikség
az IH intézkedésére.

Csatornak, amelyeken keresztiil bejelentés érkezhet az IH-hoz

Az IH harom csatornan keresztll fogad beje-
lentéseket. A legtobb jelzés a bejelentd (rla-
punkon keresztul érkezik, amely az IH honlap-
jan érhetd el. 2022-ben 1968 darab jelzés, az
0sszes bejelentés 71,4 szazaléka érkezett (ir-
lapon keresztil.

El6fordul, hogy e-mail-en kérik az IH segit-
ségeét a bejelentdk, bar ez kevésbé jellemzé,

2022-ben minddssze a bejelentések 2 szaza-
leka érkezett e-mailben.

Az INHOPE altal tGzemeltetett ICCAM-rend-
szeren keresztll érkezd bejelentések, a gyer-
mekkel szembeni szexualis visszaélést és
kizsakmanyolast abrazolo felvételekkel kap-
csolatosak, 2022-ben ez a jelzések 26,6 sza-
zalékat jelentette.

2022
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127

Facebook

A kozosségimédia-platformokkal kapcsolatos bejelentések

megoszlasa

2022-ben a kozosségimédia-platformokkal
kapcsolatos jelzések legtobb esetbena Face-
bookot érintették.

A korabbi években nem tapasztalt médon
megemelkedett a Reddittel kapcsolatos jel-
zések szama, amely a masodik leggyakrab-
ban sérelmezett platform volt.

42
29 29
I I M 12

Reddit
Instagram
YouTube
Egyeéb
Messenger
TikTok

Az Instagramon és a Youtube-on talédlha-
to sérelmezett tartalmak szama a harmadik
helyen all.

A platformok esetén, a tdbb éves szakmai
egylttmdkodésnek koszonhetben, az IH kie-
melten hatékonyan tud eljarni.

Bejelentések
platformok

szerinti megoszlasa
2022-ben
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Az IH altal a 2022-ben érkezett bejelentések alapjan megfigyelt fobb

tendenciak és jelenségek

2022-ben online zaklatas kategoriaban érke-
zett az o6sszes bejelentés 13 szazaléka. A
kategdriara jellemz6, hogy a bejelenték a
platformokhoz kapcsoldéddan a profilfeltérés
és profillopas jelenségét sérelmezik. Ebben a
korben el6fordul az érintett profil tulajdono-
sanak zsarolasa, illetve olyan tartalom koz-
zététele a felhasznéalo nevében, amely a pro-
fil letiltasat eredményezi, komoly (anyagi)
karokat okozva ezzel az érintett felhasznalo-
nak. ldénként kéretlen, zaklato Gzeneteket, a
ko6zosseqi oldalakon kdzzétett lejaratdo kom-
menteket, sért6, fenyegetd lizeneteket sérel-
mezé jelzések is érkeznek. llyenkor a problé-
ma hatékony és gyors megoldasat jelentheti,
hogy a Trusted Flagger egylttm(kodd part-
nereinkkel kozvetlenll is kapcsolatba tudunk
lépni, amely azt jelenti, hogy modunk-
ban all a nagy kozOsségimeédia-szolgalta-
tok felé soron kivll, egyedi kommunika-
ciés csatornakon keresztll is jelzéssel élni.
Trusted Flagger partnereink kiemelt modera-
tori figyelmet szentelnek a téllink érkezd jel-
zéseknek (részletesebben minderrél itt: Az
0sszefogas ereje - partnereink és egyéb teve-
kenységeink)

AzIH-hoz 2022-ben a hozzajarulas nélkil koz-
zétett tartalom kategdriaban is érkeztek be-
jelentések, melyek kiemelten a Facebookon,
illetve mas kozdsségimédia-platformon, pél-

daul az Instagramon és a TikTokon megje-
lent, engedély nélkll kozzétett tartalmakhoz
kapcsolodtak. Az IH tapasztalatai azt mutat-
jak, hogy az intim képekkel vald visszaélés
olyan sulyos és sokak - jellemz6en felnétt n6k
- altal jelentett probléma, amely a bejelen-
téknek - tobbek kozott - sulyos lelki karokat
okozhat, korosztalytél fliggetlendl. Az intim
képpel valo visszaélés nemcsak hazank-
ban, hanem - a kilfoldi hotline-ok beszamo-
[6i alapjan - mashol is komoly nehézséget, a
segitségnyujtas hatékonysaga terén pedig
nagy kihivast jelent. Tébb olyan weboldallal
kapcsolatban is érkezett bejelentés, ame-
lyet a tartalomszolgaltato kifejezetten azzal
a szandékkal hozott létre, hogy féként nékrdl
készllt, bosszu és megalazas céljabdl tovab-
bitott felvételeket tegyen kozzé.

Az intim képpel
visszaéléshez sok esetben kapcsolodik
a szexudlis céld 2sarolds, angolul
sextortion jelensége,
amely az intim felvételek ferjesztésével,

megoszfdsaval valé fenyegetést jelenti,
ha az dldozat nem tesz eleget a masik
fél kovetelésének, amely lehet pénz,
fovabbi intim felvétel vagy
személyes taldlkoz0 is.
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Az adathalasz tartalmakkal kapcsolatban
erkezett bejelentések szama 2022-ben az
0sszes bejelentés 8 szazalékat tette ki. Tobb
olyan jelzés érkezett, amelyben kilonb6z6
online piacterekkel kapcsolatos csalasokat
sérelmeztek. A korabbi években tapasztal-
takhoz hasonléan, még mindig jellemzé adat-
halasz mddszer a nagyobb bankok, illetve
szolgaltatok nevében adategyeztetésre fel-
hivé adathalasz e-mailek kiildése, valamint a
hamis webshopok létrehozasa, Gzemeltetése

is. A bejelentések alapjan megfigyelt biztatod
tendencia, hogy az IH bejelent6i egyre tuda-
tosabbak és 6vatosabbak az adathalasz tevé-
kenységekkel kapcsolatban.

A tudatossag novelése jegyében indult el
2022-ben a KiberPajzs kampany, amelyben
az NMHH is aktiv szerepet vallal. A kampany
az adathalaszattal és a pénzlgyi csalasokkal
kapcsolatos prevencios és tudatossagnovel6
célokat szolgél.

A 2022-ben érkezett kiilonb6z6 bejelentési kategoriakban érkezett jelzések szama
és az 9sszes bejelentéshez viszonyitott aranya

BEJELENTESI KATEGORIA BEJELENTESSZAM ARANYSZAM
GYERMEKPORNOGRAFIA 1507 55%
ONLINE ZAKLATAS 346 13%
HOZZAJARULAS NELKUL KOZZETETT TARTALOM 273 10%
ADATHALASZ TARTALOM 212 8%
KATEGORIABA NEM SOROLHATO, EGYEB BEJELENTES 208 7%
EGYEB, KISKORUAKRA KAROS TARTALOM 143 5%
RASSZISTA, VALAMELY KOZOSSEG ELLEN USZITO TARTALOM 58 2%
EROSZAKOS, ILLEGALIS CSELEKMENYRE FELHIVO, 9 0%

AZT NEPSZERUSITG TARTALOM
ILLEGALIS PSZICHOAKTIV SZEREK NEPSZERUSITESERE, 2 0%
FOGYASZTASARA FELHIVO TARTALOM

OSSZESEN 2758
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Gyermekpornografia kategoria

Mit mond a jog és mit tapasztal az TH?

A gyermekek online szexualis kizsakmanyo-
lasaval kapcsolatos bejelentések a gyer-
mekpornografia kategdériaban  érkeznek.
Gyermekpornografianak mindsil a Blntet6
Torvénykonyv 204. §-a szerint az a tartalom,
ami 18. életévét még be nem toltott szemelyt
olyan helyzetben, pozban &brazol, amely
alkalmas lehet arra, hogy masban felkeltse a
nemi vagyat, és a szexualitas 6nmagaért tor-
ténd abrazolasa céljabol készilt. Ide kilo-
ndsen az olyan felvételeket soroljuk, ame-
lyek a nemiséget sulyosan szeméremseérté
modon abrazoljak, azaz nemi szervet/szer-
veket jelenitenek meg, valos vagy szimulalt
szexualis cselekményt abrazolnak, és abban
kiskoru szerepel, akar aktiv, akar passziv sze-
repléként, és amelyeken a kiskord nemi szer-
ve latszik. A felvételek jellemzéen gyermek-
kel szembeni szexualis visszaélést, er6szakot
rogzitenek.

A gyermekpornografia elkdvethetd valds,
tizennyolc év alatti személyek, azaz létezd,

valédi személyek sérelmére, de a nem léte-
z0 személy vagy személyek valdsaghd abra-
zolasa is blintetend6 lehet. Valésaghu a valo-
sagoshoz megtévesztésig hasonld abrazolas,
amikor nem megallapithato, vagy egy atla-
gos szemléldtdl nem elvarhaté annak a fel-
ismerése, hogy az érintett személy valamely
felvételen létezd, valdésagos vagy valamilyen
informatikai alkalmazassal hoztak létre. igy
példaul a nyilvanvaléan animacios eszkdzok-
kel készllt abrazolasok, valamint a festme-
nyek nem tartoznak ebbe a korbe.
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Az IH - egyez6en a kulfoldi hotline-ok altal
tapasztaltakkal - Ugy latja, hogy egyre tobb
bejelentés érkezik kiskoruak altal sajat
magukrol készitett intim felvételekkel kap-
csolatban. Ezeket a képeket ésvideokat a kis-
koru jellemz6en sajat magarol késziti abbdl a

célbol, hogy az aktualis partnerével megosz-
sza(szexting), de azis el6fordul, hogy egy ide-
gen, rendszerint egy feln6tt csalja ki a gyer-
mekt6l online behalozas soran (grooming). A
gyermekrél ilyen médon készitett felvétel is
gyermekpornografianak mindsulhet.

A szexting azt jelenti, amikor valaki
a sajat magarol készitett szexudlis tartalma,
mezfelen vagy félmeztelen képet, videét vagy
szexudlis felhivast tartalmaz6 izenetet eqy ismerésnek
vagy egy ismeretlennek tovabbitja online.
A felvétel pillanatok alatt megoszthatd barkivel.
Aki kiskorarol intim felvételt készit, vagy az ilyen tartal-
mat a telefonjaban tarolja vagy fovdbbitja, elkévetheti

a gyermekpornogrdfia biincselekményéf.

A szexudlis behaldzas, becserkészés,
angolul grooming, az a folyamat,
amikor eqy magat kortdrsnak kiadé felndtt,
alprofilon keresztiil prébal eqy gyermek bizalmaba
férkézni az inferneten. A tevékenyséq felépitett,

fudatos stratégia mentén torténik.
Miutan a behdlé26 hatalmi poziciéba keriilt,
ezt kihaszndlva a gyermektdl szexudlis felvételeket
csalhat ki vagy személyes taldlkozéra
hivhatja 6t szexudlis célbol.

Hogyan jarunk el?

A gyermekpornografia kategoriaba eérkez6
bejelentések - az INHOHPE rendszerén érke-
zett bejelentésekhez és az erdszakos illega-
lis cselekményekre felhivo tartalom katego-
riaban érkez6 bejelentésekhez hasonloan
- elsébbséget élveznek a mas bejelentési
kategoriaba érkezett bejelentésekkel szem-
ben, igy az IH a lehet6 legrovidebb id6n belll,
de legfeljebb a bejelentéstdl szamitott egy
munkanapon belil megteszi a szlkséges
intézkedéseket a bejelentés alapjan.

Ha a tartalom az IH vizsgalata alapjan felvet-
heti a gyermekpornografia blincselekményét
€s magyar szerveren elérhetd, a Nemzeti
Nyomozo Iroda Kiberblndzés Elleni Féoszta-
lyanak a tovabbi vizsgalatat és szlikség ese-
tén eljarasat kerjuk.

Miért ennyire fontos a gyorsasag?

Két okbol nagyon fontos, hogy a tartalmak
eltavolitdsa érdekében miel6bbi |épése-
ket tegylnk. Eqyrészt ezeket az érzékeny és
sulyosan jogsérté tartalmakat, abbol a célbal,
hogy minél nehezebben legyen felderithet6 az
adott Uqy, jellemzéen nagyon rovid idén belll
mas orszag szerverére koltdztetik vagy mas
weboldalra toltik fel. A masik f6 szempont az
aldozatok ujbdli aldozatta valasanak, azaz a
reviktimizacionak az elkerulése. Egy-egy fel-
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Ha a tartalom az IH vizsgalata alapjan felvet-
heti a gyermekpornografia blncselekmé-
nyét és kulfoldi szerveren elérhetd, az IN-
HOPE rendszeréen keresztll annak az orszag-
nak a hotline szolgalatat értesitjik a tarta-
lomrol és kérjik az eljarasat a bejelentés
dgyében, amely orszagban a tarhelyszolgal-
tatot bejegyezték.

Egy bejelentésben tobb vizsgalando URL-ci-
met/linket is megjeldlhet a bejelentd, amely-
nek eredményeként 2022-ben 2412 darab
URL-cimet vizsgalt meg az IH, amelyeken a
bejelentbk feltételezése szerint gyermekkel
szembeni szexualis visszaélést rogzit6 tarta-
lom volt elérhetd.

toltott gyermekpornograf tartalom akar éve-
kigis keringhet azonline térben, és tobb szaz,
tobb ezer megosztasig is eljuthat. A gyer-
mek, aki eqy ilyen felvételen szerepel, min-
den egyes letdltéssel és megtekintéssel Ujbol
aldozatta valik, ezért kiemelten fontos, hogy
a tartalmakat - egylttmdkodd partnereink-
kel 6sszefogasban - mielébb elérhetetlenné
tegydk.
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A bejelentések megoszlasa

Gyermekpornografia kategoriaban szintén
harom modon érkezhetnek bejelentések:
(a) bejelent6tol drlapon keresztil (b) vagy e-
mailben, és(c)kdlféldi tarshotline-oktol az IN-
HOPE ICCAM rendszerén keresztdl.

A bejelentések akkor igényelnek tovabbi
intézkedést, ha a megjeldlt tartalom felvet-
heti a gyermekpornografia blincselekmeé-
nyének gyanujat. Az IH ilyenkor a Nemzeti
Nyomoz6 Iroda és az INHOPE taghotline-ok
tovabbi vizsgalatat kezdemeényezi. 2022-ben
ajelzések bb szazalékaigényelt tovabbiintéz-
kedést.

Az (irlapon és e-mailben, valamint az INHOPE &ltal
lizemeltetett ICCAM-en érkezé bejelentések szama

Urlap
ICCAM

E-mail

A gyermekpornografia kategoriaban

2016 ota folyamatos ndvekedést mutat a
gyermekpornografia kategdridban  érke-
z06 bejelentések aranya, és 2019 6ta ebben a
kategoriaban érkezik a legtobb bejelentés. A
pandémia id6szaka felerOsitette a novekvo
tendenciat, azonban nem allithato, hogy on-
magaban a koronavirus miatt elrendelt leza-
rasok és az online térben toltdott megnove-
kedett id6 okozta az e kategoriaban érkezett
bejelentések nagy szamat és kiugro aranyat.
Ezt mi sem bizonyitja jobban, mint a 2022-es
év, amikor ugyan visszaesett azarany, de még
mindig magasabb értéket mutat, mint a pan-
démiat megeldzé 2019-es év.

769

734

érkezett bejelentésszam alakulasa 2011 és 2022 kozott
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partnereink és egyéb tevékenységeink

INHOPE

Az |H 2012 6ta tagja a gyermekek online sze-
xualis kizsdkmanyolasa ellen kizdé, hotline-
okat 0Osszefogd nemzetkdzi szovetségnek,
az INHOPE-nak, amely a vilag 48 orszagaban
0sszesen 52 hotline-t tomorit. A hotline-ok
koz0s célja, hogy kitarté munkaval és intenziv
egyldttmdkodeéssel visszaszoritsadk az inter-
neten elérhetd, a gyermekkel szembeni sze-
xualis visszaélést rogzité anyagok terjedéset.
A hotline-ok kozotti egylttmikodés tech-
nikai hatterét egy INHOPE altal létrehozott
biztonsagos szoftver, az ugynevezett ICCAM
(.| see child abuse material”’) nyujtja.

Az INHOPE emellett biztos tudasbazisként
is szolgal a taghotline-ok szamara. A hot-
line-ok munkatarsainak szamos, a szovet-
ség altal szervezett forum nyujt lehetéséget
arra, hogy bovitsék a tudasukat, és megos-
szak egymassal a tapasztalataikat és a jo-
gyakorlatokat. 2022-ben az IH részt vett az

INHOPE éves kozgyllésén és konferenciajan
Lisszabonban, illetve az INHOPE és az Inter-
pol kozds szervezésében tartott tartalome-
lemz6i képzésen Lyonban, ahol a résztvevok
a tartalomelemzés szempontjaival ismerked-
hettek meg, és tanulhattak els6 kézbdl a vilag
legtapasztaltabb nyomozoitol.

Az INHOPE 2022 tavaszan szemeélyes latoga-
tas keretében lefolytatta az IH minéségbizto-
sitasi ellendrzését, amely soran azt vizsgal-
tak, hogy a hotline mikodése megfelel-e az
INHOPE nemzetkdzi standardok szerinti fizi-
kai biztonsagi, informatikai, elemz6i jélétet
garantald el6irasainak. A vizsgalobizottsag
tagjai helyszini bejarast tartottak, és a sokré-
tl vizsgalat alapjan megallapitottak, hogy az
IH mikodése az el6irdsoknak megfeleld, ezal-
tal az IH ismét megszerezte a minéségbizto-
sitasi tanusitvanyt.

Készenléti Rendorség, Nemzeli Nyomozo Iroda

Az IH legfontosabb hazai egylttmikodd part-
nere aKészenlétiRend6rség Nemzeti Nyomo-
z0 Iroda. Az IH elemzéi els6sorban a Kiberb-
nozés Elleni Féosztaly és a Felderitd Osztaly
nyomozoival dolgoznak egyltt, akik kozott
folyamatos, mindennapi és szoros a kapcso-
lattartas. A bejelentési kategoriak kozil els6-

sorban a gyermekpornografia kategdriaban
erkez6 bejelentések az érintettek, azonban
szinte minden bejelentési kategoriat tekintve
eltek mar jelzéssel az IH elemzé8i. 2022 oktoé-
bere 6ta az adathalaszatot érint6 bejelenté-
sek kapcsan is élénkebbé valt az egylttmu-
kddes.
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Trusted Flagger partnerség

Az |H-hoz érkezd bejelentések egy része
a nagy koOzossegimédia-fellleteket érinti,
ezért fontos eszkoz a kezében, hogy Trusted
Flagger, azaz megbizhat6 bejelentd partner-
ként kbzvetlen kapcsolattal rendelkezik a leg-
nagyobb platformokhoz, amelyek az IH altal
megjeldlt tartalmaknak kiemelt moderatori
figyelmet biztositanak. Az IH része a YouTube
Trusted Flagger programjanak, de kozvetlen

A naqy kézdsségimédia-
szolgdltatok Letrehoztak olyan partneri
programokat (Trusted Flagger Program),
amelyek Lehetévé teszik, hogy a vilagban

miikodd hotline-ok kozvetleniil is, kiilon
erre a célra létrehozott csatornakon
keresztiil fordulhassanak hozzdjuk
sérelmezett tartalmak tigyében.

kérésekkel fordulhat a Facebook, az Instag-
ram, és 2021 februarja 6ta mar a TikTok mun-
katarsaihoz is a Community Partner Progra-
mon keresztll. A partnerség azért elényds az
IH munkaja és féként a bejelenték szempont-
jabol, mert az érintett kozdsségimédia-plat-
formok gyors reagalasanak és kiemelt figyel-
meének kdoszonhetéen hamarabb és nagyobb
eséllyel tavolitjak el a sérelmezett tartalmat.

Tudomanyos és egyéb tevékenységeink

Az IH munkatarsai felkérés alapjan rendsze-
resen tartottak el6addsokat szakmai konfe-
renciakon és egyetemeken angol és magyar
nyelven egyarant. 2022-ben a Pazmany Péter
Katolikus Egyetem, az E6tvos Lorand Tudo-
manyegyetem, a Budapesti Corvinus Egye-

tem és a Nemzeti Kozszolgéalati Egyetem
vendégelbadoi kdzott szerepeltek, jelen vol-
tak eléaddként a Madl Ferenc Osszehasonlito
Jogi Intézet tudomanyos konferenciajan és a
Legfébb Ugyészséq szakmai képzésén is.

Red Flag kampany

A Biztonsagosabb Internet Napjahoz (Safer
Internet Day) kapcsolédéan az NMHH ,Vedd
eszre a red flageket, senkinek nem tartozol
intim fotoval!” cimmel inditott minikampanyt,
amely az intim képek megosztasanak vesze-
lyeire hivta fel a fiatalok figyelmét, valamint
meger(@sitette ket abban, hogy joguk van
nemet mondani, és érzelmi manipulacié hata-
sara sem kotelesek senkinek sem intim fel-
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vételt kildeni magukrol. A kampany tovabba
azt is hirdette, hogy barki kérheti az IH segit-
ségeét, aki intim képpel torténd visszaélés
aldozatava valt. A ,Ha ugy érzed, valami nem
oké, igazad van” cim( 30 masodperces vided
elsésorban a gyerekek és fiatalok altal hasz-
nalt népszerli kozdosségimedia-fellileteken
(YouTube, Instagram, TikTok)jelent meg a Biz-
tonsagosabb Internet Napjat kovet6 héten.

2022
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https://nmhh.hu/internethotline_nemoke

= INTERNET
NVHH HOTLINE

Senkinek nem tartozol intim fotoval!

Vedd észre a red flageket ott, ahol valaki nem tartja tiszteletben az érzéseidet.

Ha gy érzed, hogy a masik kérése nem ok&, akkor neked van igazad.

\
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Tapasztalatok

Egy hotline elemzo6 tapasztalata egy 2022-ben

észlelt ujszer visszaélésrol

.2022-ben sok olyan szexualis tartalmu felvé-
telrél érkezett bejelentés hozzank, amelye-
ket egy-egy webkameras beszélgetés soran
készitett a fizikailag nem jelenlévé elkdvetd a
gyermekrol. A felvételek alapjan az aldozatok
jorészt 13 év alattiak voltak, és sok volt kozot-
tlk a serdul6korunal fiatalabb, 7 és 10 éves
kor kozotti gyermek, lanyok, fiuk egyarant. A
felvételeken jol kivehet6 volt, hogy a gyermek
a webkameras beszélgetés ideje alatt a sajat
gyerekszobajaban tartozkodott, hiszen lat-
hatoak voltak személyes targyai, igy az isko-
lataskaja vagy akar a plissallatai is. Ezek a
tapasztalatok a szll6k szamara is figyelmez-

tetésll szolgalhatnak, hiszen szll6ként nem
vehetjlk készpénznek, hogy gyermeklink ott-
hon, a sajat szobajaban maximalis biztonsag-
ban van, és nincs kitéve veszélyeknek.”

Denton Howard

ligyvezetl igazgatod
INHOPE

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

INHOPE

Elekesné Lenhardt Zsuzsa

{Gosztalyvezetd,
Nemzeti Nyomozo Iroda,
Kiberbtinozés Elleni Féosztaly

Az Internet Hotline vezetojének meglatasa arrol, hogy mi tesz
munkajaban sikeressé egy hotline elemzot

JAmellett, hogy egy elemz8 szakmailag fel-
készllt, naprakész ismeretekkel rendelkezik
a vonatkozo jogszabalyi keretekrél, az ered-
meényes, sikeres elemzdi feladatellatashoz
megfeleld, érzékeny hozzaallasra és gyakor-
latorientalt szemléletmaddra is szlikség van.
Kiemelked6 szint(i empatia szlikséges ahhoz,
hogy a bizalommal - sok esetben érzékeny

kérdésekben - a seqgitséglnket kérd bejelen-
ték személyre szabott valaszt kaphassanak
problémajukra. Minden esetben seqité szan-
dékkal viszonyulunk a bejelentékh6z, sem-
milyen kortilmények kozott nem itélkezlink
felettik, és nem engedlnk teret az aldozat-
hibaztatasnak.”

Taler Orsolya

igyvezeto,
Kék Vonal Gyermekkrizis Alapitvany

GYERMEKKRIZIS ALAPITVANY
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Az interneten elérhetd, gyermekkel szembeni sze-
xualis visszaélést rogzité anyagok elleni kiizdelem
globalis probléma, amely globalis megoldast igé-
nyel. A Nemzeti Média- és Hirkdzlési Hatdsag altal
lzemeltetett hotline, régi taghotline-ként, don-
t6 szerepet jatszik az illegalis tartalmak gyors el-
tavolitadsdban vilagszerte. Hozzajarulasuk az IN-
HOPE-hal6zat munkajahoz felbecsllhetetlen érté-
kl, igy varakozassal tekintlink a jov6beni, hosszu
tavu egylttmikodes folytatasara.”

Az NMHH altal fenntartott Internet Hotline-nal tdbb
eve allunk kozel napi szintld munkakapcsolatban,
fontos egylttm(kodd partnerként tekintiink mind
az NMHH-ra, mind az Internet Hotline-ra. A hotline
elemzOk szakmai felkészlltsége és képzési hatte-
re nagyban hozzajarul ahhoz, hogy a feladatkoérikbe
tartozd el8szlrési tevékenységet magas szakmai
szinvonalon lassak el, segitve ezzel a nyomozoink
munkajat. Az IH-tol érkezd bejelentéseket kiemel-
ten kezeljik, hiszen ezek is elémozditjak a Készen-
léti Rend6rség Nemzeti Nyomozo6 Iroda Kiberb(-
nozés Elleni Fbosztaly feladatellatasaba tartozo
eljarasok sikerességeét, eredmeényessegét.”

.A gyermekek szexualis kizsakmanyolasa elleni kiiz-
delemben kilondsen fontos szerepe van az Internet
Hotline-nak. A nyomoz6 hatosaggal egyuttmdkdod-
ve hozzajarulnak az elkdvetdk beazonositasahoz, a
hatékony fellépésiknek koszonhetéen pedig hozza-
férhetetlenné valhatnak olyan tartalmak, amiknek a
nyilvanos jelenléte sérti az aldozatok jogait, mélté-
sagat, ésreviktimizaciohoz vezet.”
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