


Magyarorszagon egyre né az online jelenlétlnk, ami szamos lehet6-
séget, de emellett veszélyt is rejt magaban. A probléma meglétére
utalnak a szamadatok is, melyek szerint minden hatodik

15-16 éves gyermeknek volt mar része online bantalmazasban.

Kiadvanyunk célja, hogy megismerjétek a cyberbullying, vagy mas
néven az online megfélemlités, online bantalmazas legfébb jellemzdit,
veszélyeit, érzelmi és jogi kdvetkezményeit, megel6zésének és
kezelésének kérdéseit.

Mi az a cyberbullying?

A cyberbullying méasok elektronikus
eszkozokon keresztili megfélem-
litését, bantalmazasat, tdlzott és
folyamatos cikizését jelenti. Magya-
rul gyakran hasznéaljak ra az online
zaklatés, online kortars megfélemlités
kifejezést is. Ide tartozhat, amikor
telefonon, szamitdégépen vagy mas
netes eszk&zoén keresztdl kaldink
masoknak banté Uzeneteket, képeket
vagy videdkat.

Gréta ma is tok ciki felso6t vett fel.

‘ Nézzétek...

Ezek féként Facebookon, Instagramon,
YouTube-on, Snapchaten vagy TikTo-
kon terjednek. Az online felUletekre
felkertld banté tartalmak gyorsan el-
érnek a vilag barmely pontjara, aminek
megakadalyozéasa szinte lehetetlen.

A cyberbullying tébb az iskolai gi-
nyolédasnal: nem kotédik helyszin-
hez, mindig visszanézhetd, hazaig
kovet, vellink van otthonis, és gyor-
sabban terjed, mint a pletyka.

képfeltéltés folyamatban...

Mig feltolteni egy videot
csak néhany masod-
perche telik, annak
torlése akar perceket

is igénybe vehet.
Masok altal lementett
és tovabbkiildott videot
toroIni mar nem tudsz.




kozvetlen
cyberbullying

szébeli bdntalmazds

pl. név nélkul telefonon hivogatsz
egy nem kedvelt osztalytarsat

irdsbeli bantalmazds

pl. banté tzeneteket kuldesz
valakinek, folyamatosan
uzenetekkel, képekkel bombazod

Kikozosités

pl. kizarod egy jatékbol

a leggyengébb csapattagot, vagy
a kozos beszélgetésbdl bannolod

hogy masok bantalmazasa,
megfélemlitése sulyos érzelmi
karokat okozhat, igy legrosz-
szabb esetben ongyilkossaghoz
is vezethet, ezért mindig gon-
dold végig tetteid Iehetséges

Milyen formai
vannak, és hogyan
jelennek meg?

A cyberbullying
szamos formaban
megjelenhet.

Alapvetéen azonban
két f6 csoportba
sorolhaté:
kozvetlen vagy
kozvetett
bant6 tettekkel
valésulhat meg.

kovetkezményeit.

kozvetett
cyberbullying

Befeketités

pl. pletykakat terjesztesz a hata mogott
egy volt baratrél/baratnérél

Megosztds

pl. személyes beszélgetéseket, képeket,

titkokat teszel kozzé egy korabbi bara-
todrél, ami miatt méasok banthatjak

Profillopdgs

pl. egy bizalmasan megadott jelszé
segitségével belépsz valaki profiljaba,
és onnan banté Uzeneteket kuldesz

a baratainak, vagy ciki kiirast posztolsz
a nevében

egy banto iizenet
tovabbkiildésével,
reposztolasaval is
a cyberbullying
részévé valsz

A cyberbullying gyakran név nélkul vagy
alnéven torténik, de a hatésagok mind

a kdzvetlen, mind a kdzvetett bantalmazas
esetén kiderithetik a bantalmaz6 adatait,
igy nevét és cimét is.

A cyberbullying
az esetek nagy részében az iskolai
bantalmazas része, annak kiegészitése,

igy banto hatasa osszeadodik
és felerosodik.




tdmogatok

Bu"vi’ng- N bdntalmazs |
§ dldozat |
szere pe k : hogy mind a bantalma-
26, mind a csatlés és

i

a tamogatod egyarant
segitségre szorulhat,
hiszen részvételiik

a helyzetben akar csa-
ladi vagy egyéb okokra
is visszavezethetd.

Kik a cyberbullying érintettjei?

A BANTALMAZAS, LEGYEN
FIZIKAI, SZOBELI VAGY
ONLINE, NEM KIZAROLAG
KET SZEMELY KOZOTT ZAILIK,
HANEM TARSAS JELENSEG,
AMELYBE AZ EGESZ
KOzOSSEG iGY VAGY UGY,

DE BEVONODIK.

Még azokra is hatassal van, akik kézvetlenul
nem, csak kozvetve értesulnek a torténé-
sekrél. Oket is ugyanagy felzaklathatja

az eset, még akkor is, ha nem lattak,
hallottak, olvastak a bantalmazast, csak
pletykaszinten értesultek rola.

A cyberbullyingban és a hagyoméanyos
megfélemlitésben részt vevéket kulonféle
kategoriakba lehet sorolni.

Az egyértelmiinek
tlnik, hogy van
bantalmaz6 és
van bantalmazott
(4ldozat), de

mas szerepldk

is azonosithaték
a bullying- és
cyberbullying-
helyzetekben.




Ebben a részben a bantalmazé, csatlés,
tamogatd, bantalmazott, védelmez6 és
szemlél6dé szerepeket mutatjuk be.

Olyan nincs, hogy
,»Nem ram tartozik!”

A bantalmazé erésnek, hatalommal
rendelkezének latszik. O az, akit tgy tanik,
megéri kdvetni, masolni a viselkedését.

A bantalmaz6 gyakran agressziv, és élvezi
latsz6lagos hatalmat, népszertségét,
vagy viccesnek, esetleg ,jogosnak” tartja
a bantalmazast.

A csatlés aktivan részt vesz a bantalmazas-
ban, de nem 6 kezdi. Példaul videdt készit
az esetrd|, tovabbosztja a bantalmaz6 altal
irt posztot stb.

A tamogatok ,élvezik” a kialakult helyzetet,
jot nevetnek, ,bekészitik a popcornt”, de
tevékenyen nem vesznek részt benne. Ok
adjak a kozénséget.

A skala masik végén helyezkedik el a bantal-
mazott és az 6t segitd védelmezok.

Akikkel szemben a cyberbullyingot elkovetik,
azok a bantalmazottak, aldozatok.

A bantalmazé céltablai, akik egyszeri vagy
rendszeres online bantalmazasnak vannak
kitéve. Ebbe a szerepbe barki bekerulhet.

Védelmezdk azok, akik az érzelmi
intelligencia magas fokan allnak, 6k
az igazan erések. Ok azok, akik
kiallnak a gyengébb, védtelenebb
mellett. Viszont az is védelmezd,
aki, ha nem is érez magaban elég
erét, hogy kozbelépjen, de jelzi

Fordulj valakihez, akiben megbizol,

a bantalmazast, segitséget hoz, vagy segit
a bantalmazottnak. Védelmezdk mindazok,
akik elitélik a bantalmazast, az ilyen
helyzetek észlelése kézben kényelmetlenul
érzik magukat, és tesznek is érte, hogy

a bantalmazott kikeruljon a szamara
kellemetlen helyzetbdl.

A harmadik csoport a szemlélédéké. Ok
azok a diakok, akik egyik oldal mellett sem
foglalnak allast, tobbé-kevésbé kézémbosek
a torténtek irant. Viszont valéjaban igen
kevés az olyan fiatal, akit ténylegesen
hidegen hagy, ha bantalmazast lat.




A CYBERBULLYING
HATASAI:

vés: rémél[nqk
LOGAS AZ ISKOLABOL

szorongds
reménytelenség
FRUSZTRACIO érzése

NEHEZSEG
AZ ERZELEMKIFEJEZESBEN

Milyen pszichologiai
hatasai lehetnek?

Barki valhat az internetes
bantalmazok célpontjava,
ami testi és lelki problémakat
egyarant okozhat.

Az online bantalmazas feszultté tehet,

a stressz miatt sokkal nehezebb a hét-
kéznapi dolgaidra koncentralnod.

Ugy érezheted, hogy a kérulotted lévek
folyamatosan rélad beszélnek, kirohégnek
vagy éppen semmibe vesznek, ez pedig
lenullazza az 6nbizalmad.

Az allandé megfélemlités és a miatta érzett
szégyen hataséara kdnnyen elfordulhatsz

a baréataidtol, a csaladodtdl, igy egyre
jobban egyedul érezheted magad.

A magany csokkentheti a motivaciédat,
nem lesz kedved azokhoz a dolgokhoz,
amikhez eddig volt.

Egyre gyakrabban lehetnek negativ gondo-
lataid, szoronghatsz amiatt, hogy iskolaba,
emberek kozé kell menned, ez pedig
depresszidhoz vezethet. Tébbeknél meg-
jelennek az 6nsért6 gondolatok és tettek is.

ANYOMASZTO GONDOLATOKAT FIZIKAI TUNETEK IS KISERHETIK
(PL. FEJFAJAS, GYOMORGORCS, ROSSZULLET). VANNAK, AKIK
DOHANYZASSAL, ALKOHOLLAL VAGY DROGOKKAL
PROBALJAK OLDANI A STRESSZT. EZEK AZONBAN
EGYETLEN HELYZETRE SEM JELENTENEK JO MEGOLDAST,
TOVABBA SULYOSAN KAROSITHATIJAK AZ EGESZSEGETIS.




Milyen jogi
kovetkezményei lehetnek?

A netes bantalmazas az okozott érzelmi sérelmek miatt kiléndsen veszélyes, mégis fontos
a jogi kovetkezményekrdl is néhany szét ejteni. Sokszor egy viccesen banté Uzenet, egy-
egy mém készitése, netan egy photoshopolt meztelen fotd j6 poénnak tlnik, mégis sértik
a kipécézett osztalytars, csapattars vagy akar barat maganéletét.

Fontos észben tartanod, hogy minden
A cyberbullying a hazai rélad készult kép, vided vagy hangfelvétel
jogszabadlyok értelmében a Te tulajdonod, igy ha azt nem szeretnéd
biintet&jogi zaklatdst, feltolteni, vagy nem akarod, hogy mas

. , e . feltoltse, senki sem kényszerithet erre.
sot sok mas egyéb jog-

sértést is megvalésithat. MOI‘Idj batran nemet

Ez azt is jelenti, hogy 14 éves kor egy Sfun’lOd.ru serto.’ C'I.lf'l vuqy n’elt'
felett mar biintet&jogi felelés- tetszo kép, illetve video feltoltésére.

séggel is tartozol a tetteidért,

legyenek azok akar offline,

akar online cselekedetek. Azok Ha maér posztoltak rélad ilyet az en-
hossz( tavra kihat6 kévetkez- gedélyed nélkul, akkor is kérheted annak ha valaki online
ményekkel jarhatnak, nem eltavolitasat, felkeresheted a kdzosségi bant, akkor is
beszélve a blintudatrél, amely média panaszkezelési fellleteit, szélhatsz fordulhatsz
egész életedben elkisérhet. a szlleidnek vagy a tanaraidnak. arenddrséghez.




Mit tehetsz,

hogy kevésbé légy
kiszolgaltatott?

Sajnos a legnagyobb igyekezeted ellenére sem mindig 6vhatod
meg magad teljesen a bantalmazassal szemben. Gyakran még
csak posztolnod sem kell, hogy valaki —akar irigységb6él, haragbol
vagy ,poénbdl” — online bantson. Némi tudatos odafigyeléssel,
a digitalis labnyomod korlatozasaval azonban csékkentheted
az esélyét, hogy cyberbullying aldozatava valj.

A posztolasok veszélyei cimui kisfilm jol

példazza, hogy a meggondolatlan informacié-

megosztassal kdnnyen beazonosithatéva és

sérllékennyé tesszik magunkat.

Hogyan tedd
biztonsagosabba
az online életed?

Figyelj ra, hogy a k6zosségi
oldalakon privat

legyen a fidkod: figyelj

az adatvédelmi beallitdsokra
és arra, hogy ki jel6lhet
ismerésnek, ki lathatja

a tartalmaidat, kitdl
kaphatsz Uzeneteket, ki irhat
az idévonaladra, vagy példaul
ki készithet rélad TikTokon
Duett-vide6t!

Ne ossz meg tul személyes
informaciokat, mert azok
lehet6vé tehetik, hogy
visszaéljenek az adataiddal!

Gondolkodj,
mielott posztolsz!

Ugyelj a talposztolas
veszélyeire, ne allj bele
kommenthaboraiba vagy
értelmetlen vitakba. Egyesek
ganyt tUizhetnek a méar
feltoltott videdidbol vagy
korabbi kommentjeidbdl.

Az informaciédémping,

a lajkok gyUjtése folyamatos
posztolasra késztethet, de
ahogy széban sem mondod el
mindenkinek az éiményeidet,
Ggy posztolas kdzben is
figyelj erre.




VIGYAZ

gz Intim Vedd észre
[)(eLC(o| e 2 red flageket!

Nem poén. Nem
kihivas. Nem lehet
vele bizonyitani, hogy
mennyire szeretsz
valakit, vagy mennyire
szeretnek téged.

Ne ossz meg magadrél
sokat mutaté fotét, és
ne kérj ilyet, barmilyen
nagy is a csabitas.

Kénnyen visszaélhetnek
a bizalmaddal, és rossz
kezekbe kerulhet a kép.

Jegyezd meg
a nagyiszabadlyt:
ha a nagymamadnak Gondolj arra, hogy ha a mondandoddal nem dlindl ki egy nagy kéztérre
nem mutatndd meg, nyilvanosan, akkor a k6zésségi oldalra se tedd fel! Ettél fiiggetleniil, ha tgy érzed,
akkor a neten se olyan gondolataid vannak, amelyek mdsok szadmadra is hasznosak és érdekesek
kiildd el senkinek. lehetnek, ne félj kihaszndlni az internet adta lehetéségeket!




Hova’ fordu’hatok’ NE TARTSD MAGADBAN!

Az els¢ és legfontosabb, hogy ne tartsd magadban
a dolgot, fordulj egy olyan feln6tthéz, akiben megbi-

ha mégis baj Van ? zol, legyen sz6 akéar a szlleidrdl, egy idésebb isme-

résodrdél, egy tanarodrol vagy osztalyféonokodrdl.

KinekjEIezhetem ? Hidd el, segitséget kérni egyaltalan nem ciki!

Ha nincs a kérnyezetedben olyan felnétt, akivel

megosztanad a problémadat, nyugodtan keresd

\\ fela

ahol éjjel-nappal fogadjak
a bajban |évd gyerekek és fiatalok hivasait.

alkalmazasaban is hasznos informéacidkat,
tanacsokat talalsz a zaklatassal, megfélemlitéssel
kapcsolatban, melyek segitséget nydjthatnak

. neked a cyberbullying megszintetésében is.
JELEZD, HOGY NEKED EZ NEM OKE! LW

Ha cyberbullying aldozatava valsz, ne ess kétségbe, és ne hibaztasd A bantalmazéval szakits meg minden kapcsolatot,
magadat, ezzel a problémaval nem vagy egyedul. Mindenképp jelezd és ne probalj meg visszavagni neki, sok esetben

a bantalmazédnak, hogy szamodra nem poén, hanem banténak, a bantalmazék célja éppen az, hogy valamilyen
sértének és megalazénak érzed, amit csinal. Ha ennek ellenére sem reakciot csaljanak ki beléled, ne add meg nekik
hagyja abba, tudd, hogy szamos lehetéséged van, ahova segitségért ezt az 6romot. Rdadasul ezzel megelézheted, hogy
fordulhatsz! a valaszaidat is felhasznalhassak ellened!




TILTSD LE ES JELENTSD A TARTALMAT!

Mivel az online bantalmazas legfébb
feltletei a kozosségimédia-oldalak, ezért
érdemes tudnod, hogy szamos lehetdség
all rendelkezésedre a platformokon is.
Egyrészt érdemes a bantalmazé
személy profiljat téréinod

az ismerdseid kozul, és tiltanod,
mésrészt lehetéséged van jelenteni

az adott személyt vagy az altala
megosztott, szamodra sérté tartalmat,
amelyet eltavolitanak az oldalrol.

TEGYEL FELJELENTEST!

Online bantalmazas esetén tehetsz
feljelentést is a lakdhelyed szerint
illetékes rendérkapitanysagon, de
fontos tudnod, hogy ha kiskor vagy, akkor
ezt szuléd, gondviseldd is megteheti.

példaul mentsd le a fotot, vagy készits képernyofotokat
az iizenetekral, bejegyzésekrol, és dokumentald az esetet!

0

Nagyon fontos, hogy minden esetben gyiijts bizonyitékokat,

/

Lehet&séged van bejelentést tenni
.Zaklatas” kategoriaban a Nemzeti Média-

és Hirkozlési Hatosag altal fenntartott
Internet Hotline tajékoztato és

segitségnyuiijto szolgalathoz.

: segltseget és tanacsokat
kaphatsz, valamint kollégaink
segitenek a sérelmezett
tartalom mihamarabbi
eltavolitasaban.

A Nemzetkozi
Gyermekmenté Szolgélat
altal mukodtetett
biztonsagosinternet.hu
is hasonl6 lehet6séget kinal
szamodra, itt ,Online
zaklatas” kateg6ridban
tudod jelenteni a sérté
tartalmat.




Mast bantani nem meno!

A BANTO VISELKEDES FELISMERESE ESETEN A LEGFONTOSABB,
HOGY OLYKOR KERDEZD MEG MAGADTOL:

elofordult-e mar, hogy valakit szandékosan kikezdtem,
csufoltam, kéretleniil iizenetet kiilldtem neki vagy
kikozositettem, akar online, akar az iskolaban?

Ha a valasz igen, és el6fordult hasonlé, akkor érdemes végig-
gondolnod és valaszt talalnod arra, hogy miért tértént az eset, be bonyolédtal, és
hogyan hatott ez a bantott félre, és mit kellett volna masképp kérdezd meg magadtol:
csinalnod.

annak, ha ilyen helyzetek- .

»Talan sajat bizonytalan-
Nem kell mindenkivel joban lenned, nem kell, hogy mindenki sagomat vetitettem ki?”

a baratod legyen, de mindenkinek meg kell adni az alapvet6
~Népszerlibb akartam

tiszteletet. .
lenni?”

Fel kell ismerned, hogy mi a kulénbség egy artatlan vicc, egy .Valamiért iriggyé
csipkel6dés és egy maradandé bantasi folyamat kdzott. valtam?”




LASD SZAVAID ES
TETTEID HATASAIT!
Gyakran el6fordul, hogy egy kép meg-
osztéasa, egy vicces Uzenet elkildése,
egy kibeszélés csupan a mindennapi

szbérakozas részét képezi, de még-
is fontos észrevenni, hogy tetteink
hosszl tava kévetkezményekkel is
birnak. Ahogyan a korabbi oldalakon
is olvashat6, szavaink vagy Uzeneteink
olyan érzelmi és jogi kbvetkezménye-
ket vonhatnak maguk utan, amelye-
ket késébbi életinkben kénytelenek
leszuink viselni. Ez akar karriertinkre,
parkapcsolatunkra vagy barati viszo-
nyainkra is kihathat.

Nézd meg az UNICEF videdjat a témaban!

MINDENKINEK VANNAK PROBLEMAI, MEG HA
EZ NEM IS LATSZIK EGYERTELMUEN

Sajat vilagunkban gyakran olyan egyszertinek és egyértelmlnek

tlnik minden, hogy elhisszik, masok is ugyanigy élnek. Sokszor
zavarhat minket més viselkedése, 6lt6zkddése, ,kildncsége” vagy
hobbija. Ez azonban egyaltalan nem jelenti azt, hogy jobb vagy
rosszabb lenne nalunk. Mindenki kicsit mas, mindenkinek mas

a csaladja, mas-mas problémakkal kell megkiuzdenie.

Tarto6zkodj a masok feletti itélkezéstdl, hiszen ez a te megitélésedre
is hatassal van.

Amikor kapsz egy
lizenetet vagy
videét az osz-
talytarsadrél,

akkor gondolkodj

el rajta, hogy
milyen kara
szarmazhat
beléle, ha
tovabbitod vagy
reposztolod.

_TISZTELD MASOK
MAGANELETET, TULAJDONAT
AZ ONLINE TERBEN IS!

Az online tér kicsit olyan, mintha a val6-
sagbdl kiszakitott hely lenne, ahol teljesen
szabadon szarnyalhatunk. Ez ugyan sok
szempontbdl igaz, igy kiélhetjuk a kreativita-
sunkat, felfedezhettink dolgokat, tajékozéd-
hatunk a vilagrél, megoszthatjuk életiink
torténéseit baratainkkal, ugyanakkor itt is
vannak frott és iratlan szabalyok, amelyeket
be kell tartanunk. Ezt hivjuk netikettnek.

Amikor netezel, gondolj arra, hogy az otthon
és az iskolaban tanult intelmek, szabalyok
az online térre is érvényesek, és a profil
mogott egy masik, érzé ember van.

MIT TEGYEL, HA MEGBANTAD?
@ Ne szégyelld beismerni, ha hibaztal!
e Merj bocsanatot kérni!

e Figyelj masok érzéseire!
() Ha hasonlot latsz, segits
a bantalmazas megszlntetésében!

(€ Beszélj a problémadrdl szileiddel,
tanéaraiddal, vagy egy olyan felnéttel,
akiben megbizol!




Szemléelodokent
a cyberbullyinghelyzetben

FELTUNT NEKED, HOGY SOKSZOR, AMIKOR VALAKIT ONLINE BANTANAK,
ATOBBIEK CSAK NEZIK A JELENETET? Mliert nem tesznek semmit?
MI LEHET AZ OKA ANNAK, HOGY AZ EMBEREK CSAK SZEMLELODNEK,

ES NEM SEGITENEK A BANTALMAZOTTNAK?

Nem tekintik
bantalmazasnak

Varjak, hogy valaki
mas segitsen

’ Nem valtoztat semmit,
ha én kozbelépek??

a helyzetet

Kamaszkorban sokszor kevés az 6n-
bizalmunk, nem szeretunk szerepelni,
kevésbé hisziink magunkban. Tévesen
azt gondoljuk, hogy a tébbiek, akik
nem avatkoznak be, a bantalmazok
oldalan allnak, igy értelmetlennek
gondoljuk a segitségnyujtast.

Mivel sokan ugyanigy gondolkodnak,
6k sem avatkoznak be: bezarul

az 6rdogi kor.

Nehéz elsének lenni, ugye? Nem vagy
egyedul ezzel az érzéssel, az emberek
nagy része nehezen tudja ravenni
magat arra, hogy segitsen, és arra
varunk, hogy mas lépjen kozbe.
Kozrejatszhat a passzivitasban az is,
hogy ezzel a figyelem kb6zéppontjaba
kerultnk. Pedig miutan megtettik

az elsé lépéseket, mar sokkal
konnyebben csatlakoznak masok is.




A szemlél6d&k egy része attdl fél, hogy
ha segit, akkor 6t is piszkalni fogjak,

és ugyanabba a helyzetbe kerul, mint
az aldozat. Hinned kell magadban és
az igazadban ahhoz, hogy ki tudj allni
magadeért és masokeért.

A L4
”Nem az én dolgom

Tobbekben felmerulhet a kérdés:
,mi k6z6m van nekem ehhez?"
Szemléléddéként is van k6zod hozza,
hiszen egy tarsaddal térténik, akivel
egy kdzosségbe tartoztok. Tudnod
kell, hogy ez igenis bantalmazas,

a néma szemlél6déssel pedig
akaratodon kivul a bantalmazé és

a csatlésok tamogatdjava valsz.
Neked jélesne, ha te lennél az aldozat,
és senki sem segitene, mert ,nem
az 6 dolguk”?

Egyetértenek
a bantalmazoéval
és/vagy nem kedvelik
az aldozatot

Vannak, akik amiatt tamogatjak

a bantalmazot és csatldsait, mert
nekik is tetszik a dolog: lehet valakin
nevetni, rdadasul ha a bantalmazo
egy vezéregyéniség, j6 érzés az ¢
Jtaboraba” tartozni. Eléfordulhat, hogy
valamiért nem kedveled a bantal-
mazottat vagy haragszol r3, ezért
szinte megérdemeltnek gondolod, ha
bantjak. Ez azonban egy téves gon-
dolatmenet, amivel a bantalmazasi
folyamatot erdésited.
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