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| KOSZONTOK

| Elnoki koszonto

Tisztelt Olvaso!

A Nemzeti Média- és Hirkdzlési Hatosag vezetdje-
ként ajanlom figyelmébe online tajékoztato és seqit-
ségnyujto szolgalatunk éves beszamolojat, amely-
hez hasonlo6t tavaly foghattak el6szor a kezikbe.
Erdemes évrél évre attekinteni az elvégzett mun-
kat, hogy a szamokbdl kirajzolodo tendenciakbol
le tudjuk vonni a szikséges kdvetkeztetéseket. Az
Internet Hotline jogsegélyszolgalatot 2011-ben hoz-
tuk létre kozérdekd feladatvallalasunk egyik pillére-
ként annak érdekében, hogy az internet biztonsa-
gosabb hely legyen gyerekek és feln6ttek szamara
egyarant. Kiadvanyunkbol megismerhetik az Inter-
net Hotline mikodését és bepillantast nyerhetnek a
szolgalat mindennapi munkajaba. Az Internet Hotli-
ne az elmult 13 évben tdbb mint 17 ezer bejelentést
kezelt, amelyek kozott kiugréan sok vonatkozott
gyermekpornograf, azaz gyermekekkel szembe-
ni szexualis bantalmazast abrazolo tartalomra. Inté
jel, hogy évrdl évre n6 az intézkedést igényld be-
jelentések szama, kiléndsen azokban az esetek-
ben, amelyek a gyerekek behalozasara, szexualis
célu zsarolasara vonatkoznak az online térben. Azis
szembet(ing, hogy majdnem minden 6tddik bejelen-
tés valamelyik kozosségimeédia-platformhoz kap-
csolodott.

A vilaghalon elkovetett sérelmek gyors és hatékony
kezeléséhez nemzetkozi 6sszefogasra van szik-
séqg. Ezért van kiemelt jelent8sége annak, hogy az
Internet Hotline tagja a gyermekek online szexualis

kizsakmanyolasa ellen kizdé INHOPE nemzetko-
zi szOvetségnek. Szakmai egylttmikddéseinknek
koszonhetéen egyre hatékonyabban tudunk fellép-
ni a gyermekekkel szembeni szexualis bantalmazast
megvalosité tartalmak ellen.

A feln6tt tarsadalom erkdlcsi kotelessége a felno-
vekv6 korosztalyok védelme, a Nemzeti Média- és
Hirkozlési Hatosag tevékenysége soran ezert ki-
emelt jelent8séget tulajdonit a gyermekek védel-
meének, annak, hogy a fiatalok tisztdban legyenek
az online tér veszélyeivel és megfeleléen tudjanak
védekezni és fellépni az esetleges jogsértések ellen
azonline térben.

Az Internet Hotline a tavalyi évben tébb mint 1700
embert ért el személyesen szemléletformalé és
edukacios, tudatosité tevékenysége soran. Inter-
aktiv foglalkozasok, worskshopok, konferencia-el6-
adasok eés kerekasztal-beszélgetések keretében
értek el gyermekeket, fiatalokat, egyetemihallgato-
kat, pedagogusokat, szil6ket és gyermekek védel-
meével foglalkozo szakembereket is.

Az Internet Hotline mar a létével is azt lzeni, hogy
fel lehet Iépni a vilaghaldn elkdvetett visszaélések-
kel szemben. Tébbezer Gigy tanusitja azt, hogy érde-
mes segitséget kérni, van hova fordulni.

Koltay Andras / elndk
Nemzeti Média- és Hirkozlési Hatdsag

Az Internet Hotline

oszlalyvezetojének koszontoje

2023 fontos év volt a szamunkra, ugyanis a digitalis

gyermekveédelemr6l, a gyermekek online veszélyek-
nek valo kitettségérdél tobbet lehetett hallani, mint
korabban barmikor, ezaltal az Internet Hotline mun-
kajat is megnovekedett figyelem dvezte. Sokan vol-
tak kivancsiak a tapasztalatainkra, hiszen az imma-
ron tobb mint 12 éves miikodés soran hazai szinten
példa nélkiili, specialis szaktudast és gyakorlatot
szereztliink az online térben torténd visszaélések
kezelésében. Biszke vagyok a munkatarsaimra, akik
a pszichésen rendkivil megterheld, nehéz tartalmak
elemzése, valamint az alapos, elkotelezett minden-
napos munkavégzés mellett szamos iskolaba, egye-
temre, konferenciara és szakmai rendezvényre is
eljutottak és beszamoltak a tevékenységuinkrél. Az
ev 0sszegzéseként, ugy érzem, helytallt az id6koz-
ben négyfésre bévilt csapatunk, amiért koszénettel
tartozom nemcsak nekik, hanem a mogottink allo és
teljes korl tamogatéast biztositd hatésagnak is.
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Nemzeti Média- és Hirkozlési Hatosag

A hotline alapjat azonban mindenkor a bejelentések
képezik. De pontosan mit is takarnak ezek a bejelen-
tések? Hol kétségbeesett, elkeseredett segitségké-
réseket, hol megeléz6, figyelmeztetd szandeéku jel-
zéseket, hogy massal ne torténhessen baj. Minden
esetben megtiszteld az a bizalom, amivel a bejelen-
téink hozzank fordulnak és segitséget kérnek télink
vagy jelzést tesznek. Halas vagyok, amiért 2023-ban
2047 alkalommal gondolta ugy, akar egy szil6, egy
gyermek, akar eqgy atlagos felhasznald vagy egy kul-
foldi hotline, hogy tudatosan, felelsségteljesen sze-
retne tenni egy tisztabb online vilagért. Tovabbra is
arra biztatok minden internethasznalot, hogy jelzé-
slikkel segitsék a munkankat, tegyenek bejelentést,
batran alljanak ki magukeért és gyermekeik jogaiért,
akkor is, ha a sérelem az online térben érte 6ket!

Csalar Dorina
osztalyvezetd
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| Alapinformaciok

| Kik vagyunk?

Az Internet Hotline (a tovabbiakban: Internet
Hotline, IH) a Nemzeti Média- és Hirkozlési
Hatosag Hivatala (a tovabbiakban: NMHH
Hivatala) altal, kozérdekl feladatellatas
keretében, 2011 6ta miikodtetett internetes
tajékoztato es segitségnyujtd szolgalat, ahol
azon dolgozunk, hogy az internet biztonsa-

Mit lehet bejelenteni?

gosabb helylegyen. AzIH-hoz azokat azonline
tartalmakat lehet bejelenteni, amelyekrdl a
bejelentd azt feltételezi, hogy jogsértéek vagy
karosak lehetnek a kiskoruak fejlédéseére.
Az elmult kozel 13 évben tébb mint 17 000
bejelentést kezeltink.

Az IH-nal interneten elérhet6 tartalmakrol fogadunk

bejelentéseket, nyolc kiildnb6z6 kategoriaban:

gyermekpornografia,

online zaklatas,

adathalasz tartalom,

fogyasztasara felhivo tartalom,

hozzajarulas nélkil kozzétett tartalom,

rasszista, valamely kdzosség ellen uszito tartalom,

illegalis pszichoaktiv szerek népszerdsitésére,

® erdszakos, illegalis cselekményre felhivo,

azt népszerdasit6 tartalom,

® egyéb, kiskoruakra karos tartalom.

Gyermekpornografia kategoridban a gyer-
mekek online szexualis bantalmazasaval, ki-
zsakmanyolasaval 06sszefliggésben felme-
rilé eseteket lehet bejelenteni, igy tobbek
kOzott azokat a tartalmakat, amelyek a 18 év
alatti (akar létez6, akar nem létezé) személyt
a nemiséget sulyosan szeméremseért6 nyilt-
saggal, célzatosan a nemi vagy felkeltésére
iranyuld helyzetben, pézban abrazoljak.

A hozzajarulas nélkiil kozzétett tartalom
kategoriaban az adott személy hozzajaru-
lasa, engedélye nélkul rola vagy gyermekeé-
rél készilt, interneten kozzétett fényképet,
vide6- vagy hangfelvételt, illetve egyéb sze-
mélyes adatot lehet bejelenteni. A hozzaja-
rulas nélkll kdzzétett tartalom egyik gyakori
tipusa azintim képpel valo visszaélés.

Online zaklatas kategodriaban fogadjuk az
olyan jelzéseket, amelyekben az online térben
torténd szandékos, ismeétléds, hosszabb id6n
keresztll, gyakran nagy nyilvanossag el6tt
zajloé bantalmazasrol szamol be az érintett.
A zaklatas célja lehet az aldozat bosszanta-
sa, megalazasa, megszegyenitése vagy akar a
bosszu is. |de tartoznak példaul a hamis pro-
filokkal, a profilfeltorésekkel, a lejaratassal, a
fenyegetéssel és a pletykakra épuilé webolda-
lakkal kapcsolatos esetek.

Az adathalasz tartalom kategdriat abban az
esetben valaszthatja a bejelentd, ha olyan,
interneten elérhetd tartalmakrol szerez
tudomast, melyek célja, hogy személyes (név,
lakcim, szlletési adatok, felhasznalénéy,
jelsz6) vagy pénzigyi (bankszadmlaszam,

bankkartya azonosité adatai, PIN-kod)
adatokat csaljanak ki a szandékosan
megtévesztett személyektdl. Itt jellemzden
online pénzlgyi csalasokkal kapcsolatos
jelzések érkeznek.

Rasszista, valamely kozésség ellen uszi-
té tartalom kategoriaban jelentheték be az
olyan tartalmak, amelyek valamely kdz6sség
vagy annak tagja ellen gydldletet keltenek,
masokat gylldletre vagy erfszakra uszita-
nak a kozdsség valamely védett tulajdonsaga
alapjan. llyen tulajdonsag lehet példaul vala-
mely nemzetiséghez, etnikai, faji, vallasi cso-
porthoz tartozas, nemi identitas, szexualis
iranyultsag, fogyatékossag.

lllegdlis pszichoaktiv szerek népszeriisité-
sére, fogyasztasara felhivo tartalom alatt a
kabitoszerrel keresked6 vagy annak fogyasz-
tasarabuzdito weboldalakat, e-maileket, Gize-
neteket értjuk.

Az er6szakos, illegalis cselekményre felhivé,
azt népszeriisité tartalom kategoriaban fel-
tételezetten terrorcselekményre buzdito, ter-
rorizmust népszer(sité vagy azt el6segité
weboldalakat, e-maileket, Uzeneteket lehet
bejelenteni az IH-hoz.

Egyéb, kiskoruakra karos tartalom kate-
goériaban jelenthet6k be az olyan tartalmak,
amelyek a bejelentd megqitélése szerint
negativan befolyasolhatjdk a kiskortuak
szellemi, lelki, erkdlcsi vagy fizikai fejlodését,
azonban nem sorolhatok a tobbi bejelentési
kategoriaba.
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A felhasznaloktol a weboldalon (https://
nmhh.hu/internethotline/) elérhetd (rla-
pon keresztil (https://e-nmhh.nmhh.hu/e-
nhh/4/urlapok/esf00120/) vagy e-mailben
(internethotline@internethotline.hu) fogad-
juk a bejelentéseket.

Az (rlapon tortén6 bejelentés soran nem
kotelezd megadni a nevet és az elérhetdseé-
get, anonim madon is elkildhetd a bejelen-
tés. Az [H munkatarsai ez utobbi esetben is

A mukodés és eljaras keretei

Az IH mikodésére és eljarasara vonatkozo
szabalyokat az elektronikus hirkézlésrél szé-
16 2003. évi C. torvény (a tovabbiakban: Eht.)
149/B-D. §-a és az NMHH Szervezeti és Miko-
dési Szabalyzatanak 4. szamu mellékletét
képezd IH eljarasi szabalyzat hatarozza meg.
Az IH-nal a biztonsagos internethasznalathoz
fliz6d6 kozérdek védelme céljabol vizsgal-
juk az internetes visszaéléseket, ezek kap-
csan jogi segitséget és technikai tanacso-
kat nyujtunk. A bejelentés alapjan inditott
vizsgalat nem hatésagi eljaras, a tevékeny-
séglink sordn nem gyakorolhatunk hatosagi

| Hol és hogyan lehet bejelentést tenni?

vizsgaljak a jelzés tartalmat, de nem tudnak
visszajelezni a bejelentének.

A kilfoldi tarshotline-ok az INHOPE (Inter-
national Association of Internet Hotlines), a
gyermekek szexualis kizsakmanyolasa ellen
kiizd6 nemzetkozi szdvetség altal izemelte-
tett ICCAM elnevezésil rendszerén keresztl
kildhetnek jelzést.

hataskort, és hatosagi eszk6zoket sem alkal-
mazhatunk. A bejelentés nem minésiil hato-
sagi Ugynek. Ennek megfeleléen az IH nem
kotelezhet senkit a bejelentd altal sérelme-
zett tartalom eltavolitasara, és birsagot sem
szabhat ki.

Az Eht. rendezi a bejelentésekkel dsszeflg-
g0 adatkezelés és az adattovabbitas alapvetd
szabalyait is, amelyek alapjan az IH torvényi
adatkezelési felhatalmazassal rendelkezik a
hozza érkezd bejelentésekkel 0sszefliggés-
ben.

Az elsédleges célunk mindig az, hogy az gy
egyedi kérilményeit figyelembe véve a legha-
tékonyabb segitséget ajanljuk bejelentdink-
nek. Torekszlnk tovabba arra, hogy a beje-
lentett, feltehet6en internetes visszaélést
megvaldsito tartalmak miatt kialakult sérel-
mes helyzetet a tartalom elérhetdségét bizto-
sit6 szolgaltaté minél gyorsabban orvosolja.
Amint bejelentés érkezik az IH-hoz, megvizs-
galjuk az abban foglaltakat. A legfontosabb
a konkrét online tartalomra mutatd, pon-
tos URL-cim (link) megadasa, ennek hianya-
ban nem tudjuk beazonositani a sérelmezett
internetes tartalmat, teljes weboldalak at-
vizsgélasara ugyanis az IH-nak nincs lehet6-
sege.

INTERNET HOTLINE EVES BESZAMOLO

| Miben tudunk segiteni? Mi térténik a bejelentéssel?

Ezt kdvet6en megvizsgaljuk az elérés helyét
abbdl a szempontbol, hogy az érintett kdzos-
ségi oldal vagy egyéb weboldal rendelkezik-e
sajat bejelentd Urlappal vagy panaszkezelé-
si eljarassal. Amennyiben igen, tajékoztatjuk
errdl a bejelentdt, és javasoljuk, hogy lehe-
téséqg szerint elsédlegesen 8 maga jarjon el,
amihez megadjuk a szlikséges segitséget.

Ha a bejelentd korabban mar megtette a jel-
zését a kdzosseqi oldal, a tartalom- vagy tar-
helyszolgaltaté felé, de nem jart sikerrel, nem
kapott visszajelzést vagy az érintett oldal nem
rendelkezik bejelent6 Grlappal, az IH veszi fel
vele a kapcsolatot, és kéri a bejelentd altal
sérelmezett probléma vizsgalatat.

2023
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INTERNET HOTLINE EVES BESZAMOLO

Az |H eljarasardl, a kdzossegi oldal, valamint a
tartalom- vagy tarhelyszolgaltaté visszajelzé-
sérél minden esetben tajékoztatjuk a bejelen-
tot, feltéve, ha megadta az e-mail cimét.

Ha a bejelentés alapjan felmertl valamely nem
maganinditvanyra Uldézend6 blincselekmény
lehet6sége, az észlelést kovetd egy munkana-
pon belll tovabbitjuk a bejelentést a nyomozd
hatosagnak.

BEJELENTES

« Urlapon
« E-mailben
«ICCAM

Fontos, hogy minden Ugyet egyedileg keze-
link. Ha a bejelentésbdl feltételezhetd, hogy
kiskord a bejelenté, az IH gyermekbarat
modon, kdzvetlenll, baratsagosan, a gyermek
szamara is vildgosan és érthetéen valaszol.
A hozzank forduld gyermeket - az internetes
visszaélés kezelése mellett - f6ként arra bato-
ritjuk, hogy beszéljen egy olyan feln6ttel, aki-
ben megbizik, fontos, hogy ne maradjon egye-
dil a problémajaval. Emellett minden esetben
felhivjuk a figyelmét a Kék Vonal Gyermekkri-
zis Alapitvany barmikor és ingyenesen hivhato
segélyvonalara(116-111)is.

A BEJELENTES
VIZSGALATA

Az URL-cimen
elérhetd tartalom
vizsgalata

| Mi az, amiben nem tudunk segiteni?

Az [H nem jogosult:

® amédiaszolgaltatasban, sajtotermékben megjelend tartalmak;
a kéretlen elektronikus hirdetések (spam);

a szerzdi jogi jogvitak;

a webaruhazakkal kapcsolatos fogyasztoi panaszok;

az adatkezelési tajékoztatok, vagy azok hianyanak;

az impresszum tartalmanak, hianyanak;

azillegalis filmletd6lté oldalak;

és a mas hatdsag, birdsag vagy mas allami szerv kizarélagos
hataskorébe tartozo internetes visszaélés vizsgalatara.

INTERNET HOTLINE EVES BESZAMOLO

INTEZKEDES

Tartalom- vagy tarhely-

szolgéltatd, mas hatdsag,
szervezet, Nemzeti Nyomozo
Iroda vagy kulféldi hotline
megkeresése

TAJEKOZTATAS

Bejelentd tajékoztatasa
a megtett intézkedésrél,
amennyiben a bejelentés
nem anonim

2023




| A 2023-as év tapasztalatai

| Altalinos tapasztalatok

Ha az IH 2011-es indulasa o6ta vizsgalodunk,
akkor csupan a szamok alapjan is azt lathat-
juk, hogy az elmult 4 év kiemelkedé jelent6-
séggel bir a segélyszolgalat torténetében.
2020 ota ugyanisjelentésen emelkedett a be-

jelentések szama, igazugyan, hogy a tetépon-
tota2021-es év jelentette, azota némi vissza-
esés tapasztalhato, am mégigy is meghaladja
az (gyszam a koronavirus-jarvany el6tti idé-
szak adatait.

A 2011 és 2023 kozott érkezett évi 6sszes bejelentés szama

2023 2047
2022 2758
2021 5508
2020 1765
2019 NN 824
2018 INNNNN 731 | |
2017 NN 462 |
2016 277 Osszesen: |
2015 NN 423 ‘|7 373
2014 NN 477 |
2013 NN 501
2012 NN 1121 |
2011 MR 479 ‘
0 1000 2000 3000 4000 5000 6000

A szamok alapjan azonban nem lathato az a
tendencia, amelyet az IH elemz6i vitathatat-
lanul tapasztaltak: abejelentések kozott evrol
évre tobb a komolyabb, dsszetettebb gy,
egyre tobb az olyan jelzés, amelynek vizsga-
lata, majd a vizsgalat alapjan tett intézkedés
tobb id6t és odafigyelést igényel, intenzivebb
kommunikaciot a nyomozé hatésagokkal és

tobb levélvaltast mind a bejelentével, mind
az érintett szolgaltatéval. Az elemzék altal
tapasztalt munkateher egyértelm(en nétt az
evek soran. Erre a tényre is tekintettel 2023-
ban egy Ujabb elemz6 csatlakozott a segély-
szolgalathoz, igy jelenleg 3 f6 elemzd latja el
teljeskoriien a munkat.

INTERNET HOTLINE EVES BESZAMOLO

2023-ban a kiilonb6z0 bejelentési kategoriakban érkezett jelzések

osszes bejelentéshez viszonyilott aranya

2023-ban - a korabbi évekhez hasonlban - a
gyermekpornografia kategoériaban, gyerme-
kek online szexudlis bantalmazasaval 6ssze-
fliggésben érkezett a legtobb jelzés, az
0sszes bejelentés 42 szazaléka. A gyermekek
online veszélyeknek valdo magas kitettségére
tekintettel arra szamitunk, hogy a jovében is
ebben a kategoriaban érkezik majd a legtobb
bejelentés.

A legnagyobb noévekedés az adathalasz célu
tartalmakra vonatkozé bejelentések aranya-
ban lathato, 6 szazalekkal emelkedett a jel-
zések aranya az adathaldsz tartalom kate-
goriaban a megel6z6 évhez képest. Az IH azt

tapasztalja, hogy a pénzigyi online csala-
sok problémaja egyre jelent6sebb, ugyan-
is gyakran valtozo és egyre kifinomultabb
modszereket alkalmaznak az elkovetdk, igy
folyamatosan dolgozunk az eljarasunk haté-
konysaganak noveléseén.

A hozzajarulas nélkul kdzzétett tartalom és
online zaklatas kategoriaban érkez6 bejelen-
tések aranya és szama is novekedett. A két
kategoriaban érkezé jelzések jellege a fel-
vetett problémakat tekintve nem valtozott,
ugyanakkor a sulyosabb és azonnali intézke-
dest igenyl6 lgyek kore jelentésen nétt.

2023-ban a kiilonb6z6 bejelentési kategdriakban érkezett jelzések

Osszes bejelentéshez viszonyitott aranya

o 2%
59, 2%

5%

14%

Gyermekpornografia

Online zaklatas

Adathalasz tartalom
42%

Kiskoruakra karos tartalom

uszito tartalom

azt népszerdusit6 tartalom

lllegalis pszichoaktiv szerek
népszerdusitéseére, fogyasztasara
felhivé tartalom 0%

Hozzajarulas nélkil kbzzétett tartalom

Egyéb, kategdridba nem sorolhato tartalom

Rasszista, valamely kdzosséqg ellen

Er&szakos illegélis cselekményre felhivo,
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2023-ban a bejelentések 58 szazaléka, azaz
osszesen 1197 bejelentés igényelt intézke-
dést az IH részérdl. Ez 15 szazalékkal maga-
sabb arany a 2022-es adatokhoz képest. Azt,
hogy a hozzank beérkez6 bejelentések egy-
re osszetettebbek, az is mutatja, hogy mig

| Intézkedést igénylé és nem igénylé bejelentések 2023-ban

2022-ben 1576 bejelentés esetében nem volt
szlkség intézkedésre a részinkrél, 2023-ban
ez a szam 850-re csOkkent. Lathatd, hogy az
intézkedést igenyl6 és nem igénylé jelzések
aranya megfordult 2022-h6z képest.

Intézkedést igényl6 és nem igénylé jelzések aranya

2022-ben és 2023-ban

. Intézkedést igényl6 jelzések . Intézkedést nem igénylé jelzések

| Sziiloki6l érkezé bejelentések

2023-at megel6z6en is rendszeresen érkez-
tek bejelentések szil6kt6l a gyermekiket
erinté online visszaéléssel vagy olyan onli-
ne tartalommal kapcsolatban, amelyrél ugy
velték, karos lehet a gyermekiik fejl6désére.
A tavalyi év azonban kiugré volt a sziiléktél
érkezo jelzések tekintetében, 55 darab olyan
bejelentést kezeltlink, amelynél a bejelent6
személy egyértelmien gyermeke toérvényes
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képviselGjeként tette meq jelzését eqgy aktua-
lisan fennallo visszaéléssel kapcsolatban.

A bejelentések kategoriait tekintve, azok
legnagyobb része - tobb mint 70 szazaléka -
hozzajarulas nélkll kozzétett tartalom kate-
goriaban érkezett, de emellett gyermekpor-
nografia, online zaklatas és kiskortuakra karos
tartalom kategoriaban is érkezett jelzés.

A teljesség igénye nélkil kiemeliink néhany fontosabb bejelentést,

amely sziil6tol érkezett:

tobb sziil6 jelezte, hogy a gyermekétdl Snapchaten keresztiil csaltak ki szexualis tartalmat,
majd zsarolni kezdték 6t azzal, hogy ha nem fizet, akkor megosztjak a felvételt az ismeréseivel

2023

& 57% 58%

egy 13 év korili gyermeket egy felnétt férfi probalt meg rabirni személyes

talalkozora szexualis célbdl Facebook Messengeren keresztiil
50%
43% 42%
7 tobb olyan bejelentés is érkezett, amikor egy csaladtag a sziil6, azaz a gyermek
‘ torvényes képviseléje engedélye ellenére osztott meg a gyermekrél fotokat
a kozosségi médiaban vagy hozott Iétre profilt a gyermek nevében
30%
egy 11 éves gyermektdl Discordon keresztiil préobaltak meg szexualis tartalmakat kicsalni
20%
10% tobb sziil6 tett bejelentést TikTokon elérhetd, véleményiik szerint kiskoruakra karos vide6 miatt
0%
2022 2023
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A sziil6ktol érkezdé bejelentéseket kiemelt
figyelemmel kezeljiik. Minden esetben, ami-
kor felmerll a gyermek szexualis célu onli-
ne bantalmazédsa vagy egyéb, nem magan-
inditvanyra  lldézendé  blincselekmény
lehet&sége, egy munkanapon belil egyezte-
tink a Nemzeti Nyomozo Iroda munkatarsai-
val, és vellk egyittm(ikodve jarunk el. Tobb
esetben is 0sszekdtottlik a nyomozd hatdsa-
got a bejelentd szulbvel. El6remutato, hogy
tobb szUlf jelezte a bejelentésében, hogy az

IH-hoz torténd bejelentéssel egyidejlileg a
renddrségi feljelentést is megtette.
Aggodalomra adhat okot, hogy tapasztala-
taink szerint folyamatosan névekszik az olyan
szUldi jelzések szama, amelyekben a gyermek
online térben térténd behaldzasarol, szexua-
lis célu zsarolaséarol szdmolnak be. Ezek az
esetek azonban még mindig a szerencsésebb
kimeneteld Ugyek, mert a gyermek bizton-
sagban volt, nem maradt egyediil a problé-
majaval, hanem bizott a sziilében, és egyitt
kerestek megoldast.
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A kozosségimédia-platformokkal kapcsolatos bejelentések

alakulasa 2023-ban

A 2023-as évben az 6sszes bejelentés kozul
minden 6todik valamilyen kézosségimédia-
platformhoz kapcsolodott.

A 2022-es adatokhoz hasonléan 2023-ban is
a Facebook lett az a platform, amellyel kap-
csolatban a legtdbb bejelentés érkezett. Mig
2022-ben az I|H 141 alkalommal kezelt Face-
bookot érinté bejelentést, 2023-ban ez a
szam 186-ra ndtt. A Facebook mellett gyakran

jelentettek a YouTube-on, az Instagramon, és
a TikTokon elérhet6 tartalmat is.

A korabbi években is jelentett platformok
mellett megfigyelhetd, hogy a nagy népsze-
rdségnek orvend6 Discord fellleténis megje-
lentek a visszaélések. 2023-ban 17 alkalom-
mal kezeltink olyan bejelentést, amelyben a
Discordon elkovetett visszaélés miatt fordult
hozzank a bejelentd.

Bejelentések platformok szerinti megoszlasa 2022-ben és 2023-ban

Platform

Facebook

N
©

YouTube

Instagram

—
N

TikTok

i)
N

Reddit

Discord

Twitter

Snapchat

:

i
©

—

—
|
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| Kiemelt jelenségek

| Szexting

Szextingnek(angolul: sexting) nevezziik, ami-
kor két személy szexudlis tartalmakat, alta-
laban fotdkat és videokat kild egymasnak,
amelyeket sajat magukrol vagy egymasrol
készitettek. Mindez nem feltétlenil jogelle-
nes, feln6ttek esetében akkor beszélhetlink
jogseértésrdl, ha a felvételek engedély nélkil
készllnek, vagy hozzajarulas nélkil osztjak

Online behalozas

Az online behalozas, becserkészés (angolul:
grooming) azt a folyamatot jelenti, amikor
eqgy feln6tt megprobal eqgy gyermek bizalma-
ba férkézni az online térben, jellemzben egy

meg azokat az interneten. Kiskoruak kozotti
vagy egy kiskoru és egy feln6tt kozotti szex-
tingnél azonban mas a helyzet, ugyanis a 18
ev alatti személyrdl készilt pornograf felvé-
tellel kapcsolatos magatartasok kimerithetik
a gyermekpornografia blncselekményeét.

kbzdsseqi oldalon vagy valamely online jaték
platformjan, egy csetszobaban.

Két fébb esetet kilénboztetlink meg az IH-
hoz érkezé bejelentések alapjan:

az egyik, amikor a felnétt alprofilt Iétrehozva,

magat kortarsnak kiadva ismerkedik meg a gyermekkel,

mig a masik, szintén el6fordulé médszer, amikor a behal6zé

idésebb baratként, tAmogatoként, tapasztalt mentorként jelenik meg.

A folyamat rendszerint egy tudatosan felépi-
tett stratégia mentén, hosszabb idén keresz-
tdl zajlik, azonban egyre t0bbszor tapasztal-
juk, hogy akar néhany ora és par Gzenetvaltas
is képkuldéshez vezethet. Az els6 Iépést, az
ismerkedés, baratkozas szakaszat a kapcso-
lat kiépitése, elmélyitése koveti. A behalozé
célja, hogy a gyermekben bizalmat ébresz-
szen, és a legfébb érzelmi tamaszava valhas-
son. A harmadik szinten az elkdvetd igyekszik

meggy&zddni arrél, hogy mennyire kockaza-
tos folytatni a kapcsolatot, igy példaul arrdl
erdeklédik, hogy tudnak-e arrél a gyermek
szerettei, baratai. A kockazatértékelés utan
abehalozé megprobalja elszigetelni a kornye-
zetétdl, és elérni, hogy kizarolag az 6 bizalmat
élvezze. A folyamat végén a gyermektdl sze-
xualis tartalmakat kovetelhet, vagy szemé-
lyes talalkozora hivhatja 6t szexualis célbol.

| Szexualis céli zsarolas

A szexualis célu zsarolas (angolul: sextortion)
jelensége - amely érinthet gyermeket és fel-
néttet egyarant - nem ritka sem a gyermek-
pornografia, sem a hozzajarulas nélkil kbzze-
tett tartalmak, semazonline zaklatas korében
erkez6 jelzések esetében. A szexualis célu
zsarolas, amely a ,sexual” és az .extortion”
szavak Osszetétele, az intim, szexualis tar-
talmu felvetelek terjesztésével valo fenyege-
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tést jelenti, amennyiben az aldozat nem tesz
eleget bizonyos koveteléseknek. Az elkovetdk
kilonboz6 eszkozokkel, sok esetben manipu-
lacioval jutnak az aldozat felvételeinek birto-
kaba. A megszerzett felvételek birtokaban az
elkdvetének az a célja, hogy tovabbi képek-
hez jusson, pénzt kdveteljen vagy személyes
talalkozora vegye ra az aldozatot.

Gyermekek altal sajat magukrol készitett online szexualis

bantalmazast abrazolo tartalmak

Az el6z6ekben emlitett jelenségekhez kap-
csoléddan fontos kilon is nevesiteni a gyer-
mekek altal magukroél készitett szexualis ban-
talmazast abrazolé tartalmakat (angolul:
self-generated child sexual abuse material),
amelyeket a gyermekek kifejezetten vala-
milyen nyomas hatasara készitenek maguk-
rél, nem konszenzualis alapon. igy példaul
kortarsnyomasnak eleget téve, illetve onli-
ne behaldzas vagy szexualis célu zsarolas
hatasara. Az IH elemz8inek tapasztalatai azt
mutatjak, hogy nem ritka, hogy mar egészen

fiatal gyermekeket is ravesznek arra, hogy
meztelen, félmeztelen vagy szexualis teve-
kenységet abrazold tartalmat kozvetitse-
nek magukrol webkameran keresztll vagy
magukral ilyen felvételeket hozzanak létre és
azokat tovabbitsak.
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A hotline-ok tapasztalatai azt mutatjak, hogy
a mesterséges intelligencia okozta valtoza-
sok a gyermekek online szexualis kizsakma-
nyolasaval 0sszefliggésben is megjelentek.
Ezalatt f6ként az értendd, hogy az elkdvetdk
generativ mesterséges intelligencia segitsé-
gével, igy példaul mar korabban megszerzett,
valddi gyermekrdél készllt felvételek alapjan
hoznak létre gyermekkel szembeni szexua-
lis bantalmazéast abrazold tartalmakat. Az IH

Intim képpel torténo visszaélés

A hozzajarulas nélkll kozzétett tartalom
kategoriaban érkezl jelzések jelent6s részét
az intim képpel visszaélést sérelmezf jelzé-
sek teszik ki. Intim képpel vald visszaélésnek
nevezzlk az intim képek vagy videok hozza-
jarulas nélkili, a felvételen szerepld személy
beleegyezése, engedélye nélkili megosz-
tasat. A visszaélés egyik f6 motivacioja jel-
lemz6en a bosszu és a megszégyenités. Bar
sulyos jogsérteés, a vilagban mikddé hotline-
ok tapasztalata szerint mégis szamos felnétt
intim felvételével élnek vissza.

| Mesterséges intelligencia altal generalt szexualis tartalmak

gyakorlataban egyel8ére szérvanyosan fordul-
nak eld ilyen tipusu bejelentések, ugyanak-
kor a nemzetkdzi trendek alapjan varhato a
bejelentésszam megugrasa. Annak ellenére,
hogy a mesterségesen létrehozott tartalmak
nem jelentik egy valédi gyermek valos fizikai,
szexualis bantalmazasat, karosak és jogseér-
téek, és az ilyen tartalmak Iétrehozasa miatt
a Blntetd Torvénykonyv is blintetés kiszaba-
sat rendeli el.

| Kortars online bantalmazas

A Kkortars online bantalmazas vélt vagy valos
eréfolényen alapszik, amelynek soran az el-
kovetd elektronikus kommunikacios eszkoz
utjan szandékosan, ismétlédéen, hosszabb
idon keresztul zaklatja az aldozatot abbdl a
célbdl, hogy bosszantsa, megalazza, megsze-
gyenitse 6t vagy bosszut alljon rajta. Mindez
térben és idében nem korlatozott, ezért az
aldozat folyamatosan ki van téve a zaklatas-
nak, nem csupan iskolaidében az osztalyte-
rem falai kozott. Mivel a konfliktus az interne-
ten zajlik, tehat ,nagy nyilvanossag” elétt, akar
pillanatok alatt egy szélesebb k6zosseg, akar
az egész iskola szemtanuvé valhat, ami nagy-
ban noveli az aldozat szégyenérzetét. Az onli-

hamis kepek, videok

~-zmegalazasgs
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ne zaklatas kategorian belll kortars online
bantalmazassal (angolul: cyberbullying) kap-
csolatban nem érkezik sok bejelentés. Bar az
IH altal tartott foglalkozasok tapasztalatai-
bol egyértelmUen latszik, hogy gyakori jelen-
ség aziskolasok kozott, a bejelentések kozott
meégsem jelenik meg szamottevéen. A kilfoldi
hotline-ok is megerésitették az IH tapasztala-
tait abban, hogy kevés kiskoru kéri a segitsé-
guket ilyen Ggyekben. Ez tobbek kdzott azzal
magyarazhato, hogy a gyermekek ugy gon-
doljak, meg tudjak oldani maguk is a kialakult
helyzetet, példaul ugy, hogy letiltjak és jelen-
tik a zaklatot az adott platformon.
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A széfelhé az el6addsaink soran megkérdezett gyermekek vdlaszait tartalmazza arra a kérdésre,

hogy szerintlik mi szamit kortars online bantalmazasnak.
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| Kiemelt bejelentési kategoriak

A 2023-ban kiilonb6z6 bejelentési kategoriaban érkezett jelzések szama
és azok Osszes bejelentéshez viszonyitott aranya

Bejelentési kategoria

Bejelentésszam Aranyszam

Gyermekpornografia
/\ Online zaklatas

Kategoriaba nem sorolhat6 bejelentés 64 3%

Rasszista, valamely k6z6sség ellen uszité tartalom 34 2%

Osszesen

INTERNET HOTLINE EVES BESZAMOLO

Gyermekek online szexualis bantalmazasa:

gyermekpornografia kategoria
74

A gyermekpornografia kategériaban érkezett bejelentések
aranyanak alakulasa 2011 és 2023 kozott

55

16
12 1N
8 | | 7 I I

A bejelentések szamabol és aranyabol ki-
tlnik, hogy 2023-ban négy kategdria volt
fékuszban: a gyermekpornografia, az onli-
ne zaklatas, a hozzajarulas nélkiil kozzétett
tartalmak és az adathalaszat kapcsan érkez6

jelzések. Ezek tekinthet6k a kiemelt bejelen-
tesi kategériéknak az IH tovabbi négy kate-

.« s

érkezett.
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Gyermekpornografia kategoriaban szamos,
a gyermekek online térben torténd szexualis
célu bantalmazasahoz, kizsakmanyolasahoz
kapcsolhaté magatartasrdél, jelenségrél és
tartalomrol érkeznek bejelentések. Elsékeént

fontos tisztazni, mi min6sil gyermekpornog-
rafidnak a hazai jogi szabalyozas értelme-
ben, majd vizsgalni sziikséges, hogy az e kor-
be tartozo tartalmak mellett milyen esetekkel
talalkozik az IH.
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A gyermekkel szembeni szexualis bantal-
mazasrol késziilt felvételeket soroljuk ebbe
a korbe. A hazai terminologiat tekintve, a
Blinteté Torvénykonyv alapjan gyermek-
pornografianak mindsil az a tizennyolcadik
eletévéet be nem toltétt személyt abrazold
pornograf felvétel, amely a nemiséget sulyo-
san szemeéremsertd nyiltsdggal, célzato-
san a nemi vagy felkeltésére iranyuld médon
abrazolja. Sulyosan szeméremsérté nyiltsag
alatt azt kell érteni, hogy a felvételen a gyer-
mek nemi szerve lathaté, vagy a gyerme-
ket szexualis cselekmeény kdzben abrazolja,
aktiv vagy passziv szerepl6ként.

Fontos valtozas, hogy a 2021. évi térvénymo-
dositas ota gyermekpornografianak miné-
stlhetnek a nem valédi gyermekrél készilt,
azonban valésaghd, azaz a valésdgoshoz
megtévesztésig hasonld tartalmak is. Ezek
olyan felvételek lehetnek, amelyekrél lai-
kus szemléldé szamara nem eldonthetd, hogy

| Mi mingsiil gyermekpornografianak a hazai szabalyozis szerint?

valédi gyermek szerepel-e rajtuk. igy e kor-
ben a mesterséges intelligencia altal gene-
ralt, gyermekkel szembeni szexualis vissza-
élést abrazolo tartalmak is blntetendfek
lehetnek. Valddi, létezd gyermekrél készilt
abrazolas eseten feltétel, hogy a gyermek
beazonosithato, felismerhetd legyen, de
nem szikséges, hogy valosagh( legyen, igy
akar a festmények is ide sorolhatdk.
Megjegyzendd, hogy az IH a gyermekpornog-
rafia kifejezéssel - 6sszhangban az INHOPE
taghotline-ok gyakorlataval, valamint a 18
nemzetkozi szervezet altal 2016-ban megal-
kotott Luxembourgi lranyelvek terminologiai
iranymutatasaval - parhuzamosan hasznal-
ja a gyermekkel szembeni szexualis ban-
talmazast abrazolo felvétel terminolodgiat,
mivel ez-t6bbek kozott - vilagosan és egyér-
telmden kifejezi, hogy a cselekmény sosem
tekinthet6 konszenzuson alapulénak.

Minden olyan bejelentést, amellyel kapcso-
latban felmerilhet egy gyermek online sze-
xualis bantalmazasa, kiemelten kezeliink.
A gyermekpornografia kategoriaban érke-
z0 bejelentések esetében az IH a bejelen-
tés észlelésétdl szamitott egy munkanapon
beliil megteszi a sziikséges intézkedéseket.
Ha a bejelentett tartalom felvetheti a gyer-
mekpornografia bldncselekményének gya-
nujat, és magyar szerveren elérhetd, a beje-
lentést tovabbi vizsgéalat céljabol tovabbitjuk
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| Az Internet Hotline specialis eljardsa

a Nemzeti Nyomozé Iroda Kiberbiinézés
Elleni Féosztalyanak.

Ha a bejelentett tartalom felvetheti a gyer-
mekpornografia bldncselekményének gya-
nujat, azonban kulfdéldi szerveren tarolt,
akkor a tartalmat tarolé orszag hotline-ja-
nak kildjik el a bejelentésben szereplé URL-
cimet, éskérjlik az gy vizsgalatat. Jelzésln-
ket az ICCAM-rendszeren keresztil tesszlk
meg.
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What is ICCAM &
Why is it important?

ICCAM enables the secure exchange of illegal material
portraying child sexual abuse between hotlines located in
different jurisdictions, with the aim

infernet. ICCAM also provides a serv
to classify images and videos according to international
standards (INTERPOL's criteria) as well as national laws - all in

one system.

Az ICCAM egy olyan biztonsagos szoftver, amely képes 6sszeqgydjteni, kategorizalni és a hotline-oknal dolgozo elem-
z6k szamara hozzaférhetdvé és egymassal megoszthatova tenni a gyermekek szexualis bantalmazasat abrazolo anya-
gokra mutatd URL-cimeket, tovabbi eljaras céljabol. Az ICCAM-et a taghotline-okon kivul az INTERPOL is hasznalja.
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| Mit tapasztal az Internet Hotline?

2019 ota tendencia, hogy gyermekpornogra-
fia kategoriaban, gyermekek online szexua-
lis bantalmazasaval 6sszefiiggésben érkezik
a legtobb bejelentés. 2023-ban visszaesett
ugyan a bejelentésszam, azonban ennek elle-
nére is, az 0sszes bejelentés 42 szazaléka
erkezett e kategdriaban, ami 850 darab be-
jelentést jelent. A 2023-as visszaesés els6-
sorban annak koszonhet8, hogy a korabbi
evekhez képest jelentésen kevesebb jelzés
érkezett kilféldi hotline-oktél az ICCAM-en
keresztll.

Avizsgalt bejelentések kozel 17 szazalékanal,
azaz majdnem minden 6. gyermekpornogra-
fia kategodriaban érkezett bejelentésneél felté-

telezték az elemz6k, hogy a tartalom szexting
soran késziilt. A vizsgalt bejelentések szintén
kozel 17 szazalékanal, azaz majdnem minden
6. gyermekpornografia kategoridban érke-
zett bejelentésnél ugy véltik, hogy a felvételt
online behal6zas soran csaltak ki a gyermek-
tol.

Egy-eqgy bejelentés tobb, a bejelentd altal fel-
téetelezetten gyermekkel szembeni szexua-
lis bantalmazast rogzit6 tartalomra muta-
to6 URL-cimet is tartalmazhat, amelyeket az
elemz8k egyenkent vizsgalnak meg. 2023-
ban 1434 darab URL-cim érkezett az Internet
Hotline-hoz felhasznaloktol és kilfoldi hotli-
ne-oktol elemzés céljabal.

A vizsgalt URL-cimek 51,4 szazaléka,

737 darab minésiilt feltételezetten gyermekpornografianak.

Urlapon, valamint az INHOPE altal {izemeltetett ICCAM-en

érkezett bejelentések aranya

-

0% 23%

45% 68% 90%
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Az alabbi kimutatasok az IH altal vizsgalt és a vizsgalat alapjan feltételezetten gyermekkel

szembeni szexualis bantalmazast abrazolo tartalomként azonositott URL-cimekre vonatkoznak.

A tartalom rogzitésének helyszine
szerinti megoszlas

otthoni kérnyezet 64,45%

nem megallapithaté

fotéstudio 1M1.1%

egyéb nyilvanos

strand

A leggyakoribb tarhelyszolgaltatast
nyujté orszagok

Kina / Hongkong 25,4%

Oroszorszag

USA

Hollandia

A tartalom tipusa szerinti megoszlas

nem megallapithaté 40,0%

feltételezetten webkameran

o,
keresztul kicsalt kép 38.2%

sajat készités( tartalom 36,6%

kivagott képkocka 17,6 %

modellfotozas 1M1.1%

nudista tartalom

A felvételen szerepl6 aldozat
neme szerinti megoszlas

lany VAWAA
fia V 8 £
mindkettd i
nemmegéllapi:chaté e 24,1%

A felvételen szerepl6 aldozat
életkora szerinti megoszlas

3-7 év kozotti

8-12 év kozotti 34,3%

13-18 év kozotti

nem megallapithato 11,9%
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| Online zaklatas kategéria

A kategoriaban érkezd bejelentések sza-
ma novekedett 2022-h6z képest, jelentésen
erintve az aranyszamot is. Mig 2022-ben a
bejelentések 13 szazalékat tették ki az onli-
ne zaklatassal kapcsolatos jelzések, addig
2023-ban ez az arany 18 szazalékra emel-
kedett. Online zaklatas kategoriaban a be-
jelent6k fékéent kbézdsségimedia-platformo-

kon tértént profillopasokat és hamis profilok
létrehozasat sérelmezték, ezenfelll jellemz6
meég a kozosségimedia-fellleteken elérhet6
lejaratdo kommentek, bejegyzések bejelente-
se. Gyakran el6fordulnak a jelzések kozott a
csevegbalkalmazasokon érkez6 zaklato, sér-
t6, fenyeget6, megalazé lGzenetek is.

Hozzajarulas nélkiil kozzétett tartalom kategoria

A hozzajarulas nelkll kozetett tartalom kate-
goriaban mind a bejelentésszdm, mind az
aranyszam nétt a 2022-es adatokhoz képest,
utébbi 10 szazalékrol 14 szazalékra ugrott.
A kategoriaban jellemz6en kdzdsségimédia-
platformokon és egyéb weboldalakon hoz-
zajarulas nélkul kozzétett kepeket, videokat,
egyéb szemeélyes adatokat sérelmez@ beje-
lentések érkeznek. 2023-ban a kategdriaban
erkezo jelzések 36 szazaléka kapcsolodott az

olyan kozdsségimédia-platformokhoz, mint

a Facebook, az Instagram, a TikTok, illetve a
YouTube.

A korabban tapasztaltakhoz képest az utob-
bi évben is kiemelked6en magas volt azintim
képpel torténé visszaélések aranya a kate-
gorian belll. 2023-ban a kategodriaban érke-
z6 0sszes bejelentés harmadat, 33 szazalé-
kat tették ki, mig 2022-ben a 39 szazalékat.
Az IH-elemz6k ugy latjédk, hogy ez a tendencia
€s a magas aranyszam vélhetéen a kovetkezé
evekre is jellemz6 lesz, a visszaélések szama-
ban nem varhatd csokkenés.

| Adathalisz tartalom kategoria

Az adathalaszat kategoriaban tortént a leg-
nagyobb valtozas. A bejelentések aranya 8
szazalékrol 14 szazalékra, vagyis kozel a dup-
lajara nott 2022-h6z képest. A bejelentések
szama a segélyszolgalat 2011-es indulédsa ota
2023-ban ugrott a legmagasabbra: 290 beje-
lentés érkezett.

Az adathalaszat eqgy internetes csalasi for-
ma, ahol az elkévetdk a felhasznalok megté-
vesztésevel probaljak kicsalni az érzékeny -
példaul személyes vagy pénzigyi - adatokat.
A kategdriaban érkezd jelzések a legkulonfé-
lebb adathalasz celu kisérletekrdl erkeznek.
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Gyakori jelenség, hogy az elkdvet6k pénzin-
tézetek vagy kuldnbdz6 szolgaltatok - példaul
csomagklld6- vagy streamingszolgaltatok -
nevevel élnek vissza az online térben.

Az IHmar 2022-benis azt tapasztalta, hogy az
online pénziigyi csalasokkal kapcsolatos jel-
zések aranya folyamatosan novekszik, ezért
2022 6szén, reagalva az érzékelt tendencia-
ra, szorosabb egyulttmikodést kezdeménye-
zett a Nemzeti Nyomozoé Iroda Kiberbiiné-
zés Elleni Féosztaly Felderité Osztalyanak
munkatarsaival, fenntartva az intenziv k6z6s
munkat 2023-ban is.
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Orszagos Rendor-fokapitanysag (ORFK)
Készenléti Rendorség Nemzeti Nyomozo Iroda (KR-NNI)

Az IH legfébb hazai egylttm(ikodd partnere a
Nemzeti Nyomozé Iroda, az elemz6k napi szin-
td kapcsolatban allnak a Kiberbiin6zés Elleni
Féosztaly munkatarsaival, els6sorban két ka-
tegdriahoz kothet6en: gyermekpornografia
kategoriaban gyermekek online szexualis ban-
talmazasa korében, és 2022 6sze 6ta az adat-
halaszat kategodriaban, tekintettel a péenzigyi
online csalasokra vonatkozé megnovekedett

INHOPE

Az IH és az INHOPE (International Association
of Internet Hotlines) egylttm(kodése immar
tobb mint egy évtizedes multra tekint vissza,
ugyanis a jogsegélyszolgalat 2012-ben csat-
lakozott a gyermekek online szexualis kizsak-
manyolasa ellen kiizd6 és a vilagban miikodé
hotline-okat 0sszefogd nemzetkdzi szovet-
séghez, az INHOPE-hoz. Az INHOPE 1999-ben
jott Iétre kilenc hotline részvételével, és leg-
fébb célja azéta is, hogy miel6bb hozzaférhe-
tetlenné tegye az interneten elérhetd, gyer-

Egyiittmiukodéseink és egyeéb tevékenységeink

bejelentésszamra. Az NMHH és az ORFK 2023
decemberében egyiittmiikédési megallapo-
dast kotott egymassal, érintve és megerésitve
az IH és az NNI kdzotti koteléket.

A fentiek mellett az IH minden, a bejelentés
alapjan felmerult, nem maganinditvanyra ul-
dézendd blncselekmény gyanuja esetén a
nyomozo6 hatdsaghoz fordul.

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

INHOPE

mekkel szembeni szexualis bantalmazast
rogzité tartalmakat, és tamogassa a nyomo-
z06 hatdsagok munkajat az ehhez kapcsolodo
blncselekmények felderitésében. Az INHOPE
rendszeresen szervez specialis, egyedulalld
képzéseket - akar az Interpollal kozOsen is - a
hotline-elemz&k szamara, és a hotline-ok ko-
z0tt is folyamatos a tapasztalatcsere. Az IN-
HOPE jelenleg 50 orszag 54 hotline-janak te-
vékenységét koti 6ssze.

| Integralt Jogvédelmi Szolgalat

Az Integralt Jogvédelmi Szolgalat tevékenyse-
gi korébe tartozik - tobbek kozott - a szakel-
latasban nevelkedd gyermekek jogainak ve-
delme a gyermekjogi képvisel6k munkajanak
koordinalasaval. 2023 nyaran az IH egyiitt-
miikodési megallapodast kotott az Integralt
Jogvédelmi Szolgalattal, els6sorban abbdl a
célbdl, hogy Gzenetei a legkiszolgaltatottabb
helyzetben 1évé gyermekekhez is eljuthassa-
nak, és segithessék a nagy leterheltséggel dol-
gozo6 gyermekjogi képvisel6k munkajat. Az IH
vallalta, hogy a gyermekjogi képvisel6k szama-

Intenziv a kapcsolat tovabba a Kék Vonal
Gyermekkrizis Alapitvany, a Nemzetkozi
Gyermekmentd Szolgalat, valamint a kilfoldi
szervezetek kozll a brit Revenge Porn Help-

Kozosségimédia-platformok

Az IH egyik eszkdzét a hatékony segitsegnyuj-
tashoz a jol kiépitett partnerségei jelentik,
amelyek lehetdve teszik a nagy kozésségimé-
dia-platformokkal valdé kozvetlen kapcsolat-
tartast és a gyors eljarast. Ennek keretében
egyes szolgaltatok egyedi kommunikaciés
csatornakat tartanak fenn a partnerségi prog-
ramjaikhoz csatlakozott szervezetek szamara,
és kiemelt moderatori figyelmet biztositanak
a téluk érkezd jelzéseknek.

Az |H 2021 februarja ¢ta tagja a TikTok Com-
munity Partner Programjanak, ami azért ki-
emelt jelentdségl eredmeény, mert a platform
felhasznaloi kdzott nagyon sok gyermeket ta-
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® . INTEGRALT
SS’ JOGVEDELMI
SSZOLGALAT

ra bemutatja az IH tevékenységét és segitség-
nyujtasi lehetéségeit, valamint bdéviti a szak-
emberek biztonsagos internethasznélattal és
online veszélyekkel kapcsolatos ismereteit. Az
egylttmikodés tovabbi elemeként a két szer-
vezet figyelemfelhivé plakatokat helyezett el
kozel 4500 koznevelési intézményben. A pla-
katok célja felhivni a gyermekek figyelmét arra,
hogy az ket megilletd jogok a digitalis térben
is érvényesek, és visszaélés esetén a védelem
online is megilleti 6ket, van hova fordulniuk.

line és az amerikai Eltint és Kizsakmanyolt
Gyermekek Nemzeti Kézpont (National Cen-
ter for Missing & Exploited Children, NCMEC)
munkatarsaival.

lalunk, akik naponta akar tobb orat is eltdlthet-
nek TikTok-videdk megtekintésével. Emellett
az IH része a Meta, ennek korében a Facebook
és az Instagram partnerprogramjanak, de kdz-
vetlendl fordulhat a Google és a YouTube mun-
katarsaihoz is. Az IH 2023 juniusaban az els6k
kozott csatlakozott a Discord Trusted Repor-
ter elnevezésl programjahoz. Utobbi azért is
tekinthetd fontos fejleménynek, mert a beje-
lentések tapasztalatai alapjan az |H ugy latja,
a Discordon elérhetd cseveg@szobak a gyer-
mekek online, szexualis célu behal6zdsahoz és
gyermekpornograf tartalmak megosztasahoz
szolgalhatnak terepdl.
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Az IH Eht.-ban rogzitett feladata a tajékozta-
tas és a tarsadalmi szemléletformalas, amit
jellemz8en el6adasok formajaban teljesit.
2023-ban az IH munkatarsai tébb mint 1700
embert értek el az online veszélyekrdl és koc-
kazatokrél, megoldasi lehetéségekrdl és az IH
munkajanak bemutatasarol szol6, tobb mint
60 el6adassal.

Rendszeresen tartunk el6adasokat kozokta-
tasi intézményekben gyermekeknek és fia-
taloknak, fels6oktatasi intézmények hallga-
toinak, emellett kilonb6zd, gyermekekkel
foglalkozé szakembereknek, koztlk isko-
lapszichologusoknak és gyermekjogi kép-
visel6knek, tovabba pedagdgusoknak és
szUl6knek is. Ezenfellil az IH rendszeres meg-
hivottja kllonb6z6 szakmai konferenciaknak
és kerekasztal-beszélgetéseknek.

| Edukicids, tajékoztato tevékenység

Az IH altal tartott el6adasokban hangsulyos
szerep jut az interaktiv elemeknek. A kilén-
b6z8 online jelenségeket az IH bejelentései
alapjan gyakorlati példak, esetek és kérdések
mentén ismerik meg a gyermekek, amit el6-
szor kis csoportban, majd k6zosen beszélnek
at. Gyakran parbeszéd, akar még vita is ki-
alakul kozottik, ugy tapasztaljuk, hogy egy-
egy eseten keresztul kénnyebben bele tudjak
magukat képzelni az aldozatok helyébe. Tob-
bek kdzott az alabbi kérdésekre keressik a
valaszt: Te kézbeavatkoznal, ha online zak-
latas szemtanuja lennél? Mit tennél, ha egy
baratod intim képével visszaélnének? Segit-
séget kérnél, ha online jogsértés aldozatava
valnal? Mibdl veszed észre, hogy az ismeret-
len, akivel csetelsz, nem j6 szandéku? Sze-
rinted sem az aldozat a hibas?

.Mindenre ad valaszt, és emlékeztet, hogy van esély
anormalis életre a hibak utan is.”

.Olyan dolgokat is megtudhattunk, amikrél fogalmunk sem volt.”

.Megoldasokat mutatott, hogy mit kell tenni az adott szituaciéban.”

A gyermekek visszajelzése az IH dltal tartott el6addsrol.

| Mit mondanak a gyermekek?

A gyermekeknek tartott el6adasokon a
beszélgetések soran sok informaciot kapunk
arrél, hogy miként allnak hozza a fiatalok
bizonyos kérdésekhez, hogyan gondolkoz-

Az egyik jellemzé viselkedésmod, hogy a
fiatalok a személyes adattal visszaélés
vagy akar a gyermekpornografia blincse-
lekményeét is megvalosithato intim felvéte-
leket ,csak haverok kozott” osztanak meg.
Nincsenek tisztaban a kockazatokkal, igy
azzal sem, hogy mar az is blincselekmény-
nek mindsulhet, ha egy személynek tovab-
bitanak bizonyos tartalmakat.

~

Szamos fiatal ugy gondolja, hogy ,vele
nem torténhet meg” semmilyen vissza-
elés, d nem valhat behaldzas vagy szexua-
lis célu zsarolas aldozatava, 6t nem zak-
lathatjak online. A bemutatott esetekhez
kapcsolodo kerdéseket éppen ezért min-
dig ugy fogalmazzuk meg, mintha az aldo-
zat eqgy legjobb barat vagy kisebb testvér
lenne, mert ezt a forgatokdnyvet reali-

sabbnak latjak. -
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nak - ami rendkivll hasznos tapasztalat. Az
IH torekszik arra, hogy ezeket az informacio-
kat beépitse a mindennapi munkajaba, tovab-
bi el6adasaiba.

Jellemz8d hozzaallas, hogy a gyerme-
kek azt gondoljak, hogy ezeket a hely-
zeteket inkabb ,megoldjak egyediil”,
mert azt hiszik, hogy a felndttek ugy-
sem tudnanak segiteni, jelentik és tilt-
jak az adott felhasznalot, ezzel - sze-
rintik - megoldva a probléemat. Attdl is
tartanak, hogy szlileik akar el is tiltanak
O6ket az adott platform hasznalatatdl
egy incidens hatasara. Sokszor jelent
kihivast a fiatalok meggy6zése arrdl,
hogy bizonyos problémak esetén még-
is megéri és érdemes egy feln6tt segit-
segeét kerni.
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Az elébbiekhez kapcsolodik az aldozat-
hibaztatas jelensége, jellemz& ugyanis
a ,megérdemelte” hozzaallas. A legtobb
fiatal elsd reakcioja, hogy arra fokuszal,
hogy az aldozat mit rontott el, hogyan tud-
ta volna megel6zni a sérelmes helyzet ki-
alakulasat. Az IH kiemelt figyelmet fordit
arra, hogy ebben a kérdésben formalja a
gyermekek gondolkodasat.

A fent emlitett attitldok visszatéréen jelen
voltak minden iskolas osztalyban, ahova elju-
tottunk. Folyamatosan torekszink az eld-
adasaink tematikajat ezen tapasztalatok
mentén kialakitani, és reagalni az Uj felveté-
sekre, azonositott problémakordkre.

A legmegdobbentébb tanulsag azonban
az, hogy a gyermekekkel annyira gyakran
tortennek meg ezek az altalunk jogosan
szélsésegesnek és sulyosnak tartott ese-
tek, hogy .mindennapos jelenségként”
tekintenek rajuk. Majdnem minden fiatal,
akivel talalkoztunk, kapott mar kéretlentil
intim képet, kértek mar téle ilyen felvételt,
vagy ismer olyat, aki mar kildott magardl
szexualis tartalmu képet. Mivel ez gyakran
megtorténik vellik, szinte mindennapos-
savalik, ezért dontéen elmennek mellette
egy vallranditassal, annak ellenére, hogy
ez nem természetes és nem is elfogadha-
to, s6t, eqgy ilyen helyzet sulyos traumakat
okozhat.

ENSZ Menekiiltiigyi Fobiztossaga

Az ENSZ Menekiltligyi Fébiztossaga (UNHCR)
két - egy felndttek és egy fiatalok szama-
ra késziilt - kiadvannyal reagalt a mene-
kilteket fenyegetd online veszélyekre és az
ennek nyoman kialakuld kockazatokra, ki-
hivasokra, védelmi stratégiat is megfogal-
mazva az érintetteknek. Az IH munkatarsai
a bejelentéskezelés soran szerzett tapasz-
talataikkal szakmai tamogatoként kozre-

mdkodtek a kiadvanyok létrehozasaban. Az
ukran és angol nyelven megjelené anyagokat
- amelyek az UNHCR budapesti képviseleté-
nek ,Safe Online” nevd, menekiltek vedelme
erdekében inditott kampanyahoz kapcsol6-
doan jelentek meg - tdbb mint 4000 példany-
ban terjesztették Magyarorszagon 19 part-
nerszervezet egytttmiikddésével.

| Iskolai gyermekjogi plakatok

Az |H - tobbek kdzott - az orszag teljes teri-
letén tevékenykedd gyermekjogi képvise-
6k munkajat 6sszefogo Integralt Jogvédelmi
Szolgalattal kozosen figyelemfelhivo, iskolai
plakatokat dolgozott ki. Kiemelt céljuk, hogy
felhivjak a gyermekek figyelmét arra, hogy

SENKIT

nem lehet hatranyosan
megkulonboztetni,
kikozositeni valamely
tulajdonséga miatt,
meég online sem!
Minden gyermek
egyforman értékes!

SENKI

nem oszthat meg
veled kapcsolatos
informaciot, képet,
felvételt, személyes

adatot, ha te nem JOGOD

van ahhoz,

akarod!
A maganeleted
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az 6ket megilletd jogok a digitalis térben is
ervenyesek, és visszaélés esetén a védelem
online is megilleti 6ket, van hova fordulniuk.
A plakatok kozel 4500 kdznevelési intézmény
didkjaihoz jutottak el.

SENKI

nem készithet
rolad vagy kérhet
t6led intim felvételt!
Jogod van nemet
mondani!

JOGOD

van ahhoz, hogy
az eletkorodnak
megfeleld informaciokat
kapj, és a szamodra
karos tartalmak
elkeralésére felhivjak
afigyelmedet!

a tiéd! : hogy megvedjenek
az egészsegedre karos
szerektdél és azok
veszélyeitdl!
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Tapasztalatok, vélemények

Az Internet Hotline vezetojének meglatasa a munkavallaloi jollét
megorzésének fontossagarol

LA hotline-elemzék napi munkavégzése olyan tartalmak megtekintésével jar, amelyek a munka-
idé lejartaval is pszichés terhelést jelenthetnek, ezért az NMHH szamdra kiemelten fontos, hogy
odafigyeljen munkavdillaloi mentdlis egészségére. Rendkivil megterheld, hogy a bejelentése-
ken keresztlil szamos extrém erdszakos és megrdzo torténettel taldlkoznak elemzéink, ezért el-
engedhetetlen, hogy tamogato és biztonsagos munkakérnyezetben dolgozhassanak. Amellett,
hogy az elemzék sajdat megklizdési stratégiakat dolgoznak ki, klilénés jelentésége van annak,
hogy mindannyian szervezeti szinten tdmogatott, feldolgozdst segité szolgdltatasokat vehetnek
igénybe, igy példaul csoportos szupervizios alkalmakat és egyéni pszicholdgiai tandcsaddst is.
A nemzetkdzi jogyakorlatokat gorcsé ald véve tovdbbi szabadlyokat is bevezettlink, kiemelt figye-
lemmel a gyermekkel szembeni szexudlis bantalmazdst abrazolo és az extrém erészakos tar-
talmak elemzésére. Igy példaul meghatdroztuk, hogy egy munkanapon beliil maximum hdrom
munkaora id6tartamban vizsgalhatnak gyermekpornograf tartalmakat, és heti szinten nem lép-
hetik tul a nyolc munkadrat. Szabdlyoztuk, hogy erdszakos videdk vizsgdlata soran csak kivéte-
les esetekben lehet a hangot lejatszani megtekintés kbzben, és a zenehallgatds sem ajdnlott az
elemzés sordn. Emellett nem tartézkodhat az elemz6 egyedlil az irodaban az erészakos tartal-
mak elemzése sordn, és a munkaidd vége eldtt két éraval mar nem elemezhet extrém erészakos
tartalmakat.”

Egy hotline elemzo tapasztalata

,Azokat a bejelentéseket, amelyek gyermekekkel kapcsolatos visszaélésekrdl szolnak, mindig
soron kivil, egy munkanapos hatdridével kezeljiik. K(ilén6sen azok az esetek érzékenyek, ami-
kor maguk a gyermekek vagy gyermekeik ligyében eljdro szlilék fordulnak hozzank, sokszor mar
nagyon elkeseredett hangvételd, segitségkérd bejelentések formdjdban. Tébb esetben a gyer-
mektdl kicsalt intim felvételek képezik e bejelentések tdrgyat, és tébbnyire mar abban a sza-
kaszban kérik a segitséglinket, amikor a gyermeket a képek, videdk kézzétételével zsaroljdk.

A Nemzeti Nyomozd Iroda munkatdrsaival szorosan egylttmikédve probdlunk azonnali segitsé-
get nyujtani az aldozatnak, és tandccsal elldtni az érintett gyermek sztléjét. Nagyon megrazéak
ezek az esetek, azonban a szll6k dltal kilddtt jelzések némi megnyugvast is jelentenek az elem-
z6k szamdara, hiszen ezekbdl egyértelmden kirajzolodik, hogy a gyermek nincs egyeddil a prob-
lémdjaval, és olyan bizalmi kapcsolatban van a sziléjével, ami lehetévé tette szamara azt, hogy
merjen otthon szdlni, és segitséget kérni.”

Péter Gyula
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1. szdzados,

a Nemzeli Nyomozo Iroda
Kiberbiinozés Elleni Foosztaly
Nyomozo Osztaly
Gvermekuvédelmi Alosstdlyanak
vezeldje

Dushica Naumovska

az INHOPE
operativ igazgatoja

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

INHOPE

INTERNET HOTLINE EVES BESZAMOLO

,Az NMHH Internet Hotline munkatarsai olyan kivételes csapatot
alkotnak, amely rendkivili kbzvetlenséggel, nyitottsaggal és
hatdarozottsaggal végzi tevékenységét az online vilag kihivasai
kapcsan. Az dltaluk képviselt hozzddllas megolddscentrikus, és
mindig az lgyfél védelme és korrekt tdjékoztatasa dll az elsé
helyen. Annak ellenére, hogy sokszor szerintlink mdr el6re tudjak
a valaszainkat, mindig tisztelettel és figyelemmel fordulnak
hozzank akar az online térben elkbvetett csaldsokkal, akar
egyéb szakmai kérdéssel kapcsolatosan. Ez az elhivatottsdg és
rugalmassag teszi 6ket igazan kivalo partnerekké szamunkra.”

LA renddrség és az NMHH Internet Hotline szoros
egylttmlkodése létfontossagu a gyermekek online szexudlis
kizsdkmdnyoldsa elleni harcban. Az Internet Hotline gyorsan és
hatékonyan képes reagdlni a bejelentésekre, mig a renddérség
jogi hatalommal rendelkezik a biinllddzés terén.

Az egylttmikddeéstlink révén az online visszaélések gyorsabban
felderitheték és a tettesek hamarabb felelésségre vonhatok.
Fontos, hogy az NMHH lehetdséget biztosit a gyerekeknek

és szlileiknek, hogy anonim mdédon jelentsenek be gyanus
tevékenységeket, el6segitve ezzel az online biztonsag
megdrzését.”

A Nemzeti Média- és Hirkdzlési Hatdsdg mikodteti az INHOPE
55 taghotline-jdnak egyikét. Az Internet Hotline 2011 ¢ta fogad
bejelentéseket magyar allampolgaroktol az interneten talalt
illegdlis anyagokrol. A hotline munkaja dénté fontossdgu a
gyermekekkel szemben elkdvetett szexudlis visszaélést régzits
anyagok internetrdl valo kollektiv eltavolitasa szempontjdbdl, és
bliszkék vagyunk arra, hogy az Internet Hotline tagja az INHOPE
halézatanak.”

2023
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INTERNET HOTLINE EVES BESZAMOLO

Nagy-Szakal Zoltan
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,Védd a jév6det ma: Legyél okos az online vilagban, és tartsd az

adataidat biztonsagban!" (ChatGPT)

,Ez volt a 2024-ben immdron harmadszor megrendezett
Internetbiztonsdgi Témanapunk mottoéja. Ehhez a mottéhoz
nagyon jol csatlakozott a témanapon 2 éve résztvevd

NMHH Internet Hotline csapata. Mind a két alkalommal

3-3 el6addst tartottak az Internet Hotline mikddéseérdl,
annak tapasztalatairdl. Megosztottdk a legujabb internetes
csalasokkal, dtverésekkel kapcsolatos ismereteket, nagy
hangsulyt fektettek ezek elkerlilésére és megel6zésére.
Didkjaink kicsit kétkedve mentek az el6addsra annak komoly
cime miatt (,Merj segitséget kérni, ha online visszagélés
aldozatavd vdltal! - Az Internet Hotline tapasztalatai”), de
minden alkalommal uj, hasznosithato ismeretek birtokaban
tavoztak az el6addasokrdl. Kicsit tisztabban lattdk azt, hogy
hogyan védekezzenek az online visszaélésekkel szemben,
és megtapasztalhattdk, hogy van segitség, van kihez
fordulni. Készdnet ezekért az NMHH Internet Hotline Osztdly

munkatarsainak, akik ezeket azismereteket mindig szakszertien,
de a gyerekek szamdra érthetéen megfogalmazva tudtak atadni
ajo hangulatd, interaktiv el6addsokon. Reméljik, a tovdbbiakban
is folytatddik ez az egylttmiikddés iskoldnk és az NMHH kdzott.”

Kiado: Nemzeti Média- és Hirkdzlesi Hatosag, 1015 Budapest, Ostrom u. 23-25.
Felelés kiado: Dr. Koltay Andras, az NMHH elndke
Nyomda: Patria Nyomda Zrt.

Budapest, 2024. junius




https://nmhh.hu
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	A Nemzeti Média- és Hírközlési Hatóság vezetője
	A Nemzeti Média- és Hírközlési Hatóság vezetője
	-
	ként ajánlom figyelmébe online tájékoztató és segít
	-
	ségnyújtó szolgálatunk éves beszámolóját, amely
	-
	hez hasonlót tavaly foghattak először a kezükbe. 
	Érdemes évről évre áttekinteni az elvégzett mun
	-
	kát, hogy a számokból kirajzolódó tendenciákból 
	le tudjuk vonni a szükséges következtetéseket. Az 
	Internet Hotline jogsegélyszolgálatot 2011-ben hoz
	-
	tuk létre közérdekű feladatvállalásunk egyik pillére
	-
	ként annak érdekében, hogy 
	az internet biztonsá
	-
	gosabb hely legyen gyerekek és felnőttek számára 
	egyaránt. 
	Kiadványunkból megismerhetik az Inter
	-
	net Hotline működését és bepillantást nyerhetnek a 
	szolgálat mindennapi munkájába. Az Internet Hotli
	-
	ne az elmúlt 13 évben több mint 17 ezer bejelentést 
	kezelt, amelyek között kiugróan sok vonatkozott 
	gyermekpornográf, azaz gyermekekkel szembe
	-
	ni szexuális bántalmazást ábrázoló tartalomra. Intő 
	jel, hogy évről évre nő az intézkedést igénylő be
	-
	jelentések száma, különösen azokban az esetek
	-
	ben, amelyek a gyerekek behálózására, szexuális 
	célú zsarolására vonatkoznak az online térben. Az is 
	szembetűnő, hogy majdnem minden ötödik bejelen
	-
	tés valamelyik közösségimédia-platformhoz kap
	-
	csolódott.

	A világhálón elkövetett sérelmek gyors és hatékony 
	A világhálón elkövetett sérelmek gyors és hatékony 
	kezeléséhez 
	nemzetközi összefogásra
	 van szük
	-
	ség. Ezért van kiemelt jelentősége annak, hogy az 
	Internet Hotline tagja a gyermekek online szexuális 

	kizsákmányolása ellen küzdő INHOPE nemzetkö
	kizsákmányolása ellen küzdő INHOPE nemzetkö
	-
	zi szövetségnek. Szakmai együttműködéseinknek 
	köszönhetően egyre hatékonyabban tudunk fellép
	-
	ni a gyermekekkel szembeni szexuális bántalmazást 
	megvalósító tartalmak ellen.

	A felnőtt társadalom erkölcsi kötelessége a felnö
	A felnőtt társadalom erkölcsi kötelessége a felnö
	-
	vekvő korosztályok védelme, a Nemzeti Média- és 
	Hírközlési Hatóság tevékenysége során ezért ki
	-
	emelt jelentőséget tulajdonít a gyermekek védel
	-
	mének, annak, hogy a fiatalok tisztában legyenek 
	az online tér veszélyeivel és megfelelően tudjanak 
	védekezni és fellépni az esetleges jogsértések ellen 
	az online térben. 

	Az Internet Hotline a tavalyi évben több mint 1700 
	Az Internet Hotline a tavalyi évben több mint 1700 
	embert ért el személyesen 
	szemléletformáló és 
	edukációs, tudatosító tevékenysége
	 során. Inter
	-
	aktív foglalkozások, worskshopok, konferencia-elő
	-
	adások és kerekasztal-beszélgetések keretében 
	értek el gyermekeket, fiatalokat, egyetemi hallgató
	-
	kat, pedagógusokat, szülőket és gyermekek védel
	-
	mével foglalkozó szakembereket is. 

	Az Internet Hotline már a létével is azt üzeni, hogy 
	Az Internet Hotline már a létével is azt üzeni, hogy 
	fel lehet lépni a világhálón elkövetett visszaélések
	-
	kel szemben. Többezer ügy tanúsítja azt, hogy 
	érde
	-
	mes segítséget kérni, van hova fordulni.

	Koltay András / elnök
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	Az Internet Hotline osztályvezetőjének köszöntője
	Az Internet Hotline osztályvezetőjének köszöntője

	2023 fontos év volt a számunkra, ugyanis a digitális 
	2023 fontos év volt a számunkra, ugyanis a digitális 
	2023 fontos év volt a számunkra, ugyanis a digitális 
	gyermekvédelemről, a gyermekek online veszélyek
	-
	nek való kitettségéről többet lehetett hallani, mint 
	korábban bármikor, ezáltal az Internet Hotline mun
	-
	káját is megnövekedett figyelem övezte. Sokan vol
	-
	tak kíváncsiak a tapasztalatainkra, hiszen az immá
	-
	ron több mint 12 éves működés során hazai szinten 
	példa nélküli, speciális szaktudást és gyakorlatot 
	szereztünk
	 az online térben történő visszaélések 
	kezelésében. Büszke vagyok a munkatársaimra, akik 
	a pszichésen rendkívül megterhelő, nehéz tartalmak 
	elemzése, valamint az alapos, elkötelezett minden
	-
	napos munkavégzés mellett számos iskolába, egye
	-
	temre, konferenciára és szakmai rendezvényre is 
	eljutottak és beszámoltak a tevékenységünkről. Az 
	év összegzéseként, úgy érzem, helytállt az időköz
	-
	ben négyfősre bővült csapatunk, amiért 
	köszönettel 
	tartozom
	 nemcsak nekik, hanem a mögöttünk álló és 
	teljes körű támogatást biztosító hatóságnak is.  

	A hotline alapját azonban mindenkor a bejelentések 
	A hotline alapját azonban mindenkor a bejelentések 
	képezik. De pontosan mit is takarnak ezek a bejelen
	-
	tések? Hol kétségbeesett, elkeseredett segítségké
	-
	réseket, hol megelőző, figyelmeztető szándékú jel
	-
	zéseket, hogy mással ne történhessen baj. Minden 
	esetben 
	megtisztelő az a bizalom
	, amivel a bejelen
	-
	tőink hozzánk fordulnak és segítséget kérnek tőlünk 
	vagy jelzést tesznek. Hálás vagyok, amiért 2023-ban 
	2047 alkalommal gondolta úgy, akár egy szülő, egy 
	gyermek, akár egy átlagos felhasználó vagy egy kül
	-
	földi hotline, hogy tudatosan, felelősségteljesen sze
	-
	retne tenni egy tisztább online világért. Továbbra is 
	arra biztatok minden internethasználót, hogy jelzé
	-
	sükkel segítsék a munkánkat, 
	tegyenek bejelentést, 
	bátran álljanak ki magukért és gyermekeik jogaiért, 
	akkor is, ha a sérelem az online térben érte őket! 

	Csalár Dorina
	Csalár Dorina
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	Kik vagyunk?
	Kik vagyunk?
	Az Internet Hotline (a továbbiakban: Internet Hotline, IH) a Nemzeti Média- és Hírközlési Hatóság Hivatala (a továbbiakban: NMHH Hivatala) által, közérdekű feladatellátás keretében, 2011 óta működtetett internetes tájékoztató és segítségnyújtó szolgálat, ahol azon dolgozunk, hogy az internet biztonsá-gosabb hely legyen. Az IH-hoz azokat az online tartalmakat lehet bejelenteni, amelyekről a bejelentő azt feltételezi, hogy jogsértőek vagy károsak lehetnek a kiskorúak fejlődésére. Az elmúlt közel 13 évben több

	Figure
	Gyermekpornográfia kategóriában a gyermekek online szexuális bántalmazásával, kizsákmányolásával összefüggésben felmerülő eseteket lehet bejelenteni, így többek között azokat a tartalmakat, amelyek a 18 év alatti (akár létező, akár nem létező) személyt a nemiséget súlyosan szeméremsértő nyíltsággal, célzatosan a nemi vágy felkeltésére irányuló helyzetben, pózban ábrázolják.
	Gyermekpornográfia kategóriában a gyermekek online szexuális bántalmazásával, kizsákmányolásával összefüggésben felmerülő eseteket lehet bejelenteni, így többek között azokat a tartalmakat, amelyek a 18 év alatti (akár létező, akár nem létező) személyt a nemiséget súlyosan szeméremsértő nyíltsággal, célzatosan a nemi vágy felkeltésére irányuló helyzetben, pózban ábrázolják.
	-
	-
	-
	-

	Alapszöveg
	A hozzájárulás nélkül közzétett tartalom kategóriában az adott személy hozzájárulása, engedélye nélkül róla vagy gyermekéről készült, interneten közzétett fényképet, videó- vagy hangfelvételt, illetve egyéb személyes adatot lehet bejelenteni. A hozzájárulás nélkül közzétett tartalom egyik gyakori típusa az intim képpel való visszaélés.
	-
	-
	-
	-

	Online zaklatás kategóriában fogadjuk az olyan jelzéseket, amelyekben az online térben történő szándékos, ismétlődő, hosszabb időn keresztül, gyakran nagy nyilvánosság előtt zajló bántalmazásról számol be az érintett. A zaklatás célja lehet az áldozat bosszantása, megalázása, megszégyenítése vagy akár a bosszú is. Ide tartoznak például a hamis profilokkal, a profilfeltörésekkel, a lejáratással, a fenyegetéssel és a pletykákra épülő weboldalakkal kapcsolatos esetek.
	-
	-
	-

	Az adathalász tartalom kategóriát abban az esetben választhatja a bejelentő, ha olyan, interneten elérhető tartalmakról szerez tudomást, melyek célja, hogy személyes (név, lakcím, születési adatok, felhasználónév, jelszó) vagy pénzügyi (bankszámlaszám, bankkártya azonosító adatai, PIN-kód) adatokat csaljanak ki a szándékosan megtévesztett személyektől. Itt jellemzően online pénzügyi csalásokkal kapcsolatos jelzések érkeznek.
	Rasszista, valamely közösség ellen uszító tartalom kategóriában jelenthetők be az olyan tartalmak, amelyek valamely közösség vagy annak tagja ellen gyűlöletet keltenek, másokat gyűlöletre vagy erőszakra uszítanak a közösség valamely védett tulajdonsága alapján. Ilyen tulajdonság lehet például valamely nemzetiséghez, etnikai, faji, vallási csoporthoz tartozás, nemi identitás, szexuális irányultság, fogyatékosság.
	-
	-
	-
	-

	Illegális pszichoaktív szerek népszerűsítésére, fogyasztására felhívó tartalom alatt a kábítószerrel kereskedő vagy annak fogyasztására buzdító weboldalakat, e-maileket, üzeneteket értjük.
	-
	-
	-

	Az erőszakos, illegális cselekményre felhívó, azt népszerűsítő tartalom kategóriában feltételezetten terrorcselekményre buzdító, terrorizmust népszerűsítő vagy azt elősegítő weboldalakat, e-maileket, üzeneteket lehet bejelenteni az IH-hoz.
	-
	-

	Egyéb, kiskorúakra káros tartalom kate-góriában jelenthetők be az olyan tartalmak, amelyek a bejelentő megítélése szerint negatívan befolyásolhatják a kiskorúak szellemi, lelki, erkölcsi vagy fizikai fejlődését, azonban nem sorolhatók a többi bejelentési kategóriába.

	Hol és hogyan lehet bejelentést tenni?
	Hol és hogyan lehet bejelentést tenni?
	A felhasználóktól a weboldalon (https://nmhh.hu/internethotline/) elérhető űrlapon keresztül (https://e-nmhh.nmhh.hu/e-nhh/4/urlapok/esf00120/) vagy e-mailben (internethotline@internethotline.hu) fogadjuk a bejelentéseket. 
	-
	-

	Az űrlapon történő bejelentés során nem kötelező megadni a nevet és az elérhetőséget, anonim módon is elküldhető a bejelentés. Az IH munkatársai ez utóbbi esetben is vizsgálják a jelzés tartalmát, de nem tudnak visszajelezni a bejelentőnek.
	-
	-

	A külföldi társhotline-ok az INHOPE (International Association of Internet Hotlines), a gyermekek szexuális kizsákmányolása ellen küzdő nemzetközi szövetség által üzemeltetett ICCAM elnevezésű rendszerén keresztül küldhetnek jelzést. 
	-
	-


	A működés és eljárás keretei
	A működés és eljárás keretei
	Az IH működésére és eljárására vonatkozó szabályokat az elektronikus hírközlésről szóló 2003. évi C. törvény (a továbbiakban: Eht.) 149/B–D. §-a és az NMHH Szervezeti és Működési Szabályzatának 4. számú mellékletét képező IH eljárási szabályzat határozza meg. 
	-
	-

	Az IH-nál a biztonságos internethasználathoz fűződő közérdek védelme céljából vizsgáljuk az internetes visszaéléseket, ezek kapcsán jogi segítséget és technikai tanácsokat nyújtunk. A bejelentés alapján indított vizsgálat nem hatósági eljárás, a tevékenységünk során nem gyakorolhatunk hatósági hatáskört, és hatósági eszközöket sem alkalmazhatunk. A bejelentés nem minősül hatósági ügynek. Ennek megfelelően az IH nem kötelezhet senkit a bejelentő által sérelmezett tartalom eltávolítására, és bírságot sem szab
	-
	-
	-
	-
	-
	-
	-

	Az Eht. rendezi a bejelentésekkel összefüggő adatkezelés és az adattovábbítás alapvető szabályait is, amelyek alapján az IH törvényi adatkezelési felhatalmazással rendelkezik a hozzá érkező bejelentésekkel összefüggésben.
	-
	-


	Miben tudunk segíteni? Mi történik a bejelentéssel?
	Miben tudunk segíteni? Mi történik a bejelentéssel?
	Az elsődleges célunk mindig az, hogy az ügy egyedi körülményeit figyelembe véve a leghatékonyabb segítséget ajánljuk bejelentőinknek. Törekszünk továbbá arra, hogy a bejelentett, feltehetően internetes visszaélést megvalósító tartalmak miatt kialakult sérelmes helyzetet a tartalom elérhetőségét biztosító szolgáltató minél gyorsabban orvosolja.
	-
	-
	-
	-
	-

	Amint bejelentés érkezik az IH-hoz, megvizsgáljuk az abban foglaltakat. A legfontosabb a konkrét online tartalomra mutató, pontos URL-cím (link) megadása, ennek hiányában nem tudjuk beazonosítani a sérelmezett internetes tartalmat, teljes weboldalak átvizsgálására ugyanis az IH-nak nincs lehetősége. 
	-
	-
	-
	-
	-

	Ezt követően megvizsgáljuk az elérés helyét abból a szempontból, hogy az érintett közösségi oldal vagy egyéb weboldal rendelkezik-e saját bejelentő űrlappal vagy panaszkezelési eljárással. Amennyiben igen, tájékoztatjuk erről a bejelentőt, és javasoljuk, hogy lehetőség szerint elsődlegesen ő maga járjon el, amihez megadjuk a szükséges segítséget. 
	-
	-
	-

	Ha a bejelentő korábban már megtette a jelzését a közösségi oldal, a tartalom- vagy tárhelyszolgáltató felé, de nem járt sikerrel, nem kapott visszajelzést vagy az érintett oldal nem rendelkezik bejelentő űrlappal, az IH veszi fel vele a kapcsolatot, és kéri a bejelentő által sérelmezett probléma vizsgálatát. 
	-
	-

	Az IH eljárásáról, a közösségi oldal, valamint a tartalom- vagy tárhelyszolgáltató visszajelzéséről minden esetben tájékoztatjuk a bejelentőt, feltéve, ha megadta az e-mail címét. 
	-
	-

	Ha a bejelentés alapján felmerül valamely nem magánindítványra üldözendő bűncselekmény lehetősége, az észlelést követő egy munkanapon belül továbbítjuk a bejelentést a nyomozó hatóságnak.
	-

	 
	Fontos, hogy minden ügyet egyedileg kezelünk. Ha a bejelentésből feltételezhető, hogy kiskorú a bejelentő, az IH gyermekbarát módon, közvetlenül, barátságosan, a gyermek számára is világosan és érthetően válaszol. A hozzánk forduló gyermeket – az internetes visszaélés kezelése mellett – főként arra bátorítjuk, hogy beszéljen egy olyan felnőttel, akiben megbízik, fontos, hogy ne maradjon egyedül a problémájával. Emellett minden esetben felhívjuk a figyelmét a Kék Vonal Gyermekkrízis Alapítvány bármikor és in
	-
	-
	-
	-
	-


	Mi az, amiben nem tudunk segíteni?
	Mi az, amiben nem tudunk segíteni?
	Az IH nem jogosult:
	z
	z
	z
	z
	 

	a médiaszolgáltatásban, sajtótermékben megjelenő tartalmak;
	a médiaszolgáltatásban, sajtótermékben megjelenő tartalmak;
	 


	z
	z
	z
	 

	a kéretlen elektronikus hirdetések (spam);
	a kéretlen elektronikus hirdetések (spam);
	 


	z
	z
	z
	 

	a szerzői jogi jogviták;
	a szerzői jogi jogviták;
	 


	z
	z
	z
	 

	a webáruházakkal kapcsolatos fogyasztói panaszok;
	a webáruházakkal kapcsolatos fogyasztói panaszok;
	 


	z
	z
	z
	 

	az adatkezelési tájékoztatók, vagy azok hiányának;
	az adatkezelési tájékoztatók, vagy azok hiányának;
	 


	z
	z
	z
	 

	 az impresszum tartalmának, hiányának;
	 az impresszum tartalmának, hiányának;
	 


	z
	z
	z
	 

	az illegális filmletöltő oldalak;
	az illegális filmletöltő oldalak;
	 


	z
	z
	z
	 

	és a más hatóság, bíróság vagy más állami szerv kizárólagos 
	és a más hatóság, bíróság vagy más állami szerv kizárólagos 
	 
	hatáskörébe tartozó 
	internetes visszaélés vizsgálatára.
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	BEJELENTÉS
	BEJELENTÉS

	•
	•
	 
	Űrlapon

	•
	•
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	•
	•
	 
	ICCAM


	Az URL-címen 
	Az URL-címen 
	Az URL-címen 

	elérhető tartalom 
	elérhető tartalom 
	 
	vizsgálata
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	3
	3
	3
	INTÉZKEDÉS
	INTÉZKEDÉS

	Tartalom- vagy tárhely-
	Tartalom- vagy tárhely-

	szolgáltató, más hatóság, 
	szolgáltató, más hatóság, 

	szervezet, Nemzeti Nyomozó 
	szervezet, Nemzeti Nyomozó 

	Iroda vagy külföldi hotline
	Iroda vagy külföldi hotline

	 megkeresése
	 megkeresése



	4
	4
	4

	TÁJÉKOZTATÁS
	TÁJÉKOZTATÁS

	Bejelentő tájékoztatása 
	Bejelentő tájékoztatása 

	a megtett intézkedésről, 
	a megtett intézkedésről, 

	amennyiben a bejelentés 
	amennyiben a bejelentés 

	nem anonim
	nem anonim


	A 2023-as év tapasztalatai
	A 2023-as év tapasztalatai

	Általános tapasztalatok
	Általános tapasztalatok
	Ha az IH 2011-es indulása óta vizsgálódunk, akkor csupán a számok alapján is azt láthatjuk, hogy az elmúlt 4 év kiemelkedő jelentőséggel bír a segélyszolgálat történetében. 2020 óta ugyanis jelentősen emelkedett a bejelentések száma, igaz ugyan, hogy a tetőpontot a 2021-es év jelentette, azóta némi visszaesés tapasztalható, ám még így is meghaladja az ügyszám a koronavírus-járvány előtti időszak adatait. 
	-
	-
	-
	-
	-
	-


	A 2011 és 2023 között érkezett évi összes bejelentés száma
	A 2011 és 2023 között érkezett évi összes bejelentés száma
	A 2011 és 2023 között érkezett évi összes bejelentés száma


	2023
	2023
	2023

	2047
	2047

	2022
	2022

	2758
	2758

	2021
	2021

	5508
	5508

	2020
	2020

	1765
	1765

	2019
	2019

	824
	824

	2018
	2018

	731
	731

	2017
	2017

	462
	462

	2016
	2016

	277
	277

	2015
	2015

	423
	423

	2014
	2014

	477
	477

	2013
	2013

	501
	501

	2012
	2012

	1121
	1121

	2011
	2011

	479
	479


	ÖSSZESEN
	Összesen:
	Összesen:

	17 373
	17 373


	A számok alapján azonban nem látható az a tendencia, amelyet az IH elemzői vitathatatlanul tapasztaltak: a bejelentések között évről évre több a komolyabb, összetettebb ügy, egyre több az olyan jelzés, amelynek vizsgálata, majd a vizsgálat alapján tett intézkedés több időt és odafigyelést igényel, intenzívebb kommunikációt a nyomozó hatóságokkal és több levélváltást mind a bejelentővel, mind az érintett szolgáltatóval. Az elemzők által tapasztalt munkateher egyértelműen nőtt az évek során. Erre a tényre is 
	A számok alapján azonban nem látható az a tendencia, amelyet az IH elemzői vitathatatlanul tapasztaltak: a bejelentések között évről évre több a komolyabb, összetettebb ügy, egyre több az olyan jelzés, amelynek vizsgálata, majd a vizsgálat alapján tett intézkedés több időt és odafigyelést igényel, intenzívebb kommunikációt a nyomozó hatóságokkal és több levélváltást mind a bejelentővel, mind az érintett szolgáltatóval. Az elemzők által tapasztalt munkateher egyértelműen nőtt az évek során. Erre a tényre is 
	-
	-
	-


	2023-ban a különböző bejelentési kategóriákban érkezett jelzések összes bejelentéshez viszonyított aránya
	2023-ban a különböző bejelentési kategóriákban érkezett jelzések összes bejelentéshez viszonyított aránya
	2023-ban – a korábbi évekhez hasonlóan – a gyermekpornográfia kategóriában, gyermekek online szexuális bántalmazásával összefüggésben érkezett a legtöbb jelzés, az összes bejelentés 42 százaléka. A gyermekek online veszélyeknek való magas kitettségére tekintettel arra számítunk, hogy a jövőben is ebben a kategóriában érkezik majd a legtöbb bejelentés. 
	-
	-

	A legnagyobb növekedés az adathalász célú tartalmakra vonatkozó bejelentések arányában látható, 6 százalékkal emelkedett a jelzések aránya az adathalász tartalom kategóriában a megelőző évhez képest. Az IH azt tapasztalja, hogy a pénzügyi online csalások problémája egyre jelentősebb, ugyanis gyakran változó és egyre kifinomultabb módszereket alkalmaznak az elkövetők, így folyamatosan dolgozunk az eljárásunk hatékonyságának növelésén. 
	-
	-
	-
	-
	-
	-

	A hozzájárulás nélkül közzétett tartalom és online zaklatás kategóriában érkező bejelentések aránya és száma is növekedett. A két kategóriában érkező jelzések jellege a felvetett problémákat tekintve nem változott, ugyanakkor a súlyosabb és azonnali intézkedést igénylő ügyek köre jelentősen nőtt. 
	-
	-
	-


	2023-ban a különböző bejelentési kategóriákban érkezett jelzések 
	2023-ban a különböző bejelentési kategóriákban érkezett jelzések 
	2023-ban a különböző bejelentési kategóriákban érkezett jelzések 

	összes bejelentéshez viszonyított aránya
	összes bejelentéshez viszonyított aránya


	Gyermekpornográfia
	Gyermekpornográfia
	Gyermekpornográfia

	42%
	42%


	Online zaklatás
	Online zaklatás
	Online zaklatás

	18%
	18%


	Adathalász tartalom
	Adathalász tartalom
	Adathalász tartalom

	14%
	14%


	Hozzájárulás nélküli tartalom
	Hozzájárulás nélkül közzétett tartalom
	Hozzájárulás nélkül közzétett tartalom

	14%
	14%


	Kiskorúakra káros tartalom
	Kiskorúakra káros tartalom
	Kiskorúakra káros tartalom

	5%
	5%


	Egyéb káros tartalom
	Egyéb, kategóriába nem sorolható tartalom
	Egyéb, kategóriába nem sorolható tartalom

	 3%
	 3%


	Rasszista tartalom
	Rasszista, valamely közösség ellen 
	Rasszista, valamely közösség ellen 

	uszító tartalom
	uszító tartalom

	2%
	2%


	Erőszakos illegális cselekményre felhívóiákban érkezett jelzések 
	Erőszakos illegális cselekményre felhívó, 
	Erőszakos illegális cselekményre felhívó, 

	azt népszerűsítő tartalom
	azt népszerűsítő tartalom

	2%
	2%


	Illegális pszichoaktív szerek 
	Illegális pszichoaktív szerek 
	Illegális pszichoaktív szerek 

	népszerűsítésére, fogyasztására 
	népszerűsítésére, fogyasztására 

	felhívó tartalom 
	felhívó tartalom 
	0%


	Intézkedést igénylő és nem igénylő bejelentések 2023-ban
	Intézkedést igénylő és nem igénylő bejelentések 2023-ban
	2023-ban a bejelentések 58 százaléka, azaz összesen 1197 bejelentés igényelt intézkedést az IH részéről. Ez 15 százalékkal magasabb arány a 2022-es adatokhoz képest. Azt, hogy a hozzánk beérkező bejelentések egyre összetettebbek, az is mutatja, hogy míg 2022-ben 1576 bejelentés esetében nem volt szükség intézkedésre a részünkről, 2023-ban ez a szám 850-re csökkent. Látható, hogy az intézkedést igénylő és nem igénylő jelzések aránya megfordult 2022-höz képest. 
	-
	-
	-


	Intézkedést igénylő és nem igénylő jelzések aránya 
	Intézkedést igénylő és nem igénylő jelzések aránya 
	2022-ben és 2023-ban

	Intézkedést igényel (felirat)
	Intézkedést igénylő jelzések
	Intézkedést igénylő jelzések

	2022
	2022

	43%
	43%

	 58%
	 58%


	Intézkedést nem igényel (felirat)
	Intézkedést nem igénylő jelzések
	Intézkedést nem igénylő jelzések

	57%
	57%

	2023
	2023

	42%
	42%


	Szülőktől érkező bejelentések
	Szülőktől érkező bejelentések
	2023-at megelőzően is rendszeresen érkeztek bejelentések szülőktől a gyermeküket érintő online visszaéléssel vagy olyan online tartalommal kapcsolatban, amelyről úgy vélték, káros lehet a gyermekük fejlődésére. A tavalyi év azonban kiugró volt a szülőktől érkező jelzések tekintetében, 55 darab olyan bejelentést kezeltünk, amelynél a bejelentő személy egyértelműen gyermeke törvényes képviselőjeként tette meg jelzését egy aktuálisan fennálló visszaéléssel kapcsolatban.
	-
	-
	-

	A bejelentések kategóriáit tekintve, azok legnagyobb része – több mint 70 százaléka – hozzájárulás nélkül közzétett tartalom kategóriában érkezett, de emellett gyermekpornográfia, online zaklatás és kiskorúakra káros tartalom kategóriában is érkezett jelzés.
	-
	-


	A teljesség igénye nélkül kiemelünk néhány fontosabb bejelentést, 
	A teljesség igénye nélkül kiemelünk néhány fontosabb bejelentést, 
	A teljesség igénye nélkül kiemelünk néhány fontosabb bejelentést, 

	amely szülőtől érkezett:
	amely szülőtől érkezett:


	több szülő jelezte, hogy a gyermekétől Snapchaten keresztül csaltak ki szexuális tartalmat, 
	több szülő jelezte, hogy a gyermekétől Snapchaten keresztül csaltak ki szexuális tartalmat, 
	több szülő jelezte, hogy a gyermekétől Snapchaten keresztül csaltak ki szexuális tartalmat, 

	majd zsarolni kezdték őt azzal, hogy ha nem fizet, akkor megosztják a felvételt az ismerőseivel
	majd zsarolni kezdték őt azzal, hogy ha nem fizet, akkor megosztják a felvételt az ismerőseivel


	egy 13 év körüli gyermeket egy felnőtt férfi próbált meg rábírni személyes 
	egy 13 év körüli gyermeket egy felnőtt férfi próbált meg rábírni személyes 
	egy 13 év körüli gyermeket egy felnőtt férfi próbált meg rábírni személyes 

	találkozóra szexuális célból Facebook Messengeren keresztül
	találkozóra szexuális célból Facebook Messengeren keresztül


	több olyan bejelentés is érkezett, amikor egy családtag a szülő, azaz a gyermek 
	több olyan bejelentés is érkezett, amikor egy családtag a szülő, azaz a gyermek 
	több olyan bejelentés is érkezett, amikor egy családtag a szülő, azaz a gyermek 

	törvényes képviselője engedélye ellenére osztott meg a gyermekről fotókat 
	törvényes képviselője engedélye ellenére osztott meg a gyermekről fotókat 

	a közösségi médiában vagy hozott létre profilt a gyermek nevében
	a közösségi médiában vagy hozott létre profilt a gyermek nevében


	egy 11 éves gyermektől Discordon keresztül próbáltak meg szexuális tartalmakat kicsalni
	egy 11 éves gyermektől Discordon keresztül próbáltak meg szexuális tartalmakat kicsalni
	egy 11 éves gyermektől Discordon keresztül próbáltak meg szexuális tartalmakat kicsalni


	több szülő tett bejelentést TikTokon elérhető, véleményük szerint kiskorúakra káros videó miatt
	több szülő tett bejelentést TikTokon elérhető, véleményük szerint kiskorúakra káros videó miatt
	több szülő tett bejelentést TikTokon elérhető, véleményük szerint kiskorúakra káros videó miatt


	A szülőktől érkező bejelentéseket kiemelt figyelemmel kezeljük. Minden esetben, amikor felmerül a gyermek szexuális célú online bántalmazása vagy egyéb, nem magánindítványra üldözendő bűncselekmény lehetősége, egy munkanapon belül egyeztetünk a Nemzeti Nyomozó Iroda munkatársaival, és velük együttműködve járunk el. Több esetben is összekötöttük a nyomozó hatóságot a bejelentő szülővel. Előremutató, hogy több szülő jelezte a bejelentésében, hogy az IH-hoz történő bejelentéssel egyidejűleg a rendőrségi feljel
	A szülőktől érkező bejelentéseket kiemelt figyelemmel kezeljük. Minden esetben, amikor felmerül a gyermek szexuális célú online bántalmazása vagy egyéb, nem magánindítványra üldözendő bűncselekmény lehetősége, egy munkanapon belül egyeztetünk a Nemzeti Nyomozó Iroda munkatársaival, és velük együttműködve járunk el. Több esetben is összekötöttük a nyomozó hatóságot a bejelentő szülővel. Előremutató, hogy több szülő jelezte a bejelentésében, hogy az IH-hoz történő bejelentéssel egyidejűleg a rendőrségi feljel
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	Aggodalomra adhat okot, hogy tapasztalataink szerint folyamatosan növekszik az olyan szülői jelzések száma, amelyekben a gyermek online térben történő behálózásáról, szexuális célú zsarolásáról számolnak be. Ezek az esetek azonban még mindig a szerencsésebb kimenetelű ügyek, mert a gyermek biztonságban volt, nem maradt egyedül a problémájával, hanem bízott a szülőben, és együtt kerestek megoldást.
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	A közösségimédia-platformokkal kapcsolatos bejelentések alakulása 2023-ban
	A közösségimédia-platformokkal kapcsolatos bejelentések alakulása 2023-ban
	A 2023-as évben az összes bejelentés közül minden ötödik valamilyen közösségimédia-platformhoz kapcsolódott.
	A 2022-es adatokhoz hasonlóan 2023-ban is a Facebook lett az a platform, amellyel kapcsolatban a legtöbb bejelentés érkezett. Míg 2022-ben az IH 141 alkalommal kezelt Facebookot érintő bejelentést, 2023-ban  ez a szám 186-ra nőtt. A Facebook mellett gyakran jelentettek a YouTube-on, az Instagramon, és a TikTokon elérhető tartalmat is. 
	-
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	A korábbi években is jelentett platformok mellett megfigyelhető, hogy a nagy népszerűségnek örvendő Discord felületén is megjelentek a visszaélések. 2023-ban 17 alkalommal kezeltünk olyan bejelentést, amelyben a Discordon elkövetett visszaélés miatt fordult hozzánk a bejelentő.
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	Bejelentések platformok szerinti megoszlása 2022-ben és 2023-ban
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	Bejelentések platformok szerinti megoszlása 2022-ben és 2023-ban


	Figure
	Kiemelt jelenségek
	Kiemelt jelenségek
	Kiemelt jelenségek


	Szexting
	Szexting
	Szextingnek (angolul: sexting) nevezzük, amikor két személy szexuális tartalmakat, általában fotókat és videókat küld egymásnak, amelyeket saját magukról vagy egymásról készítettek. Mindez nem feltétlenül jogellenes, felnőttek esetében akkor beszélhetünk jogsértésről, ha a felvételek engedély nélkül készülnek, vagy hozzájárulás nélkül osztják meg azokat az interneten. Kiskorúak közötti vagy egy kiskorú és egy felnőtt közötti szex-tingnél azonban más a helyzet, ugyanis a 18 év alatti személyről készült porno
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	Online behálózás
	Online behálózás
	Az online behálózás, becserkészés (angolul: grooming) azt a folyamatot jelenti, amikor egy felnőtt megpróbál egy gyermek bizalmába férkőzni az online térben, jellemzően egy közösségi oldalon vagy valamely online játék platformján, egy csetszobában. 
	-

	Két főbb esetet különböztetünk meg az IH-hoz érkező bejelentések alapján: 

	az egyik, amikor a felnőtt álprofilt létrehozva, 
	az egyik, amikor a felnőtt álprofilt létrehozva, 
	az egyik, amikor a felnőtt álprofilt létrehozva, 

	magát kortársnak kiadva ismerkedik meg a gyermekkel,
	magát kortársnak kiadva ismerkedik meg a gyermekkel,


	míg a másik, szintén előforduló módszer, amikor a behálózó
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	míg a másik, szintén előforduló módszer, amikor a behálózó

	 idősebb barátként, támogatóként, tapasztalt mentorként jelenik meg. 
	 idősebb barátként, támogatóként, tapasztalt mentorként jelenik meg. 


	A folyamat rendszerint egy tudatosan felépített stratégia mentén, hosszabb időn keresztül zajlik,  azonban egyre többször tapasztaljuk, hogy akár néhány óra és pár üzenetváltás is képküldéshez vezethet. Az első lépést, az ismerkedés, barátkozás szakaszát a kapcsolat kiépítése, elmélyítése követi. A behálózó célja, hogy a gyermekben bizalmat ébreszszen, és a legfőbb érzelmi támaszává válhasson. A harmadik szinten az elkövető igyekszik meggyőződni arról, hogy mennyire kockázatos folytatni a kapcsolatot, így p
	A folyamat rendszerint egy tudatosan felépített stratégia mentén, hosszabb időn keresztül zajlik,  azonban egyre többször tapasztaljuk, hogy akár néhány óra és pár üzenetváltás is képküldéshez vezethet. Az első lépést, az ismerkedés, barátkozás szakaszát a kapcsolat kiépítése, elmélyítése követi. A behálózó célja, hogy a gyermekben bizalmat ébreszszen, és a legfőbb érzelmi támaszává válhasson. A harmadik szinten az elkövető igyekszik meggyőződni arról, hogy mennyire kockázatos folytatni a kapcsolatot, így p
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	Szexuális célú zsarolás
	Szexuális célú zsarolás
	A szexuális célú zsarolás (angolul: sextortion) jelensége – amely érinthet gyermeket és felnőttet egyaránt – nem ritka sem a gyermekpornográfia, sem a hozzájárulás nélkül közzétett tartalmak, sem az online zaklatás körében érkező jelzések esetében. A szexuális célú zsarolás, amely a „sexual” és az „extortion” szavak összetétele, az intim, szexuális tartalmú felvételek terjesztésével való fenyegetést jelenti, amennyiben az áldozat nem tesz eleget bizonyos követeléseknek. Az elkövetők különböző eszközökkel, s
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	Gyermekek által saját magukról készített online szexuális bántalmazást ábrázoló tartalmak
	Gyermekek által saját magukról készített online szexuális bántalmazást ábrázoló tartalmak
	Az előzőekben említett jelenségekhez kapcsolódóan fontos külön is nevesíteni a gyermekek által magukról készített szexuális bántalmazást ábrázoló tartalmakat (angolul: self-generated child sexual abuse material), amelyeket a gyermekek kifejezetten valamilyen nyomás hatására készítenek magukról, nem konszenzuális alapon. Így például kortársnyomásnak eleget téve, illetve online behálózás vagy szexuális célú zsarolás hatására. Az IH elemzőinek tapasztalatai azt mutatják, hogy nem ritka, hogy már egészen fiatal
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	Mesterséges intelligencia által generált szexuális tartalmak
	Mesterséges intelligencia által generált szexuális tartalmak
	A hotline-ok tapasztalatai azt mutatják, hogy a mesterséges intelligencia okozta változások a gyermekek online szexuális kizsákmányolásával összefüggésben is megjelentek. Ezalatt főként az értendő, hogy az elkövetők generatív mesterséges intelligencia segítségével, így például már korábban megszerzett, valódi gyermekről készült felvételek alapján hoznak létre gyermekkel szembeni szexuális bántalmazást ábrázoló tartalmakat. Az IH gyakorlatában egyelőre szórványosan fordulnak elő ilyen típusú bejelentések, ug
	-
	-
	-
	-
	-
	-
	-
	-


	Intim képpel történő visszaélés
	Intim képpel történő visszaélés
	A hozzájárulás nélkül közzétett tartalom kategóriában érkező jelzések jelentős részét az intim képpel visszaélést sérelmező jelzések teszik ki. Intim képpel való visszaélésnek nevezzük az intim képek vagy videók hozzájárulás nélküli, a felvételen szereplő személy beleegyezése, engedélye nélküli megosztását. A visszaélés egyik fő motivációja jellemzően a bosszú és a megszégyenítés. Bár súlyos jogsértés, a világban működő hotline-ok tapasztalata szerint mégis számos felnőtt intim felvételével élnek vissza.
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	Kortárs online bántalmazás
	Kortárs online bántalmazás
	A kortárs online bántalmazás vélt vagy valós erőfölényen alapszik, amelynek során az elkövető elektronikus kommunikációs eszköz útján szándékosan, ismétlődően, hosszabb időn keresztül zaklatja az áldozatot abból a célból, hogy bosszantsa, megalázza, megszégyenítse őt vagy bosszút álljon rajta. Mindez térben és időben nem korlátozott, ezért az áldozat folyamatosan ki van téve a zaklatásnak, nem csupán iskolaidőben az osztályterem falai között. Mivel a konfliktus az interneten zajlik, tehát „nagy nyilvánosság
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	A 2023-ban különböző bejelentési kategóriában érkezett jelzések száma 
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	és azok összes bejelentéshez viszonyított aránya
	és azok összes bejelentéshez viszonyított aránya


	Figure
	A bejelentések számából és arányából kitűnik, hogy 2023-ban négy kategória volt fókuszban: a gyermekpornográfia, az online zaklatás, a hozzájárulás nélkül közzétett tartalmak és az adathalászat kapcsán érkező jelzések. Ezek tekinthetők a kiemelt bejelentési kategóriáknak, az IH további négy kategóriájában az összes bejelentés 10 százaléka érkezett.
	A bejelentések számából és arányából kitűnik, hogy 2023-ban négy kategória volt fókuszban: a gyermekpornográfia, az online zaklatás, a hozzájárulás nélkül közzétett tartalmak és az adathalászat kapcsán érkező jelzések. Ezek tekinthetők a kiemelt bejelentési kategóriáknak, az IH további négy kategóriájában az összes bejelentés 10 százaléka érkezett.
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	Gyermekpornográfia kategóriában számos, a gyermekek online térben történő szexuális célú bántalmazásához, kizsákmányolásához kapcsolható magatartásról, jelenségről és tartalomról érkeznek bejelentések. Elsőként fontos tisztázni, mi minősül gyermekpornográfiának a hazai jogi szabályozás értelmében, majd vizsgálni szükséges, hogy az e körbe tartozó tartalmak mellett milyen esetekkel találkozik az IH.
	Gyermekpornográfia kategóriában számos, a gyermekek online térben történő szexuális célú bántalmazásához, kizsákmányolásához kapcsolható magatartásról, jelenségről és tartalomról érkeznek bejelentések. Elsőként fontos tisztázni, mi minősül gyermekpornográfiának a hazai jogi szabályozás értelmében, majd vizsgálni szükséges, hogy az e körbe tartozó tartalmak mellett milyen esetekkel találkozik az IH.
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	Mi minősül gyermekpornográfiának a hazai szabályozás szerint?
	Mi minősül gyermekpornográfiának a hazai szabályozás szerint?
	A gyermekkel szembeni szexuális bántalmazásról készült felvételeket soroljuk ebbe a körbe. A hazai terminológiát tekintve, a Büntető Törvénykönyv alapján gyermekpornográfiának minősül az a tizennyolcadik életévét be nem töltött személyt ábrázoló pornográf felvétel, amely a nemiséget súlyosan szeméremsértő nyíltsággal, célzatosan a nemi vágy felkeltésére irányuló módon ábrázolja. Súlyosan szeméremsértő nyíltság alatt azt kell érteni, hogy a felvételen a gyermek nemi szerve látható, vagy a gyermeket szexuális
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	Fontos változás, hogy a 2021. évi törvénymódosítás óta gyermekpornográfiának minősülhetnek a nem valódi gyermekről készült, azonban valósághű, azaz a valóságoshoz megtévesztésig hasonló tartalmak is. Ezek olyan felvételek lehetnek, amelyekről laikus szemlélő számára nem eldönthető, hogy valódi gyermek szerepel-e rajtuk. Így e körben a mesterséges intelligencia által generált, gyermekkel szembeni szexuális visszaélést ábrázoló tartalmak is büntetendőek lehetnek. Valódi, létező gyermekről készült ábrázolás es
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	Megjegyzendő, hogy az IH a gyermekpornográfia kifejezéssel – összhangban az INHOPE taghotline-ok gyakorlatával, valamint a 18 nemzetközi szervezet által 2016-ban megalkotott Luxembourgi Irányelvek terminológiai iránymutatásával – párhuzamosan használja a gyermekkel szembeni szexuális bántalmazást ábrázoló felvétel terminológiát, mivel ez – többek között – világosan és egyértelműen kifejezi, hogy a cselekmény sosem tekinthető konszenzuson alapulónak.
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	Az Internet Hotline speciális eljárása
	Az Internet Hotline speciális eljárása
	Minden olyan bejelentést, amellyel kapcsolatban felmerülhet egy gyermek online szexuális bántalmazása, kiemelten kezelünk. A gyermekpornográfia kategóriában érkező bejelentések esetében az IH a bejelentés észlelésétől számított egy munkanapon belül megteszi a szükséges intézkedéseket.
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	Ha a bejelentett tartalom felvetheti a gyermekpornográfia bűncselekményének gyanúját, és magyar szerveren elérhető, a bejelentést további vizsgálat céljából továbbítjuk a Nemzeti Nyomozó Iroda Kiberbűnözés Elleni Főosztályának. 
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	Ha a bejelentett tartalom felvetheti a gyermekpornográfia bűncselekményének gyanúját, azonban külföldi szerveren tárolt, akkor a tartalmat tároló ország hotline-jának küldjük el a bejelentésben szereplő URL-címet, és kérjük az ügy vizsgálatát. Jelzésünket az ICCAM-rendszeren keresztül tesszük meg.
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	Az ICCAM egy olyan biztonságos szoftver, amely képes összegyűjteni, kategorizálni és a hotline-oknál dolgozó elem
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	Az ICCAM egy olyan biztonságos szoftver, amely képes összegyűjteni, kategorizálni és a hotline-oknál dolgozó elem
	-
	zők számára hozzáférhetővé és egymással megoszthatóvá tenni a gyermekek szexuális bántalmazását ábrázoló anya
	-
	gokra mutató URL-címeket, további eljárás céljából. Az ICCAM-et a taghotline-okon kívül az INTERPOL is használja.


	Mit tapasztal az Internet Hotline?
	Mit tapasztal az Internet Hotline?
	2019 óta tendencia, hogy gyermekpornográfia kategóriában, gyermekek online szexuális bántalmazásával összefüggésben érkezik a legtöbb bejelentés. 2023-ban visszaesett ugyan a bejelentésszám, azonban ennek ellenére is, az összes bejelentés 42 százaléka érkezett e kategóriában, ami 850 darab bejelentést jelent. A 2023-as visszaesés elsősorban annak köszönhető, hogy a korábbi évekhez képest jelentősen kevesebb jelzés érkezett külföldi hotline-októl az ICCAM-en keresztül. 
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	A vizsgált bejelentések közel 17 százalékánál, azaz majdnem minden 6. gyermekpornográfia kategóriában érkezett bejelentésnél feltételezték az elemzők, hogy a tartalom szexting során készült. A vizsgált bejelentések szintén közel 17 százalékánál, azaz majdnem minden 6.gyermekpornográfia kategóriában érkezett bejelentésnél úgy véltük, hogy a felvételtonline behálózás során csalták ki a gyermektől.
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	Egy-egy bejelentés több, a bejelentő által feltételezetten gyermekkel szembeni szexuális bántalmazást rögzítő tartalomra mutató URL-címet is tartalmazhat, amelyeket azelemzők egyenként vizsgálnak meg. 2023-ban 1434 darab URL-cím érkezett az InternetHotline-hoz felhasználóktól és külföldi hotline-októl elemzés céljából. 
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	A vizsgált URL-címek 51,4 százaléka, 
	A vizsgált URL-címek 51,4 százaléka, 
	A vizsgált URL-címek 51,4 százaléka, 

	737 darab minősült feltételezetten gyermekpornográfiának.
	737 darab minősült feltételezetten gyermekpornográfiának.
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	érkezett bejelentések aránya

	Figure
	Az alábbi kimutatások az IH által vizsgált és a vizsgálat alapján feltételezetten gyermekkel 
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	szembeni szexuális bántalmazást ábrázoló tartalomként azonosított 
	URL-címekre 
	vonatkoznak.
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	38,2%
	38,2%



	saját készítésű tartalom
	saját készítésű tartalom
	saját készítésű tartalom
	saját készítésű tartalom


	36,6%
	36,6%
	36,6%



	kivágott képkocka
	kivágott képkocka
	kivágott képkocka
	kivágott képkocka


	17,6%
	17,6%
	17,6%



	modellfotózás
	modellfotózás
	modellfotózás
	modellfotózás


	11,1%
	11,1%
	11,1%



	nudista tartalom
	nudista tartalom
	nudista tartalom
	nudista tartalom


	3,4%
	3,4%
	3,4%





	A felvételen szereplő áldozat 
	A felvételen szereplő áldozat 
	A felvételen szereplő áldozat 

	életkora szerinti megoszlás
	életkora szerinti megoszlás


	Story
	Table
	3–7 év közötti
	3–7 év közötti
	3–7 év közötti
	3–7 év közötti


	3,8%
	3,8%
	3,8%



	8–12 év közötti
	8–12 év közötti
	8–12 év közötti
	8–12 év közötti


	34,3%
	34,3%
	34,3%



	13–18 év közötti
	13–18 év közötti
	13–18 év közötti
	13–18 év közötti


	50,0%
	50,0%
	50,0%



	nem megállapítható
	nem megállapítható
	nem megállapítható
	nem megállapítható


	11,9%
	11,9%
	11,9%





	Online zaklatás kategória 
	Online zaklatás kategória 
	A kategóriában érkező bejelentések száma növekedett 2022-höz képest, jelentősen érintve az arányszámot is. Míg 2022-ben a bejelentések 13 százalékát tették ki az online zaklatással kapcsolatos jelzések, addig 2023-ban ez az arány 18 százalékra emelkedett. Online zaklatás kategóriában a bejelentők főként közösségimédia-platformokon történt profillopásokat és hamis profilok létrehozását sérelmezték, ezenfelül jellemző még a közösségimédia-felületeken elérhető lejárató kommentek, bejegyzések bejelentése. Gyakr
	-
	-
	-
	-
	-
	-
	-


	Hozzájárulás nélkül közzétett tartalom kategória  
	Hozzájárulás nélkül közzétett tartalom kategória  
	A hozzájárulás nélkül közétett tartalom kategóriában mind a bejelentésszám, mind az arányszám nőtt a 2022-es adatokhoz képest, utóbbi 10 százalékról 14 százalékra ugrott. A kategóriában jellemzően közösségimédia-platformokon és egyéb weboldalakon hozzájárulás nélkül közzétett képeket, videókat, egyéb személyes adatokat sérelmező bejelentések érkeznek. 2023-ban a kategóriában érkező jelzések 36 százaléka kapcsolódott az olyan közösségimédia-platformokhoz, mint a Facebook, az Instagram, a TikTok, illetve a Yo
	-
	-
	-

	A korábban tapasztaltakhoz képest az utóbbi évben is kiemelkedően magas volt az intim képpel történő visszaélések aránya a kategórián belül. 2023-ban a kategóriában érkező összes bejelentés harmadát, 33 százalékát tették ki, míg 2022-ben a 39 százalékát. Az IH-elemzők úgy látják, hogy ez a tendencia és a magas arányszám vélhetően a következő évekre is jellemző lesz, a visszaélések számában nem várható csökkenés.
	-
	-
	-
	-
	-


	Adathalász tartalom kategória 
	Adathalász tartalom kategória 
	Az adathalászat kategóriában történt a legnagyobb változás. A bejelentések aránya 8 százalékról 14 százalékra, vagyis közel a duplájára nőtt 2022-höz képest. A bejelentések száma a segélyszolgálat 2011-es indulása óta 2023-ban ugrott a legmagasabbra: 290 bejelentés érkezett. 
	-
	-
	-

	Az adathalászat egy internetes csalási forma, ahol az elkövetők a felhasználók megtévesztésével próbálják kicsalni az érzékeny – például személyes vagy pénzügyi – adatokat. A kategóriában érkező jelzések a legkülönfélébb adathalász célú kísérletekről érkeznek. Gyakori jelenség, hogy az elkövetők pénzintézetek vagy különböző szolgáltatók - például csomagküldő- vagy streamingszolgáltatók - nevével élnek vissza az online térben.  
	-
	-
	 
	-
	-

	Az IH már 2022-ben is azt tapasztalta, hogy az online pénzügyi csalásokkal kapcsolatos jelzések aránya folyamatosan növekszik, ezért 2022 őszén, reagálva az érzékelt tendenciára, szorosabb együttműködést kezdeményezett a Nemzeti Nyomozó Iroda Kiberbűnözés Elleni Főosztály Felderítő Osztályának munkatársaival, fenntartva az intenzív közös munkát 2023-ban is.
	-
	-
	-
	-


	Együttműködéseink és egyéb tevékenységeink
	Együttműködéseink és egyéb tevékenységeink
	Együttműködéseink és egyéb tevékenységeink


	Partnereink
	Partnereink

	Országos Rendőr-főkapitányság (ORFK)Készenléti Rendőrség Nemzeti Nyomozó Iroda (KR-NNI)
	Országos Rendőr-főkapitányság (ORFK)Készenléti Rendőrség Nemzeti Nyomozó Iroda (KR-NNI)
	 

	Az IH legfőbb hazai együttműködő partnere a 
	Az IH legfőbb hazai együttműködő partnere a 
	Nemzeti Nyomozó Iroda, az elemzők napi szin
	-
	tű kapcsolatban állnak a 
	Kiberbűnözés Elleni 
	Főosztály
	 munkatársaival, elsősorban két ka
	-
	tegóriához köthetően: gyermekpornográfia 
	kategóriában gyermekek online szexuális bán
	-
	talmazása körében, és 2022 ősze óta az adat
	-
	halászat kategóriában, tekintettel a pénzügyi 
	online csalásokra vonatkozó megnövekedett 
	bejelentésszámra. Az NMHH és az ORFK 2023 
	decemberében 
	együttműködési megállapo
	-
	dást
	 kötött egymással, érintve és megerősítve 
	az IH és az NNI közötti köteléket.

	A fentiek mellett az IH minden, a bejelentés 
	A fentiek mellett az IH minden, a bejelentés 
	alapján felmerült, nem magánindítványra ül
	-
	dözendő bűncselekmény gyanúja esetén a 
	nyomozó hatósághoz fordul.


	INHOPE
	INHOPE
	Az IH és az INHOPE (International Association 
	Az IH és az INHOPE (International Association 
	of Internet Hotlines) együttműködése immár 
	több mint egy évtizedes múltra tekint vissza, 
	ugyanis a jogsegélyszolgálat 
	2012-ben csat
	-
	lakozott
	 a gyermekek online szexuális kizsák
	-
	mányolása ellen küzdő és a világban működő 
	hotline-okat összefogó nemzetközi szövet
	-
	séghez, az INHOPE-hoz. Az INHOPE 
	1999-ben 
	jött létre
	 kilenc hotline részvételével, és leg
	-
	főbb célja azóta is, hogy mielőbb hozzáférhe
	-
	tetlenné tegye az interneten elérhető, gyer
	-
	mekkel szembeni szexuális bántalmazást 
	rögzítő tartalmakat, és támogassa a nyomo
	-
	zó hatóságok munkáját az ehhez kapcsolódó 
	bűncselekmények felderítésében. Az INHOPE 
	rendszeresen szervez speciális, egyedülálló 
	képzéseket – akár az Interpollal közösen is – a 
	hotline-elemzők számára, és a hotline-ok kö
	-
	zött is folyamatos a tapasztalatcsere. Az IN
	-
	HOPE jelenleg 
	50 ország 54 hotline-jának te
	-
	vékenységét köti össze.


	Integrált Jogvédelmi Szolgálat
	Integrált Jogvédelmi Szolgálat
	Az Integrált Jogvédelmi Szolgálat tevékenysé
	Az Integrált Jogvédelmi Szolgálat tevékenysé
	-
	gi körébe tartozik – többek között – a szakel
	-
	látásban nevelkedő gyermekek jogainak vé
	-
	delme a gyermekjogi képviselők munkájának 
	koordinálásával. 2023 nyarán az IH 
	együtt
	-
	működési megállapodást
	 kötött az Integrált 
	Jogvédelmi Szolgálattal, elsősorban abból a 
	célból, hogy üzenetei a legkiszolgáltatottabb 
	helyzetben lévő gyermekekhez is eljuthassa
	-
	nak, és segíthessék a nagy leterheltséggel dol
	-
	gozó gyermekjogi képviselők munkáját. Az IH 
	vállalta, hogy a gyermekjogi képviselők számá
	-
	ra bemutatja az IH tevékenységét és segítség
	-
	nyújtási lehetőségeit, valamint bővíti a szak
	-
	emberek biztonságos internethasználattal és 
	online veszélyekkel kapcsolatos ismereteit. Az 
	együttműködés további elemeként a két szer
	-
	vezet 
	figyelemfelhívó plakátokat
	 helyezett el 
	közel 
	4500 köznevelési intézményben
	. A pla
	-
	kátok célja felhívni a gyermekek figyelmét arra, 
	hogy az őket megillető jogok a digitális térben 
	is érvényesek, és visszaélés esetén 
	a védelem 
	online is megilleti őket, van hová fordulniuk
	.


	Intenzív a kapcsolat továbbá a Kék Vonal 
	Intenzív a kapcsolat továbbá a Kék Vonal 
	Intenzív a kapcsolat továbbá a Kék Vonal 
	Gyermekkrízis Alapítvány, a Nemzetközi 
	Gyermekmentő Szolgálat, valamint a külföldi 
	szervezetek közül a brit Revenge Porn Help
	-
	line és az amerikai Eltűnt és Kizsákmányolt 
	Gyermekek Nemzeti Központ (National Cen
	-
	ter for Missing & Exploited Children, NCMEC) 
	munkatársaival.


	Közösségimédia-platformok
	Közösségimédia-platformok
	Az IH egyik eszközét a hatékony segítségnyúj
	Az IH egyik eszközét a hatékony segítségnyúj
	-
	táshoz a 
	jól kiépített partnerségei
	 jelentik, 
	amelyek lehetővé teszik a nagy közösségimé
	-
	dia-platformokkal való 
	közvetlen kapcsolat
	-
	tartást
	 és a gyors eljárást. Ennek keretében 
	egyes szolgáltatók 
	egyedi kommunikációs 
	csatornákat
	 tartanak fenn a partnerségi prog
	-
	ramjaikhoz csatlakozott szervezetek számára, 
	és 
	kiemelt moderátori figyelmet
	 biztosítanak 
	a tőlük érkező jelzéseknek.

	Az IH 2021 februárja óta tagja a TikTok Com
	Az IH 2021 februárja óta tagja a TikTok Com
	-
	munity Partner Programjának, ami azért ki
	-
	emelt jelentőségű eredmény, mert a platform 
	felhasználói között nagyon sok gyermeket ta
	-
	lálunk, akik naponta akár több órát is eltölthet
	-
	nek 
	TikTok
	-videók megtekintésével. Emellett 
	az IH része a 
	Meta
	, ennek körében a Facebook 
	és az Instagram partnerprogramjának, de köz
	-
	vetlenül fordulhat a 
	Google
	 és a 
	YouTube
	 mun
	-
	katársaihoz is. Az IH 2023 júniusában az elsők 
	között csatlakozott a 
	Discord
	 Trusted Repor
	-
	ter elnevezésű programjához. Utóbbi azért is 
	tekinthető fontos fejleménynek, mert a beje
	-
	lentések tapasztalatai alapján az IH úgy látja, 
	a Discordon elérhető csevegőszobák a gyer
	-
	mekek online, szexuális célú behálózásához és 
	gyermekpornográf tartalmak megosztásához 
	szolgálhatnak terepül.


	Edukációs, tájékoztató tevékenység
	Edukációs, tájékoztató tevékenység
	Az IH Eht.-ban rögzített feladata a tájékoztatás és a társadalmi szemléletformálás, amit jellemzően előadások formájában teljesít. 2023-ban az IH munkatársai több mint 1700 embert értek el az online veszélyekről és kockázatokról, megoldási lehetőségekről és az IH munkájának bemutatásáról szóló, több mint 60 előadással. 
	-
	-

	Rendszeresen tartunk előadásokat közoktatási intézményekben gyermekeknek és fiataloknak, felsőoktatási intézmények hallgatóinak, emellett különböző, gyermekekkel foglalkozó szakembereknek, köztük iskolapszichológusoknak és gyermekjogi képviselőknek, továbbá pedagógusoknak és szülőknek is. Ezenfelül az IH rendszeres meghívottja különböző szakmai konferenciáknak és kerekasztal-beszélgetéseknek. 
	-
	-
	-
	-
	-
	-

	Az IH által tartott előadásokban hangsúlyos szerep jut az interaktív elemeknek. A különböző online jelenségeket az IH bejelentései alapján gyakorlati példák, esetek és kérdések mentén ismerik meg a gyermekek, amit először kis csoportban, majd közösen beszélnek át. Gyakran párbeszéd, akár még vita is kialakul közöttük, úgy tapasztaljuk, hogy egy-egy eseten keresztül könnyebben bele tudják magukat képzelni az áldozatok helyébe. Többek között az alábbi kérdésekre keressük a választ: Te közbeavatkoznál, ha onli
	-
	-
	-
	-
	-
	-
	-
	-

	A gyermekek visszajelzése az IH által tartott előadásról.
	A gyermekek visszajelzése az IH által tartott előadásról.
	A gyermekek visszajelzése az IH által tartott előadásról.


	„Mindenre ad választ, és emlékeztet, hogy van esély 
	„Mindenre ad választ, és emlékeztet, hogy van esély 

	a normális életre a hibák után is.”
	a normális életre a hibák után is.”

	„Olyan dolgokat is megtudhattunk, amikről fogalmunk sem volt.”
	„Olyan dolgokat is megtudhattunk, amikről fogalmunk sem volt.”

	„Megoldásokat mutatott, hogy mit kell tenni az adott szituációban.”
	„Megoldásokat mutatott, hogy mit kell tenni az adott szituációban.”


	Mit mondanak a gyermekek?
	Mit mondanak a gyermekek?
	A gyermekeknek tartott előadásokon a beszélgetések során sok információt kapunk arról, hogy miként állnak hozzá a fiatalok bizonyos kérdésekhez, hogyan gondolkoznak – ami rendkívül hasznos tapasztalat. Az IH törekszik arra, hogy ezeket az információkat beépítse a mindennapi munkájába, további előadásaiba.
	-
	-
	-


	Az egyik jellemző viselkedésmód, hogy a fiatalok a személyes adattal visszaélés vagy akár a gyermekpornográfia bűncselekményét is megvalósítható intim felvételeket „csak haverok között”  osztanak meg. Nincsenek tisztában a kockázatokkal, így azzal sem, hogy már az is bűncselekménynek minősülhet, ha egy személynek továbbítanak bizonyos tartalmakat.
	Az egyik jellemző viselkedésmód, hogy a fiatalok a személyes adattal visszaélés vagy akár a gyermekpornográfia bűncselekményét is megvalósítható intim felvételeket „csak haverok között”  osztanak meg. Nincsenek tisztában a kockázatokkal, így azzal sem, hogy már az is bűncselekménynek minősülhet, ha egy személynek továbbítanak bizonyos tartalmakat.
	-
	-
	-
	-


	Jellemző hozzáállás, hogy a gyermekek azt gondolják, hogy ezeket a helyzeteket inkább „megoldják egyedül”, mert azt hiszik, hogy a felnőttek úgysem tudnának segíteni, jelentik és tiltják az adott felhasználót, ezzel – szerintük – megoldva a problémát. Attól is tartanak, hogy szüleik akár el is tiltanák őket az adott platform használatától egy incidens hatására. Sokszor jelent kihívást a fiatalok meggyőzése arról, hogy bizonyos problémák esetén mégis megéri és érdemes egy felnőtt segítségét kérni.
	Jellemző hozzáállás, hogy a gyermekek azt gondolják, hogy ezeket a helyzeteket inkább „megoldják egyedül”, mert azt hiszik, hogy a felnőttek úgysem tudnának segíteni, jelentik és tiltják az adott felhasználót, ezzel – szerintük – megoldva a problémát. Attól is tartanak, hogy szüleik akár el is tiltanák őket az adott platform használatától egy incidens hatására. Sokszor jelent kihívást a fiatalok meggyőzése arról, hogy bizonyos problémák esetén mégis megéri és érdemes egy felnőtt segítségét kérni.
	-
	-
	-
	-
	-
	-
	-


	Számos fiatal úgy gondolja, hogy „vele nem történhet meg” semmilyen visszaélés, ő nem válhat behálózás vagy szexuális célú zsarolás áldozatává, őt nem zaklathatják online. A bemutatott esetekhez kapcsolódó kérdéseket éppen ezért mindig úgy fogalmazzuk meg, mintha az áldozat egy legjobb barát vagy kisebb testvér lenne, mert ezt a forgatókönyvet reálisabbnak látják. 
	Számos fiatal úgy gondolja, hogy „vele nem történhet meg” semmilyen visszaélés, ő nem válhat behálózás vagy szexuális célú zsarolás áldozatává, őt nem zaklathatják online. A bemutatott esetekhez kapcsolódó kérdéseket éppen ezért mindig úgy fogalmazzuk meg, mintha az áldozat egy legjobb barát vagy kisebb testvér lenne, mert ezt a forgatókönyvet reálisabbnak látják. 
	-
	-
	-
	-
	-
	-


	Az előbbiekhez kapcsolódik az áldozathibáztatás jelensége, jellemző ugyanis a  „megérdemelte”  hozzáállás. A legtöbb fiatal első reakciója, hogy arra fókuszál, hogy az áldozat mit rontott el, hogyan tudta volna megelőzni a sérelmes helyzet kialakulását. Az IH kiemelt figyelmet fordít arra, hogy ebben a kérdésben formálja a gyermekek gondolkodását.
	Az előbbiekhez kapcsolódik az áldozathibáztatás jelensége, jellemző ugyanis a  „megérdemelte”  hozzáállás. A legtöbb fiatal első reakciója, hogy arra fókuszál, hogy az áldozat mit rontott el, hogyan tudta volna megelőzni a sérelmes helyzet kialakulását. Az IH kiemelt figyelmet fordít arra, hogy ebben a kérdésben formálja a gyermekek gondolkodását.
	-
	-
	-


	A legmegdöbbentőbb tanulság azonban az, hogy a gyermekekkel annyira gyakran történnek meg ezek az általunk jogosan szélsőségesnek és súlyosnak tartott esetek, hogy „mindennapos jelenségként” tekintenek rájuk. Majdnem minden fiatal, akivel találkoztunk, kapott már kéretlenül intim képet, kértek már tőle ilyen felvételt, vagy ismer olyat, aki már küldött magáról szexuális tartalmú képet. Mivel ez gyakran megtörténik velük, szinte mindennapossá válik, ezért döntően elmennek mellette egy vállrándítással, annak 
	A legmegdöbbentőbb tanulság azonban az, hogy a gyermekekkel annyira gyakran történnek meg ezek az általunk jogosan szélsőségesnek és súlyosnak tartott esetek, hogy „mindennapos jelenségként” tekintenek rájuk. Majdnem minden fiatal, akivel találkoztunk, kapott már kéretlenül intim képet, kértek már tőle ilyen felvételt, vagy ismer olyat, aki már küldött magáról szexuális tartalmú képet. Mivel ez gyakran megtörténik velük, szinte mindennapossá válik, ezért döntően elmennek mellette egy vállrándítással, annak 
	-
	-
	-


	A fent említett attitűdök visszatérően jelen voltak minden iskolás osztályban, ahova eljutottunk. Folyamatosan törekszünk az előadásaink tematikáját ezen tapasztalatok mentén kialakítani, és reagálni az új felvetésekre, azonosított problémakörökre.
	A fent említett attitűdök visszatérően jelen voltak minden iskolás osztályban, ahova eljutottunk. Folyamatosan törekszünk az előadásaink tematikáját ezen tapasztalatok mentén kialakítani, és reagálni az új felvetésekre, azonosított problémakörökre.
	-
	-
	-


	ENSZ Menekültügyi Főbiztossága   
	ENSZ Menekültügyi Főbiztossága   
	Az ENSZ Menekültügyi Főbiztossága (UNHCR) két – egy felnőttek és egy fiatalok számára készült – kiadvánnyal reagált a menekülteket fenyegető online veszélyekre és az ennek nyomán kialakuló kockázatokra, kihívásokra, védelmi stratégiát is megfogalmazva az érintetteknek. Az IH munkatársai a bejelentéskezelés során szerzett tapasztalataikkal szakmai támogatóként közreműködtek a kiadványok létrehozásában. Az ukrán és angol nyelven megjelenő anyagokat – amelyek az UNHCR budapesti képviseletének „Safe Online” nev
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	Iskolai gyermekjogi plakátok  
	Iskolai gyermekjogi plakátok  
	Az IH – többek között – az ország teljes területén tevékenykedő gyermekjogi képviselők munkáját összefogó Integrált Jogvédelmi Szolgálattal közösen figyelemfelhívó, iskolai plakátokat dolgozott ki. Kiemelt céljuk, hogy felhívják a gyermekek figyelmét arra, hogy az őket megillető jogok a digitális térben is érvényesek, és visszaélés esetén a védelem online is megilleti őket, van hová fordulniuk. A plakátok közel 4500 köznevelési intézmény diákjaihoz jutottak el. 
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	SENKIT
	SENKIT
	SENKIT

	nem lehet hátrányosan megkülönböztetni, 
	kiközösíteni valamely 
	tulajdonsága miatt, 
	még online sem! 
	Minden gyermek 
	egyformán értékes!

	SENKI
	SENKI
	SENKI

	nem készíthet
	rólad vagy kérhet
	tőled intim felvételt!
	Jogod van nemet
	mondani!

	JOGOD
	JOGOD
	JOGOD

	van ahhoz, hogy
	az életkorodnak
	megfelelő információkat
	kapj, és a számodra
	káros tartalmak
	elkerülésére felhívják
	a figyelmedet!

	SENKI
	SENKI
	SENKI

	nem oszthat meg
	veled kapcsolatos
	információt, képet,
	felvételt, személyes
	adatot, ha te nem
	akarod!
	A magánéleted
	a tiéd!

	JOGOD
	JOGOD
	JOGOD

	van ahhoz, 
	hogy megvédjenek
	az egészségedre káros
	szerektől és azok
	veszélyeitől!

	Tapasztalatok, vélemények
	Tapasztalatok, vélemények
	Tapasztalatok, vélemények


	Az Internet Hotline vezetőjének meglátása a munkavállalói jóllét megőrzésének fontosságáról    
	Az Internet Hotline vezetőjének meglátása a munkavállalói jóllét megőrzésének fontosságáról    
	„A hotline-elemzők napi munkavégzése olyan tartalmak megtekintésével jár, amelyek a munkaidő lejártával is pszichés terhelést jelenthetnek, ezért az NMHH számára kiemelten fontos, hogy odafigyeljen munkavállalói mentális egészségére. Rendkívül megterhelő, hogy a bejelentéseken keresztül számos extrém erőszakos és megrázó történettel találkoznak elemzőink, ezért elengedhetetlen, hogy támogató és biztonságos munkakörnyezetben dolgozhassanak. Amellett, hogy az elemzők saját megküzdési stratégiákat dolgoznak ki
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	Egy hotline elemző tapasztalata    
	Egy hotline elemző tapasztalata    
	„Azokat a bejelentéseket, amelyek gyermekekkel kapcsolatos visszaélésekről szólnak, mindig soron kívül, egy munkanapos határidővel kezeljük. Különösen azok az esetek érzékenyek, amikor maguk a gyermekek vagy gyermekeik ügyében eljáró szülők fordulnak hozzánk, sokszor már nagyon elkeseredett hangvételű, segítségkérő bejelentések formájában. Több esetben a gyermektől kicsalt intim felvételek képezik e bejelentések tárgyát, és többnyire már abban a szakaszban kérik a segítségünket, amikor a gyermeket a képek, 
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	Péter Gyula
	Péter Gyula
	 
	 
	r. alezredes, 
	 
	a Nemzeti Nyomozó Iroda 
	Kiberbűnözés Elleni Főosztály 
	Felderítő Osztályának vezetője


	„Az NMHH Internet Hotline munkatársai olyan kivételes csapatot 
	„Az NMHH Internet Hotline munkatársai olyan kivételes csapatot 
	„Az NMHH Internet Hotline munkatársai olyan kivételes csapatot 
	alkotnak, amely rendkívüli közvetlenséggel, nyitottsággal és 
	határozottsággal végzi tevékenységét az online világ kihívásai 
	kapcsán. Az általuk képviselt hozzáállás megoldáscentrikus, és 
	mindig az ügyfél védelme és korrekt tájékoztatása áll az első 
	helyen. Annak ellenére, hogy sokszor szerintünk már előre tudják 
	a válaszainkat, mindig tisztelettel és figyelemmel fordulnak 
	hozzánk akár az online térben elkövetett csalásokkal, akár 
	egyéb szakmai kérdéssel kapcsolatosan. Ez az elhivatottság és 
	rugalmasság teszi őket igazán kiváló partnerekké számunkra.” 


	Fribék Judit
	Fribék Judit
	 
	 
	r. százados, 
	 
	a Nemzeti Nyomozó Iroda 
	 
	Kiberbűnözés Elleni Főosztály 
	Nyomozó Osztály 
	 
	Gyermekvédelmi Alosztályának 
	vezetője


	„A rendőrség és az NMHH Internet Hotline szoros 
	„A rendőrség és az NMHH Internet Hotline szoros 
	„A rendőrség és az NMHH Internet Hotline szoros 
	együttműködése létfontosságú a gyermekek online szexuális 
	kizsákmányolása elleni harcban. Az Internet Hotline gyorsan és 
	hatékonyan képes reagálni a bejelentésekre, míg a rendőrség 
	jogi hatalommal rendelkezik a bűnüldözés terén. 
	 
	Az együttműködésünk révén az online visszaélések gyorsabban 
	felderíthetők és a tettesek hamarabb felelősségre vonhatók. 
	Fontos, hogy az NMHH lehetőséget biztosít a gyerekeknek 
	és szüleiknek, hogy anonim módon jelentsenek be gyanús 
	tevékenységeket, elősegítve ezzel az online biztonság 
	megőrzését.” 


	Dushica Naumovska
	Dushica Naumovska
	 
	 
	az INHOPE 
	 
	operatív igazgatója


	„A Nemzeti Média- és Hírközlési Hatóság működteti az INHOPE 
	„A Nemzeti Média- és Hírközlési Hatóság működteti az INHOPE 
	„A Nemzeti Média- és Hírközlési Hatóság működteti az INHOPE 
	55 taghotline-jának egyikét. Az Internet Hotline 2011 óta fogad 
	bejelentéseket magyar állampolgároktól az interneten talált 
	illegális anyagokról. A hotline munkája döntő fontosságú a 
	gyermekekkel szemben elkövetett szexuális visszaélést rögzítő 
	anyagok internetről való kollektív eltávolítása szempontjából, és 
	büszkék vagyunk arra, hogy az Internet Hotline tagja az INHOPE 
	hálózatának.”


	Nagy-Szakál Zoltán
	Nagy-Szakál Zoltán
	 
	 
	a Budapest VI. Kerületi Szinyei 
	Merse Pál Gimnázium Digitális és 
	Vizuális Kultúra Munkaközösség 
	vezetője


	„Védd a jövődet ma: Legyél okos az online világban, és tartsd az 
	„Védd a jövődet ma: Legyél okos az online világban, és tartsd az 
	„Védd a jövődet ma: Legyél okos az online világban, és tartsd az 
	adataidat biztonságban!"  (ChatGPT)
	 
	Span
	„Ez volt a 2024-ben immáron harmadszor megrendezett 
	Internetbiztonsági Témanapunk mottója. Ehhez a mottóhoz 
	nagyon jól csatlakozott a témanapon 2 éve résztvevő 
	NMHH Internet Hotline csapata. Mind a két alkalommal 
	3-3 előadást tartottak az Internet Hotline működéséről,
	annak tapasztalatairól. Megosztották a legújabb internetes 
	csalásokkal, átverésekkel kapcsolatos ismereteket, nagy 
	hangsúlyt fektettek ezek elkerülésére és megelőzésére. 
	Diákjaink kicsit kétkedve mentek az előadásra annak komoly 
	címe miatt („Merj segítséget kérni, ha online visszaélés 
	áldozatává váltál! – Az Internet Hotline tapasztalatai”), de 
	minden alkalommal új, hasznosítható ismeretek birtokában 
	távoztak az előadásokról. Kicsit tisztábban látták azt, hogy 
	hogyan védekezzenek az online visszaélésekkel szemben, 
	és megtapasztalhatták, hogy van segítség, van kihez 
	fordulni. Köszönet ezekért az NMHH Internet Hotline Osztály 
	munkatársainak, akik ezeket az ismereteket mindig szakszerűen, 
	de a gyerekek számára érthetően megfogalmazva tudták átadni 
	a jó hangulatú, interaktív előadásokon. Reméljük, a továbbiakban 
	is folytatódik ez az együttműködés iskolánk és az NMHH között.”
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