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Nemzeti Média- és Hirkozlési Hat6sag

Lelki Segitségnyajto Anyag

Felnottekkel szemben elkovetett
online pénzugyi visszaélés esetén

INTERNET -
HOTLINE

- -

Ez az Internet Hotline jogsegélyszolgalat és a Kék Vonal Gyermekkrizis
Alapitvany altal készitett lelki tAmogat6 anyag, amellyel az online
pénzligyi visszaélésben érintett feln6ttek szamara szeretnénk érzelmi
segitséget nyujtani.



Mi minosiilhet online pénziigyi

visszaelesnek?

Hamis webaruhazak esetében olyan
megtévesztd tevékenység, amely
soran a csalok latszélag jogszer(
internetes kereskedelmi feluleteket
hoznak Iétre annak érdekében, hogy
a vasarlokat pénzugyi adataik atada-
séra birjak. A fogyasztdék a megren-
delt terméket jellemz6en nem kapjak
meg, mikdzben bankkartya- és sze-
mélyes adataik illetéktelen kezekbe
kerllnek, ami tovabbi anyagi karokat
eredményezhet.

Nem banki szolgaltatok (pl. kozmd-
szolgaltatd, streamingszolgaltatdé
nevében kuldott, URL-cimet (linket)
tartalmazo e-mail, SMS,

amelyben példaul szamla befizetésé-
re szélitanak fel, azonban a
befizetésre szolgalo oldal célja a
bankkartyaadatok megszerzése,
azokkal val6 visszaélés.

Banki szolgaltatok nevében kuldott
URL-cimet (linket) tartalmazo e-mail,
SMS, amely az internetbank felhasz-
naldi fiokunk megerdsitésére hiv fel,
azonban a weboldal célja val6jaban a
felhasznal6 belépési adatainak (pl. jel-
szavanak), banki adatainak megszer-
zése és az azokkal torténé visszaélés.

Online piactereken, vasarlasi

szandékot szinlelve az elad6 bankkartya-
adatainak megszerzése. Ehhez sok eset-
ben a hirdetésre kuldott érdekl6dé Uzenet-
ben a ,fizetés/szallitds megerdsitéséhez”
egy weboldal linkjét kuldi el az eladdénak
a csalo, ahol pénzlgyi adatokat prébal-
nak meg kicsalni téle. Olyan is el6fordul,
hogy a csal6 eladéként jelenik meg, ter-
meéket hirdet vagy kinal fel, majd a fizetés
lebonyolitasara egy kuiilsé weboldal linkjét
kaldi el a vevének. Az oldal célja a pénz-
ugyi adatok megszerzése; a kifizetés utan
a termék jellemzéen nem érkezik meg, az
elado elérhetetlenné valik.

Kihagyhatatlannak t(in6 lehet6ségek,
amelyek célja valdjdban a potenciélis
aldozat pénzugyi adatainak megszer-
zése és az azokkal torténd visszaélés.

Csomagkuldé szolgaltatok nevében kil-
dott URL-cimet (linket) tartalmazé
e-mail, SMS, amely példaul hibas szalli-
tasi cimre hivatkozassal a szallitasi cim
frissitésére, vam megfizetésére hiv fel,
am a weboldal célja valéjaban a poten-
cialis dldozat banki adatainak megszer-
zése és az azokkal torténd visszaélés.



Milyen érzesei lehetnek,

ha On online pénziigyi
visszaéles aldozatava valt?

Csalodott

Sériilékeny ?8 eroua
VEDTELEN bn IDEGE

Tehetetlen &F
Gondterhelt =

KISZOLGALTATOTT

Fesziilt

m‘ o
ngerull

VEDTELEN

i—i

kontrollvesztett Zavarodott

Szégyenkezo

Megértjuk, hogy becsapottnak,
elkeseredettnek, idegesnek, vét-
kesnek, esetleg tehetetlennek érzi
magat. Egy pénzugyi online vissza-
élés gyakran megrenditi az ember
biztonsagérzetét és onmagaba vetett
hitét, bizalmat.

Megértjuk azt is, hogy zavarodott-
sagot, kontrollvesztést és fesziilt-
seget él at. llyen helyzetben sokan
érzik ugy, hogy kicsuszott a kezukbdl
az iranyitas, és nehéz tisztan gondol-
kodni.

Erthetd, hogy aggédik, gondterhelt,
és csalddott. A bizonytalansag, az
anyagi kovetkezmények és a ,hogyan
torténhetett ez meg velem?”

kérdése erss lelki terhet jelenthet.

Erthets, hogy szégyent tapasztal,
méltatlannak érzi a helyzetet,
esetleg értéktelennek, védtelennek
érzi magat. Ezek az érzések
gyakoriak visszaélés utan, és nem az
On gyengeségét tiikrozik.

Joga van ahhoz, hogy diihos, feszult
vagy akar ingerult érzései

legyenek! Ezek sokszor a sérulékeny-
ségre és a veszteségérzésre

adott természetes reakciok.



Fontos, hogy tudja:

Masokban megbizni nem hiba, az a probléma,
ha ezzel a bizalommal visszaélnek.

Ami tortént, az nem az On szégyene, joga van segitséget kérni.

Teljesen értheto, ha buntudatot,
szégyent vagy bizonytalansagot érez, de fontos,
hogy ne hibaztassa magat.

A torténtek akar biincselekmény gyanujat is felvethetik.

A pénziigyi csalasok jelentos veszteséget okozhatnak:
a pénzben az On ideje, munkaja és erofeszitése volt.
Sokszor a pénz a céljaink és almaink megvalositasanak eszkoze.

El6fordulhat, hogy aldozathibaztatassal talalkozik. Ez gyakran abbdl
fakad, hogy masok szeretnének segiteni, de nem tudjak, hogyan,
ezért a sajat szorongasukat és tehetetlenség érzésiiket az On szamonkérésével
vezetik le. Ezzel val6jaban a sajat biztonsagérzetuket és az igazsagos viladgba
vetett hituket prébaljak megerésiteni.



Ugyanakkor egy ilyen helyzetben fontos, hogy ne maradjon tétlen.
A felsorolt érzelmek az On &ltal megélt helyzetben mind rendben
vannak, jogos, hogy igy érzi magat.

Szamos bejelentd fordul az Internet Hotline-hoz azt kovetéen, hogy
kicsaltak t6luk bankkartyaadataikat és arrdl kisebb vagy nagyobb
értékben valamilyen pénzosszeget szereztek meg. Azt érzékeljuk,
hogy a bejelentbink kétségbeesve, aggddva kérik a segitségunket, és
becsapva érzik magukat.

Kifejezik, hogy sok esetben valamilyen idényomas, surgetés

hatadsara cselekedtek és adtak meg az adataikat, ugy érezték, hogy nem
volt idejuk atgondolni a potencialis kovetkezményeket, amely miatt
magukat hibaztatjak.

Nem tudjak, hogy mihez kezdjenek,
amikor megtortént a baj, szégyen-
keznek, hogy atverték 6ket, és fél-
ve kérnek segitséget, fordulnak a
szamlavezet6 bankjukhoz a tovabbi
potencialis anyagi kar megel6zése
érdekében.



Mit érdemes onmaga érdekében

atgondolnia?
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Fontos felismerni, hogy a kilonb6z6 élethelyzetekben nem mindig
ugyanaz a megkuzdési méd segit, és ez rendben van. Az alabbi abra segit-
séget nyujthat ahhoz, hogy vizualisan is megjelenitse a megkuzdési stra-
tégiait. Ez segithet akar az érzései rendszerezésében és megértésében is.

Milyen megoldasi stratégiaim vannak?

Problémafékuszu Erzelemfokuszu
Epit6 . L BN
e UGYINTEZES LEGZOGYAKORLATOK
Rombolé BOSSzU Ay
megoldés  TERVEZESE ONVAD

Ez egy krizishelyzet - mi torténik ilyenkor?

Krizishelyzetrél beszéliink, amikor egy varatlan esemény hatasara a
kordbban bevalt megoldasok, médszerek, megklzdési stratégiak mar
nem mikodnek.



llyenkor természetes, hogy az ember bizonytalannak, tehetetlennek
érzi magat, és eléfordulhat, hogy uj eszkozokre, ij megoldasokra van
szuksége a helyzet kezeléséhez.

Erdemes atgondolnia, hogy az On altal alkalmazott eszkdzok, stratégiak:

Epitéek, azaz segitenek megnyugodni, tisztabban gondolkodni,
tovabblépni.

Romboloak, azaz atmenetileg csokkentik a fesziiltséget,
de hosszabb tavon artanak.

Problémafokuszu vagy érzelemfékuszi a megkuzdés -
krizishelyzetben mindkettének lehet helye:

Problémafokusza megkiizdés: konkrét Iépések megtétele
(pl. iigyintézés, informaciogyujtés).

Erzelemfokusza megkiizdés: az érzések megértése,
megengedése, fesziiltség csokkentése.
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Gondolja at, hogy szeretné-e
megosztani a torténteket
masokkal? Kiben bizik meg?

Kit6l varhat valédi tAmogatést?

A megosztas lehet tehermentesité,
de fontos, hogy On déntson

az id6zitésérdl és a mértékérol.

Mi az, amit megtehet

onmagaért?
Alkalmazzon stresszoldé tech-
nikakat, prébaljon ki egyszer(
Iégz6gyakorlatokat, amelyek
segithetnek a feszultség csok-
kentésében.

A harag természetes érzés ilyen
helyzetben. Hogyan tudja biztonsa-
gos és természetes moédon kifejezni?
Fontos, hogy talaljon artalmatlan, le-
vezetd formakat (pl. futas, gyors séta,
fizikai mozgas), és semmiképpen ne
forditsa 6nmaga ellen.

A visszaélés aldozatava valas er6s
érzelmi reakciokat valthat ki.

A cél nem az érzések elnyomasa,
hanem annak segitése, hogy jobban
megértse onmagat, felismerje és
elfogadja az érzéseit, tudja, hogy
ezek érthetd reakcidk egy rendkivuli,
korabban nem tapasztalt helyzetben.

A kontroll elvesztésének érzése gya-
kori krizishelyzetben. Ugyanakkor bi-
zonyos lépésekkel visszanyerhet6 az
iranyitas érzése. Egy egyszer(, irdsos
cselekvési terv segithet: gondolja at,
hogy mi a kovetkez6 egy-két [épés,
mit intéz most, mit halaszt késébbre,
hol kér segitséget.

Barmi is tortént, fontos, hogy figyel-
jen oda sajat mentélis egészségére.
Engedje meg maganak, hogy szu-
netet tartson az ugyintézés soran

is. Ez egy krizishelyzet, ahol az alap-
szikségleteire (alvas, pihenés, evés,
folyadékbevitel) is figyelnie kell.



Szervezetek, akik segitséget nyajthatnak:

INTERNET
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ALDOZATSEGITS KOZPONT

KiberPajzs

Védelem a pénziigyekben

Amennyiben a rendelkezésére all a konkrét, interneten elérhetd tartalom-
ra (igy a csalé weboldalra) mutaté pontos URL-cim, forduljon bizalommal
a Nemzeti Média- és Hirkozlési Hatésag Hivatala éltal fenntartott inter-
netes tajékoztatd és segitségnyujtéd szolgalathoz, az Internet Hotline-hoz.
Bejelentését a https://nmhh.hu/internethotline/ weboldalon elérheté (r-
lapon (akar anonim médon is) vagy az internethotline@internethotline.hu
e-mail-cimen is megteheti.

Ha ugy érzi, lelki segitségre van sziksége, és még nem mult el 24 éves, a
Kék Vonal Gyermekkrizis Alapitvany munkatarsaihoz fordulhata 116-111-
es telefonszamon! Anonim mddon beszélhet vellk, ingyenesen hivhatd,
és a hivo telefonszamlajan sincs nyoma a hivasnak. A Kék Vonalrél béveb-
ben itt olvashat: https://kek-vonal.hu/

Amennyiben mar elmult 24 éves és ugy érzi, lelki segitségre van szuksé-
ge, kérjuk, hivja akar mobilrél is a 116-123-as ingyenes lelkiels6segély-
szamot (https://sos116-123.hu/).

A DélUtan telefonos lelkisegélyt nyujt 40 éven felllieknek, a lelkisegély-
szolgalat mindennap 18-t6l 21 6raig, a 06 80 200 866-0s és a 13777-es
ingyenes telefonszamon hivhat6 (https://delutan.hu/hu).

LehetSsége van felvenni a kapcsolatot az Aldozatsegit§ Szolgalattal a
nap 24 6rajaban ingyenesen hivhaté, 116-006-os Aldozatsegité Vonalon.
Ha személyesen szeretne segitséget kérni, arra az Onhoz legkdzelebbi
Aldozatsegité Kdézpontban van lehetésége, melyek cimlistaja a http://
vansegitseg.im.gov.hu oldalon érhetd el.

Léteznek tovabbi eszkdzok és informéacidk, amelyek segithetnek a jové-
beni védekezésben és a biztonsagérzet visszaépitésében. Amennyiben
agy véli, hogy az Onnel tdrténtek blincselekmény gyanujat vethetik fel,
keresse fel a lakohelye szerint illetékes rend6rkapitdnysagot. A feljelen-
tés részleteirdl itt olvashat bévebben: https://www.police.hu/ugyintezes/
beadvanytetel

Amennyiben ugy Vvéli, hogy banki adatainak biztonsdga sérulhetett, ve-
gye fel a kapcsolatot a szamlavezet6 bankjaval. A pénzlgyi online csala-
sokkal kapcsolatban figyelmébe ajanljuk a KiberPajzs projekt weboldalat:
https://kiberpajzs.hu/
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Emlékeztesse magat
ezekre:

Nincs egyediil!
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Mindig van segitseég! '

Segitséget kérni hzitorség!ﬂ
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Jogai az online térben

is ervényesek!
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Itt vagyunk és segitunk:



