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A Nemzeti Hirkdzlési Hatésag Hivatala (tovabbiakban: Hatésag) a Microsec
Szamitastechnikai Fejleszté Kft. (székhely: 1022 Budapest, Marcibanyi tér 9., al. 1.,
Cg: 01-09-078353, nyilvantartja a Févarosi Birésag, mint Cégbirésag), mint az
elektronikus alairasrol szolo 2001. évi XXXV. tdrvény (tovabbiakban: Eat.) 6. § (1)
bekezdésének hatalya ala tartozé elektronikus alairassal kapcsolatos szolgaltatast nyujto
(tovabbiakban: Szolgaltaté) vonatkozasaban hivatalbdl indult eljarasban meghozta a
kovetkezd

hatarozatot.

A Hatésag az Eat. 18. § szerinti hataskorében eljarva az Eat. 6. § (1) bekezdés szerinti
elektronikus alairassal kapcsolatos szolgaltatasok (tovabbiakban: Szolgaltatasok) nyujtasa
soran felhasznalhat6 biztonsagos kriptografiai algoritmusokat, valamint a hozzajuk tartozé
paramétereket a jelen hatarozat 1. szamu mellékletében foglaltaknak megfeleléen

allapitja meg.
A Hatdsag
kotelezi

a Szolgaltatét, hogy a jelen hatarozat jogerére emelkedésétdl szamitott 30 napon beliil az
Eat. 6. § (1) bekezdés hatdlya ala tartozd elektronikus alairassal kapcsolatos
szolgaltatasainak nyujtasa soran hasznalt algoritmusokat és paramétereket a jelen
hatarozat 1. szamu mellékletének megfelel6en allitsa be. A jelen hatarozatban foglaltak
teljesulését a Hatosag az Eat. 17. § (1) bekezdés b) pontja, valamint 20. § (1) bekezdése,
illetve a kbzigazgatasi hatosagi eljaras és szolgaltatas altalanos szabalyairdl szolo 2004.
évi CXL. térvény (tovabbiakban: Ket.) 88. § (1) bekezdése alapjan ellenérizni fogja, és a
hatarozat nem, vagy nem megfelel6 teljesitése esetén a Szolgaltatoval, illetve annak
vezetf tisztségviselbjével szemben az Eat. 21-23. § szerinti szankcidkat alkalmazhatja.
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A jelen eljarasban eljarasi koltség nem merdlt fel, igy annak viselésérdl rendelkezni nem
kell.

Jelen hatarozat ellen annak kozlésétél szamitott tizendt napon belll a Nemzeti Hirkozlési
Hatdésag Tanacsa EIndkének cimzett, de az elséfoku hatarozatot hozé szervnél benyuijtott
fellebbezésnek van helye, amelynek a hatarozat végrehajtasara halaszté hatalya van. A
benyuijtott fellebbezéshez csatolni kell a fellebbezési illeték 6sszegének megfelelé, 5000
Forint értékd illetékbélyeget. A fellebbezés elektronikus uton térténd benyujtasara nincsen
maod.

Indokolas

A Hatdsag az Eat. 18. § szerinti hataskorében hivatalbdl eljarast inditott az Eat. 6. § (1)
bekezdése szerinti elektronikus alairassal kapcsolatos szolgaltatdsok nyujtasa soran
alkalmazhaté biztonsagos kriptografiai algoritmusok, illetve az ezekhez tartozé
paraméterek megallapitasara. Err6l a Szolgaltatét a HL-21917-5/2008 szamu, 2008.
junius 4-én kelt levelében értesitette, elklldve szamara a hatarozat tervezetét is. Az
eljaras meginditasara azért kerult sor, mert a European Telecommunications Standards
Institute (ETSI) ETSI TS 102 176-1 v 2.0.0 (2007-11) szamon, ,Electronic Signatures and
Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1:
Hash functions and assymetric algorithms” cimmel kdzzétette a biztonsagos elektronikus
alairasok létrehozasara ajanlott kriptografiai algoritmusok és paraméterek jegyzéket,
melynek nyoman a Hatdsag jelenleg is hatalyos, HL-20336-6, -7, -8 és -9/2005 szamu
hatarozatainak felulvizsgalata valt indokoltta. Az Eat. 18. § a Hatésag feladatava teszi az
elektronikus alairassal kapcsolatos szolgaltatasok nyujtdsa soran alkalmazhaté
biztonsagos kriptografiai algoritmusok és paraméterek meghatarozasat és hatarozat
formajaban torténd kozlését.

Az eljaras lefolytatasara az Eat. 17. § (2) bekezdése alapjan a kbzigazgatasi hatésagi
eljaras és szolgaltatas altalanos szabalyairdl sz6l6 2004. évi CXL. torvény. (tovabbiakban:
Ket.) szabalyai kerult sor.

Az eljaras soran a Hatdésag felhasznalta a fent hivatkozott ETSI TS 102 176-1 v 2.0.0
(2007-11) dokumentumot, amelyet az algoritmusok és paraméterek biztonsagossaganak
megitélésében mértékaddnak tekintett. A Szolgaltatd az eljarasban 2008. janius 6-i
datummal irasbeli észrevételeket nyujtott be (iktatdszam a Hatésagnal: HL-21917-8/2008).
A Szolgaltatd egyrészt a hatarozat tervezetben szereplé felhasznalasi id6k hosszat
kifogasolta, masrészt annak az aggodalmanak adott hangot, hogy az ajanlasok betartasa
is kotelezé lesz majd. Az észrevételeket a Hatosag a hatarozat meghozatalanal részben
figyelembe vette, azonban a felhasznalasi id6kre vonatkozé ajanlasok tartalma
tekintetében nem latott okot az eredeti tervezettél valé eltérésre, mivel a jelenlegi
ismeretek szerint a megjelolt kriptografiai algoritmusok adott paraméterekkel valo
felhasznalasa a feltintetett id6tavokon tekinthetd megfeleléen biztonsagosnak.
Ugyanakkor a hatarozat a tervezethez képest még vilagosabban tartalmazza azt, hogy a
felhasznalasi id6kre vonatkozo ajanlasok betartasa nem kotelezé.



A jelen hatarozat 1. szamu melléklete normativ mdédon meghatarozza a jelenleg
biztonsagosnak tekinthetd algoritmusok és a hozzajuk tartozé paraméterek jegyzékét,
ugyanakkor nem tartalmaz normativ rendelkezéseket ezek felhasznalhatosagi idejével
kapcsolatban. A 2. szamu mellékletben szerepld felhasznalasi id6ékre vonatkozo
ajanlasok csupan a tajékoztatas, illetve a felkészulés céljat szolgaljak és a jelenlegi
ismeretek alapjan kerultek megfogalmazasra. A Hatésag uj hatarozatot fog hozni abban az
esetben, ha a mellékletben meghatarozott barmely algoritmus adott paraméterekkel vald
felhasznaldsa mar nem biztonsagos. Ennek érdekében az Eat. 18. §-ban irt
kotelezettségének megfeleléen a Hatdésag figyelemmel fogja kisérni az elektronikus
alairassal kapcsolatos technoldgia és kriptografiai algoritmusok fejlédését, valamint az
eurdpai szabvanyositas teruletén folyd munkat.

Az eljarasi koltség megallapitasa a Ket. 153. § (1) és (2) bekezdése alapjan tortént.

A fellebbezési jogra a Ket. 98. § és 99. § (1) bekezdése, valamint az Eat. 17. § (5)
bekezdése az iranyado, a fellebbezési illeték mértékét az illetékekrél sz6l6 1990. évi XClII.
térvény (tovabbiakban: llletéktv.) 29. § (2) bekezdése alapjan allapitottam meg, a
megfizetés modjara az llletéktv. 73. § (1) bekezdés rendelkezése az iranyadd. A hatarozat
meghozatalara az Eat. 18. §, valamint a Ket. 71. § (1) bekezdés és 72. § (1) bekezdése
alapjan kerult sor. A Hatésag hataskorét és illetékességét a jelen eljarasban a Ket. 22. §
(1) bekezdése, valamint az Eat. 18. § alapozza meg.

Az NHH Hivatalanak Féigazgatdja
neveben és megbizasabdl:

Dr. Sylvester Nora
Igazgato

Kapjak:

- Szolgaltato
- Joger6re emelkedés utan: Irattar helyben



1. szamu melléklet a HL-21917-9/2008 szamu hatarozathoz

Az elektronikus alairassal kapcsolatos szolgaltatasok teriiletén alkalmazhaté
kriptografiai algoritmusokrol és paraméterekrdl sz6l6 hatarozat 1. szamu melléklete

Az alabbi tablazatok megadjak az Eat. hatalya ala tartozé szolgaltaték altal nyujtott
elektronikus alairassal kapcsolatos szolgaltatasok teruletén alkalmazhato, a kapcsolodd
mértékaddé szabvanyok és egyéb dokumentumok, kiemelten az ETSI TS 102 176-1 V
2.0.0 (2007-11) (tovabbiakban: [ALGOQ]) szerinti kriptografiai algoritmusokat, valamint az
algoritmusok paramétereire vonatkozo kdvetelményeket.

Tartalomjegyzék
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1. Megfeleld kriptografiai algoritmuskészietek

Egy, a kovetkez6 tablazatban felsorolt kriptografiai algoritmuskészlet az alabbi
komponensekbdl all:

a) alair6 algoritmus parameéterekkel

b) kulcsel6allitasi algoritmus

c) feltolté modszer

d) kriptografiai lenyomatképzé fuggvény

Az elektronikus alairasok biztonsagat esetlegesen kedvezétlentl befolyasold
egymasrahatasok miatt a biztonsagos elektronikus alairas céljara hasznalhaté kriptografiai
algoritmuskészlet komponensei és paraméterei kizardlag a tablazatokban megadott
kombinaciokban alkalmazhatok.

algl;?ifrzol?srlfgsaé ot Lenyomatképz6 Feltdlt6é algoritmus Alairé algoritmus
Ny fuggvény rovid név rovid név rovid név
rovid név
Az RSA alairo
algoritmus
sha1-with-rsa sha1 hasznalata esetén rsa

a feltdlté algoritmus
a 2. fejezetbeli
listabdl valaszthato

sha1-with-dsa sha1 nem sziukséges dsa

ripemd160-with-rsa ripemd160 Az RSA alair6 rsa




algoritmus
hasznalata esetén
a feltolt6 algoritmus
a 2. fejezetbeli
listabdl valaszthato
rlpemdd1S€;0-W|th- ripemd160 nem sziikséges dsa
Az RSA alair6
algoritmus
sha224-with-rsa sha224 hasznalata eseten sa
a feltolt6 algoritmus
a 2. fejezetbeli
listabdl valaszthato
Az RSA alair6
algoritmus
sha256-with-rsa sha256 hasznalata esetén sa
a feltdlté algoritmus
a 2. fejezetbeli
listabdl valaszthato
rsa-pss with )
mgf1SHA1Identifier mgf1-SHA1 rsa
rsa-pss with mgf1- i
SHA224Identifier mgf1-SHA224 rsa
rsa-pss with mgf1- i
SHA2561dentifier mgf1-SHA256 rsa
sha1-with-ecdsa sha1 nem sziikséges ecdsa-Fp vagy
ecdsa-F2m
sha1-with-ecgdsa sha1 nem sziikséges ecgdsa-Fp vagy
ecgdsa-F2m
sha224-with-ecdsa sha224 nem sziikséges ecdsa-Fp vagy
ecdsa-F2m
sha256-with-ecdsa sha256 nem szukséges ecdsa-Fp vagy
ecdsa-F2m
sha384-with-ecdsa sha384 nem szukséges ecdsa-Fp vagy
ecdsa-F2m
sha512-with-ecdsa sha512 nem szukséges ecdsa-Fp vagy
ecdsa-F2m
ecdsa-with- . . ecdsa-Fp vagy
RIPEMD160 ripemd160 nem szikséges ocdsa-E2m

1. tablazat: Megfelel6 kriptografiai algoritmuskészletek

2. Megfeleld kriptografiai lenyomatképz6 fliggvények:

A kriptografiai lenyomatképz6 fuggvényekkel szembeni kovetelményeket az Eat. 2. § 26.
pont hatarozza meg. Eszerint a kriptografiai lenyomatképz6 fliggvény megfeleléen
biztonsagos, ha az alabbi tulajdonsagok teljesulnek ra vonatkozoéan:

e Egy adott elektronikus dokumentum lenyomatanak ismeretében gyakorlatilag nem
lehetséges a lenyomatbol a dokumentumot visszaallitani.



e Egy adott elektronikus dokumentum és az ebbdl a dokumentumbdl készult
lenyomat ismeretében gyakorlatilag nem lehetséges olyan masik elektronikus
dokumentumot eléallitani, amely az eredetitél eltér, azonban a beldle szarmaztatott
lenyomat azonos volna a mar ismert lenyomattal.

e Gyakorlatilag lehetetlen két olyan, egymastol kulonbozd elektronikus
dokumentumot eldallitani, amelyek lenyomata azonos.

A jelen hatarozat alapjan megfelelének mindsithetd kriptografiai lenyomatképzé
fuggvényeket a kovetkezs tablazat sorolja fel. A harmadik oszlopban talalhatok az egyes
fuggvényekhez kapcsoldodd normativ hivatkozasok, a hivatkozott dokumentumok teljes
cime a 7. fejezetben talalhaté meg. A negyedik oszlopban talalhato hivatkozas azt jelzi,
hogy az [ALGO] adott fejezetében hol talalhaték meg az adott fliggvényre vonatkozo
bbvebb informaciok.

L(_?nyor'natkép.zé Elfogadas Normativ Meghatarozas
figgveny rovid datuma hivatkozas az [AL.(,;O]
neve alapjan

sha1 2001.jan. 1. | ISO/IEC 10118-3 | 5.2.1

[1] és

FIPS Publication

180-2 [2]
ripemd160 2001.jan. 1. | ISO/IEC 10118-3 | 5.2.2

[1]
sha224 2004. FIPS Publication | 5.2.3

180-2 [2]
sha256 2004. ISO/IEC 10118-3 | 5.2.4

[1] és

FIPS Publication

180-2 [2]
whirlpool 2004. ISO/IEC 10118-3 | 5.2.5

[1]
sha384 2007. marc. | FIPS Publication | 5.2.6

31. 180-2 [2]
sha512 2007. marc. | FIPS Publication | 5.2.7
31. 180-2 [2]

2. Tablazat: Megfelelé lenyomatképzé fliggvények

3. Megfelel6 feltolté algoritmusok:

Bizonyos algoritmusok alkalmazasanal megfeleld feltoltd algoritmusok hasznalata is
szukséges (Id: 1. Tablazat). llyen példaul az RSA alair6 algoritmus. A megfelel6 feltoltd
algoritmusok listaja a kdvetkezd tablazatban talalhato. A feltdlté algoritmusnak legalabb
MinSaltEntropy bitnyi valddi véletlenszamot, vagy bemeneti entropiat kell tartalmaznia. A
véletlenszam generalasi modszerek és paraméterek leirasat lasd a 6. fejezetben. A
negyedik oszlopban talalhatok az egyes fluggvényekhez kapcsolodé normativ
hivatkozasok, a hivatkozott dokumentumok teljes cime a 7. fejezetben talalhaté meg. A
feltolté algoritmusokkal kapcsolatban tovabbi informacidkat az [ALGO] 7.2 fejezet
tartalmaz.



i . . Véletlenszam Véletlenszam .
Feltolt6 algoritmus rovid g AU Normativ
] generalasi generalasi , .
nev . . hivatkozas
modszer paraméterek
emsa-pkcs1-v1.5 - - RFC 3447 [3]
emsa-pkcs1-v2.1 - - Rg g ?;2;725’]’
emsa-pss trueran/pseuran MinSaltEntropy Rg (1: ?1)‘2;:;5],
is09796-ds2 trueran/pseuran MinSaltEntropy IS0/ 5 ?4]9 796-
is09796-din-rn trueran/pseuran MinSaltEntropy DIN 6[2]291'1
: ISO/IEC 9796-
iI509796-ds3 - - 2 [4]

3. Tablazat: Megfeleld felt6lté algoritmusok

4. Megfelel6 alairé algoritmusok:

A jelen hatarozat kiadasanak idején megfelelének tartott alairé algoritmusok listajat a
kovetkez6 tablazat tartalmazza. A masodik oszlopban hivatkozott kulcsel6allitasi
algoritmusokkal kapcsolatban lasd az 5. fejezetet. A harmadik oszlopban talalhatok az
egyes fuggvényekhez kapcsolddd normativ hivatkozasok, a hivatkozott dokumentumok
teljes cime a 7. fejezetben talalhatd meg. A negyedik oszlopban talalhaté hivatkozas azt
jelzi, hogy az [ALGO] adott fejezetében talalhatok meg az adott fliggvényre vonatkozo
bévebb informaciok.

Alairé algoritmus Kules e’,s’pfarlameter Normativ Meghatarozas az
o elballitasi . . g
rovid neve . hivatkozas [ALGO] alapjan

algoritmusok
rsa rsageni RFC 3447 [3] 6.1.2.1
FIPS Publication
dsa dsagen1 186-2 [6], ISO/IEC 6.1.2.2
14888-3:2006 [7]
ecdsa-Fp ecgeni ANSI X9.62 [8] 6.1.2.3
ecdsa-F2m ecgen2 ANSI X9.62 [8] 6.1.2.4
ecgdsa-Fp ecgen |so€|250%21)5[g;16-2 6.1.2.5
ecgdsa-F2m ecgen?2 ISO{IZ%COZ1)5[3;16-2 6.1.2.6

4. Tablazat: Megfelel6 alairoé algoritmusok

5. Megfeleld kulcsel6allitasi algoritmusok

A jelen hatarozat kiadasanak idején megfelelének minésitheté kulcseldallitasi
algoritmusokat a kovetkezd tablazat tartalmazza. A masodik oszlopban hivatkozott alaird
algoritmusokkal kapcsolatban lasd a 4. fejezetet. A véletlenszam generalasi médszerek és
paraméterek leirasat lasd az 6. fejezetben. A hatodik oszlopban talalhatok az egyes
algoritmusokhoz kapcsolodd normativ hivatkozasok, a hivatkozott dokumentumok teljes

! Az emsa-pkes1-v1.5 hasznalata (ij rendszerekben mar nem javasolt, mivel elérelathatélag a jovoben kivezetésre keriil.



cime a 7. fejezetben talalhaté meg. A hetedik oszlopban talalhaté hivatkozas azt jelzi,
hogy az [ALGO] adott fejezetében talalhatok meg az adott algoritmusra vonatkozé bévebb
informaciok.

Révid Alaird Véletlenszam | Véletlenszam Elfogadas | Normativ Meghatarozas
név algoritmus | generalasi generalasi datuma meghata- az [ALGO]
maodszer paraméterek rozas alapjan
rsagen1 | rsa trueran EntropyBits 2001. jan. 6.2.2.1
pseuran vagy 01.
SeedEntropy
rsagen2 | dsa trueran EntropyBits 2001. jan. | FIPS 6.2.2.2
pseuran vagy 01. Publication
SeedEntropy 186-2 [6]
ecgen1 | ecdsa-Fp, | trueran EntropyBits 2001. jan. 6.2.2.3
ecgdsa-Fp | pseuran vagy 01. 6.2.2.5
SeedEntropy
ecgen2 | ecdsa- trueran EntropyBits 2001. jan. 6.2.2.4
F2m, pseuran vagy 01. 6.2.2.6
ecgdsa- SeedEntropy
F2m

5. Tablazat: Megfeleld kulcseldallitasi algoritmusok

6. Megfeleld véletlenszam generalasi modszerek:

A kulcseldballitasi algoritmusok és bizonyos kriptografiai algoritmuskészletek szikségessé
teszik véletlenszamok generalasat is. A véletlenszam generalasi modszereknek és a
kulcselallitasi algoritmusoknak egyuttesen biztositaniuk kell, hogy egy kritpografiai kulcs
talalgatassal vald megfejtésének az esélye azonos legyen egy EntropyBits, illetve
SeedEntropy bithosszusagu véletlenszam eltalalalasanak esélyével. A véletlenszamokkal
és generalasukkal kapcsolatos tovabbi informaciok az [ALGO] 8.1 és 8.2 fejezetében és E
Mellékletében, valamint a [10] szabvanyban talalhaték.

A kovetkez6 tablazat a megfelel6 véletlenszam generalasi moddszerek felsorolasat
tartalmazza. A harmadik oszlopban talalhaté paraméter a generalandd véletlenszam
hosszat determinalja bitekben kifejezve. Az 6tddik oszlop tartalmazza az [ALGO] azon
fejezetének megjeldlését, amely az adott véletlenszam generalasi moddszerrel
kapcsolatban tovabbi informaciét tartalmaz.

Roévid Jellemzd Generator Elfogadas [ALGO]
megnevezes parameéter datuma hivatkozas
trueran nem EntropyBits 2001. jan. 1. 8.2.1

determinisztikus
véletlenszam
generator
(NRNG)

pseuran determinisztikus | SeedEntropy 2001. jan. 1. 8.2.2
véletlenszam
generator
(DRNG)

6. Tablazat: Megfelel6 véletlenszam generalasi modszerek
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2. szamu melléklet a HL-21917-9/2008 szamu hatarozathoz

Az elektronikus alairassal kapcsolatos szolgaltatasok teriiletén alkalmazhaté
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1. Bevezetés

A kovetkezd tablazatok tajékoztatd jelleggel tartalmazzak a jelen hatarozat 1. szamu
mellékletében meghatarozott kriptografiai algoritmusok felhasznalasi idejére vonatkozo
ajanlasokat. A melléklet célja az elektronikus alairasok és a kapcsolddd szolgaltatasok
felhasznalasa kapcsan érdekeltek (szolgaltatok, alairdk, érintett felek, szoftverfejleszték,
stb.) tajékoztatasa, illetve a kriptografiai algoritmusok teruletén varhaté fejlédés
elérejelzése. A tablazatok Osszeadllitasa minden esetben a jelenleg rendelkezésre allo
ismeretek alapjan tortént, igy nem zarhaté ki, hogy a jelenlegi ajanlasokhoz képest a
felhasznalasi id6k hosszabbodnak, vagy rovidilnek. A tablazatok csak azon algoritmusok
és paraméterek vonatkozasaban tartalmaznak ajanlasokat, amelyek esetében a jelenlegi
ismeretek alapjan ilyen ajanlas teheté. Amennyiben egy adott algoritmus, vagy egy adott
paraméter vonatkozasaban a tablazatok nem tartalmaznak a felhasznalasi idére
vonatkozo6 ajanlast, az azt jelenti, hogy a jelenlegi ismeretek alapjan ilyen ajanlas nem
fogalmazhaté6 meg, azonban nem jelenti azt, hogy az adott algoritmus, vagy az adott
paraméter nem volna ajanlott, vagy a biztonsaga kétséges volna. A Hatésag az Eat. 18. §
szerinti feladat- és hataskorében folyamatosan figyelemmel kiséri a kriptografia teruletén
bekdvetkez6 fejlédést, és szikség esetén a biztonsagosnak tekinthetd kriptografiai
algoritmusokrol és paraméterekrdl Uj hatarozatban fog rendelkezni. Az elektronikus
alairassal kapcsolatos szolgaltatdsok nyujtéinak és az egyéb érdekelteknek azonban
szintén kovetniuk kell az algoritmusok biztonsagat érint valtozasokat, és szukség esetén
meg kell tennilk a megfeleld intézkedéseket az elektronikus alairasok és a kapcsolédo
szolgaltatasok megbizhatdésaganak fenntartasara akkor is, ha a Hatésag ez ugyben még
nem hozott Uj hatarozatot.

A jelen mellékletben szereplé felhasznalasi id6kre vonatkoz6 ajanlasok nem jelentenek
kotelez6en betartandd elbirast sem az elektronikus alairassal kapcsolatos szolgaltatasok
nyujtdi, sem az egyéb érintettek szamara. A szolgaltatok szamara a jelen hatarozat 1.
szamu mellékletében foglaltak alkalmazasa kotelezé. A jelenleg biztonsagosnak minésulé
kriptografiai algoritmusok és paraméterek felhasznalasi idejének meghatarozasanal a
szolgaltatoknak és egyéb érdekelteknek azonban indokolt figyelembe vennitk a jelen
mellékletben felsorolt ajanlasok mellett a felhasznalas tervezett céljat és idétavjat, az
informatikai kornyezet adottsagait, valamint azt is, hogy a kriptografiai algoritmusok
biztonsaganak meggyengulése adott esetben rendkivili intézkedéseket (példaul



tanusitvanyok lejarat el6tti visszavonasa, alairas-létrenozé adatok cseréje, alairas-
létrehozd eszkozdk cseréje) tehetnek szikségessé. Minél hosszabb a tervezett
felhasznalasi id6, annal inkabb indokolt a kriptografiai algoritmusok varhaté
meggyengulésére mar elére felkészilni (mas, erésebb algoritmusok, vagy paraméterek
valasztasaval, vagy a migracio lehetéségének megfeleld biztositasaval)

A jelen dokumentum is er6sen tamaszkodik az elektronikus alairassal kapcsolatos
szolgaltatasok teruletén mértékadd szabvanyjellegl és egyeb dokumentumokra, kiemelten
az ETSI TS 102176-1 V 2.0.0 (2007-11) (tovabbiakban: [ALGO]) dokumentumra. A
tablazatokban hasznalt megnevezések és roviditések jelentése azonos a jelen hatarozat
1. szamu mellékletében alkalmazottal.

2. Kriptografiai algoritmuskészletek:

A kovetkez$ tablazatban talalhatdé felhasznalasi idokre vonatkozd ajanlasok a jelen
hatarozat kiadasakor rendelkezésre allé ismeretek alapjan megallapitott becslések arra
vonatkozoan, hogy az adott kriptografiai algoritmuskészlet a megjeldlt év végeéig az adott
célra alkalmazva el6relathatélag a kovetelményeknek megfelel. Tekintettel a kriptografia
fejlédésére és a szamitasi er6forrasok gyors ndvekedésére, a hatarozat nem tartalmaz 5
évnél hosszabb felhasznalasi iddkre vonatkozé ajanlasokat, amennyiben egy
algoritmuskészlet a jelenlegi ismeretek szerint ennél hosszabb ideig is megfelel6 lehet,
akkor az a tablazatban a ,legalabb 2012" jeloléssel szerepel. Az ajanlasok
szerepeltetésének célja az, hogy megkodnnyitse a szolgaltaték, illetve a szolgaltatasokat
igénybe vevdk, valamint az érintett felek szamara a megfelel6 kriptografiai
algoritmuskészlet kivalasztasat, a kivalasztas azonban a konkrét esetben elvégzett
mérlegelés eredménye kell, hogy legyen. Fel kell hivni a figyelmet arra, hogy az ajanlott
felhasznalasi id6k a jov6ben ismertté valo Uj tények hatasara rovidulhetnek, vagy meg is
hosszabbodhatnak. Az ezzel kapcsolatos fejlemények figyelemmel kisérése a szolgaltatok
kotelessége, de a felhasznalok és érintett felek szamara is ajanlott. A megfelel
algoritmuskészletek korében bekdvetkezett valtozasok a Nemzeti Hirkdzlési Hatdsag
részér6l uj hatarozat kiadasat vonjak maguk utan, azonban a szolgaltatoknak a
szUkségessé vald intézkedéseket mar ezt megel6zden is meg kell tennilk, ha ez indokolt.
A tablazat csak azokkal a kriptografiai algoritmuskészletekkel kapcsolatban tartalmaz
felhasznalasi id6kre vonatkoz6 ajanlasokat, amelyekkel kapcsolatban a jelenlegi ismeretek
alapjan ilyen ajanlasok mar megfogalmazhatéak. Az ajanlott felhasznalasi idékkel
kapcsolatban az [ALGO] 9.3 fejezete tartalmaz tovabbi informaciokat.



Kriptografiai Ajanlott felhasznalasi id6”
algoritmuskeszlet Kulcshossz Dokumentumok, Tanusitvanyok
rovid neve s oo -y
idébélyegek alairasa alairasa
sha1-with-rsa 1024 2008 2009
sha224-with-rsa 1024 2008 2008
1536 2009 2009
2048 legalabb 2012 legalabb 2012
sha256-with-rsa 1024 2008 2008
1536 2009 2009
2048 legalabb 2012 legalabb 2012
rsa-pss with 1024 2008 2008
mgf1SHA1Identifier 1536 2009 2009
2048 legalabb 2012 legalabb 2012
rsa-pss with 1024 2008 2008
mgf1SHA224|dentifier 1536 2009 2009
2048 legalabb 2012 legalabb 2012
rsa-pss with 1024 2008 2008
mgf1SHA256Identifier 1536 2009 2009
2048 legaldbb 2012 legalabb 2012
sha1-with-dsa 1024 2008 2009
sha1-with-ecdsa 163 2008 2009
sha224-with-ecdsa 224 legalabb 2012 legalabb 2012
sha256-with-ecdsa 256 legalabb 2012 legalabb 2012

1. Tablazat: Kriptografiai algoritmuskészletek felhasznalasi idejére vonatkozé ajanlasok

3. Kriptografiai lenyomatképzo fliggvények

A kovetkez$ tablazatban talalhatdé felhasznalasi idOkre vonatkozd ajanlasok a jelen
hatarozat kiadasakor rendelkezésre all6 ismeretek alapjan megallapitott becslések arra
vonatkozoan, hogy az adott lenyomatképz6 fuggvény a megjelolt év végéig az adott célra
alkalmazva elbrelathatdlag a kovetelményeknek megfelel. Tekintettel a kriptografia
fejlédésére és a szamitasi er6forrasok gyors novekedésére, a hatarozat nem tartalmaz 5
évnél hosszabb felhasznalasi idékre vonatkozoé ajanlasokat, amennyiben egy fuggvény a
jelenlegi ismeretek szerint ennél hosszabb ideig is megfeleld lehet, akkor az a tablazatban
a ,legalabb 2012” jeldléssel szerepel. Az ajanlasok szerepeltetésének célja az, hogy
megkonnyitse a szolgaltatok, illetve a szolgaltatasokat igénybe vevdk, valamint az érintett
felek szamara a megfelel6 lenyomatképzé fuggvény kivalasztasat, a kivalasztas azonban
a konkrét esetben elvégzett mérlegelés eredmeénye kell, hogy legyen. Fel kell hivni a
figyelmet arra, hogy az ajanlott felhasznalasi idék a jovében ismertté valé Uj tények
hatasara rovidulhetnek, vagy meg is hosszabbodhatnak. Az ezzel kapcsolatos
fejlemények figyelemmel kisérése a szolgaltatok kotelessége, de a felhasznaldk és érintett
felek szamara is ajanlott. A megfelel6 lenyomatképz6 fuggvények korében bekdvetkezett
valtozasok a Nemzeti Hirkozlési Hatdésag részérdl ) hatarozat kiadasat vonjak maguk
utan, azonban a szolgaltatoknak a szukségessé valo intézkedéseket mar ezt megel6z6en

* A szolgaltaté donthet gy, hogy az olyan algoritmuskészleteket, amelyek ajanlott felhasznalasi ideje 2008. év végéig
tart, a szolgaltatas nytjtasa soran 2009. év végéig hasznalja fel, azonban ebben az esetben megfelelden fel kell késziilnie
arra, hogy az algoritmuskészlet meggyengiilése esetén a sziikséges intézkedéseket haladéktalanul meg tudja tenni és
ennek érdekében az eldfizetdkkel is ennek megfelelden kell megallapodnia.



is meg kell tennitk, ha ez indokolt. A szolgaltatoknak ajanlott megfelel6 tervezéssel
felkészllni arra az esetre, ha az SHA-1 és a RIPEMD-160 meggyengulése a most lathaté
idépont elbtt bekovetkezne és ezért rovidtavu kivaltasuk valna szikségessé, a
felhasznaldk szamara pedig ajanlott, hogy elektronikus alairast alkalmazé rendszereikben
térienek at legalabb az SHA-224 illetve SHA-256 haszndlatara. Amennyiben az
elektronikus alairas hosszu tavu ellenérizhetésége szikséges, akkor az SHA-384, illetve
SHA-512 hasznalata ajanlott.

Lenyomatképz® fiiggvény Ajanlott felhasznalasi id6
s Dokumentumok, i -y
rovid neve iy ey Tanusitvanyok alairasa
idébélyegek alairasa
sha1 2008 2009
ripemd160 2009 2009
sha224 2012 2012
sha256 2012 2012
whirlpool legalabb 2012 legalabb 2012
sha384 legalabb 2012 legalabb 2012
sha512 legalabb 2012 legalabb 2012

2. Tablazat: Lenyomatképzé fiiggvények felhasznalasi idejére vonatkozé ajanlasok

4. Feltolto6 algoritmusok

A kovetkezd tablazatban talalhaté felhasznalasi iddkre vonatkozd ajanlasok a jelen
hatarozat kiadasakor rendelkezésre all6 ismeretek alapjan megallapitott becslések arra
vonatkozdan, hogy az adott feltolté algoritmus a megjeleldlt paraméterek alkalmazasa
esetén a megjeldlt év veégeig elbrelathatdlag a kdvetelményeknek megfelel. Tekintettel a
kriptografia fejl6édésére és a szamitasi er6forrasok gyors novekedésére, a hatarozat nem
tartalmaz 5 évnél hosszabb felhasznalasi idékre vonatkoz6 ajanlasokat, amennyiben egy
algoritmus a jelenlegi ismeretek szerint ennél hosszabb ideig is megfelel6 lehet, akkor az a
tablazatban a ,legalabb 2012” jeloléssel szerepel. Az ajanlasok szerepeltetésének célja
az, hogy megkonnyitse a szolgaltatok, illetve a szolgaltatasokat igénybe vevék, valamint
az érintett felek szamara a megfelelé feltdlté algoritmus kivalasztasat, a kivalasztas
azonban a konkrét esetben elvégzett mérlegelés eredménye kell, hogy legyen. Fel kell
hivni a figyelmet arra, hogy az ajanlott felhasznalasi id6k a jévében ismertté valo Uj tények
hatdsara rovidulhetnek, vagy meg is hosszabbodhatnak. Az ezzel kapcsolatos
fejlemények figyelemmel kisérése a szolgaltatok kdtelessége, de a felhasznalok és érintett
felek szamara is ajanlott. A megfelel6 feltdlté algoritmusok korében bekovetkezett
valtozasok a Nemzeti Hirkozlési Hatosag részérél uj hatarozat kiadasat vonjak maguk
utan, azonban a szolgaltatoknak a szikségessé valo intézkedéseket mar ezt megel6zben
is meg kell tennilk, ha ez indokolt. Az ajanlott felhasznalasi idékkel kapcsolatban az
[ALGO] 9.3 fejezete tartalmaz tovabbi informaciokat.



Feltoltd algoritmus rovid MinSaltEntropy Ajanlott felhasznalasi id6
név
emsa-pkcs1-v1.5 - 2012
emsa-pkcs1-v2.0 - 2012
emsa-pss 64 legalabb 2012
i509796-ds2 64 legalabb 2012
i509796-din-m 64 legalabb 2012
i509796-ds3 - legalabb 2012

3. Tablazat: Feltolt6é algoritmusok felhasznalasi idejére vonatkozé ajanlasok

5. Kulcseloallitasi algoritmusok

A kovetkezd tablazatokban talalhatd felhasznalasi id6kre vonatkozé ajanlasok a jelen
hatarozat kiadasakor rendelkezésre all6 ismeretek alapjan megallapitott becslések arra
vonatkozban, hogy az adott kulcselballitasi algoritmus a megjeldlt paraméterek
alkalmazasa esetén a megjeldlt év végéig az adott célra alkalmazva elérelathatolag a
kovetelményeknek megfelel. Tekintettel a kriptografia fejlédésére és a szamitasi
er6forrasok gyors novekedésére, a hatarozat nem tartalmaz 5 évnél hosszabb
felhasznalasi id6kre vonatkozd ajanlasokat, amennyiben egy algoritmus a jelenlegi
ismeretek szerint ennél hosszabb ideig is megfelel§ lehet, akkor az a tablazatban a
Jegalabb 2012” jeloléssel szerepel. Az ajanlasok szerepeltetésének célja az, hogy
megkonnyitse a szolgaltatdk, illetve a szolgaltatasokat igénybe vevdk, valamint az érintett
felek szamara a megfeleld kulcsgeneralasi algoritmus kivalasztasat, a kivalasztas azonban
a konkrét esetben elvégzett mérlegelés eredménye kell, hogy legyen. Fel kell hivni a
figyelmet arra, hogy az ajanlott felhasznalasi idék a jovében ismertté valé Uj tények
hatdsara rovidulhetnek, vagy meg is hosszabbodhatnak. Az ezzel kapcsolatos
fejlemények figyelemmel kisérése a szolgaltatok kdtelessége, de a felhasznalok és érintett
felek szamara is ajanlott. A megfelel6 kulcsel6allitasi algoritmusok kérében bekdvetkezett
valtozasok a Nemzeti Hirkozlési Hatdsag részérdl ami Uj hatarozat kiadasat vonjak maguk
utan, azonban a szolgaltatoknak a szikségessé valo intézkedéseket mar ezt megel6zben
is meg kell tennilk, ha ez indokolt. A tablazatokban az ajanlott felhasznalasi idéket ugy
kell érteni, hogy az adott algoritmusok adott paraméterekkel valé felhasznaldsa olyan
kulcsok esetében ajanlott, amelyek tervezett élettartama nem haladja meg az ajanlott
felhasznalasi id6t. Az ajanlott felhasznalasi idékkel kapcsolatban az [ALGO] 9.3 fejezete
tartalmaz tovabbi informacidkat.

A kovetkezd tablazat az RSA alaird- és az rsagen1 kulcseléallitasi algoritmus alkalmazasa
esetén iranyadd paramétereket és ajanlott felhasznalasi id6ket tartalmazza. A
paraméterek értelmezése az [ALGO] 6.1.2.1, illetve 6.2.2.1 fejezetében talalhato.



Paraméter Ajanlott felhasznalasi id6
MinModLen 1024° 2008
1536 2009
2048 2012
ErrProb 2% 2009
2% 2012
SeedEntropy/EntropyBits 80 2009
100 2012

4. Tablazat: Felhasznalasi idokre vonatkozé ajanlasok az RSA és az rsagen1 algoritmusok
alkalmazasa esetén

A kovetkezd tablazat a DSA alairé- és a dsagen1 kulcsel8allitasi algoritmus alkalmazasa
esetén iranyadd paramétereket és ajanlott felhasznalasi id6ket tartalmazza. A
paraméterek értelmezése az [ALGO] 6.1.2.2, illetve 6.2.2.2 fejezetében talalhato.

Paraméter Ajanlott felhasznalasi id6
pMinLen 1024 2008
1536 2009
2048 legalabb 2012
gMinLen 160 2009
224 legalabb 2012
ErrProb 2% 2009
27100 legalabb 2012
SeedEntropy/EntropyBits 80 2009
100 legalabb 2012

5. Tablazat: Felhasznalasi id6kre vonatkozé ajanlasok a DSA és a dsagen1 algoritmusok alkalmazasa
esetén

A Kkovetkez6 tablazat az ecdsa-Fp alair6- és az ecgen1 kulcsel6allitasi algoritmus
alkalmazasa esetén iranyadd paramétereket és ajanlott felhasznalasi iddket tartalmazza.
A paraméterek értelmezése az [ALGO] 6.1.2.3, illetve 6.2.2.3 fejezetében talalhato.

Paraméter Ajanlott felhasznalasi id6
pMinLen - -

gMinLen 160 2009
224 2012
rOmin 104 2012
MinClass 200 2012
ErrProb 2% 2009

210 legalabb 2012
SeedEntropy/EntropyBits 80 2009
100 2012

5. Tablazat: Felhasznalasi idékre vonatkozé ajanlasok az ecdsa-Fp és az ecgen1 algoritmusok
alkalmazasa esetén

? A kulcsokat el8allitd szolgaltatd donthet ugy is, hogy 1024 bites kulcshossziisagi RSA kulcsokat 2009 végéig tartd
¢élettartammal bocsat ki, ebben az esetben azonban fel kell arra késziilnie, hogy az algoritmus biztonsaganak
meggyengiilése esetén haladéktalanul megtegye a sziikséges intézkedéseket, ideértve a még érvényes tanusitvanyok
visszavonasat és a hozzajuk tartozo kulcsok cseréjét is.



A kovetkezd tablazat az ecgdsa-Fp alairé- és az ecgeni1 kulcseléallitasi algoritmus
alkalmazasa esetén iranyado paramétereket és ajanlott felhasznalasi iddket tartalmazza.
A paraméterek értelmezése az [ALGO] 6.1.2.5, illetve 6.2.2.5 fejezetében talalhato.

Paraméter Ajanlott felhasznalasi idé
pMinLen - -

gMinLen 160 2009
224 2012
rOmin 104 2012
MinClass 200 2012
ErrProb 2% 2009

2100 legalabb 2012
SeedEntropy/EntropyBits 80 2009

6. Tablazat: Felhasznalasi idokre vonatkozo ajanlasok az ecgdsa-Fp és az ecgen1 algoritmusok
alkalmazasa esetén

A kovetkezd tablazat az ecdsa-F2m alair6- és az ecgen2 kulcseléallitasi algoritmus
alkalmazasa esetén iranyadd paramétereket és ajanlott felhasznalasi id6ket tartalmazza.
A paraméterek értelmezése az [ALGO] 6.1.2.4, illetve 6.2.2.4 fejezetében talalhato.

Paraméter Ajanlott felhasznalasi id6
mMin - -

gMinLen 160 2009
224 2012
rOmin 104 2012
MinClass 200 2012
ErrProb 2% 2009

27100 legalabb 2012
SeedEntropy/EntropyBits 80 2009
100 2012

7. Tablazat: Felhasznalasi idokre vonatkozé ajanlasok az ecdsa-F2m és az ecgen2 algoritmusok
alkalmazasa esetén

A kovetkezd tablazat az ecgdsa-F2m alairo- és az ecgen2 kulcsel6allitasi algoritmus
alkalmazasa esetén iranyadd paramétereket és ajanlott felhasznalasi iddket tartalmazza.
A paraméterek értelmezése az [ALGO] 6.1.2.6, illetve 6.2.2.6 fejezetében talalhato.

Paraméter Ajanlott felhasznalasi id6
mMin - -

gMinLen 160 2009
224 2012
rOmin 104 2012
MinClass 200 2012
ErrProb 2% 2009

210 legalabb 2012
SeedEntropy/EntropyBits 80 2009
100 2012

8. Tablazat: Felhasznalasi idékre vonatkozé ajanlasok az ecgdsa-F2m és az ecgen2 algoritmusok
alkalmazasa esetén
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