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1 Bevezetés

Az elektronikus alairas felhasznalasaval végzett elektronikus archivalasi szolgéltatasok
megbizhaté miikodésének kialakitdsara és a megfeleldség ellendrzésére két ajanlast jelentd
kovetelményrendszer keriilt kidolgozasra. Jelen dokumentum az archivalasi szolgaltatok
miikodésére (eljarasrendjére, szabdalyzataira) vonatkozik, s Osszhangban 4all a masik
kovetelményrendszerrel, mely a megbizhatdé rendszerek miszaki kovetelményeit
tartalmazza. A két kovetelményrendszer teljesitésével lehetévé valik az elektronikus
alairasrél szoldo 2001. évi XXXV. torvény ([eat]) szerinti archivalasi szolgaltatok
(tovabbiakban ASZ) megbizhatdé mikodésének kialakitdsa és a megfeleldség
ellendrizhetdsége.

A jelen kovetelményrendszer célkozonsége az elektronikus aldirdas felhasznalasaval
megvalositott elektronikus archivalasi szolgaltatasok tervezdi, megvalositoi €s mikodtetoi,
valamint a szolgéltatdsok megfeleldségének vizsgéalatit végzd szakértdk ¢és a Nemzeti
Hirkozlési Hatosag (tovabbiakban: Hatdsag) munkatarsai. A tervezdk és megvalositok az
eljarasrend és szabdlyzatrendszer kialakitasdhoz kapnak tampontokat. A miikodtetok az
esetlegesen felmeriil6 bizonytalan kérdésekben taldlhatnak irdnymutatast. A megfelel6ség
vizsgalatot végzd szakérték a jogszabalyi kovetelmények megvaldsuldsat ellendrizhetik
ennek a dokumentumnak az alapjan. Ugyanakkor fel kell hivni a figyelmet arra, hogy bar a
jelen kovetelményrendszer a kidolgozasakor hatdlyban 1év6 jogszabalyokat figyelembe véve
késziilt, azonban egy adott szolgaltatds megfeleldségének megitélésénél a mindenkor
hatalyos jogszabalyi kovetelményeket, valamint a szolgéltatasra vonatkozo mas kotelezd
eldirasokat kell figyelembe venni. A jelen kdvetelményrendszer kotelezd erdvel nem bir,
célja csupan annyi, hogy az irdnyado eldirdsok teljesitéséhez segitséget nyujtson. Més, az
eldirasokat teljesitd megoldasok természetesen szintén megfelelonek mindsiilnek.

Jelenleg nincs olyan nemzetkozileg altalanosan elfogadott kdvetelményrendszer, mely jelen
dokumentum meghatarozé forrasa lehetne. Ugyanakkor szdmos nemzeti és nemzetkdzi
projekt, valamint tobb szabvanyositdsi tevékenység foglalkozik a kérdéskor kiilonbozo
aspektusaival. Ezek egy része (rész)eredményekkel lezarult, mas része kiilonbozo
késziiltségi szinteken 4ll6 tervezetek formajaban megismerheto.

Jelen kovetelményrendszer egy részletes témafeldolgozason alapul, mely hasznositotta a
nemzetkozi tapasztalatokat, egytttal figyelembe veszi a hazai jogszabalyi kornyezetet is.

A jelen dokumentumban meghatarozott szabalyozasi kovetelmények az MSZ ISO/IEC
27001:2006 szabvanyban meghatarozott kategériakon alapulnak.

Az MSZ ISO/IEC 27001:2006 egy informaciobiztonsagi szabalyzat sziikségességét
fogalmazza meg, ¢és célja, hogy egy szervezeten beliil vilagos menedzsmentet €s irdnyitast
biztositson. Jelen dokumentum azokat a kovetelményeket hatdrozza meg, amelyeket egy
archivalasi szolgéltatonak érvényre kell juttatnia az informacidbiztonsagi szabalyzatan
keresztiil.
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2 Altalanos fogalmak

2.1 Archivalasi szolgaltato

Archivalési szolgaltatd az [eat] definicidja szerint olyan szolgéltatd, amely az elektronikus
alairassal ellatott dokumentumok elektronikus archivalasara vonatkozé szolgaltatast nytjtja.
A szolgéltat6 alapvetd tevékenységei:
a. letagadhatatlansag biztositasa és a dokumentumok hiteles megérzése céljabol az
archivalas idépontjaban 1étez6 érvényességi lanc archivalasa;
b. biztositja az érvényességi lanc sértetlenségét az ahhoz tartozé elektronikus alairasok
érvényességének hosszl tdvu ellendrizhetdsége érdekében;
c. azérvényességi lancot az igénybe vevo kérésére annak haladéktalanul atadja;
d. kérelemre igazolast bocsat ki az altala archivalt elektronikus dokumentummal vagy
érvényességi lanccal kapcsolatban.
Az érvényességi lanc tekintetében az [eat] definicidja a mérvado.

2.2 Archivalasi szolgaltatasok

2.2.1 Funkciok csoportositasa
Egy archivalasi szolgaltatonak (s igy megbizhaté rendszerének is) a kovetkezd funkcidkat
(funkciocsoportokat) kell biztositania. Az egyes funkciok felsorolasanal feltlintetésre keriilt,
hogy azokat minden archivalas szolgaltatonak biztositja-e (kotelezd), vagy az adott funkcid
biztositdsa a szolgaltatd vallalasatdl, illetve az eléfizetdvel kotott megallapodasatol fiigg
(valaszthato):

e Befogadassal kapcsolatos funkciok (Befogadas funkcidcsoport)

o Megorzéssel kapesolatos funkciok (Megdrzés funkcidcsoport)

o Kibocsatassal kapcsolatos funkciok (Kibocsatas funkcidcsoport)

Befogadas funkciocsoport: Az archivalasi szolgaltatdé benytjtok szamara biztositott
kozvetlen funkcidi a benyujtott informéciok befogadaséval kapcsolatosan. A befogadés
funkcidcsoport funkcioi az alabbiak:

e A benyujtd azonositdsa €s jogosultsaganak ellenérzése — kéotelezo

e Az archivaléasra benyujtott adat fogadasa — kotelezo

e Az archivélasra benytjtott informaciok (koztiik az elektronikus aléiras) ellendrzése —

kotelezo

e A megdrzési idétartam kezelése, befejezése — kételezd

e Az archivalassal kapcsolatosan benyujtott informaciok visszaigazolasa — kételezo

e A hozzaférési jogosultsagok kezelése — kotelezo

Megorzés funkciocsoport: Az archivalasi szolgaltatd 1ényegi funkcioi a befogadott
informaciok folyamatos védelmére és megdrzésére. A megdrzés funkciocsoport funkcioi az
alabbiak:
e Az archivalt elektronikus adatok rendelkezésre allasdnak a megdrzése — kdtelezo
e Az archivalt elektronikus adatok sértetlenségének megorzése — kotelezo
e Az archivalt elektronikus adatok bizalmassaganak megdrzése — kotelezo
e Az archivalt elektronikus adatok titkositott formédban torténd meglrzése -—
valaszthato
e Az archivalt elektronikus adatok hitelességének ¢és letagadhatatlansdganak
megorzése — kotelezo
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e Az archivélt elektronikus adatok olvashatosaganak és értelmezhetdségének a
fenntartasa — vdlaszthato

e Az archivalt informacidk torlése az archivalasra vonatkozd szolgéltatasi szerzddés
szerinti esetekben — kotelezd

Kibocsatas funkcidcsoport: Az archivalasi szolgéltatd hozzaférok szémadara biztositott
kozvetlen funkcidi az archivalt adatokhoz valdo hozzaférés biztositasara és ennek
ellenOrzésére.

A kibocsatas funkcidcsoport funkcioi az alabbiak:

A hozzaférd azonositasa és hitelesitése — kotelezo

Az archivalt adat kiadasa a jogosult hozzaférének (Adatkérés teljesitése) — kotelezo
Igazolasok kiadéasa az archivalt adatokra (Igazolas kérések teljesitése) — kdtelezo

Az archivalt adat és igazolas atadasa mas archivalasi szolgaltatonak (A szolgaltatés
befejezés eldkészitése) — kotelezo

2.2.2 Az archivalandé adatok csoportositasa

A beny;jto kiilonbozo tartalmu és formatumu adatot nyujthat be archivalasra, melyek érintik
az igénybe vehetd szolgaltatdsok korét. Az alabbi harom csoport kiilonboztetheté meg:

e Bitfolyam: az archivalasi szolgéaltatd szaméra értelmezhetetlen bitsorozat.
Bitfolyamra példak: titkositott, tomoritett allomanyok, illetve a szolgéltatd altal
(értelmezhetdség szempontjabol) nem tdmogatott formatumi allomanyok.

e Lenyomat: olyan specidlis bitfolyam, amely az archivalasi szabalyzatban
meghatdrozott lenyomatol6 algoritmus felhasznalasaval egy dokumentumbdl késziilt.
Lenyomatra példa egy tetszéleges allomanybol szarmazd, SHA-512 lenyomatolo
(hash) fiiggvénnyel készitett 64 bajt.

e Dokumentum: olyan specidlis bitfolyam, amelynek a formatuma megfelel azon
dokumentum formatumok egyikének, aminek az értelmezhetdségét az archivalasi
szolgaltato (kiegészitd szolgaltatasként) vallalja. Dokumentumra példak: rtf, txt, xml
formatumu allomanyok.

Az archivalandé adatoknak a benytjtaskor egy vagy tobb fokozott biztonsagl, vagy
mindsitett elektronikus alairassal kell ellatva lennitik.

2.2.3 Az archivalasi szolgaltatas igénybevevoi
Eléfizeto

Az a természetes vagy jogi személy, aki archivalasi szerzOdést kot a szolgaltatoval és az
archivalasra atadott adatok tulajdonosa.

Adatgazda, benyujto
Az el6fizetd altal meghatarozott szerepkort betdltd természetes személy, aki
a. az archivalasi szolgaltatonak adatot archivalasra benyujt,
b. az altala benyujtott adat tekintetében
— archivalasi idot valtoztat,
— teljes jogu hozzaférd
— tovabbi hozzaférd szamara jogosultsagot ad.

Hozzaféro

Az adatgazda (benyujtd) rendelkezése szerint archivalt adatot kikér, igazolast kér, vagy
egyéb meghatarozott tevékenységet végeztet.
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2.2.4 Archivalasi szolgaltatasok csoportositasa

Egy archivalasi szolgéltatonak (s igy megbizhatdé rendszerének is) a kovetkezd kotelezé
(alap) szolgaltatasokat kell biztositania, az archivalas idétartama alatt:

Az archivalt adat rendelkezésre allasanak biztositasa (rendelkezésre allas): Ez a
szolgaltatds azt garantdlja, hogy az archivalt adatokat a szolgaltatdé (az archivalas
idotartaméanak végéig) megbrzi, s az erre jogosult hozzaférok szamara
(folyamatosan) elérhetdvé teszi.

Az archivalt adat sértetlenségének biztositisa (sértetlenség): Ez a szolgaltatas azt
garantalja, hogy az archivalt adatokat a szolgaltato oly modon 6rzi meg, amely
megakadalyozza azok modositasat és jogosulatlan megsemmisitését.

Az archivalt adat bizalmassaganak biztositasa (bizalmassag): Ez a szolgaltatas
azt garantalja, hogy az archivalt adatokat a szolgaltatd oly modon 6rzi meg, amely
megakadalyozza azok szolgaltaton keresztiili jogosulatlan megismerését az
archivalas iddtartama alatt.

Az archivalt adat eredet hitelességének és tartalom letagadhatatlansiaganak a
biztositasa (letagadhatatlansag): Ez a szolgéltatds azt garantdlja, hogy az —
archivalt adatot a benyujtas el6tt elektronikus alairassal ellaté — aldird utdlag nem
vitathatja, hogy az adat t6le szdrmazik.

Az archivalt adat torlése (torlés): A szolgaltatd biztositja, hogy az archivalt adatot
az arra jogosult megfelelden hitelesitett kérése alapjan, tovabba az archivalas
befejezésekor a rendszerébdl visszaallithatatlanul torli.

Igazolasok kiadasa: Ez a szolgaltatds azt garantalja, hogy az archivalt adatokkal
kapcsolatos kiilonbozd tényekrdl a szolgaltatd a hozzaférdk szdmara hiteles
igazolasokat képes kibocsatani.

Egy archivélasi szolgaltatd (s igy megbizhatd rendszere is) a kovetkezd valaszthaté
(kiegészitd) szolgaltatasokat biztosithatja, az archivalas id6tartama alatt:

Az archivalt adat értelmezhetoségének biztositasa (értelmezhetoség): Ez a
szolgéltatds az archivalt adat eredeti céljanak folyamatos megvalosithatosagat
garantalja (pl. kép és szoveg esetén megjelenithetéséget).

Az archivalt adat titkositott formaban valo tarolasa a szolgaltatonal (titkositas):
A szolgaltatd vallalhatja, hogy a hozzd részben vagy egészben titkositatlanul
benyujtott archivalt adatokat a befogadas utan titkositja és ilyen modon tarolja a
bizalmassag fokozott biztositasa érdekében.

Egy archivélasi szolgaltatd (s igy megbizhatd rendszere is) egyéb szolgéltatdsokat is
biztosithat (pl. az archivalt adatok egyedi megallapodas szerinti feldolgozasat). Jelen
dokumentum ezekre nézve nem fogalmaz meg kotelezd elvarasokat, azon til, hogy ezek az
egy¢éb szolgaltatdsok nem akadalyozhatjak meg a kotelezd kdvetelmények teljesiilését.

A kiegészité szolgaltatisok igénybevételérdl az archivalandd adat beaddsakor az
adatgazdanak nyilatkoznia kell.
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2.3 Archivalasi szolgaltatasi szintek

Jelenleg a torvényi szabdlyozas mindsitett €s nem mindsitett archivalas szolgaltatast
kiilonboztet meg. Alapvetd kiilonbség, hogy az [eat] csak mindsitett archivalds szolgéltatés
igénybevételénél ad az igénybevevd szamara kedvezd vélelmet egy késébbi bizonyitasnal.
Nem mindsitett szolgaltatas esetén semmiféle vélelem nincs.

Jelen kovetelményrendszerben [mindsitett] vagy [nem mindsitett] jelolés alkalmazaséaval
mutatjuk, amennyiben a két szolgaltatasi szintre eltérd kovetelmény keriilt
megfogalmazasra.
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3 Kaotelezettségek és felelosségek

3.1 A megbizhaté szolgaltatok kotelezettségei

a. Az ASZ-nek garantdlnia kell, hogy a 4. és 5. fejezetben részletezetteknek
megfelelden minden kdvetelménynek megfelel a nyujtott szolgaltatasok tekintetében.

b. Az ASZ feleldsséggel tartozik a szabélyzataiban eldirt eljarasok betartdsaért, még
akkor is, ha folyamatainak egy részét, vagy egészét alvallalkozdkra bizza.

c. Az ASZ-nek a felkinalt bizalmi szolgéltatdsokat az érvényben 1évd szolgaltatasi
szerzddésekkel, sajat szolgaltatasi szabalyzatdval Osszhangban és a vonatkozo
torvények és szabalyozédsok betartasa mellett kell biztositania.

d. Az ASZ-nek megfeleld pénziigyi garancidt kell biztositania a szolgéltatds soran
esetlegesen okozott karok, a tevékenység befejezésével kapcsolatos koltségek,
valamint a hatosagi biintetések fedezetéiil.

3.2 Az eléfizeto kotelezettségei

Az ASZ-nek szerzédésen keresztiil koteleznie kell az el6fizetdt arra, hogy figyelembe vegye
a kovetkezd kotelezettségeket. Ha a szolgéltatds hasznaldja (benyujtd, hozzaférd) és az
elofizetd kiilonbozd entitasok, akkor az eldfizetének tudatositania kell a szolgaltatas
hasznalojaval, hogy ezen kotelezettségek a szolgaltatas hasznaldjara is vonatkoznak.

a. Csak olyan elektronikus aldirds formatumban kiildjon dokumentumokat az ASZ
szamara, amely megfelel a szerzédésben megadott kovetelményeknek.

b. Garantalnia kell az ASZ szolgaltatadsok hasznalataval kapcsolatos minden kulcs,
biztonsagi eszkoz, jelszo €s biztonsagi token biztonsagat, €s ezeket csak az eléfizetdi
tajékoztatasban kozolt minden egyéb korlatozassal 6sszhangban szabad hasznalnia.

c. Az ASZ dokumentumtaroléhoz vald hozzaféréskor alkalmaznia kell a biztonsagi
intézkedéseket az ASZ altal el6irt modon.

d. Meg kell tennie minden olyan évintézkedést, amelyet szerzodésekben vagy masutt
eldirtak.

3.3 Felelosség

Az ASZ az érvényességi lanc vagy az altala 6rzott elektronikus dokumentumok, illetve
lenyomatok sériilése vagy megsemmisiilése miatt mas személynek okozott kart koteles
megtériteni. A szolgaltatdo mentesiil a feleldsség aldl, ha bizonyitja, hogy a kart tevékenységi
korén kiviil es6 elharithatatlan ok idézte eld.
a. A szolgaltato a szolgaltatasi szabalyzatban az érvényességi lanc vagy az altala 6rzott
elektronikus dokumentumok, illetve lenyomatok sériilése vagy megsemmisiilése altal
mas személynek okozott kar tekintetében feleldsségét korlatozhatja.
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4 Archivalasi szolgaltatasra vonatkozo kovetelmények

Az ASZ-nek olyan ellenérzéseket kell megvalositania, amelyek kielégitik a kdvetkezd
kovetelményeket.

4.1 Szolgaltatasi és archivalasi szabalyzat

Kovetelmény: Az ASZ-nek rendelkeznie kell szolgéltatasi szabalyzattal, és ennek részeként
archivalasi szabalyzattal, amely ¢ dokumentumban meghatarozott Osszes kovetelményre
kiterjed, illetdleg tartalmazza az alabbiakat:

a.

b.

o

a szolgaltatd székhelyének, telephelyének postacimét és telefonszamat, illetve a
szolgéaltato elérhetdségének egyéb tavkozlési azonositojat;

a szolgaltatd cégjegyzékszamat, illetve a szolgaltatdo egyéni vallalkozo vallalkozoi
igazolvanyanak szamat;

a szolgaltatd nem mindsitett szolgaltatoként, illetve mindsitett szolgaltatoként vald
nyilvantartasba vételének napjat a Hatosag errdl szol6 hatdrozata szerint, e hatarozat
kozlése eldtt a nyilvantartasba vétel meg nem torténtének feltlintetését;

a szolgaltatasi szabalyzat valtozatanak azonositdjat (verzidszamat);

a szolgaltatéasi szabalyzat hatalybalépését és hatalyanak a megsziinését;

a szolgaltato altal a szolgaltatds nyujtasahoz hasznalt elektronikus alairasi termékek
megnevezését (intelligens kartya, HSM modul, alairds-létrehozo és ellenérzo
alkalmazas), valamint a szolgaltatd nyilatkozatat arrdl, hogy ezek az elektronikus
alairasi termékek rendelkeznek a jogszabalyok szerinti megfeleldségi igazolassal;
utaléast arra, hogy a szolgaltaté onkéntes akkreditacios rendszer keretében tanusitva
lett-¢;

a szolgaltatd tevékenységével kapcsolatos kifogdsok és panaszok bejelentésének
helyét és modjat, a szolgaltatdi ligyfélszolgalat és az illetékes fogyasztévédelmi
felligyel0ség elérhetdségét;

a szolgaltato altal vallalt egyes nyitvatartasi és rendelkezésre allasi idoket;
tajékoztatast a szolgaltatd altal nyujtott szolgaltatasokrol €és azok felhasznalasdnak
modjarol;

adatkezelési szabdlyzatot, amely G6sszefoglald jellegl tajékoztatast ad a szolgaltatd
altal kezelt adatok fajtajardl, az adatkezelés céljarol, a tovabbitott adatok fajtajarol,
cimzettjérdl, az adattovabbitds jogalapjarol, valamint az egyes adatfajtdk torlési
hataridejérol.

Az ASZ kizéarolag elektronikus dokumentumok (mint tartalom informacid) és az
ehhez tartozd elektronikus alairdsok (mint a megdrzés leird informacio egyik eleme)
egyiittes megdrzését vallalja, vagy a benyujtd altal 6rzott tartalom informacidkhoz
tartozo kiilonalld, a dokumentum lenyomatdn elhelyezett elektronikus aldirdsok
archivalasat is,

a tamogatott aldiras formatumokat és azok kezelését, a tdmogatott kriptografiai
alairas-készletet (hash fliggvény, feltoltési eljards ¢és alairé algoritmus a
paramétereivel),

azon hitelesitési rendeket, amelyek szerint kibocsatott tantisitvanyokat az archivalas
szolgaltatd a benyujtott dokumentumokon szerepld elektronikus aldirdsok
ellendrzésére elfogadja, megjeldlve az adott hitelesitési rendeket alkalmazo
hitelesités-szolgaltatokat is. A szabdlyzatnak tartalmaznia kell azt is, hogy a
tanusitvanyok ¢&és az alairasok ellendrzésére az archivalas szolgéltatd milyen
visszavondsi informacid szolgaltatasokat timogat (CRL és/vagy OCSP),
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0.

azon idébélyegzési rendeket, amelyek szerint kibocsatott idobélyegeket az archivalas
szolgéltatd az archivalasra benyujtott dokumentumokon elfogad, megjeldlve az adott
idébélyegzési rendeket alkalmazo id6bélyeg-szolgaltatokat is,

a benyujtott elektronikus dokumentumok (mint tartalom informacio) értelmezhetdség
szempontjabol tamogatott formatumait,

az archivalasi szolgaltatd és a benyujtd kozotti adatcseréhez hasznalhato
protokollokat,

az archivalt dokumentumok egyedi azonositasara alkalmazandé mechanizmust.

az archivalasi szolgaltatd ¢és a felhasznald kozotti adatcseréhez hasznalhatod
protokollokat.

[Mindsitett]

a.

i

az elofizetovel vald egylittmiikodés szabalyait abban az esetben, ha a szolgaltaté altal

megOlrzott érvényességi lancnak az elektronikus dokumentum nem része, igy

kiilonosen azon id6tartam és események meghatarozasat, amely eltelte vagy amelyek

beallta esetén az eldfizetd koteles az elektronikus dokumentumnak a Hatdsag altal

meghatarozott elfogadott kriptografiai algoritmus alkalmazasaval képzett lenyomatat

az archivalasi szolgaltatd szamara atadni;

archivalasi szabalyzatot, amely tartalmazza azon dokumentumformatumok

felsorolasat, amelyek vonatkozdsaban az archivalasi szolgaltatd vallalja a

értelmezhetdség (olvashatdsag) és megjelenithetdség folyamatos fenntartasat, az

értelmezhetdség €s megjelenithetdség biztositdsat szolgalod eljarasrendet, ideértve a

hardver- és szoftvereszk6zok rendelkezésre allasdnak biztositdsara (emuldcio)

vonatkoz6 szabdlyokat, illetve az 0j adathordozéra vagy Uj forméatumba torténd

atvitellel ~ (migracié) kapcsolatos  eljarasrendet is, valamint az ezen

dokumentumformdtumokban 6rzott dokumentumokkal kapcsolatban a szolgéltatod

miikodésének befejezése esetén kovetendo eljarast;

a kérviselés szabdlyait és a feleldsségkorlatozast;

részletes adatkezelési szabalyzatot, amely szabdlyozza a szolgéltatd minden

személyes adatkezelését, rogziti azok céljat, jogalapjat és a torlési hataridoket, a

megkeresésekrol szo0ld nyilvantartds vezetését, a megkeresések teljesitésekor

kovetendd eljarast;

az igazolasok kiadasa soran kovetett eljarast;

annak a leirdsat, hogy a szolgéltaté miként biztositja a szolgaltatasi szabalyzatban

eloirt folyamatos rendelkezésre allast;

annak a leirasat, hogy a szolgaltato

— milyen mddon felel meg az iizemeltetési ¢és hozzaférési biztonsagi
kovetelményeknek,

— milyen termékeket hasznal a szolgaltatds nyujtdsahoz, illetve ahhoz, hogy az
lizemeltetési és hozzaférési biztonsagi kovetelményeknek megfeleljen,

— miként kivanja az ilizemeltetés soran eldéforduld hibdkat, igy kiilondsen a
karbantartasi €s telepitési hibakat elkeriilni,

— az lizemeltetés ellendrzésé¢hez milyen eljarasokat alkalmaz;

annak a leirasat, hogy az informatikai rendszer felhasznaldinak milyen hozzaférési

jogosultsaggal kell rendelkeznilik ahhoz, hogy az informatikai rendszerben bizonyos

tevékenységeket elvégezhessenek;

a rendkiviili izemeltetési helyzet esetén kovetendo eljaras leirasat;

a bizalmi munkakorok nevesitését és leirasat;

a benyjto azonositasara szolgalo eljarast.
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4.2 Tajékoztatas

Kovetelmény: A szolgéltatonak a szerzddéskotést megelézden tajékoztatnia kell az
eléfizetdt a szolgaltatds felhaszndlasanak modjarol, biztonsagi fokarol, szolgaltatasi
szabalyzatar6l, a szerzddés feltételeirdl, valamint az alkalmazand6 adatvédelmi
szabalyokrol.

1. Tajékoztatast kell adni azon dokumentumforméatumokrél, amelyek vonatkozasaban
az archivalasi szolgaltatd vallalja az értelmezhetdség (olvashatosag) folyamatos
fenntartasat a szolgéltatasi szabalyzat szerint.

m. Tajékoztatast kell adni az eléfizeté azon kotelezettségérdl, amely szerint, ha az
érvényességi lanc nem tartalmazza az elektronikus dokumentumot, a szolgéltatasi
szerzOdésben meghatarozott 1dokozonként és esetekben koteles az elektronikus
dokumentumnak a Hatdsag altal kozzétett elfogadott kriptografiai algoritmus
alkalmazasaval képzett lenyomatat a szolgaltatd szamara fokozott biztonsagu vagy
mindsitett elektronikus aldirdsba foglalva atadni, valamint tajékoztatni kell e
kotelezettség elmulasztasanak kovetkezményeirdl.

n. Téjékoztatast kell adni az elektronikus aldirdsok hosszli tdva érvényesitéséhez
sziikséges informacidk korérél, valamint annak kovetkezményeirél, ha az
elektronikus aldirds hossz tavli érvényesitéséhez sziikséges informacidk nem
szerezhetdk be.

o. Tajékoztatast kell adni az archivalasi szolgaltatd személyes adatkezelésérdl, igy
kiilonosen a harmadik személyek szdmara kiilon torvény altal biztositott hozzaférés
lehetéségérdl, a megkeresésekkel kapcsolatos nyilvantartds vezetésérdl ¢és a
hozzaférés feltételeirdl, a szerzddés teljesitéséhez sziikséges adatok kezelésérol,
valamint — amennyiben az az eldfizetd vagy megbizottja személyes adatainak
kezelésével jar — a naplozas soran torténd személyes adatok kezelésérol.
Téjékoztatast kell adni az archivalasi szolgaltatd esetleges feleldsségkorlatozasarol.
Tajékoztatast kell adni az archivalasi 1d6 leteltét kovetd eljarasrendrdl €s az esetleges
szerzOdésszegés jogkdvetkezményeirdl.

r. Az ASZ-nek informaciobiztonsagi esemény bekdvetkeztekor az érintett adatok
tulajdonosait teljes korlien tajékoztatni kell az esemény bekovetkezésérdl és
hatasairol.

0o

4.3 Szolgaltatasi kovetelmények

4.3.1 Kotelezé szolgaltatasok
Az alabbi kovetelmények minden archivalasi szolgaltatora érvényesek.

4.3.1.1 Rendelkezésre dllas biztositisa

Kovetelmény: Az ASZ-nek elérhetévé kell tennie a dokumentumokat a feljogositott felek
szamara az alkalmazott jogszabalyoknak és szabdlyzatoknak, valamint az eléfizetdvel kotott
szerz6désnek megfelelden.
a. Hozzaférést kell adni az eldfizetonek, az adatgazdanak valamint a hozzaférének (a
dokumentum tulajdonosainak), és a torvény altal feljogositott hatosdgoknak.
b. Az archivalt adatot védeni kell a jogosulatlan torlés vagy megsemmisités ellen.

Kovetelmény: Az ASZ-nek biztositania kell, hogy az adatgazda meghatarozhassa az

archivalasi id6tartamot.
a. Biztositani kell az archivalasi idotartam megvaltoztatasanak lehet6ségét.
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b. Biztositani kell az archivalt adatra vonatkozo teljes érvényességi lanc adatgazda altal
meghatarozottaknak torténd atadasat.

4.3.1.2 Sértetlenség biztositisa

Kovetelmény: Az ASZ-nek biztositania kell az archivalt adat sértetlenségének megtartasat a
tarolas teljes idotartama alatt.
a. Az archivalt adatot védeni kell modositas ellen.

Kovetelmény: Az ASZ-nek biztositania kell, hogy a dokumentumokat tarol6 adathordoz6 az
idével szemben ellenall, illetve mikddtethetdsége garantalt.

a. Amennyiben lehetséges, olyan adathordozot és olvasét kell alkalmazni, amely a
megkovetelt teljes taroldsi idotartamban garantaltan ellenall az idonek. Amennyiben
miiszaki eloregedés vagy fizikai kopas miatt fennall a kockdzata annak, hogy az
adathordozd olvashatatlanna valik, akkor az olvashatosag fenntartdsa érdekében a
tartalmat megfeleld idok6zonként masik megfeleld adathordozora kell masolni.

4.3.1.3 Létezés bizonyitisa

Kovetelmény: Az ASZ-nek hitelt érdemld modon kell bizonyitania az archivalt adat egy
adott idépont utani 1étezését, illetve a beadas iddpontjanak tényét.
a. A létezés bizonyitasahoz mindsitett hitelesités szolgaltatd altal kiadott idobélyeget
kell elhelyezni az archivalt adaton.
b. Az iddébélyegen 1év6 elektronikus alairds érvényességét fenn kell tartani az
archivalas teljes id6tartama alatt.

4.3.1.4 Bizalmassag biztositdsa

Kovetelmény: Az ASZ-nek biztositania kell a kiillonb6zoé adatgazddk altal archivalasra
atadott adatok bizalmassagat.

a. A tarolas soran a kiilonb6zd tulajdonosu adatoknak fizikailag vagy logikailag el kell
kiiloniilnitik egymastol a bizalmassag fenntartasa érdekében.

b. Az elektronikus dokumentumok tartalmat az ASZ, vagy vele megbizasi vagy
munkaviszonyban, illetve munkavégzésre iranyuld egyéb jogviszonyban alld
személyek csak az adatgazda irasbeli engedélyével ismerhetik meg.

c. Az archivalt adatot védeni kell jogosulatlan hozzaférés ellen.

d. Amennyiben az ASZ tavoli hozzaférést biztosit a dokumentumokhoz, azt oly médon
kell megvalositani, hogy a sértetlenség és a bizalmassdg nem megbizhaté haldzat
alkalmazasa esetén is fennmaradjon.

4.3.1.5 Hitelesség és letagadhatatlansag biztositdsa

Kovetelmény: Az ASZ-nek biztositania kell az eredet hitelességének megdrzését, és a
felelosségvallalas érvényességének (letagadhatatlansaganak) fenntartdsat az elektronikusan
alairt adatok tartalmara vonatkozodan a tarolas teljes idotartama alatt.
a. A szolgaltatas csak olyan adat tekintetében nyujthat6, amit az adatgazda (beny;jtd)
legalabb egy fokozott biztonsagu vagy mindsitett elektronikus aldirassal latott el.
b. Az elektronikus alairds érvényessége ellendrizhetéségének fenn kell maradnia a
tarolas teljes idotartama alatt.
c. Ha az elektronikus alairds hosszl tavl érvényesitéséhez sziikséges informaciok nem
szerezhetOk be, vagy az elektronikus aldirds ellendrzése érvénytelen eredményt ad,
az ASZ koteles errdl a tényrdl az igénybe vevot haladéktalanul tdjékoztatni, illetve a
szolgaltatas nyujtasat el kell utasitania.
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d. Lenyomat formatumt adat esetén csak az alkalmazott lenyomat (hash) algoritmus
meggyengiiléséig biztosithato a szolgaltatas.

4.3.1.6 Archivalt adatok torlése:

Kovetelmény: Az ASZ-nek biztositania kell, hogy az arra jogosult fél megfelelden
hitelesitett kérésére az érvényességi lancot a rendszerébdl visszavonhatatlanul térolje.

a. A szolgaltatasi szerz6dés megsziinése vagy az adatgazda ilyen rendelkezése esetén
az archivélasi szolgaltatd koteles az érvényességi lancot visszadllithatatlan modon
tordlni informatikai rendszerébdl.

Az ASZ-nek eljardsokat kell meghataroznia az archivalasi iddtartam eltelte utan
foganatositando intézkedésekral.

4.3.1.7 Igazolasok kiaddsa

Kovetelmény: Az ASZ-nek igazolasokat kell kiadnia a feljogositott felek szdmara az
alkalmazott jogszabalyoknak, szabalyzatoknak és az eldfizetOkkel kotott szerzddéseknek
megfelelden.

a. Ha az ASZ az igazolast elektronikus Uton allitja ki, 0gy az elektronikus
dokumentumon mindsitett elektronikus aldirast kell elhelyeznie, valamint mindsitett
szolgéltatd 4altal kibocsatott idobélyegzdt elhelyeznie vagy elhelyeztetnie az
Informatikai ¢és Hirkozlési Minisztérium altal kidolgozott, a kozigazgatasban
alkalmazhat6 elektronikus aldirds formatumokra vonatkoz6 miiszaki specifikacioban
meghatérozott elektronikus aldiras formatumban.

b. Az igazolast harmadik személy szdmara is ki kell adni, amennyiben a kérelméhez
csatolja az adatgazda teljes bizonyito erejii maganokiratba foglalt meghatalmazasat.

4.3.2 Kiegészit6 szolgaltatasok

Az alébbi kovetelmények csak abban az esetben értelmezhetdek az archivalasi szolgaltatora,
amennyiben vallalja a kiegészitd szolgaltatds nyujtasat, valamint az archivalando adat
tekintetében a beado igényli.

4.3.2.1 Az archivdlt adat titkositott formaban valo taroldasanak biztositasa (titkositds)

Kovetelmény: A szolgaltatd biztositja, hogy a hozza részben vagy egészben titkositatlanul
benyujtott archivalt adatokat a befogadas utan titkositja és ilyen modon tarolja a bizalmassag
érdekében.

a. A szolgéltaté koteles biztositani megfeleld kriptografiai mechanizmusokat, azaz
megfeleld (megbizhatd ¢és helyesen megvalositott) titkositd algoritmust, megfeleld
kulecsméretet, biztonsdgos kulcseldallitdsi moddszert és kulcskezelési eljarasokat
koteles alkalmazni a szolgaltatas nyujtasa soran.

b. A szolgéaltatas csak lenyomat benyujtasa esetében nem értelmezhetd.

4.3.2.2 Ertelmezhetéség biztositisa

Kovetelmény: Az ASZ-nek a szolgaltatasi szabalyzatban fel kell tlintetnie, hogy mely
dokumentum formatumok folyamatos értelmezhetdségének a biztositasat vallalja.

a. Valamennyi meghatarozott dokumentum formatumra az értelmezhet6séghez
sziikséges kornyezetet (hardver, platform, megjelenité alkalmazas) a tarolas teljes
id6tartama alatt biztositani kell.

b. Egyértelmiien jelezni kell, ha az értelmezésre keriild dokumentum olyan rejtett vagy
aktiv kodot tartalmaz, ami a dokumentum megjelenitésében valtozast okozhat.
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c. Az ASZ-nek az értelmezhet6ség biztositasara atadott dokumentum formatumat meg
kell hataroznia, és amennyiben a forméatumot nem tdmogatja, el kell utasitani az
értelmezhetdség, vallalasat.

d. A szolgaltatdsi szabalyzatban meghatarozott elektronikus aldirds formatumok
értelmezhetdségét Az ASZ-nek biztositania kell.

4.3.2.3 Egyéb solgdltatis

Kovetelmény: Az ASZ csak olyan egyéb szolgéltatast vallalhat, amely nem sérti a kdtelezd
szolgaltatasok biztonsagat.
a. Egyéb szolgéltatas nyujtasa sordn az archivalt adatok bizalmassagat, sértetlenségét és
rendelkezésre allasat meg kell Orizni.

4.4 Legalabb fokozott biztonsagu elektronikus alairas kezelése

Kovetelmény: Az ASZ-nek biztositania kell az archivalt adaton elhelyezett fokozott
biztonsagl vagy mindsitett elektronikus alairas(ok) érvényességének ellendrizhetoségét a
letagadhatatlansdg megdérzésének teljes idétartama alatt.

a. Az elektronikus aldirds érvényességének megallapitasahoz sziikséges 0Osszes
informaciot (tantsitvanyok, a végtanusitvanyra vonatkozd visszavonasi informacio)
illetéleg az elektronikus aldirds adott idébeni létezését megbizhaté modon jelzd
adatot (idobélyeg) a befogadastol szamitott harom napon beliil be kell szerezni.

b. Amennyiben létezik megbizhatd informacié azon idépontrél, amikor az elektronikus
alairas mar 1étezett, akkor ezt kell az ellendrzés alapjaul tekinteni.

c. Az érvényesitd adatokat az archivalt adattal logikailag 6sszekotve kell tarolni.

d. Az elektronikus aldirds ellendrzést a CEN CWA 14171:2004 dokumentumban
meghatarozott médon kell elvégezni.

e. A nem végtanusitvanyra vonatkozé 0j visszavonasi informaciok meglétét naponta
ellendrizni kell, a megjelend 1) informaciot pedig archivalni kell.

f. Az archivilandé dokumentum beadasakor, illetve amennyiben a taroldsi idd
hosszabb, mint az alkalmazott kriptografiai algoritmusok erdsségének érvényességi
ideje, valamint hatdsagi hatarozatra kiegészitd eljarasokat kell alkalmazni az
elektronikus aldiras hitelességének biztositasa érdekében. A kiegészitd eljarasok
alkalmazéasanak idépontjat, hitelt érdemlé modon az archivalas teljes idotartama alatt
bizonyitani kell.

4.5 Az ASZ miikodésének megsziinése

Kovetelmény: A szolgéltatonak mitkddésének befejezése esetén az érvényességi lancot a
hitelesség ellendrizhetéségének megtartdsa mellett az adatgazdanak/eléfizetonek, illetve
mas, vele azonos szintli szolgaltatast nytjtd archivalas szolgaltatonak at kell adnia.

a. Az ASZ megfeleld idében (legalabb 60 nap) tajékoztatni koteles a megsziintetésrol a
Hatosagot, valamint az 6sszes olyan dokumentum tulajdonost és egyéb entitdsokat,
amelyekkel Az ASZ-nek szerz8dése vagy mas formaju, megalapozott kapcsolata
van.
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5 Az informaciobiztonsag iranyitasara vonatkozo kovetelmények

[Mindsitett]

Az ASZ-nek igazolnia kell, hogy Informéci6 biztonsag kezeld rendszere (ISMS Information
Security Management System) valamely altalanosan elismert szabvanynak megfelel. (Ilyen
szabvany példaul az MSZ ISO/IEC 27001:2006) .

[Nem mindositett]
Javasolt, hogy az ASZ rendelkezzen valamely altalanosan elismert informaciobiztonsagi
iranyitasi rendszerrel (pl: MSZ ISO/IEC 27001:2006 vagy hasonl6)

5.1 Kockazatelemzés

Az ASZ-nak rendszeres idOszakonként kockazatelemzést kell végeznie, hogy azonositsa,
szamszerusitse és szervezeti célok és kockazatelfogadasi kritériumok alapjan sorolja be a
relevans kockazatokat.
a. A szolgaltatasok nyujtasahoz hasznalt valamennyi elektronikus alairasi terméket a
kockéazatelemzés alapjan biztonsagi osztdlyokba kell sorolni, ¢és ezekrdl
nyilvantartast kell vezetni.

5.2 Az informaciobiztonsagi szabalyzat

Kovetelmény: Az ASZ vezetésének irdnymutatast és tamogatast kell nyujtania az
informaciobiztonsag, a mikodés kovetelményeinek, valamint a vonatkozo térvényeknek ¢€s
szabalyozasnak megfelelden.
a. FErvényben kell lennie egy informaécidbiztonsagi szabalyzatnak, és az ASZ-nek
érvényre kell juttatnia ennek ismeretét €s betartasat.

5.3 Az informaciobiztonsag szervezete

5.3.1 Belso szervezet

Kovetelmény: Az ASZ-nek iranyitasi keretrendszert kell 1étrehoznia, hogy kialakitsa és
szabalyozza az informaciobiztonsag bevezetését a szervezeten beliil.
a. Az MSZ ISO/IEC 17799:2006 6.1-es pontja szerinti intézkedéseket ajanlott
alkalmazni.

5.3.2 Kiilso felek

Kovetelmény: Az ASZ-nek fenn kell tartania a szervezet informéciobiztonsagat és azon
informaciofeldolgozéd eszkozeinek biztonsagat, amelyekhez kiilsé felek hozzaférnek,
amelyeken az informaci6 feldolgozasa, kozlése torténik a kiilsé felek felé, vagy amelyeket
azok kezelnek.

a. Megfeleld szerzodési kitételeket sziikséges érvényesiteni az ASZ ¢és az
alvéllalkozoénak bevont szervezet kozott, ami egyértelmiien meghatarozza az
alvallalkoz6 kotelességeit €s felelosségeit, lefedve az altalanos szabalyok altal nem
kezelt részleteket is.

b. Az MSZ ISO/IEC 17799:2006 6.2-es pontja szerinti intézkedéseket ajanlott
alkalmazni.
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5.4 Vagyontargyak kezelése

5.4.1 Felelosség a vagyontargyakért

Kovetelmény: Az ASZ-nek ki kell alakitania, és fenn kell tartania a vagyontargyai megfeleld
védelmét.
a. Az MSZ ISO/IEC 17799:2006 7.1-es pontja szerinti intézkedéseket ajanlott
alkalmazni.

5.4.2 Informacidosztalyozas

Kovetelmény: Az ASZ-nek biztositania kell az informaciok megfeleld szintli védelemét.

a. Minden magan aldiré kulcsot érzékeny adatként kell kezelni, és specidlis
intézkedésekkel kell védeni.

b. Minden archivélasra 4dtadott dokumentumot az ASZ bizalmas dokumentumaként kell
kezelni, és mint ilyet, csak az adatgazda altal adott feljogositasnak megfeleléen lehet
felfedni mas személyek szamara.

c. Az ASZ-nek leltart kell vezetnie 0Osszes informacios vagyontargyarol, és a
kockézatelemzéssel dsszhangban osztalyoznia kell azokat a védelmi kovetelmények
szerint.

d. Az MSZ ISO/IEC 17799:2006 7.2-es pontja szerinti intézkedéseket ajanlott
alkalmazni.

5.5 Az emberi eréforrasok biztonsaga

5.5.1 Az alkalmazas elott

Kovetelmény: Az ASZ-nek biztositania kell, hogy az alkalmazottak, alvallalkozok és
harmadik fél felhasznalok megértették a kotelezettségeiket, és alkalmasak arra a szerepkorre,
amelyre kivalasztottadk Oket, igy csokkentve a lopas, csalas vagy a lehetdségekkel vald
visszaélés kockazatat.

a. Bizalmi munkakoér varomanyosdval minden esetben vilagosan, irasban kell
ismertetni a feladatait és feleldsségeit, és ezeket neki irdsban kell elfogadnia.

b. Az ASZ munkatirsait a bizalmi munkakorokbe a szolgaltatd informatikai
rendszeréért altalanosan felelds vezetdnek kell hivatalosan kineveznie.

c. Az ASZ-nek nem szabad bizalmi szerepkorbe vagy vezetdi munkakorbe kineveznie
olyan személyt, akirdl ismert, hogy sulyos biincselekmények, vagy olyan egyéb
cselekmények miatt itélték el, amely befolyasolja az e munkakdrre valod
alkalmassagat.

d. A munkatarsaknak mindaddig nem szabad hozzéaférniiik a bizalmi funkcidokhoz, amig
a szlikséges ellendrzések le nem zarultak.

e. Az MSZ ISO/IEC 17799:2006 8.1-ben megadott intézkedéseket ajanlott alkalmazni.

5.5.2 Az alkalmazas alatt

Kovetelmény: Az ASZ-nek biztositania kell, hogy az alkalmazottak, alvallalkozok és
harmadik fél felhaszndlok tisztdban vannak az informacidbiztonsagi veszélyekkel és
problémakkal, a feleldsségeikkel és kotelezettségeikkel, tovabbd megfeleld felszerelésekkel
¢s ismeretekkel rendelkeznek ahhoz, hogy mindennapi munkéjuk folyaméan megfeleljenek a
szervezeti biztonsagi szabdlyzatoknak, és hozzdjaruljanak az emberi hibdk kockéazatanak
csokkentéséhez.

a. A vonatkozd torvényekkel és jogszabalyokkal Osszhangban, a bizalmi munkakdrt
betoltd személyzetet, beleértve az érintett vezetoket, megfeleléen el kell latni a
sziikséges ismeretekkel és felszereléssel, hogy helyesen €s biztonsdgosan végezzék a
munkajukat, és megfeleléen ¢és kell6 idoben ki kell képezni 6ket a munkakori
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feladataikra, ¢és ismertetni kell velilk a lehetséges helytelen cselekedeteik

kovetkezményeit.
b. Az MSZ ISO/IEC 17799:2006 8.2-ben megadott intézkedéseket ajanlott alkalmazni.

5.5.3 Az alkalmazas megsziinése vagy valtozasa

Kovetelmény: Az ASZ-nek biztositania kell, hogy az alkalmazottak, alvallalkozok és
harmadik fél felhasznalok rendezett médon hagyjak el a szervezetet, vagy valtoztassanak
alkalmazast.

a. A vonatkozd torvényekkel és jogszabalyokkal 6sszhangban, a bizalmi munkakdrt
betoltd személyzettel megfeleld6 modon kozolni kell a munkakapcesolat befejezddése
utani idészakra is vonatkoz6 titoktartdsi kotelességeiket, valamint az ezen
kotelességek be nem tartasanak lehetséges kovetkezményeit.

b. A kilépo alkalmazottaknak vissza kell adniuk minden vallalati felszerelési targyat, €s
minden jogosultsagukat vissza kell vonni,.

c. Az MSZ ISO/IEC 17799:2006 8.3-ben megadott intézkedéseket ajanlott alkalmazni.

5.6 Fizikai és kornyezeti biztonsag

5.6.1 Biztonsagos teriiletek

Kovetelmény: Az ASZ-nek meg kell akaddlyoznia a jogosulatlan fizikai hozzaférést, a
fizikai kornyezetben bekovetkezett karosodast, valamint a szervezet helyiségeit ¢s
informéacioit meg kell védenie a nem megengedett kiilsé hatdsoktol..
a. Az ASZ rendszereit biztonsagos korletekben kell elhelyezni, és az ilyen korletekbe
vald belépést a megfelelden feljogositott tisztviselokre kell korlatozni.
b. A belépés idOpontjat, a tartozkodas céljat, idotartamat, a kilépés idopontjat naplozni
kell.
c. AzMSZ ISO/IEC 17799:2006 9.1-ben megadott intézkedéseket ajanlott alkalmazni.

5.6.2 Berendezések biztonsaga

Kovetelmény: Az ASZ-nek meg kell akadalyoznia a berendezések elveszését, karosodasat,
ellopasat, a vagyontargyak veszélyeztetését €s a szervezet tevékenységének megszakitasat.

a. Megfeleld intézkedéseknek kell létezniiik az ASZ vagyontargyainak védelmére a
felszerelési targyakat ¢s informaciot érintd véletlen és szandékos karok, pl. lopas és
rongalas ellen, csakigy, mint a szolgaltatds megfeleld folyamatossaganak
biztositasara.

b. Az MSZ ISO/IEC 17799:2006 9.2-ben megadott intézkedéseket ajanlott alkalmazni.

5.7 Kommunikacio és iizemeltetés iranyitasa

5.7.1 Uzemeltetési eljarasok és felelosségek

Kovetelmény: Az ASZ-nek biztositania kell, hogy az informacio-feldolgozd eszkozok
tizemeltetése helyes és biztonsdgos legyen.
a. Vildgos és részletes eljarasokat kell definidlni az ASZ bizalmi munkakoreire,
amelyekben:
— pontos feleldsségek vannak megjelolve az ilizemeltetést és az informacio-
feldolgozo berendezések menedzsment;jét illetden,
— afeladatok megosztasa részletezve van.
b. Megfeleld fegyelmi szankcidkat kell alkalmazni azokkal a munkatéarsakkal szemben,
akik megsértik az ASZ szabélyzatait vagy eljarasait.
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[Mindésitett]

a. Az ASZ-nek elegendd szaml olyan munkatarsat kell alkalmaznia, akik olyan
szaktudas, tapasztalat ¢és képzettség birtokaban vannak, amelyek a felkinalt
szolgéltatdsokhoz sziikségesek, és a munkakdrhoz megfelelnek
A bizalmi munkakdrok: csak olyan személyek tolthetik be, akiknek a bizalmi
munkakor betoltéséhez sziikséges befolydsmentességét és szakértelmét a szolgaltato
erkolcsi bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel
igazolni tudja.

— Biztonsagi tisztviseld: Az archivalasi szolgaltatds biztonsagaért altalanosan
felelés személy.

— Rendszeradminisztrator: Az informatikai rendszer telepitését, konfiguralésat,
karbantartasat végzd személy.

— Rendszeriizemeltetd: Az informatikai rendszer folyamatos iizemeltetését,
mentését ¢s helyreallitasat végzo személy.

— Fliggetlen rendszervizsgdl6: Az archivalasi szolgaltatd naplozott, illetve
archivalt adatadllomanyat (ide nem értve a szolgéltatas nyujtdsa keretében
archivalasra atvett adatokat) vizsgalo, a szolgaltato altal a szabalyszerti miikodés
érdekében megvaldsitott kontroll intézkedések betartdsdnak ellendrzéséért, a
meglévo eljarasok folyamatos vizsgalataért és monitorozasaért felelds személy.

Ajanlott bizalmi munkakor:

— Archivalasi tisztviseld: az archivalt adatok kodolasat és dekoddolasat, valamint
az archivalt elektronikus alairdsok érvényességének folyamatos karbantartdsat és
az archivalt adatokkal kapcsolatos igazolasok kiadasat végzd, illetve ezen
tevékenységekért felelds személy,

[Nem minositett]

b. Az ASZ-nek elegend6 szamu olyan munkatarsat kell alkalmaznia, akik olyan
szaktudas, tapasztalat ¢és képzettség birtokdban vannak, amelyek a felkinalt
szolgaltatasokhoz sziikségesek, ¢s a munkakorhoz megfelelnek. Bizonyos, a rendszer
megbizhatd  {lizemelése  szempontjabol  kritikus  feladatkoroket — (bizalmi
munkakordket) indokolt megfeleld megbizhatosagi személyekre (bizalmi
tisztségviselokre) bizni. A bizalmi munkakorok kialakitasanal arra kell figyelemmel
lenni, hogy egy szerepkdr betoltdjének kezében ne egyesiilhessenek a rendszer
megbizhaté miikodése szempontjabol dsszeférhetetlen funkciok:

A bizalmi munkakorok: csak olyan személyek tolthetik be, akiknek a bizalmi

munkakor betoltéséhez sziikséges befolyasmentességét és szakértelmét a szolgaltato

erkolesi bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel

igazolni tudja. A bizalmi munkakorok lehetséges kialakitdsara példaként szolgélhat

az alabbi felosztas:

biztonsagi tisztviselo: az archivaldsi szolgéltatds biztonsagaért altalanosan
felelds személy,

rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat,
karbantartasat végzd személy,

rendszeriizemelteto: az informatikai rendszer folyamatos iizemeltetését,
mentését és helyreallitasat végzd személy,
archivalasi tisztviseld: Archivalasi tisztviseld: az archivalt adatok

kodolasat ¢és dekodolasat, valamint az archivalt
elektronikus aldirdsok érvényességének folyamatos
karbantartdsat és az archivalt adatokkal kapcsolatos
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5.7.2

igazolasok kiadasat végzo, illetve ezen
tevékenységekért felelds személy,

fiiggetlen rendszervizsgalé: az archivalasi szolgaltaté naplozott, illetve archivalt
adatallomanyait (ide nem értve a szolgéltatas nytjtasa
keretében archivalasra atvett adatokat) vizsgald, a
szolgéltatd altal a szabdlyszerli miikodés érdekében
megvalositott  kontroll intézkedések betartasanak
ellenérzéséért, a meglévd eljarasok folyamatos
vizsgélataért és monitorozasaért felelds személy,

Osszeférhetetlenségek:

— torekedni kell a bizalmi munkakorok teljes személyi elvalasztasara;

— a biztonsagi tisztviseld, vagy archivalasi tisztviseld nem tdltheti be a fliggetlen
rendszervizsgéaloi munkakort;

— mindsitett szolgéltatd esetén a rendszeradminisztrator nem toltheti be a
biztonsagi tisztviseld ¢és a fiiggetlen rendszervizsgaldi munkakort.

A szolgaltatbnak a szolgaltatdsok nyujtasdhoz haszndlt elektronikus alairési

termékeit elkiilonitetten kell kezelnie és miukodtetnie az egyéb tevékenységeihez

hasznalt termékektdl.

A biztonsagi eseményekbdl és lizemzavarbol szarmazo kart a legkisebbre kell

csOkkenteni az események jelentésével €s valaszeljarasok hasznalataval.

Az MSZ ISO/IEC 17799:2006 10.1-ben megadott intézkedéseket ajanlott

alkalmazni.

Harmadik fél (alvallalkozok, kozremiikodok) szolgaltatasnyujtasanak
iranyitasa

Kovetelmény: Az ASZ-nek be kell vezetnie, és fenn kell tartania az informéciobiztonsag és
szolgaltatasnytjtas megfeleld szintjét, 0sszhangban a harmadik fél szolgaltatasnyujtasi
megallapodésaival.

a.

b.

5.7.3

A harmadik felet igénybevevo szolgaltatonak ellendriznie kell, hogy a harmadik fél,
amely szamara bizalmi szolgaltatasokat nyujt, eleget tesz-e minden sziikséges
kotelezettségének.

MSZ ISO/IEC 17799:2006 10.2-ben megadott intézkedéseket ajanlott alkalmazni.

Rendszertervezés és elfogadasa

Kovetelmény: Az ASZ minimalizalja a rendszerhibak kockazatat.

a.

5.7.4

Az ASZ-nek elére meg kell terveznie a feldolgozd és tarold kapacitasat abbol a
célbol, hogy a tdle elvarhatd mértékben ki tudja elégiteni az eldre tervezhetd
esetleges feldolgozasi csucsiddszakokat, és hogy betartsa kotelezettségvallalasat a
kezelendé dokumentumok mennyiségét illetéen az elvart tarolasi idétartamban.

Az MSZ ISO/IEC 17799:2006 10.3-ban megadott intézkedéseket ajanlott
alkalmazni.

A szoban forgd kapacitastervezést a rendszer beruhdzasi koltségek, a jogi biintetd
intézkedések, a biztositasi kotvény arak és a jo hirnév megrendiilése mérlegelésével
kell végrehajtani.

Védelem a rosszindulatu és mobil kodok ellen

Kovetelmény: Az ASZ-nek biztositania kell a szoftverek és informaciok sértetlenségét.

a.

Az MSZ ISO/IEC 17799:2006 10.4-ben megadott intézkedéseket ajanlott
alkalmazni.
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5.7.5 Mentés

Kovetelmény: Az ASZ-nek biztositania kell az informaciok és az informacio-feldolgozé
berendezések sértetlenségét és rendelkezésre allasat.

a. Az ASZ mukodésének ujrakezdéséhez sziikséges rendszeradatokat olyan biztonsagos
helyre kell elmenteni és helyen kell tarolni, amely alkalmas arra, hogy az ASZ
rendkiviili események/katasztrofak esetén az tizemelést idében visszaallitsa.

b. A biztonsdgi mentési és helyredllitasi funkciokat az 5.7.1 szakaszban eldirt
megfeleld bizalmi szerepkorok altal kell megvaldsitani.

c. Megfeleléen kiépitett és felszerelt hattér-tarolé helyekrdl ajanlott gondoskodni,
illet6leg sziikség esetén a visszaallitasi terv 1épéseit kell alkalmazni.

d. A szoban forgd mentési rendszer méretezésénél mérlegre keriilhet a beruhdzési
koltség, a kapcsolodo biztositas koltsége, azok a birsagok és kotbérek, amelyek a
kivant dokumentumok bemutathatatlansaga esetén 1épnek életbe, és az a koltség is,
amely meg nem foghato értékekben testesiil meg, mint példaul a szervezet hirneve.

e. Az MSZ ISO/IEC 17799:2006 10.5-ben megadott intézkedéseket ajanlott
alkalmazni.

5.7.6 Haloézatbiztonsag kezelése

Kovetelmény: Az ASZ-nek biztositania kell a halozati informacidbiztonsagot és a tdmogatd
infrastruktara védelmét.

a. A héldézatokat védeni kell a dokumentumok kiaddsa és taroldsa tekintetében annak
biztositasara, hogy illetéktelen adat ne keriilhessen be a dokumentum kiadasi vagy
tarolasi folyamatba, és ne keriilhessen torlésre onnan, illetve semmilyen bizalmas
informéacio ne kertiljon felfedésre.

b. Az MSZ ISO/IEC 17799:2006 10.6-ban megadott intézkedéseket ajanlott
alkalmazni.

5.7.7 Adathordozok kezelése

Kovetelmény: Az ASZ-nek meg kell gatolnia az adathordozdk és a hordozott informaciok
jogosulatlan modositasat, eltavolitasat, hozzaférhetetlenné tételét vagy tonkretételét, illetve
az informaciok jogosulatlan felfedését, igy az iizleti tevékenység félbeszakadasat.

a. Az adathordozok védelmét érvényre kell juttatni azok teljes kezelési folyamata
soran, hogy biztositva legyen a tartalmuk sértetlensége ¢és bizalmassaga a
beszerzésiiktol/atadasuktol kezdédden a tarolasukon és telepitésiikon (ha van ilyen)
keresztiil egészen a leselejtezésiikig.

b. Az adathordozo-kezelési eljarasoknak védeniiik kell a hordozok elavulasa és
elhasznélodasa ellen, a feljegyzések koteles megdrzési idészakan beliil.

c. Az MSZ ISO/IEC 17799:2006 10.7-ben megadott intézkedéseket ajanlott
alkalmazni.

5.7.8 Informaciocsere

Kovetelmény: Az ASZ-nek biztositania kell a szervezeten beliili és barmely kiilsé entitassal
torténd informacid- és szoftvercsere biztonsagat.
a. Az MSZ ISO/IEC 17799:2006 10.8-ban megadott intézkedéseket ajanlott
alkalmazni.

5.7.9 Elektronikus kereskedelmi szolgaltatasok

Kovetelmény: Az ASZ-nek gondoskodnia kell az elektronikus kereskedelmi szolgaltatés
biztonsagardl és biztonsdgos hasznalatarol.
a. MSZ ISO/IEC 17799:2006 10.9-ben megadott intézkedéseket ajanlott alkalmazni.
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5.7.10 Figyelemmel kisérés (Monitoring)

Kovetelmény: Az ASZ-nek képesnek kell lennie a jogosulatlan informacio-feldolgozé
tevékenység felfedésére.

a. A napldzott adatallomany bejegyzéseit védeni kell a modositastol.

b. Az atvilagitasi naplokat figyelni kell, vagy rendszeresen at kell vizsgalni, hogy
azonositsak a rosszindulatu tevékenység bizonyitékait.

c. Az ASZ-nek olyan atvilagitasi eljarasokat kell alkalmaznia a rendszer lizemeltetése
alatt, amelyek biztositjadk, hogy az archivalasi szolgaltatasra vonatkoz6é minden
lényeges informacidét megfeleld hossziisagu ideig feljegyeznek, elsdsorban azért,
hogy jogi eljarasokhoz az archivalt dokumentum bizonyitékul szolgalhasson.

d. Folyamatos figyeld és riasztd segédeszkozoket kell biztositani, amelyek lehetdvé
teszik az ASZ szamara, hogy az erdforrasaihoz valé hozzaférésre iranyuld
mindenfajta jogosulatlan ¢és/vagy szabdlytalan kisérletet iddben érzékeljen,
feljegyezzen, és arra reagaljon.

e. Az MSZ ISO/IEC 17799:2006 10.10-ben megadott intézkedéseket ajanlott
alkalmazni.

5.8 Hozzaférés-ellenorzés

5.8.1 Miikodési kovetelmények a hozzaférés-ellenérzéshez

Kovetelmény: Az ASZ-nek szabélyoznia kell az informacidhoz val6 hozzaférést.
a. Az MSZ ISO/IEC 17799:2006 11.1-ben megadott intézkedéseket ajanlott
alkalmazni.

5.8.2 A felhasznalo hozzaférésének kezelése

Kovetelmény: Az ASZ-nek biztositania kell az informécids rendszerhez vald jogosult
felhasznaloi hozzaférést, illetve meg kell gatolnia a jogosulatlan hozzaférést.

a. Az informatikai rendszer minden felhaszndldjdnak és az adminisztrativ folyamatok
minden szerepldjének személy szerint azonositottnak kell lennie.

b. Az archivalasi szolgaltatds a felek megallapodasa alapjan oly mddon is nyujthato,
hogy az adatgazda nem bocsatja a szolgaltatd rendelkezésére személyazonositd
adatait.

c. Az MSZ ISO/IEC 17799:2006 11.2-ben megadott intézkedéseket ajanlott
alkalmazni.

5.8.3 Jogosulatlan hozzaférés megakadalyozasa

Kovetelmény: Az ASZ-nek meg kell akadalyoznia a jogosulatlan felhasznaloi hozzéaférést,
az informacio és informacioé-feldolgozo eszk6zok veszélyeztetését vagy lopasat.

a. A kiils6 és belsd jogosult felhasznalokkal irasban kozolni kell a feleldsségiiket és az
egyiittmiikodésiik sziikségességét a jogosulatlan hozzaférések meggatolasanak
céljabol. Ahol ez alkalmazhato, érvényre kell juttatni az ,,Ures asztal, iires képernyd”
szabalyt.

b. Az MSZ ISO/IEC 17799:2006 11.3-ban megadott intézkedéseket ajanlott
alkalmazni.

5.8.4 Halozati hozzaférés ellenorzése

Kovetelmény: Az ASZ-nek meg kell akadéalyoznia a haldzati szolgaltatasokhoz vald
jogosulatlan hozzaférést.
a. Az MSZ ISO/IEC 17799:2006 11.4-ben megadott intézkedéseket ajanlott
alkalmazni.
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5.8.5 Az operacios rendszerhez valo hozzaférés ellendrzése

Kovetelmény: Az ASZ-nek meg kell akaddlyoznia az operacidos rendszerekhez vald
jogosulatlan hozzaférést.
a. A napldkat megfelelden kell védeni és atvizsgalni.
b. Az MSZ ISO/IEC 17799:2006 11.5-ben megadott intézkedéseket ajanlott
alkalmazni.

5.8.6 Az alkalmazas- és informacio-hozzaférés ellenorzése

Kovetelmény: Az ASZ-nek meg kell akadalyoznia az alkalmazasi rendszerekben &rzott
informacidhoz val6 jogosulatlan hozzaférést
a. Az ASZ-nek biztositania kell, hogy a hozzaférés-ellendrzési szabélyzattal
Osszhangban korlatozza az informacidokhoz €s alkalmazési rendszer funkcidihoz vald
hozzaférést, és hogy az ASZ rendszere elegendd szamitogépes biztonsagi ellendrzést
nyujt a szabdlyzatdban azonositott bizalmi szerepkorok —szétvalasztasahoz.
Kiilonésen a rendszer segédprogramjainak haszndlatat kell korlatozni és ellendrizni.
A hozzaférést korlatozni kell, csak annyi hozzaférést engedve az eréforrasokhoz,
amennyi az adott felhasznalonak kijelolt szerepkor(6k) betoltéséhez sziikséges.
b. Az MSZ ISO/IEC 17799:2006 11.6.1-ben megadott intézkedéseket ajanlott
megvalositani a tarolast illetden.
c. Az MSZ ISO/IEC 17799:2006 11.6.2-ben megadott intézkedéseket ajanlott
megvalositani az aldirasi kulcsokkal kapcsolatban.

5.8.7 Mobil szamitogép hasznalata és tavmunka

Kovetelmény: Az ASZ-nek gondoskodnia kell az informaciobiztonsagrol mobil
szamitastechnikai és tavmunka végzéséhez hasznalt berendezések esetén.
a. Az MSZ ISO/IEC 17799:2006 11.7-ben megadott intézkedéseket ajanlott
alkalmazni.

5.9 Informacios rendszerek beszerzése, fejlesztése és karbantartasa

5.9.1 Informacios rendszerek biztonsagi kovetelményei

Kovetelmény: Az ASZ-nek biztositania kell, hogy az informacios rendszerek szerves része
legyen a biztonsag.

a. Az implementaciés hibdkat ajanlott olyan szoftverek és hardverek hasznalataval
csokkenteni, amelyeket egy nemzetkozileg elfogadott biztonsagi kovetelmény-
rendszer szerint értékeltek és mindsitettek (CC, ITSEC, FIPS).

b. Az ASZ-nek olyan megbizhat6 rendszereket és termékeket kell hasznalnia, amelyek
modositas ellen védettek.

c. A biztonsagi kovetelményeket elemezni kell mindenfajta, az ASZ altal vagy az ASZ
nevében vallalt rendszerfejlesztési projekt tervezési ¢€s kovetelmény-eldirasi
szakaszaban, biztositva, hogy a biztonsag beépiiljon az informatikai rendszerekbe.

d. Az MSZ ISO/IEC 17799:2006 12.1-ben megadott intézkedéseket ajanlott
alkalmazni.

5.9.2 Helyes informaciofeldolgozas az alkalmazasokban

Kovetelmény: Az ASZ-nek intézkedéseket kell tennie az alkalmazasokban 1év0 informacid
sériilésének, elvesztésének, jogosulatlan modositasainak vagy az ezekkel valo visszaélések
meggatolasa érdekében.
a. Az MSZ ISO/IEC 17799:2006 12.2-ben megadott intézkedéseket ajanlott
alkalmazni.
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5.9.3 Kriptografiai intézkedések

Kovetelmény: Az ASZ-nek az informacidé bizalmassagat, hitelességét és sértetlenségét
védenie kell kriptografiai eszkozokkel.

a. Az ASZ koteles rendszeresen feliilvizsgalni a biztonsagosnak elfogadott,
elektronikus aldirassal kapcsolatos kriptografiai algoritmusok és paraméterek listajat,
ehhez figyelembe kell vegye a Hatosag hatarozatait, illetve mas mértékado testiiletek
allasfoglalésait.

b. Amennyiben az ASZ az ,archivalt adat titkositott formaban vald tarolasanak
biztositdsa” kiegészitd szolgaltatast is nyUjta, az alkalmazott titkositd algoritmusok,
kulcsméretek, kulcseldallitasi modszerek, kulcskezelési eljarasok megfeleldségérol
(megbizhat6sagarol, s ezek megvaldsitasanak helyességérél) a nemzetkozi
kriptografiai szakmai elvardsokon alapuld szakértéi véleményt vagy tanusitd
szervezet altal kiadott igazolast kell beszereznie.

c. Az MSZ ISO/IEC 17799:2006 12.3-ban megadott intézkedéseket ajanlott
alkalmazni.

5.9.4 A rendszerallomanyok biztonsaga

Kovetelmény: Az ASZ-nek biztositania kell a rendszerallomanyok biztonsagat.
a. Az MSZ ISO/IEC 17799:2006 12.4-ben megadott intézkedéseket ajanlott
alkalmazni.

5.9.5 Biztonsag a fejlesztés és tamogato folyamatokban

Kovetelmény: Az ASZ-nek fenn kell tartania az alkalmazasi rendszer szoftverének és
informécioinak biztonsagat.
a. Az alkalmazasokat jol definiadlt biztonsagi eljardsoknak megfelelden kell
kifejleszteni, tesztelni és tizembe helyezni.
b. Létezzenek valtoztatas-ellendrzési eljardsok mindenfajta, miikodéshez sziikséges
rendszer komponens 1) kiaddsaira, modositasaira és gyors javitasaira.
c. Az MSZ ISO/IEC 17799:2006 12.5-ben megadott intézkedéseket ajanlott
alkalmazni.

5.9.6 Miiszaki sebezhetoség kezelése

Kovetelmény: Az ASZ-nek intézkedéseket kell tennie a nyilvdnossagra hozott miiszaki
sebezhetdségek kiaknazasabol szarmazé kockazatok csokkentése érdekében.
a. Az MSZ ISO/IEC 17799:2006 12.6-ban megadott intézkedéseket ajanlott
alkalmazni.

5.10 Az informaciobiztonsagi incidensek kezelése

5.10.1 Az informaciobiztonsagi események és gyenge pontok jelentése

Kovetelmény: Az ASZ-nek biztositania kell az informacids rendszerekhez kapcsolddd
informaciobiztonsagi események ¢és gyenge pontok felismerésének olyan modjat, ami
lehetdvé teszi a helyesbitd tevékenységek idében valdo megtételét.

a. Az ASZ-nek idében és egyeztetett modon kell cselekednie, hogy gyorsan valaszoljon
az eseményekre, ¢és korlatozza a biztonsdg megsértésének hatasat. Minden eseményt
jelenteni kell a biztonsagi tisztviselonek az eléfordulast kovetd legréovidebb idon
beliil.

b. Az MSZ ISO/IEC 17799:2006 13.1-ben megadott intézkedéseket ajanlott
alkalmazni.
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5.10.2 Az informaciobiztonsagi incidensek és fejlesztések kezelése

Kovetelmény: Az ASZ-nek biztositania kell, hogy konzisztens €s hatékony megoldasokat
alkalmaz az informacidbiztonséagi incidensek kezelésére.
a. Az MSZ ISO/IEC 17799:2006 13.2-ben megadott intézkedéseket ajanlott
alkalmazni.

5.11 Miukodés folytonossag iranyitasa

5.11.1 A miikodés folytonossag iranyitasanak informaciobiztonsagi szempontjai

Kovetelmény: Az ASZ-nek intézkedéseket kell tennie az informécids rendszerek jelentds
hibaibol vagy 6sszeomlasabol szarmazo, iizleti tevékenységek félbeszakadasat eredményezo
rendkiviili események elhéritasa és a kritikus fontossagu lzleti folyamatok megvédése
érdekében, valamint biztositania kell az idében torténd visszaallitast.

a. Az ASZ-nek olyan folytonossagi tervet kell meghataroznia és fenntartania, amelynek
végrehajtasat katasztrofa esetén rendelik el.

b. [Mindsitett] Biztositani kell, hogy az 6rzésében 1év0 érvényességi lanc, illetve az
igazolasok jogosultak kérésére torténd kiaddsa szolgaltatds eseti kiesésének
id6tartama nem haladhatja meg a harom napot.

b. [Nem mindsitett] Az ASZ a szolgaltatasra irdnyad6 szabalyzataiban hatarozza meg,
hogy az 6rzésében 1évo érvényességi lanc, illetve az igazolasok jogosultak kérésére
torténd kiadasa szolgaltatas eseti kiesésének id6tartama legfeljebb mennyi lehet.

c. Az archivalasi szolgaltatd tevékenységébdl csak az adatok meglrzésre atvételét
szlineteltetheti.

d. Az MSZ ISO/IEC 17799:2006 14.1-ben megadott intézkedéseket ajanlott
alkalmazni.

5.12 Megfeleloség

5.12.1 Megfelelések a jogi kovetelményeknek

Kovetelmény: Az ASZ-nek intézkedéseket kell tennie barmely jogszabaly, szabalyozo, vagy
szerz6désben meghatarozott  kotelezettség és  barmely  biztonsagi  kovetelmény
megszegésének elkeriilése érdekében.

a. A szolgaltatasi szerzodést oly modon kell megkotni, hogy a szerzédés tartalma az
elektronikus dokumentumokban szereplé személyes adatok vonatkozasaban
kielégitse a személyes adatok védelmérdl szolo torvény altal az adatfeldolgozas
vonatkozasdban meghatarozott feltételeket.

b. Az MSZ ISO/IEC 17799:2006 15.1-ben megadott intézkedéseket ajanlott
alkalmazni.

5.12.2 A biztonsagi szabalyzatoknak és szabvanyoknak valé megfelelés és miiszaki
megfelelés
Kovetelmény: Az ASZ-nek biztositania kell a rendszerek megfelelését a szervezeti
biztonsagi szabalyzatoknak és szabvanyoknak.
a. A biztonsagi szabalyzatoknak val6é megfelelésnek teljesiilnie kell.
b. Az MSZ ISO/IEC 17799:2006 15.2-ben megadott intézkedéseket ajanlott
alkalmazni.
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5.12.3 Az informacios rendszerek auditalasi szempontjai
Kovetelmény: Az ASZ-nek intézkedéseket kell tennie a rendszeraudit folyamat
hatékonysadganak maximalizaldsa és a beldle szdrmazo, illetve a rendszeraudit folyamatot
hatranyosan befolyasol6 zavaras legkisebb mértékiire szoritasa érdekében.
a. Léteznie kell egy megfeleld audit eljarasnak még akkor is, ha erre vonatkozdan
nincsen specialis jogi kdvetelmény.
b. Az MSZ ISO/IEC 17799:2006 15.3-ban megadott intézkedéseket ajanlott
alkalmazni.
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6 Megfeleloségi kovetelmények

Az ASZ-nek be kell mutatnia, hogy:
a. eleget tesz a 3.1 fejezetben definialt kotelezettségeinek;
b. megvaldsitott olyan évintézkedéseket, amelyek megfelelnek a kovetelményeknek,
beleértve azokat, amelyek a jelen dokumentumnak megfeleléen az ASZ 4ltal nyujtott
szolgéaltatasokra vonatkoznak.

Megjegyzés: Ez megvaldsithato példaul egy elektronikus alairas szolgaltatasi szakértd olyan
szakértdi véleményével, melyet alatdmasztanak tandsitd szervezetek altal kiadott igazolasok,
részben az MSZ ISO/IEC 27001:2006-tal vald 6sszhangrol, részben a miiszaki biztonsagi
kovetelményeknek valdé megfelelésrol..
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7 Hivatkozasok

2001. évi XXXV. torvény az elektronikus aldirasrol

45/2005. (ITI. 11.) Korm. rendelet a Nemzeti Hirk6zlési Hatosagnak az elektronikus
aldirassal kapcsolatos feladat- ¢és hatdskorérdl, valamint eljarasanak részletes
szabalyairol

3/2005. (III. 18.) IHM rendelet - az elektronikus aldirassal kapcsolatos
szolgéltatasokra és ezek szolgaltatdira vonatkoz6 részletes kdvetelményekrol
114/2007. (XII. 29.) GKM rendelet — a digitalis archivalas szabalyairol

Az Informatikai és Hirk6zlési Minisztérium ajanldsa a kozigazgatasban alkalmazhato
CWA 15579 E-invoices and digital signatures

CWA 15580 Storage of Electronic Invoices

CWA 14171:2004 General guidelines for electronic signature verification

ETSI TS 101 456 Policy requirements for certification authorities issuing qualified
certificates

ETSI TS 102 042 Policy requirements for certification authorities issuing public key
certificates

ETSI TS 102 573 (V0.0.5, 2007-05) Policy requirements for trust service providers
signing and/or storing data relevant for accounting

RFC draft: Long-Term Archive Service Requirements

MSZ ISO/IEC 17799:2006 Az informacidbiztonsag irdnyitasi gyakorlatanak
kézikonyve

MSZ ISO/IEC 27001:2006 Az informéciobiztonsag iranyitasi rendszerei.

Ajanlas elektronikus archivalasi szolgaltatasok nyujtdsdhoz felhasznalt megbizhat6
rendszerekre vonatkozd biztonsagi kovetelményekre (NHH)
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8 Roviditések

CEN | Comité Européen de Normalisation Eurépai Szabvanyligyi Bizottsag

CWA | CEN Workshop Agreement CEN munkacsoport megallapodés

ETSI | European Telecommunication Telekommunikéciés Szabvanyok Europai
Standards Institute Intézete

ISO International Organization for Nemzetkdzi Szabvanyligyi Szervezet
Standardization

RFC | Request for Comment felhivas véleményezésre

ASZ archivalasi szolgaltatd
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