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Ajanlas elektronikus archivalasi szolgaltatasok nyujtasahoz felhasznalt megbizhato rendszerekre vonatkozo
biztonsagi kovetelményekre

1 Bevezetés

Az elektronikus alairas felhasznalasaval végzett elektronikus archivalasi szolgéltatasok
megbizhaté miikodésének kialakitdsara és a megfeleldség ellendrzésére két ajanlast jelentd
kovetelményrendszer keriilt kidolgozésra. Jelen dokumentum a megbizhaté rendszerek
miiszaki kovetelményeit tartalmazza, s Osszhangban 4ll a masik kdvetelményrendszerrel
[D1], mely az archivaldsi szolgaltatok mikodésére (eljarasrendjére, szabalyzataira)
vonatkozik. A két kdvetelményrendszer teljesitésével lehetdvé valik az elektronikus alairdsrol
sz0l6 2001. évi XXXV. torvény ([eat]) szerinti archivaldsi szolgaltatdk megbizhatd
miuikodésének kialakitasa és a megfeleldség ellendrizhetdsége.

A jelen kovetelményrendszer célkozonsége az elektronikus aldiras felhasznalasaval
megvaldsitott elektronikus archivalasi szolgaltatasok tervezdi, megvalositdi €és mikodtetoi,
valamint a szolgaltatasok megfeleldségének vizsgalatat végzd szakértdk és a Nemzeti
Hirkozlési Hatosag (tovabbiakban: Hatdsag) munkatarsai. Fel kell hivni a figyelmet arra,
hogy bar a jelen kdvetelményrendszer a kidolgozasakor hatdlyban 1év6 jogszabalyokat
figyelembe véve késziilt, azonban egy adott szolgéltatas megfeleloségének megitélésénél a
mindenkor hatalyos jogszabalyi kovetelményeket, valamint a szolgaltatdsra vonatkozd mas
kotelezo eldirasokat kell figyelembe venni. A jelen kdvetelményrendszer kotelezd erdvel nem
bir, célja csupan annyi, hogy az irdnyado6 eldirasok teljesitéséhez segitséget nytjtson. Més, az
eldirasokat teljesité megoldasok természetesen szintén megfelelének mindsiilnek.

Jelenleg nincs olyan nemzetkozileg altalanosan elfogadott kdvetelményrendszer, mely jelen
dokumentum meghatarozo forrasa lehetne. Ugyanakkor szdmos nemzeti és nemzetkdzi
projekt, valamint tobb szabvanyositasi tevékenység foglalkozik a kérdéskor kiilonbozo
aspektusaival. Ezek egy része (rész)eredményekkel lezarult, mas része kiillonbozo késziiltségi
szinteken allo tervezetek formajaban megismerhetd. Jelen kovetelményrendszer egy részletes
témafeldolgozason alapul, mely hasznositotta a nemzetkdzi tapasztalatokat, egytttal
figyelembe veszi a hazai jogszabalyi kornyezetet is.

A kovetelményrendszer felépitése a kovetkezo:

A 2. fejezet attekintést ad az archivalasi szolgaltatok megbizhatd rendszereirdl, (kotelezo és
valaszthatd) szolgaltatasairol, a szolgaltatas logikai felépitésérdl, valamint a lehetséges
biztonsagi szintekrdl.

A 3. fejezet az archivalési szolgaltatds funkcionalis modellezését adja meg, az [ISOI]
nemzetk6zi szabvany altal meghatarozott nyilt archiv informaciés rendszerekre vonatkozd
altalanos referencia modellen alapulva, egyuttal figyelembe véve a hazai jogszabalyi
elvardsokbol adodo specidlis elvarasokat is, elsdsorban az elektronikus aldiras kotelezd
felhasznéldséaval és a torlés funkcid kotelezd megvaldsitasaval kapcsolatban. A funkcionalis
modell csak szemléltetési célokat szolgal, a késébb meghatarozott kdvetelmények megértését
segiti, s egy lehetséges megvaldsitasi iranyt mutat be.

A 4. fejezet az archivalasi szolgaltatbk megbizhaté rendszereire vonatkozd biztonsagi
kovetelményeket hatarozza meg, kiilon alfejezetekben az altalanos (minden megbizhatd
rendszerre vonatkoz6), majd az egyes szolgaltatasokra vonatkozo elvarasokat.

Az 5. fejezet a megfeleldségi kovetelményeket foglalja 6ssze.

Végiil a 6. fejezet a hivatkozott forrasokat, a 7. fejezet pedig a kovetelményrendszerben
hasznalt roviditések jelentését adja meg.
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2 Attekintés

2.1 Archivalasi szolgaltatok megbizhato rendszerei

Jelen kovetelményrendszer az elektronikus aldirasrol sz616 2001. évi XXXV. térvény ([eat])
szerinti elektronikus archivalasi szolgaltatas nyujtasahoz hasznalt megbizhaté rendszerekre
vonatkozik.

A kovetelményrendszer elsdsorban az archivalasi szolgaltatok megbizhaté rendszereinek
tervezOi, megvalositoi, mikodtetdi ¢és értékeldi szdmara késziilt, de barki madés is
alkalmazhatja, aki megbizhatdé rendszerekkel foglalkozik, és eleget kivan tenni ezen
dokumentum eldirdsainak. E dokumentum attekintést ad egy kiilonb6z6 szolgaltatasokat
nyujté archivalasi szolgéltatd rendszerérél. A szolgaltatasok némelyike kotelezd, ezeket
alapszolgaltatasoknak nevezik, mig mas szolgéltatasok szabadon valaszthatéak, ezek az
ugynevezett kiegészitd szolgaltatasok.

Egy megbizhat6 rendszer (MR) szamos alrendszert tartalmazhat, melyek mindegyike egyedi
archivalasi szolgaltatasokat nyujthat (az 1. abran ezeket MR, MR, és MR, jeloli).

Minden archivalasi szolgéltat6 megbizhatd rendszerének meg kell felelnie az
alapszolgaltatdsokra vonatkozd, jelen dokumentumban eldirt minimalis biztonsagi
elvarasoknak. Amennyiben egy archivalasi szolgéltato az alapszolgaltatisok mellett
kiegészitd szolgaltatast is nyujt, akkor az daltala miikddtetett megbizhatd rendszernek
teljesitenie kell az adott kiegészitd szolgaltatdsra vonatkozd, jelen dokumentumban
meghatarozott minimalis biztonsagi elvarasokat is.

Természetesen az archivalési szolgaltatd olyan egyéb szolgaltatasokat is nyujthat, melyekre
vonatkozoan jelen dokumentum nem tartalmaz eldirasokat.

A 4.1 alfejezet néhéany, az 6sszes szolgaltatast érintd altalanos biztonsagi kdovetelményt rogzit.
Ezek kotelezOek, és valamennyi szolgaltatasra vonatkoznak.

A 4.2 alfejezet a kotelezd (alap) és a valaszthatd (kiegészitd) szolgaltatasokra vonatkozo
biztonsagi kovetelményeket hatdrozza meg. Ezeket az alabbi csoportositasban vizsgalja:

e befogadassal kapcsolatos funkciocsoport,

e megdrzéssel kapcsolatos funkcidesoport,

e kibocsatassal kapcsolatos funkciocsoport.

A fentieket 0sszefoglalva minden megbizhat6 rendszernek meg kell felelnie a 4.1. alfejezet
altalanos, valamint a 4.2. alfejezet alapszolgaltatasokra vonatkoz6 biztonsagi
kovetelményeinek. Ezen kiviil az opciondlisan felvallalt szolgéltatdsokra a 4.2. alfejezet
megfeleld (kiegészitd jellegében kiilon jelzett) biztonsagi kovetelményeit is teljesiteni kell.

Jelen dokumentum kovetelményeinek meghatarozasakor az Ajdnlds eljardsrendi
kovetelményekre elektronikus aldirds felhasznalasaval végzett elektronikus archivalasi
szolgaltatasok szolgaltatoi szamara cimli dokumentumot [D1] irdnyadonak tekintettiik.
Ennek alapjan a [D1] dokumentum eljarasrendi kovetelményeinek teljesitéséhez a jelen
dokumentumnak megfeleld megbizhaté rendszerek esetén az azokat haszndld archivalasi
szolgaltatoknak csak minimalis konfiguralasrol kell gondoskodniuk.

Az 1. abra a két kovetelményrendszer kozotti kapcsolatot szemléleti.
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eljarasrendi kovetelmények

([D1] dokumentum)

Kovetelmények|el6irasa

é L MR,
s
s Iranyitas,
miiszaki kovetelmények S MR, miikodtetés,
(jelen dokumentum) s stb.
E‘ \ MRI‘I
o
Archivalasi szolgaltato

1. abra: A miiszaki és az eljarasrendi kovetelmények kozotti Osszefliggés

2.2 Az archivdldsi szolgaltatok szolgadltatasai

2.2.1 Az archivalasi szolgaltatas igénybevevoi

Eléfizet6: Az a természetes vagy jogi személy, aki archivalasi szerzédést kot a szolgaltatdval
¢s az archivalasra atadott adatok tulajdonosa.

Benyujté (adatgazda): Az el6fizetd altal meghatirozott szerepkort betdltd természetes
személy, aki:
e az archivalasi szolgéltatonak adatot archivalasra benyjt,
e az altala benyujtott adat tekintetében
— archivalasi id6t valtoztat,
— teljes jogu hozzaférd,
— tovabbi hozzaférd szamara jogosultsagot ad.
Hozzaféro: A benyujto (adatgazda) rendelkezése szerint archivalt adatot kikér, igazolast kér,
feldolgoztat, értelmeztet vagy egyéb meghatarozott tevékenységet végeztet.

2.2.2 A funkciok csoportositasa

Egy archivalasi szolgaltatonak (s igy megbizhatd rendszerének is) a kovetkezd funkciokat
(funkcidcsoportokat) kell biztositania. Az egyes funkcidk felsorolasanal feltiintetésre keriil,
hogy azokat minden archivalasi szolgaltatdé koteles-e biztositani (kételezo), vagy az adott
funkcid biztositasa a szolgaltato vallalasatol, illetve az eldfizetdvel kotott megallapodasatol
fliigg (valaszthato) :

e Befogadassal kapcsolatos funkciok (Befogadas funkciocsoport)

o Megodrzéssel kapesolatos funkciok (Megdrzés funkcidcsoport)

e Kibocsatassal kapcsolatos funkciok (Kibocséatas funkcidcsoport)

Befogadas funkciocsoport: Az archivalasi szolgéltato altal a benyujtok szdmara biztositott
kozvetlen funkciok a benyujtott informaciok befogadasaval kapcsolatosan.

A befogadas funkcidcsoport funkcioi az alabbiak:
e A benyujté azonositasa €s jogosultsaganak ellenérzése — kotelezo
e Az archivalasra benyujtott informacidk fogadasa — kdtelezo
e Az archivalasra benyujtott informaciok ellendrzése — kotelezé
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e A megdrzési idétartam kezelése, befejezése — kotelezo
e Az archivalassal kapcsolatosan benyujtott informaciok visszaigazolasa — kételezo
e A hozzaférési jogosultsagok kezelése — kotelezo

Megorzés funkcidcsoport: Az archivalasi szolgaltatd lényegi funkcioi a befogadott
informaciok folyamatos védelmére és megdrzésére.

A mego6rzés funkcidcsoport funkcioi az alabbiak:

e Az archivalt elektronikus adatok rendelkezésre allasdnak megdrzése — kotelezo
Az archivalt elektronikus adatok sértetlenségének megdrzése — kotelezo
Az archivalt elektronikus adatok bizalmassaganak megorzése — kéotelezo
Az archivalt elektronikus adatok titkositott formaban torténd megdrzése — valaszthato
Az archivalt elektronikus adatok hitelességének ¢és letagadhatatlansagdnak megdrzése
— kotelezo
Az archivalt elektronikus adatok értelmezhetdségének a fenntartasa — valaszthato

e Az archivalt informaciok torlése az archivalasra vonatkozo szolgéltatasi szerzodés

szerinti esetekben — kdtelezo

A meg0rzési funkcidk a benytjtok és a hozzaférdk szamara nem lathatok, ugyanakkor ezek
alapozzak meg a szamukra biztositott szolgaltatasokat.

Kibocsatas funkcidcsoport: Az archivalasi szolgaltatd hozzafér6k szamdara biztositott
kozvetlen funkcidoi az archivalt adatokhoz vald hozzaférés biztositasara és ennek
ellen6rzésére.

A kibocsatas funkciocsoport funkcioi az alabbiak:
e A hozzaféré azonositasa és jogosultsaganak ellendrzése — kotelezo
e Az archivalt adat kiadésa a jogosult hozzaférének (Adatkérés teljesitése) —kotelezo
e Igazolasok kiadasa az archivalt adatokra (Igazolés kérések teljesitése) — kotelezo
e Az archivalt adat és igazolas ataddsa mas archivalési szolgaltatonak (A szolgaltatés
befejezés eldkészitése) — kotelezo

2.2.3 Az archivalando adatok csoportositasa

A benyujto kiilonbozd tartalmu és formatumu adatot nyujthat be archivalasra, melyek érintik
az igénybe vehetd szolgaltatdsok korét. Az alabbi harom csoport kiilonboztethetd meg:

e Bitfolyam: Az archivalasi szolgaltatd szdmara értelmezhetetlen bitsorozat.
Bitfolyamra példdk a titkositott, tomoritett allomdnyok, illetve az archivalasi
szolgaltato altal (értelmezhetdéség szempontjabdl) nem tamogatott formatumu
allomanyok.

e Lenyomat: Olyan specialis bitfolyam, amely az archivaldsi szabalyzatban
meghatdrozott hash fiiggvény felhasznalasaval egy dokumentumbol késziilt.
Lenyomatra példa egy tetszéleges allomanybol SHA-512 hash fliggvénnyel készitett
64 bajt.

e Dokumentum: Olyan specidlis bitfolyam, amelynek a formatuma megfelel azon
dokumentum formatumok egyikének, amelynek az értelmezhetdségét az archivalasi
szolgaltato (kiegészitd szolgaltatasként) felvallalhatja. Dokumentumra példak: rtf, txt,
xml formatumu allomanyok.

Alkalmazasi megjegyzés: Jelen dokumentumban, amennyiben a szovegkornyezetbdl mas
nem kovetkezik, az adat sz6 alatt a bitfolyamot, lenyomatot és dokumentumot egyarant értjiik.

Az archivaland6 adatoknak egy vagy tobb, fokozott biztonsagl vagy mindsitett elektronikus
alairassal kell ellatva lennitik.
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2.2.4 Az archivalasi szolgaltatasok csoportositasa

Egy archivalasi szolgaltatonak (s igy megbizhaté rendszerének is) a kovetkezd (kotelezd)
alapszolgaltatasokat kell biztositania, az archivalés idétartama alatt:

e Az archivalt adat rendelkezésre allasinak megorzése (rendelkezésre allas): Ez a
szolgaltatds azt garantdlja, hogy az archivalt adatokat a szolgaltatd (az archivalas
id6tartamanak végéig) megorzi, s az erre jogosult hozzaférok szdmara (folyamatosan)
elérhetévé teszi.

e Az archivalt adat sértetlenségének megorzése (sértetlenség): Ez a szolgaltatas azt
garantalja, hogy az archivalt adatokat a szolgaltatdé oly modon 6rzi meg, amely
megakaddlyozza azok modositasat és jogosulatlan megsemmisitését.

e Az archivalt adat bizalmassaganak megorzése (bizalmassag): Ez a szolgaltatas azt
garantalja, hogy az archivalt adatokat a szolgaltatdé oly modon 6rzi meg, amely
megakadalyozza azok jogosulatlan megismerését az archivalas iddtartama alatt.

e Az archivalt adat eredet hitelességének és tartalom letagadhatatlansagianak a
megorzése (letagadhatatlansag): Ez a szolgaltatas azt garantalja, hogy az — archivalt
adatot a benyujtas eldtt elektronikus aldirassal ellatd — aldir6 utélag nem vitathatja,
hogy az adat t6le szarmazik.

e Az archivalt adat torlése (torlés): A szolgaltatd koteles biztositani, hogy az archivalt
adatot az arra jogosult megfeleléen hitelesitett kérése alapjan, tovabba az archivalés
befejezésekor a rendszerébdl visszaallithatatlanul torli.

o Igazolasok kiadasa: Ez a szolgaltatas azt garantalja, hogy az archivalt adatokkal
kapcsolatos kiilonb6zé tényekrdl a szolgaltatd a hozzaférék szamara hiteles
igazolasokat képes kibocsatani.

Egy archivalasi szolgéltatd (s igy megbizhatd rendszere is) a kovetkezd (valaszthatd)
kiegészit6é szolgaltatasokat biztosithatja, az archivalas id6tartama alatt:

e Az archivalt adat értelmezhetoségének a fenntartasa (értelmezhetéség): Ez a
szolgaltatds az archivalt adat eredeti céljanak folyamatos megvalosithatosagat
garantalja (pl. kép és szoveg esetén megjelenithetdséget).

e Az archivalt adat titkositott formaban valé tarolasa a szolgaltatonal (titkositas):
A szolgaltatd vallalhatja, hogy a hozza részben vagy egészben nyilt formaban
(titkositatlanul) benyujtott archivalt adatokat a befogadas utan titkositja, és ilyen
moddon tarolja a bizalmassag fokozott biztositasa érdekében.

Egy archivélasi szolgaltatd (s igy megbizhaté rendszere is) egyéb szolgaltatasokat is
biztosithat (pl. az archivalt adatok egyedi megallapodas szerinti feldolgozasat). Jelen
dokumentum ezekre nézve nem fogalmaz meg kdételezd elvarasokat, azon tal, hogy ezek az
egyéb szolgaltatasok nem akadéalyozhatjadk meg a kotelezd kdvetelmények teljestilését.

2.2.5 A kiilonbo6zo archivalandoé adatokra biztosithato archivalasi szolgaltatasok

Egy archivélasi szolgdltatd szolgdltatasi szabalyzatdban meghatirozhatja, hogy milyen
formatumi adatokat fogad be archivalasra (bitfolyamot és/vagy lenyomatot és/vagy
dokumentumot), a dokumentum forméatumok tételes meghatdrozéasaval.

Egy archivalasi szolgéltatonak minden &ltala befogadott adatra kotelezd biztositania az
alapszolgaltatdsokat (rendelkezésre allas, sértetlenség, bizalmassag, letagadhatatlansag, torlés
¢s igazolasok kiadasa).

Egy archivalasi szolgaltatd szolgaltatasi szabalyzatdban minden altala befogadott adatra
meghatarozhatja, hogy milyen kiegészitd szolgaltatast vallal (értelmezhetdség, titkositas)
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Az alabbi tablazat a kiilonboz6 formatumi archivalandé adatokra biztosithatd kiegészitd
szolgéltatasokat tekinti at.

Az archivalandé Biztosithato kiegészitd archivalasi szolgaltatasok
adat formatuma Szolgaltatas Biztosithatosag
Titkositas korlatozas nélkiil
Bitfolyam Ertelmezhetdség nem biztosithato
Titkositas nem értelmezhetd
Lenyomat értelmezhetdség nem biztosithatd
Titkositas korlatozas nélkiil
e értelmezhetdség korlatozas nélkiil

A tablazatbol lathatok az alabbiak:
o titkositas kiegészitd szolgaltatas lenyomat formatumra nem értelmezhetd,
e az ¢rtelmezhetdség kiegészitd szolgaltatds csak olyan dokumentum formatumu
benyujtott adatra biztosithatd, mely a szolgaltatdsi szabalyzatban meghatérozott
formatumoknak megfelel.

2.3 Altalanos felépités

A 2. abra egy archivalasi szolgaltatoé logikai felépitését mutatja be, azt szemléltetve, hogy
milyen uton biztositja egy archivalasra benyujtott adat befogadasat, megdrzését, illetve
kibocsatasat. Az abran kotelezd és valaszthatd szolgaltatdsok egyarant lathatok, egyuttal fel
vannak tiintetve az archivalasi szolgéltatonak a benyujtokkal, illetve a mas érintettekkel
(koztiik barmilyen kiils6 megbizhatd szolgaltatasokkal) valé kapcsolodasai is.

Archivalasi szolgaltatd szolgaltatasai

ala 5
b S Y S O Y El
szolgaltatas aQ
kiegészité befogadas megorzés kibodsatas ~
szolgaltatas funkciok funkciék funMciok =i
{ { =

o

L | zoyoyeyeSjozs oyeyziqdow |-

Archivalasi szolgaltato felhasznaloi interfész ‘ .
Suolghltatis | heatds |
zolgaltatas Szolgaltatas
kérés  yilasz keérés valasz

| ! v
hozzaféré
meghatalmazas

meghatalmazas

jogszabaly

2. abra: Egy archivalasi szolgaltaté megbizhato rendszerének logikai felépitése

A megbizhatdé rendszer felhasznaldi interfésze garantalt hozzaférést biztosit a benyujtd
szamara az alap és kiegészitd szolgéltatdsokhoz, mig a benyujtdé vagy egy jogszabaly
meghatalmazasa alapjan egyéb hozzaférok is igénybe vehetnek bizonyos szolgaltatasokat. A
megbizhat6 szolgaltatohoz iranyuld interfész pedig egyéb belsd vagy kiilsd szolgaltatasok (pl.
tanusitvany allapot szolgaltatas vagy id6bélyegzés szolgaltatas) felé nytjt hozzaférést.

Egy archivalasi szolgéltatd tobb megbizhat6 alrendszert is igénybe vehet alap és (amennyiben
van ilyen) kiegészitd szolgaltatasai megvaldsitasahoz.
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2.4 Biztonsdgi szintek

Egy archivalasi szolgéltato két kiillonbozd biztonsagi szinten vallalhat szolgaltatasokat. A két
szint: mindsitett és nem mindsitett szolgaltatdsok. A mindsitett szolgaltatast felvallalo
archivalasi szolgaltatokra esetenként szigortibb biztonsagi kdvetelmények vonatkoznak. A
kovetelmények leirdsanal az alabbi jelolés alapjan lehet a két biztonsagi szintet
megkiilonboztetni:

[SR'1.1]

Olyan biztonsagi kdvetelmény, amely a mindsitett és a nem mindsitett szolgéltatasra

egyarant vonatkozik.

[SR1.2] — csak nem mindsitett szolgaltatasra
Olyan biztonsagi kdvetelmény, amely csak a nem mindsitett szolgaltatasra vonakozik.

[SR1.2] — csak mindsitett szolgaltatasra
Olyan biztonsagi kovetelmény, amely csak a mindsitett szolgaltatasra vonatkozik.

Egy megbizhat6 rendszernek vagy az ,,[SR1.2] — csak nem mindsitett szolgaltatasra”, vagy az
»[SR1.2] — csak mindsitett szolgaltatasra” kovetelményt kell teljesitenie, mindkettét nem.

3 Az archivalasi szolgaltatas funkcionalis modellezése

Az alabbi funkcionalis modell szemléltetési célokat szolgal. A kés6bb meghatarozott kotelezo
kovetelmények megértését timogatja, s egy lehetséges megvalositasi irdnyt mutat.

Az alap és kiegészitd archivalasi szolgaltatdsokra vonatkozo kovetelmények meghatarozasa
eldtt sziikséges meghatarozni néhany alapfogalmat, valamint felvazolni egy olyan altalanos
funkcionalis modellt, mely a kdzpontositott és a szétosztott archivalasi modellre egyarant
alkalmazhat6. (A kozpontositott modellben az archivalasi szolgaltatd atveszi megdrzésre az
archivalt adatot, mig a szétosztott modellben csak lenyomatot nytjtanak be az archivalasi
szolgaltatonak megdrzésre.)

Az alabbiak az [ISO1] és [OAIS] altal meghatarozott nyilt archiv informacids rendszerekre
vonatkozo referencia modellen alapulnak.

A 3. dbra egy archivalasi szolgaltato kornyezetét mutatja.

L. Archivalasi o n
Benyjto szolgsltaté Hozzaféré

Iranyitas

3. abra: Egy archivalasi szolgaltato kornyezete

A benyujté az a személy (vagy szerepkor), aki/amely a megdérzendd adatokat szolgaltatja az
archivalasi szolgéltatd szdmara (aki benyujtasra jogosult).

Az iranyitas (szerepkor) hatarozza meg az archivalasi szolgéltaté altalanos szabalyzatat.

' SR: Security Requirement
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A hozzaféré az a személy (vagy szerepkor), aki/amely az archivalasi szolgaltatoval
kapcsolatba kertiil, hogy megtalalja és megszerezze az érdeklddésére szamot tartd informéciot.

Minden benyujté egyben hozzafér is. Altalaban a hozzaférd a benyujtétol kapja, vagy
jogszabalytol nyeri jogosultsagat. Az archivalasi szolgaltatdo szolgaltatdsi szabdlyzata
meghatarozhat egyéb eseteket (pl. ha egy szervezet nem reagal az archivalasi szolgaltato
megkeresésére, akkor az archivalt adatokat az archivalasi szolgaltaté kiadhatja a szervezet
tulajdonosainak).

Minden informécié benyujtas (egy benyujto altal az archivalasi szolgaltatonak) és minden
informéacio kibocsatas (az archivalasi szolgaltatd altal a hozzaféronek) kiilonalld atadasokként
jelenik meg. Ezért hasznos az informacios csomag fogalma, melyet a 4. dbra szemléltet.

Megérzés
Tartalom leiré
Informacié informacio

(n H (PDI)

Csomag informacié (PI)
[ Informacios csomag

Leiroé informacio
(DI)

4. dbra: Az informécids csomag felépitése

Az informacios csomag (Information Package, IP) egy képzeletbeli tarold, mely két
kiilonboz6 tipusu informaciot tarol: tartalom informaciot és megdrzés leird informaciot.

A tartalom informaci6 (Content Information, CI) az eredetileg megdrzésre szant (tipikusan
még elektronikus alairds nélkiili) informacio. Kozpontositott modell esetén a CI a megdrzésre
benyujtott bitfolyam vagy dokumentum. Szétosztott modell esetén CI hidnyzik, pontosabban
a benyujtonal marad.

A megorzés leiréo informacié (Preservation Description Information, PDI) a tartalom
informaciora (CI) vonatkozik, s a CI megdrzéséhez sziikséges, biztositva annak
egyértelmiiségét, sértetlenségének ¢és hitelességének megdrzését, valamint Iétrehozasi
kornyezetének megértését:

o A PDIegyik eleme a (sziikség szerint megujitott) elektronikus alairas, mely a tartalom
informacio sértetlenségét, hitelességét és letagadhatatlansagat védi.

e A PDI egy masik eleme leirja a tartalom informdci6é eredetét vagy forrasat (a
keletkezéstol kezdve), valamint torténetét (beleértve a feldolgozas torténetét is).

e A PDI harmadik tipusu eleme azt irja le, hogy a tartalom informacié hogyan viszonyul
az informécios csomagon kiviili egy¢b informaciokhoz (pl. leirhatja, hogyan allitottak
eld, vagy milyen kapcsolatban all mas elérhetd informacio tartalmakkal).

e A PDI negyedik tipusu eleme egy vagy tobb azonositdt vagy azonositd rendszert
tartalmaz, melyek egyértelmiien azonositjak az informacio tartalmat.

A csomag informacio6 (Packaging Information, PI) az az informéacio, mely ténylegesen vagy
logikailag 6sszekoti, azonositja és kapcsolatba hozza a CI-t és a PDI-t. (Ha pl. a CI és PDI egy
CD-ROM egyes fajljainak tartalma, akkor a PI magaban foglalhatja a CD-ROM ISO 9660 f4jl
struktiréjat, valamint a lemezen térolt fajlok név és konyvtar informécidit.)

A leir6 informacié (Description Information, DI) az az informacio, melynek alapjan meg
lehet talalni, hogy melyik csomag tartalmaz egy keresett CI-t. (Ez lehet egy egyszerii leiro
cim, de lehet egy olyan attribatum halmaz is, melyre keresési lehet6ség biztositott.)
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Sziikséges még az archivaldsi szolgaltatok altal tarolt, fogadott, illetve kibocsatott
informécios csomagok megkiilonboztetése is (lasd 5. abra).

A benyujtott informacios csomag (Submission Information Package, SIP) az archivalasi
szolgéltatonak egy benyujtd altal bekiildott informécids csomag. Formdjat és tartalmat
kozvetleniil a benytjtd és az archivalasi szolgéltatd kozotti szerzodések, kozvetve a
szolgéltatd archivalasi szabalyzata ¢és altalanos szerzddési feltételei hatdrozzak meg.

Az archivalasi szolgaltatohoz benyujtott egy vagy tobb SIP atalakitdsabol keletkezik a
megorzésre keriild archiv informacios csomag (Archival Information Package, AIP). Az
AIP az archivalasi szolgaltatd belsé szabvanya, id6vel valtozhat is.

Egy adat kérésre adott valaszként az archivalasi szolgaltatd egy AIP egészét, vagy egy részét
kibocsatott informaciés csomag (Dissemination Information Package, DIP) formdjadban
adja at a hozzaférének. A DIP tartalmazhat tobb AIP-t is, egyuttal tartalmazhatja a teljes
PDI-t, de ez hidnyozhat is beldle. A PI valamilyen forméjéra sziikség van, hogy a hozzaférd
egyértelmiien azonosithassa azt az informaciot, melyet kért.

Az 5. abra magas szinti attekintést ad az archivalasi szolgaltato, a benyujto és a hozzaférd
kozotti kiilsé adataramlasokrol.

Benyujto

Archivalas lekérdezés
szolgaltato

segitség

AIP

eredmények

igazolas
kérés

igazolas

Hozzaféro

5. dbra: Adataramlasok az archivalési szolgaltato és az igénybe vevok kozott

A lekérdezések az adatbazisban tarolt megdrzés leird informaciokra (PDI) vonatkoznak, az
erre adott valaszok (eredmények) alapjan taladlhatja meg a hozzaféré azokat az archivalt
adatokat, melyeket lekérdezni kivan, vagy melyekrdl igazolasra van sziiksége.

Az adat kérések az adathordozoén tarolt archivalt adatokra (tartalom informacio, CI)
vonatkoznak, tipikusan egy archivalt adat letoltésére vagy megjelenitésére. A valasz:
hozzaférés (letoltés vagy megjelenités) engedélyezése a DIP-hez.

Az igazolas kérések egy része az adatbazisban tarolt elektronikus alairdsok (melyek a PDI-k
egy részet alkotjak) érvényességére vonatkoznak, az ezekre adott igazolasok 1étrehozasdhoz
altaldban nincs sziikség az adathordozokhoz fordulni, az adatbazisban tarolt adatok alapjan
kiadhatok. Més igazolas kérések 1étrehozasahoz adathordozokhoz is kell fordulni.

A segitség kérések a kiilonbozo egyéb kérési/keresési lehetdségekre, vagy a korabban
elkiildott kérések allapotara vonatkozhatnak.

A funkcionalis modell az archivalasi szolgaltatd rendszerét hat funkcionalis egységre és az
ezekkel kapcsolatos interfészekre osztja, ahogy azt a 6. abra mutatja:
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6. abra: Funkcionalis egységek

Befogadas: Ez a funkciondlis egység fogadja a beny0jtotol, vagy az adminisztracios
ellendrzés alatt allo belsé elemektdl a benyujtott informacids csomagokat (SIP), és felkésziti
tartalmukat a tarolashoz és az archivum menedzseléséhez. A befogadas funkcidi az alabbiakat
tartalmazzak:

e SIP-ek fogadasa (beleértve a mar befogadott SIP-ek torlésére vonatkozo igények
fogadasat is),
a SIP-ek ellendrzése (ennek része az alairas ellendrzése),
AIP létrehozasa (ennek része az alairast érvényesitd adatok 0sszegytjtése),
A SIP-ek befogadasanak visszaigazoldsa a benyujtonak,
DI kinyerése az AIP-okbol, s ezek archiv adatbézisba foglalasa,
az archiv tarolas és az adatkezelés frissitésének dsszhangba hozasa.

Archiv tarolds: Ez a funkciondlis egység az AIP-ek tdrolasat, karbantartdsat ¢és
visszakeresését biztositja. Az archiv tarolas funkciok az alabbiakat tartalmazzak:
e AIP-ek fogadasa (a befogadas funkcionalis egységtdl) és letarolasa,
a tarolasi hierarchia kezelése,
az archiv allomanyt tarol6 adathordozok frissitése,
a szokasos ¢€s a kiilonleges hibaellenérzések végrehajtasa,
katasztrofa helyreallitasi képesség biztositasa,
AIP-k biztositasa (a hozzaférés funkcionalis egység szamara) a kérések teljesitéséhez.

Adatkezelés: Ez a funkciondlis egység az archiv allomanyt azonosité és dokumentalé DI-k
(leir6 informécid) és az archivum kezeléséhez hasznalt adminisztracids adatok telepitését,
karbantartasat és elérését biztositja. Az adatkezelés funkcidi az alabbiakat tartalmazzak:

e az archiv adatbazis funkciok adminisztralasa,

e adatbazis frissitések végrehajtdsa, benne az elektronikus aldirdasok megujitisa (a
megOrzés tervezés funkcionalis egység ajanlasai alapjan, az adminisztracid
funkcionalis egység kozvetitésével),

e az adatkezelés adataira irdnyuld lekérdezések és igazolas kérések végrehajtasa, a
végrehajtas kimenete (eredmények ¢€s igazolasok) biztositasa a hozzaférés
funkciondlis egység szamara.

Adminisztracio: Ez a funkcionalis egység az archivalasi rendszer altalanos miikodtetését
biztositja. Az adminisztracio funkcidi az aldbbiakat tartalmazzak:
e abenyujtoval kotendd (benyujtasi-befogadasi) szerzodések kezelése,
e a benyujtott informacidés csomagok atvizsgaldsa az archivalasi szabalyoknak valo
megfelelés biztositasara,
e arendszer hardver és szoftver elemeinek konfiguracié kezelése,
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e rendszerfunkcidk biztositdsa az archivalds miiveletek feliigyeletére és javitasara,
valamint az archivum tartalmanak leltarozasara, frissitésére (aldirds megujitasok, 0j
adathordozdkra masolés), jelentések készitésére,

e archivalési szabvanyok és szabalyzatok készitése és karbantartasa,

e tamogatas biztositisa a hozzaférk szdmara,

e atarolt lekérdezések, adat kérések és igazolas kérések aktivizalasa.

Megorzés tervezés: Ez a funkcionalis egység feliigyeli az archivalasi rendszer kdrnyezetét,
valamint javaslatokat tesz annak érdekében, hogy az archivalasi rendszer altal tarolt
informacio hosszu tavon érvényes €s elérheté maradjon, még az alkalmazott kriptografiai
algoritmusok eléviilése és az eredeti szamitogépes kornyezet elavulasa esetén is. A megdrzés
tervezes funkcidi az alabbiakat tartalmazzak:

e az archivum tartalmanak értékelése ¢s id6szakos javaslatok az archivalt informacio
frissitésére az aktudlis archivalt aldirasok megujitdsaval, vagy az archivalt allomany uj
adathordozora masolasaval,

e javaslatok kidolgozésa az archivalasi szabvanyokhoz és szabalyzatokhoz,

e a technologiai kornyezetben és a benyujtdo/hozzaférd szolgéltatasra vonatkozo
elvaradsaban bekovetkezd valtozasok figyelemmel kisérése,

e részletes frissitési tervek, szoftver prototipusok és tesztelési tervek készitése.

Hozzaférés: Ez a funkcionalis egység tdmogatja a hozzaférdt az archivalasi szolgaltato altal
tarolt informdciok létezésének, leirasanak, elhelyezkedésének ¢és elérhetdségének a
meghatarozasaban, egyuttal lehetdvé teszi, hogy a hozzaférd informacidkat kérjen és kapjon.
A hozzaférés funkcidi az alabbiakat tartalmazzak:
e a hozzaférdvel vald6 kommunikacid, a lekérdezések és a kiilonbozd (adat, igazolas,
segitség) kérések fogadasa,
e a védett informaciokhoz vald hozzaférés korlatozasa (a jogosultsagok kezelése),
e a lekérdezések és a kiilonbozd (adat, igazolas, segitség) kérések végrehajtasanak
Osszhangba hozasa a sikeres befejezés érdekében,
e valaszok Ilétrehozasa (eredmények, kibocsatott informacidos csomagok (DIP),
igazolasok és segitségek) és kibocsatasa,
e akibocsatott valaszok eljuttatdsa a hozzatérokhoz.

4  Biztonsagi kovetelmények

Ez a fejezet a kotelezd eljarasokat és a velilk kapcsolatos biztonsdgi kdvetelményeket
ismerteti, amelyek egy archivalasi szolgaltatd altal nyujtott alap €s kiegészitd szolgaltatasokra
egyarant érvényesek.

A megbizhato rendszerek altalanos funkcidit és biztonsagi kovetelményeit a 4.1. alfejezet
ismerteti. Ezek egy archivalasi szolgaltato minden szolgéltatasara érvényesek.

A megbizhatd rendszerek alap és kiegészité szolgaltatasainak funkcidit és biztonsagi
kovetelményeit a 4.2. alfejezet hatarozza meg.
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4.1 Altaldnos biztonsdgi kivetelmények

Menedzselés >

MAT1 Rendszer- és biztonsagkezelés
Az archivalasi szolgaltatonak a sajat biztonsadgat is menedzselnie kell, hogy megbizhato
rendszereit lizemeltethesse.

[MA1.1]
A megbizhat6 rendszereknek kiilonb6zo jogokkal biré munkakoroket kell biztositaniuk.

[MA1.2] — csak mindsitett szolgaltatasra
Legalabb a kovetkezé munkakorok (bizalmi szerepkorok) sziikségesek a megbizhatd
rendszerek menedzseléséhez:

biztonsagi tisztviselo: az archivalasi szolgaltatds biztonsagaért altaldnosan
felelds személy,

rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat,
karbantartasat végzo személy,

rendszeriizemeltet6: az informatikai rendszer folyamatos {izemeltetését,

mentését és helyreallitasat végzo személy,

fiiggetlen rendszervizsgalé: az archivalasi szolgaltatd naplozott, illetve archivalt
adatallomanyait (ide nem értve a szolgaltatds nyujtasa
keretében archivalasra atvett adatokat) vizsgalo, a
szolgaltato altal a szabalyszeri miikddés érdekében
megvaldsitott  kontroll intézkedések betartdsanak
ellendrzéséért, a meglévd eljarasok folyamatos
vizsgalataért és monitorozasaért felelds személy,

A fenti bizalmi szerepkorok mellett ajanlott a kovetkezd bizalmi szerepkdr 1étrehozésa:

archivalasi tisztviseld: Archivalési tisztviseld: az archivalt adatok
kodolasat és dekodolasat, valamint az archivalt
elektronikus alairdsok érvényességének folyamatos
karbantartdsat és az archivalt adatokkal kapcsolatos
igazolasok kiadasat végzo, illetve ezen
tevékenységekért felelds személy,

[MA1.2] — csak nem mindsitett szolgaltatasra

A megbizhat6 rendszer menedzseléséhez a szolgaltatonak elégséges szamu, megfeleld
képzettséggel, végzettséggel ¢€s gyakorlattal rendelkezd személyzettel kell
rendelkeznie. Bizonyos, a rendszer megbizhatd {lizemelése szempontjabdl kritikus
feladatkoroket (bizalmi  munkakoroket) indokolt megfeleldé megbizhatosagu
személyekre (bizalmi tisztségviselokre) bizni. A bizalmi szerepkordk betdltdinek
mentesnek kell lennilik minden olyan befolyastol, amely szerepkoriik megfeleld
ellatasat veszélyeztethetné. A bizalmi szerepkorok kialakitasanal arra kell figyelemmel
lenni, hogy egy szerepkdr betdltdjének kezében ne egyesiilhessenek a rendszer
megbizhaté miikddése szempontjabol 6sszeférhetetlen funkciok. A bizalmi szerepkorok
lehetséges kialakitasara példaként szolgalhat az alabbi felosztas:

biztonsagi tisztviselo: az archivaldsi szolgéltatds biztonsagaért altalanosan

felelés személy,

> [MA: Management]
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rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat,
karbantartasat végzd személy,

rendszeriizemelteto: az informatikai rendszer folyamatos {lizemeltetését,
mentését és helyreallitasat végzd személy,

archivalasi tisztviselo: Archivalasi tisztviselo: az  archivalt  adatok

kodolasat és dekodolasat, valamint az archivalt
elektronikus alairdsok érvényességének folyamatos
karbantartasat ¢és az archivalt adatokkal kapcsolatos
igazolasok kiadasat veégzo, illetve ezen
tevékenységekért felelds személy,

fiiggetlen rendszervizsgalo: az archivalasi szolgaltatdo naplozott, illetve archivalt
adatallomanyait (ide nem értve a szolgaltatas nyujtasa
keretében archivalasra atvett adatokat) vizsgalo, a
szolgaltatd altal a szabdlyszeri miikodés érdekében
megvalositott  kontroll intézkedések betartdsanak
ellendrzéséért, a megléve eljarasok folyamatos
vizsgalataért és monitorozasaért felelds személy,

[MA1.3]
A megbizhatdé rendszereknek Ossze kell tudniuk kapcsolni a felhasznalokat a fenti
munkakorokkel.

Alkalmazasi megjegyzés: Lényeges, hogy egyetlen felhasznalé ne hajthassa végre a
megbizhatd rendszerekre meghatarozott 6sszes funkciot. Ezért egy felhasznalot nem ajanlott
feljogositani tobb munkakorre.

[MA1.4]
A megbizhato rendszereknek biztositaniuk kell, hogy:
e cgy biztonsagi tisztviseld0 munkakort betoltd felhaszndlo nem lehet fliggetlen

rendszervizsgalo,

e cgy rendszeradminisztratori munkakort betoltd felhasznalé nem kaphat biztonsagi
tisztvisel6i vagy fiiggetlen rendszervizsgaléi jogokat — csak mindsitett
szolgaltatasra.

Alkalmazasi megjegyzés: Amennyiben az archivaldsi szolgaltatd egyben hitelesités-
szolgaltato is, akkor az [MA1.2]-ben emlitett munkakoroket betdlthetik azok a munkatarsak
is, akik a hitelesités-szolgaltatas kapcsan ugyanazt a munkakort toltik be.

Rendszerek és miikodésiik’

SO1 Uzemeltetés menedzselése

[SO1.1]

Az lizemeltetés-menedzselési funkciok megfeleld biztonsaga érdekében a megbizhatd

rendszerek gyartdi vagy az archivaldsi szolgéltatdo altal olyan utmutatdkat kell

biztositani, melyek lehetévé teszik a megbizhaté rendszerek vonatkozdsdban az

alabbiakat:

1. helyes és biztonsagos miikddtetés,

2. arendszerhibak kockazatanak minimalizalasat biztosito telepitési mod,

3. virusokkal és kartékony szoftverekkel szembeni védelem, a rendszerek és az altaluk
feldolgozott informacidk sértetlenségének fenntartasa érdekében.

3 [SO: Systems and Operations]
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Ezen kovetelmény kielégitése érdekében a megbizhatd rendszerek gyartdinak
biztositaniuk kell dokumentaciot a kovetkezokre:

e telepités,

e adminisztralas,

o felhasznalas, kezelés.

SO2 A folyamatos szolgaltatas biztositasa

A szolgaltatasok folyamatos biztositdsa garantilja, hogy az archivalasi szolgaltatd
szolgaltatasai a megbizhatd rendszerben bekovetkezett hiba esetén is elérhetok.

[SO2.1] - csak nem mindsitett szolgaltatasra

Az alabbi szolgaltatasokat biztositd megbizhat6é rendszereknek ellen kell allniuk egy
egyszeres hibanak, és megszakitas nélkiil folytatniuk kell a miikodést az alabbiakra:
tarolasi idétartam modositasa

archivalt adat torlése

az archivalt adatok kozotti keresés (lekérdezés)

az archivalt adatok lekérése (adat kérés)

az archivalt adatokra vonatkoz6 kiillonb6z6 igazolasok kiadasa (igazolés kérés)

a kérési lehetdségekre, illetve a korabban elkiildott kérések allapotara vonatkozo
informacio kérés (segitség kérés)

A fenti szolgaltatdsokra vallalt egyes rendelkezésre allasokat a szolgaltatasi
szabalyzatban meg kell hatarozni.

[SO2.1] - csak mindsitett szolgaltatasra

Az alabbi szolgaltatasokat biztositd megbizhatoé rendszereknek ellen kell allniuk egy
egyszeres hibanak, és megszakitas nélkiil folytatniuk kell a miikodést az alabbiakra:
tarolasi idétartam modositasa

archivalt adat torlése

az archivalt adatok kozotti keresés (lekérdezés)

az archivalt adatok lekérése (adat kérés)

az archivalt adatokra vonatkoz6 kiillonb6z6 igazolasok kiadasa (igazoléas kérés)

a kérési lehetdségekre, illetve a korabban elkiildott kérések allapotara vonatkozo
informacio kérés (segitség kérés)

A fenti szolgaltatdsokra legaldbb 99%-os rendelkezésre allast kell biztositani éves
atlagban, az eseti szolgaltatas kiesésések idétartama nem haladhatja meg a harom napot.

[SO2.2] — csak mindsitett szolgaltatasra

Katasztrofahelyzetben a megbizhato rendszereknek olyan funkciokat kell biztositaniuk,
melyek az archivalasi szolgaltatonak lehetdvé teszik a mitkddés folytatasat, alternativ
megbizhatd rendszerek hasznalataval.

Alkalmazasi megjegyzés: A rendelkezésre 4llasra vonatkozd kovetelmények nem
alkalmazhatok katasztrofa helyzetben. Ilyen esetben a megbizhatd rendszereknek az
elfogadhat6 maximalis szolgaltatas kiesésre vonatkozo kovetelményeknek kell megfelelnitik.

[SO2.3] — csak mindsitett szolgaltatasra

Az elsddleges rendszerrdl az alternativ megbizhat6 rendszerre vald attérés és az onnan
torténd visszaallas az elsddleges rendszerre nem okozhat elfogadhatatlan kockazatot a
rendszerek megbizhatosagi tulajdonsagaban.

Alkalmazéasi megjegyzés: A fenti kovetelmények nem jelentenek tartalék helyszinen
biztositott teljes tartalék rendszer miikodtetési kotelezettséget. Az adathordozokon térolt
archivalt adatok, valamint az adatbazisban tarolt metaadatok vonatkozasaban azonban
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megkovetelik a foldrajzilag elkiiloniilt tartalék helyszinen valo tarolast. (Igy egy katasztrofa
esetén is biztositott az archivalt adatok megdrzése.)

SO3 Iddszinkronizacio

Alkalmazéasi megjegyzés: A befogadédssal és kibocsatassal kapcsolatos szolgéltatasok,
valamint ezek menedzselése 1d6fiiggd, ezért sziikséges, hogy biztositva legyen a megbizhato
rendszerek megfeleld szinkronizalasa egy szabvanyos idéforrashoz.

[SO3.1] - csak nem mindsitett szolgaltatasra

A szolgaltatas nyujtasdhoz felhasznalt megbizhat6 rendszerek gyartoinak allitast kell
megfogalmazniuk az id6 pontossagara, s arra, hogy ezt hogyan biztositjak.
Megbizhat6 id6forrast javasolt alkalmazni az id6 pontossaganak biztositasara.

[SO3.1] - csak mindsitett szolgaltatasra

A megbizhaté rendszerek minden i1dofiiggd, archivalasi szolgaltatd szolgaltatashoz
hasznalt orajat szinkronizélni kell a Co-ordinated Universal Time (UTC) egy
masodperces id6tartaman beliil.

Két fiiggetlen UTC forrast javasolt alkalmazni az iizembiztos id6forras fenntartasa
érdekében.

Azonositas és hitelesités”

Alkalmazasi megjegyzés: Az azonositasi ¢s hitelesitési funkcidok biztositjadk, hogy csak
jogosult személyek férhessenek a megbizhato rendszerekhez, illetve csak 0k hasznalhassak
ezeket.

Alkalmazasi megjegyzés: Az azonositas €s hitelesités biztosithatd az alapot képezd operacios
rendszer altal, vagy kozvetleniil az egyes 6sszetevokon keresztiil.

Alkalmazasi megjegyzés: Az alabbi (azonositasi ¢és hitelesitési) kovetelmények az archivalasi
szolgéltatd valamennyi Osszetevdjére €s valamennyi felhasznaldjara alkalmazandéak, az
[MA1.2] alatt meghatarozott bizalmi szerepeket betoltd személyeken kiviil a benytjtokra és a
hozzéaférdkre is.

IA1 A felhasznalo hitelesitése

[TA1.1]

A megbizhatd rendszereknek meg kell kovetelniik minden felhasznal6tol, hogy
azonositsdk magukat, ¢€s sikeres azonositasnak kell megeléznie az adott felhasznald
vagy a felhasznalé munkakdre nevében torténd barmely miivelet végrehajtasanak az
engedélyezését.

[TA1.2]

A felhasznal6 kijelentkezése utan kotelezd az ujrahitelesités.

[1A1.3]
Amennyiben hitelesité adatokat hasznalnak, ezeknek egyedinek kell lennitik, és nem
lehet tobbszor kiadni ezeket.

Alkalmazasi megjegyzés: Hitelesitési adatra példa a (felhasznaloi név, jelszo) paros.

[IA1.4]
Az archivalasi szolgéltatas a felek megallapodasa alapjan oly modon is nyujthatd, hogy
az igénybe vevo (benyujtd vagy hozzaférd) nem bocsatja a szolgaltaté rendelkezésére

* [TA: Identification and Authentication]
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személyazonositd adatait. Ebben az esetben is sziikséges az [IA1.1] - [IA1.3]
kovetelmények kielégitése, de az azonositas egy alnév alapjan is torténhet.

[IA1.5]
A visszaélés lehetdségének korldtozasa sziikséges automatikus kijelentkeztetés
hasznalataval, megadott inaktivitast kovetden, a tranzakcid lezarasaval vagy adott idon
tal.

IA2 A hitelesitési hiba kezelése

[TA2.1]

A megbizhat6 rendszereknek meg kell akadalyozniuk a tovabbi hitelesitési kisérleteket,
ha a sikertelen hitelesitési kisérletek szdma elér vagy meghalad egy maximumként
meghatdrozott értéket (hacsak nem rendszeradminisztratori munkakoérrdl van szo).

[IA2.2] - csak mindsitett szolgaltatasra

Ha a sikertelen hitelesitési kisérletek szama eléri vagy meghaladja a megengedett
kisérletek maximalis szamat, és rendszeradminisztratori munkakorrdl van szo, akkor
megfeleld mas csatorndn értesitést (pl. riasztas, figyelmeztetd iizenet) kell generdlni.

Alkalmazasi megjegyzés: Ez a kovetelmény nem alkalmazand6 azokban az esetekben, amikor
kozvetlen token hitelesitési mechanizmusokat (pl. PIN-beolvasdval felszerelt intelligens
kartyaolvaso) alkalmaznak.

IA3 A titkok ellenorzése

[IA3.1]

A megbizhatd rendszereknek mechanizmust (vagy mechanizmusokat) kell
biztositaniuk annak ellendrzésére, hogy a titkok (pl. jelszavak, PIN kodok)
megfelelnek-e az egyes komponensekhez meghatarozott kovetelményeknek. A kitalalas
vagy a téves elfogadas probalkozasonkénti valdsziniiségének mindig elhanyagolhat6an
kicsinek kell lennie.

Alkalmazési megjegyzés: Példak ilyen mechanizmusra:
¢ annak ellendrzése, hogy a jelszo legalabb 6 karakter hosszu, s tartalmaz legalabb
egy-egy nagybetlit, kisbetiit €s szadmot,
e annak ellendrzése, hogy a jelsz6 hossza 7 és 9 kozott van, szdmjegyekbdl all, de nem
lehetnek benne szomszédos szamparok (1,2) (3,4), (9,8),
e annak ellendérzése, hogy az 1j jelszé nem egyezik meg az utolsé 6t lecserélttel.

Rendszer-hozzaférés ellenérzés’

Alkalmazési megjegyzés: A rendszer-hozzaférés ellendrzés funkcioi azt feliigyelik, hogy csak
meghatalmazott személyek hasznalhassdk a megbizhatd rendszerek objektumait (tarolt
adatokat, rendszerfunkciokat, stb.). Ez az archivaldsi szolgéltatd valamennyi érzékeny
objektumara alkalmazandoé.

Alkalmazasi megjegyzés: A rendszer-hozzaférés ellenérzést biztosithatja az alapot képezd
operacios rendszer, vagy kozvetleniil maga az érintett komponens is.

> [SA: System Access control]
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Alkalmazasi megjegyzés: A megbizhatd rendszerek kiilonleges objektumaihoz vald
megkiséreld szubjektum azonossagan, valamint:

a) a szubjektumnak az adott objektumhoz biztositott hozzaférési jogosultsaga, vagy

b) a szubjektum altalanos privilégiumai alapjan.

SA1 Rendszer-hozzaférés ellenorzés

[SA1.1]

A megbizhato rendszereknek biztositaniuk kell annak lehetéségét, hogy ellendrizzEk és
korlatozzak az azonositott egyének hozzaférését azokhoz a rendszer-, illetve
felhasznaloi objektumokhoz, melyeket birtokolnak, vagy melyekért feleldsséggel
tartoznak.

[SA1.2]
A megbizhaté rendszereknek hozzaférés védelmet kell biztositaniuk az érzékeny
maradvany informacidk szamara.

Alkalmazéasi megjegyzés: Maradvany informaci6 minden olyan informécid, melyet a
megbizhatd rendszer logikailag ugyan torolt vagy felszabaditott, mégis megmaradt a
rendszerben, s elvileg jogosulatlanul hozzaférhetd maradkt.

Kulcskezelés®

Alkalmazasi megjegyzés: Egy megbizhatd rendszer kriptografiai kulcsokat hasznalhat a
sértetlenség-, a bizalmassag- és a hitelesités-funkciok biztositdsara, sajat alrendszereiben
vagy alrendszerek kozott. A megbizhatd rendszerekben a kulcs jogosulatlan hasznélata,
felfedése, modositdsa vagy helyettesitése a biztonsag elvesztését eredményezné. Alapvetd
fontossagu, hogy a magan és/vagy titkos kulcsok egész életciklusuk soran biztonsagosan
legyenek kezelve.

Alkalmazasi megjegyzés: A megbizhat6 rendszerek kulcsait kiilonbozé veszélyek fenyegetik,
attol fliggden, hogy hol és hogyan keriilnek felhasznalasra. Emiatt fontos, hogy a kulcsokat
kockazati profiljuk szerint kategorizaljak. Jelen kovetelményrendszer szerint a kulcsok az
alabbi kategoriakba sorolhatok:
1. Mindsitett alairé kulcsok - Az archivalt elektronikus aldirasok érvényességének
folyamatos karbantartasara hasznalt érvényesitéo alairé kulcsok (amelyekkel az
érvényességi lancokat irjak ald), valamint a kiilonb6z6 igazolasokat alair6 kulcsok.

2. A kiilonb6z6 visszaigazolasokat aldiré kulcsok, valamint az archivalt adatok
titkositasa esetén a titkositashoz/dekddolashoz sziikséges kulcsok.

3. Infrastrukturalis kulcsok - a megbizhat6 rendszerek altal az alabbi folyamatokhoz
hasznalt kulcsok: kulcs-egyeztetés, alrendszer hitelesités, napld alairés, tarolt vagy
tovabbitott adatok titkositdsa. A rovid tdva munkaszakasz kulcsokat nem tekintjiik
infrastrukturalis kulcsoknak.

4. Rendszervezérlési kulcsok - személyek altal a megbizhatd rendszer hasznalatara
vagy kezelésére hasznalt kulcsok, melyek hitelesitési-, alairasi- vagy bizalmassagi
szolgaltatasokat biztositanak a rendszerrel kolcsonhatasba keriild személyek
szamara.

% [KM: Key Management]
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Alkalmazasi megjegyzés: A kiilonbozo alaird kulcsok jellegiikbdl adoddan aszimmetrikusak.
Az archivalt adatok titkositdsdhoz/dekddoldsdhoz sziikséges kulcsok, valamint az
infrastrukturalis és rendszervezérlési kulcsok egyarant lehetnek szimmetrikusak vagy
aszimmetrikusak.

Alkalmazasi megjegyzés: A kulcskezeléssel kapcsolatban az alabbi fogalmakat az aldbbi
értelemben hasznaljuk:

Kulcseldallitas: A kulcsok generalasa, 1étrehozasa.
Kulcselosztas: Az egyes kulcsok eljuttatasa a sziikséges szereplokhoz.

Kulcshasznalat: Az eldallitott kulcsok hasznalatanak ellenérzése a kriptografiai
szolgaltatasokat biztositod kriptografiai algoritmusokban.

Kulcscsere: A kulcscsere lehet:
1. tervezett - amikor egy kulcsot Gijonnan eldallitott kulccsal cserélnek fel, mivel az
elérte hasznalati idejének végét (ahogy azt a biztonsagi szabalyzat meghatarozza),
2. nem-tervezett — amikor egy Gjonnan eldallitott kulccsal cserélnek le egy kulcsot,
annak kompromittalédasa esetén.

Kulcs megsemmisitése: Amikor egy kulcs kompromittalodik vagy eléri hasznalati idejének
végét, megsemmisitendd az esetleges ujboli felhasznalas megakadalyozasa érdekében.

Kulcs tarolasa, mentése és helyreallitasa: A kulcs eldallitasat kovetden a kulcsok
biztonsagos kornyezetben tarolhatok, és a mikodési kovetelmények kielégitése érdekében
masolat vagy mentés késziilhet roluk. Sziikség lehet ezen elmentett kulcsok helyreallitasara,
ha példaul a meglévo kulcs véletleniil megsemmistil.

Kules archivalasa: Egy kulcs hasznalati idejének végén archivalhato, hogy esetleg késdbb
(nem meghatarozott id0 mulva) Gjra hasznalatba veheté legyen. Ez kiilondsen a digitalis
alairas ellendrzésére szolgald nyilvanos kulcsokra vonatkozik, de nem zarhat6 ki mas tipust
kulcsok archivalasa sem.

KM1 Kulcseloallitas

[KM1.1]
A mindsitett aldirdo kulcsokat (érvényesitd alaird és igazolasokat aldird kulcsokat)
biztonsagos alairas-1étrehozo6 eszkézben (BALE) kell eldallitani és tarolni.

Alkalmazasi megjegyzés: A mindsitett alaird kulcsok eldallitdsat végezheti egy
hitelesités-szolgaltatd is, amelytl az archivalasi szolgéltatd beszerzi a BALE-ket. Ilyen
esetekben a [KM1.1] és [KM1.3] kovetelmények nem vonatkoznak az archivalasi szolgaltatd
megbizhatd rendszerére.

[KM1.2]

A visszaigazolasokat aldir6 kulcsokat, az archivalt adatok titkositasahoz/dekodolashoz
szliikséges kulcsokat, valamint az infrastrukturalis és rendszervezérlési kulcsokat
hardver kriptografiai eszkdzben kell elééllitani.

Alkalmazéasi megjegyzés: A [KMI1.2]-ben emlitett kulcsok eldallitasat végezheti egy
hitelesités-szolgaltatd, melytdl az archivalasi szolgaltatd beszerzi e kulcsokat. [lyen esetekben
a [KM1.2] ¢és [KMI1.3] kovetelmények nem vonatkoznak az archivalasi szolgaltatd
megbizhat6 rendszerére.
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[KM1.3]
Minden kulcs eldallitasnak meg kell felelnie egy mértékadé dokumentumban
meghatarozott kriptografiai kdvetelményeknek.

Alkalmazési megjegyzés: Mértékadé dokumentumra példak a nemzetkdzi szabvanyok.

KM2 Kulcselosztas

[KM2.1]
A magan ¢és titkos kulcsokat nem szabad nyilt formaban elosztani.

Alkalmazasi megjegyzés: Nem szamit nyilt formaban torténd elosztasnak az a modszer,
amikor nyilt formaban, de hozzaférés védelemmel ellatott hardver kriptografiai eszkdzben
tarolva torténik a kulcsok elosztasa (atadasa).

KM3 Kulcshasznalat

[KM3.1]

Hozzaférés ellendrzést kell alkalmazni minden olyan eszkdzhodz, melyet érvényesitd
alair6, igazolasokat alaird, visszaigazolasokat alaird, az archivalt adatok titkositasahoz
/dekodolashoz sziikséges, infrastrukturdlis, valamint rendszervezérlési kulcsokhoz
hasznalnak.

[KM3.2]
A [KM3.1] alatt emlitett kulcsok jogosult haszndlata csak az adott kulcs miikodtetési
¢letciklusan beliil torténhet (a biztonsagi szabalyzat 4ltal meghatarozott modon).

[KM3.3]
Miel6tt a [KM3.1] alatt emlitett kulcsokat hasznalnak, meg kell gy6z6dni arrol, hogy az
ezen kulcsokhoz kapcsolodo tanusitvanyok érvényesek.

Alkalmazasi megjegyzés: Ajanlott, hogy a kiilonbozé funkciokhoz kiilonb6zd
infrastrukturalis kulcsok tartozzanak. Ez csokkenti egy kulcs kompromittdlodédsanak
kihatasait.

KM4 Kulcscsere

[KM4.1]

Az érvényesito alaird, igazolasokat alairo, visszaigazoldsokat alair6, az archivalt adatok
titkositasdhoz/dekodoladshoz  sziikséges, valamint az  infrastrukturdlis  és
rendszervezérlési kulcsokat szabalyos idokozonként (pl. évente) cserélni kell.
Amennyiben a megbizhatdé rendszerekben haszndlt barmelyik algoritmust
alkalmatlannd véaltnak nyilvanitanak, vagy alkalmazdsa a rendelkezésre 4allo
informdciok szerint mar nem biztonsagos (amit az NHH egy wjabb, az elektronikus
alairasokkal kapcsolatos szolgaltatas nyujtds soran alkalmazhatd biztonsagos
kriptografiai algoritmusokat és paramétereiket meghataroz6 hatarozataban publikal),
akkor haladéktalanul le kell cserélni az ezen algoritmuson alapuld kulcsokat.

[KM4.2]
A kulcscserét biztonsagosan kell végrehajtani.

Alkalmazasi megjegyzés: A kulcscserét on-line vagy out-of-band mddon lehet végrehajtani.
Az out-of-band mdd az informatikai rendszeren kiviili megoldast (pl. kiilonb6z6 szervezési,
tigyrendi intézkedések alkalmazasat) jelenti.
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KMS Kulcs megsemmisitése

[KMS5.1]

Amikor az érvényesito alairo, igazolasokat alaird, visszaigazoldsokat aldird, valamint az
archivalt adatok titkositdsahoz/dekodolashoz sziikséges kulcsok elérik élettartamuk
végét, oly modon kell megsemmisiteni dket, hogy tobbé ne legyenek visszanyerhetok.

[KMS.2]

Amikor olyan rendszereket késziilnek kivonni a szolgéltatdsokbol, melyeket
titkos/magan kulcsok eldallitasara, hasznalatara, vagy tarolasara hasznaltak, kulcsaikat
meg kell semmisiteni.

[KMS5.3]
A megbizhatd rendszereknek rendelkeznilik kell azzal a képességgel, hogy
visszaallithatatlanul megsemmisitsék a benniik tarolt titkos/magan kulcsokat.

Alkalmazasi megjegyzés: BALE alkalmazasa esetén (melyek egy hitelesités-szolgéltatotol
vasarolt termékek) szervezeti intézkedésekkel (megsemmisités, HSZ-nek visszaadas, stb.) is
biztosithatd, hogy a BALE eszkozokben ne maradjon aktivizalhatd lejart érvényességii
magankulcs.

[KMS5.4]
A szoftveres kulcs megsemmisitésnek biztonsdgos torlési folyamatokat kell
alkalmazniuk, melyek ténylegesen feliilirjak a kulcsokat.

Alkalmazasi megjegyzés: Példdk ilyen mddszerekre: tobbszords feliilirds, magneses
taroloeszkoz tobbszori atmagnesezése, a taroloeszkoz fizikai megsemmisitése.

KM6 Kulcs taroliasa, mentése és helyreallitasa

[KM6.1]
Minden magan/titkos kulcsot biztonsagosan kell tarolni.

[KM6.2]
A mindsitett aldird kulcsokat (érvényesitd aldird és igazolas aldird kulcsot) egy
biztonsagos alairas-1étrehoz6 eszkdzben (BALE) kell tarolni.

[KM6.3]

Amennyiben egy hardver kriptografiai eszkdzben 1€v6é barmilyen kulcs exportalasara
keriil sor, akkor az eszkoznek meg kell védenie a kulcs bizalmassagat, mieldtt az
eszkozon kiviil tarolasra kerililne. Barmely mas érzékeny kulcsadat taroldsa is tilos
védetlen allapotban.

Alkalmazéasi megjegyzés: Amennyiben a magan/titkos kulcsot titkositassal védik, akkor
ennek a titkositasnak meg kell felelnie egy mértékaddé dokumentumban meghatarozott
kovetelményeknek.

[KM6.4]

A megbizhatd rendszereknek nem szabad olyan funkcidkat tartalmazniuk, amelyek
lehetdvé teszik az érvényesitd aldird, igazolasokat alaird, visszaigazoldsokat alaird
magankulcsok mentését vagy letétbe helyezését.

[KM6.5]

A megbizhatd rendszereknek biztositaniuk kell, hogy az infrastrukturdlis ¢és
rendszervezérlési kulcsok mentése ¢és helyredllitdsa csak jogosult személy (pl.
biztonsagi tisztviseld) altal hajthatd végre.
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[KM6.6] — csak az ,archivalt adat titkositott formaban valé taroliasa a
szolgaltatonal” kiegészito szolgaltatas nyujtasa esetén

A megbizhato rendszereknek biztositaniuk kell, hogy az archivalt adatok dekodolashoz
szlikséges magankulcsok mentése és helyredllitdsa csak kettds személyi ellendrzés
mellett valosulhasson meg.

KM7 Kulcs archivalasa

[KM7.1]

A megbizhaté rendszereknek nem szabad olyan funkcidkat tartalmazniuk, amelyek
lehetdvé teszik az érvényesitd alaird, igazoldsokat alaird és visszaigazoldsokat alairod
magankulcsok archivalasat.

Naplézas’
Alkalmazasi megjegyzés: Minden szolgaltatdshoz tovabbi naplozasi kovetelmények

tartoznak, melyeket az egyes szolgéltatasoknal kiilon-kiilon hatdrozunk meg (lasd IN6, LA7
¢sDS4 kovetelmények).

AA1 Naplo adatok generalasa

[AA1.1]

A kovetkezO események naplozasa feltétleniil sziikséges:

¢ a megbizhatd rendszerek kornyezetében bekdvetkezo, illetve a kulcsok kezelésével
kapcsolatos jelentdsebb események,

¢ anaplozasi funkcio elinditdsa és leéllitasa,

e anaplozasi paraméterek megvaltoztatasa,

e anapldzas tarolasi hibdja miatt végzett tevékenységek.

A fentieken kiviil javasolt a megbizhaté rendszerhez valé minden hozzaférési kisérlet

naplozésa.

AAZ2 A naplo adatok garantalt rendelkezésre allasa

[AA2.1]
A rendszernek karban kell tartania a naplozasi adatokat €s garantalnia kell ezen adatok
szamara a sziikséges tarolohelyet.

[AA2.2]
A naplobejegyzéseket nem szabad tordlni vagy feliilirni.

AA3 Naplozasi paraméterek

[AA3.1]

Minden naplobeli rekordnak (beleértve a szolgaltatas specifikus naplozast is)
tartalmaznia kell a kdvetkezd paramétereket:

e az esemény datuma és id6pontja,

e az esemény tipusa,

e atevékenységért felelds egyén azonositdja,

¢ anapldzott esemény sikeressége vagy sikertelensége.

" [AA: Accounting and Auditing]
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AA4 A naplo valaszthato attekintése

[AA4.1]
A megbizhaté rendszereknek gondoskodniuk kell a naplobeli események kozotti
keresési lehetdségrol az esemény idOpontja, tipusa és/vagy a felhaszndldo személye
szerint.

[AA4.2]
A naplo6 rekordokat ember szamara értelmezhetden kell megjeleniteni.

AAS Korlatozott naplomegtekintés

[AAS.1]

A megbizhato rendszereknek a naplozasi rekordok olvasasat minden felhasznalonak
meg kell tiltaniuk, azon felhasznalok kivételével, akik kifejezetten megkaptik az
olvasasi jogosultsagot (tipikusan a rendszervizsgalé munkakorbe tartozok).

[AAS.2]
Meg kell akadalyozni a naplézasi rekordok modositasat és torlését.

AAG Riasztas generalasa

[AAG6.1]
A megbizhatd rendszereknek riasztast kell generdlniuk a biztonsdg potencialis
megsértésének észlelése esetén.

Alkalmazési megjegyzés: Riasztasra egy egyszerll példa a biztonsagi tisztviseld értesitése
e-mail-en, vagy riasztasokat general6 alkalmas figyeléprogramok alkalmazasa.

AAT7 A naplo adatok sértetlenségének garantalasa

[AA7.1] - csak nem mindsitett szolgaltatasra
A megbizhato rendszereknek biztositaniuk kell a napl6 adatok sértetlenségét.

[AA7.1] - csak mindésitett szolgaltatasra

A megbizhato rendszereknek biztositaniuk kell a napl6 adatok sértetlenségét.

Ennek elérése érdekében a megbizhaté rendszereknek digitalis alairast kell
biztositaniuk minden napldbejegyzésre, amely vagy a naplo egészére, vagy az aktualis
bejegyzés €s az eldzok kriptografiai eredményére vonatkozoan kertil kiszamitasra.

A megbizhatd rendszereknek funkciot kell a naplé adatok sértetlenségének
ellendrzésére.

AAS8 A naplé idobejegyzéseinek garantalasa

[AAS.1]
Megbizhat6 iddéforrast kell alkalmazni a naplozott esemény idejének jelzésére (ahogyan

azt az SO3 kovetelmények eldirjak).
Archivalas®

Alkalmazasi megjegyzés: Az alabbi kovetelmények az archivalasi szolgaltatd sajat
lizemmenetébdl szarmazod adataira vonatkoznak. Az archivélasi szolgéltatdsokra vonatkozo
kovetelményeket a 4.2.2 alfejezet hatarozza meg.

¥ [AR: Archiving]

25/40



Ajanlas elektronikus archivalasi szolgaltatasok nyujtasahoz felhasznalt megbizhato rendszerekre vonatkozo
biztonsagi kovetelményekre

AR1 Archiv adatok generalasa

[AR1.1]
A megbizhato rendszereknek képesnek kell lenniiik archivum létrehozasara.

[AR1.2]

Legalabb az alabbiakat archivalni kell:

e minden naplédllomany.

[AR1.3]

Az archivum minden bejegyzésének tartalmaznia kell az esemény megtorténtének
id6pontjat.

[AR1.4]

Az archivum nem tartalmazhat védetlen formdban kritikus biztonsagi paramétereket.

AR2 Szelektalhato keresés

[AR2.1]
A rendszernek az archivumra vonatkozdan keresési lehetdséget kell biztositania az
események tipusa szerint.

AR3 Az archivalt adatok sértetlensége

[AR3.1]
Az archivum minden egyes bejegyzését védeni kell a modositastol és a jogosulatlan
torléstol.

Mentés és helyreallitas’

Alkalmazasi megjegyzés: Az alabbi részben a mentés és helyreallitas csak azokra a rendszerre
¢s szubjektumokra vonatkoz6 informaciokra és egyéb adatokra vonatkozik, melyek a rendszer
hibat vagy katasztrofat kovetd helyredllitashoz sziikségesek. Nem vonatkozik a kulcsok
mentésére ¢és helyreallitdsara, az ezekre vonatkozo kovetelmények kiilon keriiltek
meghatarozasra (KM6).

BK1 Mentés generalasa

[BK1.1]
A megbizhato6 rendszereknek rendelkeznitik kell mentési funkcioval.

[BK1.2]

A rendszer mentésében tarolt adatoknak elegenddnek kell lenniiik a rendszer mentési
idoépontjaban érvényes allapotanak visszaallitasara, az archivalt adatokhoz tartozé
adatbazist is beleértve.

[BK1.3]

Egy megfelel6 jogokkal felruhazott munkakort betoltd felhasznalonak (a
rendszerlizemeltetonek vagy a biztonsagi tisztviseldnek) sziikség esetén képesnek kell
lennie a mentési funkcié meghivasara.

Alkalmazasi megjegyzés: A mentési funkci6 tipikusan automatikus folyamat.

? [BK: Backup and Recovery]
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BK2 A mentési informacio sértetlensége és bizalmassaga

[BK2.1] - csak nem mindsitett szolgaltatasra
A mentést védeni kell a modositas és a jogosulatlan torlés, valamint a hozzaférhetetlenné
valas ellen.

[BK2.1] - csak mindsitett szolgaltatasra

A mentést digitalis alairdsok alkalmazéasaval védeni kell a mddositas ellen, valamint
biztositani kell, hogy a mentésben ne lehessen jogosulatlanul tordlni, illetve ne lehessen
a mentést hozzaférhetetlenné tenni.

[BK2.2]

A kritikus biztonsdgi paraméterek ¢és mas bizalmas informacidk csak titkositott
formaban tarolhatok. A titkositdsnak meg kell felelnie egy mértékadé dokumentumban
meghatarozott kriptografiai kdvetelményeknek.

Alkalmazési megjegyzés: Mértékadd dokumentumra példak a nemzetkdzi szabvanyok.

[BK2.3]
Megfeleld eljarasokat kell kialakitani és alkalmazni annak biztositdsara, hogy a mentett
adatok a rendszer €s a benne tarolt adatok mentéskori allapotat hitelesen rogzitsék.

BK3 Helyreallitas

[BK3.1]
A megbizhat6 rendszereknek helyreallitasi funkcidt is biztositaniuk kell, amely képes
egy mentésbdl helyreallitani a rendszert.

[BK3.2]

Egy megfeleld jogokkal felruhazott munkakort betoltd felhasznalonak (a
rendszerlizemeltetonek vagy a biztonsagi tisztviseldnek) sziikség esetén képesnek kell
lennie a helyreéllitasi funkcido meghivasara.

[BK3.3] - csak mindsitett szolgaltatasra

Megfeleld eljarasokat kell kialakitani és lefolytatni abbol a célbdl, hogy a helyreallitast
kovetéen megallapithatd legyen a helyredllitott adatok hitelessége és ezt a
késdbbiekben bizonyitani lehessen.

Altalanos kovetelmények '’

GE1 A szolgaltatasok altal 1étrehozott iizenetek védelme

[GE1.1]
Barmely szolgaltatas altal 1étrehozott kiilsd lizenetre biztositani kell az alabbiakat:

e Az iizenet védve legyen az adott szolgaltatds infrastrukturalis kulcsainak
felhasznalasaval (pl. lizenet hitelesitési kodok hasznalataval, digitalis alairassal).

e Az lizenet tartalmazzon egy idépontot, amely azt jeloli, amikor a kiildd 1étrehozta az
uzenetet.

e Az lizenet biztositson visszajatszason alapuld tdmadas elleni védelmet (pl. egyszer
hasznalatos véletlen adatok felhasznalasaval).

Alkalmazasi megjegyzés: Kiils6 lizenet: olyan iizenet, amely elhagyja a megbizhaté rendszer
hatarat.

' [GE: General]
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GE2 Az archivalas szolgaltatast igénybe vevok regisztracioja

Alkalmazéasi megjegyzés: BenyUjtasra vonatkozd kérelem: az archivalasi szolgaltatdsok
igénybevételének elofeltétele a benyjtd és hozzaférd szerepkoroket betoltd igénybe vevok
azonositasa, a kapcsolodo szolgéltatasi szabalyzat altal meghatarozott kovetelményeknek
megfelelden.

Alkalmazéasi megjegyzés: A regisztralt igénybe vevOk adatainak kezelése: a regisztracio
szolgaltatas jellegébdl adodoan az igénybe vevokre (benyujtok és hozzaférdk) vonatkozo
adatokat kezel. Az ilyen adatokra tobbféle adatvédelmi kovetelmény is vonatkozhat.

[GE2.1]

Amennyiben ezt jogszabaly nem tiltja, s a szolgaltatasi szabalyzat is lehetové teszi, az
archivalasi szolgaltatas oly modon is nyujthato, hogy az igénybe vevd nem bocsatja a
szolgaltato rendelkezésére személyazonosito adatait (pl alnevet hasznal).

[GE2.2]

Ha a regisztralt igénybe vevok adatai érzékeny informaciot is tartalmaznak az igénybe
vevOkre vonatkozoan, akkor ezek védelmét biztositani kell. A megbizhatd
rendszereknek biztositani kell ezt a védelmi funkcionalitast.

[GE2.3]

A regisztralt benyujtd rendelkezhet arr6l, hogy az 4&ltala archivalasra benyujtott
adatokhoz ki férhet hozzd (hozzaféroként), milyen joggal, milyen azonositassal és
milyen azonositoval. A megbizhato rendszereknek tdmogatnia kell ezt a jogosultsag
kezelési funkcionalitast.

[GE2.4]

A regisztralas soran rogziteni kell a regisztralt igénybe vevdvel valo jovobeli
kapcsolattartashoz sziikséges informacidkat. A megbizhat6 rendszereknek képesnek kell
lenniiik ezen informaciok hasznalatara.

4.2 Biztonsagi kovetelmények a megbizhato rendszer szolgaltatasaira

4.2.1 A befogadassal kapcsolatos funkciok kovetelményei
Befogadas''

IN1 Archivalasra benyujtott informaciok fogadasa

[IN1.1]

A rendszernek fogadas funkciot (interfészt) kell biztositania, amely képes a benytjtd
altal elektronikus archivalasra benyujtott informaciok (adat, adatra vonatkozé
elektronikus aldirds, adatra vonatkozd kiegészité informaciok), valamint korabban
archivalasra benyujtott informaciok torlésére vonatkozo kérés (torlési kérés, adat
azonosito) fogadésara.

[IN1.2]
A fogadas funkcid csak az IA1, A2 és IA3 kovetelményeknek megfeleld sikeres
azonositas €s hitelesités utan vehet at egy benyujtotél informaciokat.

" Ingest
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IN2 Archivalasra benyujtott informaciok ellendrzése

[IN2.1]

A megbizhat6 rendszernek ellendérzés funkciot kell biztositania, amely képes a benytjtd

altal szolgéltatott informéciok formai ellendrzésére az alabbi szempontok szerint:

e a megdrzés leird informacié egyik elemeként a benyujtd meghatarozta-e az
esetlegesen igényelt kiegészitd szolgaltatasok korét,

e az ¢rtelmezhetdség kiegészitd szolgaltatas igénylése esetén a benyujtott adat
formatumanak értelmezhetdségét timogatja-e az archivalasi szolgaltatod,

¢ a letagadhatatlansag szolgéltatds biztositasa érdekében a megdrzés leiré informaciod
egyik elemeként a benyujtd szolgaltatott-e olyan elektronikus aldirast, melynek
formatumat tdmogatja az archivalasi szolgaltato,

e a megdrzés leird informdcid egyik elemeként a benyujtd meghatarozta-e az
alairashoz alkalmazott lenyomatol6 fiiggvényt és az aldir6 algoritmust,

e a meglrzés leird informécid egyik elemeként a benyujtdé meghatarozta-e az
alkalmazand6 archivalési rend azonositojat.

Alkalmazasi megjegyzés: [IN2.1] alapjan a megbizhaté rendszer képes eldonteni, hogy
bitfolyam, lenyomat vagy dokumentum formatumu adatot kapott-e archivalasra, az adathoz
tartozik-e (fokozott biztonsagl vagy mindsitett) elektronikus alairés, illetve az elektronikus
alairashoz milyen hash fiiggvényt és alair6 algoritmust alkalmaztak.

Alkalmazasi megjegyzés: El6fordulhat, hogy a benyujtott adat nem egy allomany, hanem egy
»csomag”’, vagyis tobb 6nall6 dokumentum, melyek formatuma is eltér6 lehet (pl. egy WORD
dokumentum, egy PDF és egy EXCEL f4jl). Ilyen esetben értelmezhetdségi szolgaltatast csak
akkor ajanlott vallalni, ha minden dokumentum formatum elfogadhato.

[IN2.2]

Az ellendrzés funkcionak képesnek kell lennie a benyujtd altal szolgaltatott, s az

[IN2.1] szerinti formai ellendrzésen tuljutott adatra elektronikus aldirds kezdeti

ellendrzésére az alabbi szempontok szerint:

e az elektronikus aldirds ellenérzésére szolgald tanusitvanyban megjeldlt hitelesitési
rendet, és a dokumentumon szerepld id6bélyeg kibocsatasanak alapjaul szolgald
idobélyegzési rendet tamogatja-e az archivalasi szolgaltato,

e az elektronikus alairashoz hasznalt aldiré ¢és lenyomatképzd algoritmusok a
benyujtas iddpontjaban a Hatosdg hatdrozata szerinti, elfogadott kriptografiai
algoritmusok-e,

o az elektronikus aldiras kezdeti ellenérzése sikeres-e.

A kezdeti ellenérzés soran, amennyiben létezik megbizhat6 informacié azon idépontrol,

amikor az elektronikus aldiras mar létezett, akkor ezt kell az ellendrzés alapjaul

tekinteni.

[IN2.3]

Az ellendrzés funkcionak képesnek kell lennie a benyujtd altal szolgaltatott, s az
[IN2.2] szerinti kezdeti ellendrzésen sikeresen taljutott elektronikus alairés
kiegészitésére, az elektronikus alairds hosszi tavu utolagos ellendrizhetdségéhez
szlikséges érvényesitd adatok begytijtésére.
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[IN2.4]
Az ellendrzés funkcionak képesnek kell lennie a benyujtd altal szolgéltatott, s az
[IN2.3] végrehajtasaval begytijtott érvényesitd adatokkal kiegészitett elektronikus
alairas utdlagos ellenérzésére az aldbbi szempontok szerint:
e az eclektronikus alairds hosszii tava, utolagos ellendrizhetdségéhez sziikséges
valamennyi érvényesitd adat rendelkezésre éll-e,
e a teljes korli érvényesitd adatok alapjan az elektronikus aléiras utélagos ellendrzése
sikeres-e.
Alkalmazasi megjegyzés: Elofordulhat, hogy a benyujtott adatokhoz tobb elektronikus alairas
is tartozik. Letagadhatatlansagi szolgaltatast csak akkor ajanlott véallalni, ha minden aldiras
formai és tartalmi ellendrzése sikeres.

[IN2.5]

A fogadés funkcidnak az [IN2.4] szerinti utolagos ellendrzés elsé sikeres
végrehajtasakor az érvényesitdé adatokkal kiegészitett elektronikus alédirdsra (azaz az
aktudlis érvényességi lancra) egy mindsitett szolgaltato altal kibocsatott idébélyegzot
kell elhelyeznie.

[IN2.6] — csak az értelmezhetdség kiegészito szolgaltatas igénylése esetén

A fogadas funkcidnak az [IN2.1] szerinti formai ellenérzés végrehajtasakor:

e jeleznie kell, ha az értelmezésre keriild dokumentum olyan rejtett vagy aktiv kodot
tartalmaz, ami a dokumentum megjelenitésében valtozast okozhat,

e meg kell hatdroznia az értelmezhetdség biztositasara atadott dokumentum
formatumat, s amennyiben a formatumot nem tamogatja, el kell utasitani az
értelmezhetdség vallalasat.

IN3 A megorzési idotartam kezelése, befejezése

[IN3.1]

A fogadas funkcionak képesnek kell lennie annak biztositasara, hogy egy (az IA1, IA2
¢és [A3 kovetelményeknek megfelelden) sikeresen azonositott és hitelesitett beny;jto, az
altala korabban benyujtott informaciokhoz tartozé egyedi azonositdo (lasd [IN4.2])
megadasa utdn modosithassa az adott informaciok megdrzési idétartamat (befejezhesse,
vagy a szolgaltatasi szabalyzatban meghatdrozott timogatott modositasi lehetdségek
koziil valasszon).

IN4 Archivalassal kapcsolatosan benytjtott informaciok visszaigazolasa

[IN4.1]

A fogadas funkcidnak képesnek kell lennie visszajelezni a benyujto felé az alabbiakat:

e az [IN2.1] szerinti formai ellenérzés sikere/sikertelensége (formai befogadas)

e az [IN2.1] szerinti formai ellenérzés altal meghatarozott formatum (bitfolyam /
lenyomat / dokumentum)

e az [IN2.2] szerinti kezdeti ellendrzés sikere/sikertelensége (siker esetén eldzetes
befogadas)

e az [IN2.3] szerinti érvényesité adat begylijtés és az [IN2.4] szerinti utdlagos
ellendrzés sikere/sikertelensége, valamint ezek sikeressége esetén az [IN2.5] szerinti
1débélyegzd elhelyezés (végleges befogadas).

Alkalmazasi megjegyzés: Az IN4.1 alatti végleges befogadas jelenti csak a benyujtott adatok
archivalasra valo atvételét. A végleges befogadas hidnyaban az archivaldsi szolgaltatd
kiilonbdz6 hibajelzések mellett visszautasitja a benyujtast.
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[IN4.2]

A végleges befogadast visszaigazolo lizenetben az archivalasi szolgaltatonak meg kell
adnia legalabb az aladbbiakat:

e cgy egyedi azonositot, mellyel a benytjto a jovoben az adott, véglegesen befogadott
adatra hivatkozhat,

a benyujté azonositojat,

az archivalas idétartamat,

az archivalasi rend azonositojat,

az adatra vallalt kiegészitd szolgaltatast (ha van)

annak egyértelmii jelzését, hogy a szolgaltatds az eat hatalya alatt all6 elektronikus
archivalas.

Alkalmazasi megjegyzés: [IN4.2] alatt meghatarozand6 adatok némelyike implicit modon (pl.
az archivalasi rend azonositdjan keresztiil) is megadhato6.

Alkalmazési megjegyzés: A visszaigazold ilizenetben a benyujtott adatra vonatkozo egyéb
informacio is megjelenhet (pl. méret, fajlnév).

[IN4.3]

A végleges befogadast visszaigazold tlizenetet a [GEl.1] altalanos kovetelmény
kielégitésén tal, az archivalasi szolgaltatonak fokozott biztonsdgu -elektronikus
alairassal és idobélyegzdvel kell ellatnia.

[IN4.4]

A fogadas funkcionak képesnek kell lennie visszajelezni a benyujtd [IN3.1] szerinti,
megorzes befejezésre (torlésre) irdnyulo rendelkezése alapjan az [LA6.1] szerinti torlés
végrehajtasat.

[IN4.5]

A torlést visszaigazold iizenetben az archivalasi szolgaltatonak meg kell adnia a torolt
informacio egyedi azonositojat, a torlés idopontjat, valamint a torlést kéré benyujtd
azonositojat is.

[IN4.6]

A torlést visszaigazolo iizenetet a [GE1.1] altalanos kdvetelmény kielégitésén tul, az
archivalasi szolgaltatonak fokozott biztonsagl elektronikus alairassal és idobélyegzdvel
kell ellatnia.

INS A hozzaférési jogosultsagok kezelése

[INS.1]

A fogadas funkcionak képesnek kell lennie annak biztositasara, hogy egy (az IA1, IA2
¢és [A3 kovetelményeknek megfelelden) sikeresen azonositott €s hitelesitett benyujto az
altala kordbban benyujtott adathoz tartozé egyedi azonositd (lasd [IN4.2]) megadasa
utan kezelhesse (a szolgaltatasi szabalyzatban meghatarozott moédon megadhassa,
modosithassa, illetve visszavonhassa) az archivalt adathoz hozzaférék azonositojat,
kezdeti hitelesitd adatait és hozzaférési jogosultsagait.

IN6 A befogadas funkciocsoport naplozasa

[IN6.1]

A kovetkez0, befogadassal kapcsolatos események naplozasa feltétlentil sziikséges:

¢ minden olyan esemény, amely az archivaldsra benyujtott informaciok fogadasaval
kapcsolatos,
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minden olyan esemény, amely az archivalasra benyujtott informaciok ellendrzésével
kapcsolatos,

minden olyan esemény, amely a megdrzési idétartam modositasaval kapcsolatos,
minden olyan esemény, amely az archivalasra benyujtott informdaciok
visszaigazolasaval kapcsolatos,

minden olyan esemény, amely a hozzaférok hozzaférési jogosultsagainak
modositasaval kapcsolatos.

4.2.2 A megorzéssel kapcsolatos funkciok kovetelményei

ooz g7 12
Hosszu tavi megorzés

LA1 Az archivalt elektronikus adatok rendelkezésre allasinak megorzése

[LA1.1]
A megbizhatd rendszernek az archivalt adatok rendelkezésre alldsdnak megdrzése
érdekében az alabbi funkciokat kell biztositania:

az archivalandé adatok elsddleges adathordozoéra irasa,

az elsddleges adathordozoéra rogzitett digitalis tartalom duplikalasa és a masolat
fizikailag elkiilonithetd tartalék adathordozoéra (backup) irasa,

az elsédleges adathordozora rogzitett digitalis tartalom reprodukélasa és a mésolat
csere adathordozora irasa,

a digitalis tartalom olvasasa az elsddleges adathordozorol,

a digitalis tartalom olvasasa a tartalék adathordozorol,

a digitalis tartalom olvasasa a csere adathordozordl.

[LA1.2]
A megbizhaté rendszernek az archivalt adatok rendelkezésre alldsdnak megérzése
érdekében az alabbi funkcidkat kell biztositania:

az archivdlando adatokhoz tartozo bizonyiték rekordok, leird informéciok és
rendszerinformaciok adatbazisba (Adatkezelés adatbazisa) irasa,

az archivalando adatokhoz tartoz6 bizonyiték rekordok, leird informaciok és
rendszerinformaciok adatbazisbol (Adatkezelés adatbazisa) olvasasa,

az adatbazis mentése,

az adatbazis helyreallitdsa mentésbol.

LA2 Az archivalt elektronikus adatok sértetlenségének megorzése

[LA2.1]
A megbizhat6 rendszernek az archivalt adatok sértetlenségének megdrzése érdekében
az alabbi funkciokat kell biztositania:

az elsddleges adathordozo olvashatdsdganak rendszeres id6kozonkénti ellendrzése,
az elsddleges adathordozordl beolvasott archivalt adatok sértetlenségének
ellendrzése,

szlikség esetén az elsddleges adathordozé cseréje (frissités, masolat készités, Gijra
csomagolas),

szlikség esetén az elsddleges adathordozé tartalmédnak helyreéllitasa a masodlagos
adathordozoén tarolt informacié segitségével,

a tartalék adathordozo olvashatdsaganak rendszeres id6kozonkénti ellendrzése,

a tartalék adathordozordl beolvasott archivalt adatok sértetlenségének ellendrzése,

'> Longterm Archiving
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e sziikség esetén a masodlagos adathordozo6 cseréje (frissités, masolat készités, ujra
csomagolas),

o sziikség esetén a tartalék adathordozo tartalmanak helyreéllitdsa az elsddleges
adathordozon tarolt informacié megismételt duplikalasaval.

[LA2.2]

A megbizhat6 rendszernek az archivalt adatok sértetlenségének megdrzése érdekében

az alabbi funkciokat kell biztositania:

e adatbazis adminisztralas,

e adatbazis frissités fogadas funkcid aktivizalasanak jogosultsag ellendrzése (lasd
[SA1.1] alatti kdvetelmény),

e rendszer mentése (lasd BK1 alatti kdvetelmény),

e rendszer helyreallitasa (lasd BK3 alatti kdvetelmény).

LA3 Az archivalt elektronikus adatok bizalmassaganak megorzése

[LA3.1]

A megbizhatdé rendszernek az archivalt adatok bizalmassdga megdrzése érdekében
biztositania kell, hogy az archivalt adatokat feladatkoriikon tulmenden még a bizalmi
munkakort betoltd személyek sem ismerhetik meg kiilon felhatalmazas nélkdil.

[LA3.2] — csak az ,archivalt adat titkositott formaban valé tarolasanak
biztositasa” kiegészitd szolgaltatas nyujtasa esetén

A megbizhat6 rendszernek megfeleld kriptografiai mechanizmusokat kell alkalmaznia
az archivalt adatok titkositasdhoz, valamint a szlikségessé valo dekddolasokhoz.

A kriptografiai mechanizmusok biztonsaganak feltétele annak garantalasa, hogy a
titkositd algoritmus bizonyitottan ellenall minden ismert kripto-analitikai tamadasi
modszernek, megfeleld, a nemzetkdzi elvardsoknak megfeleld kulcsméret keriil
alkalmazésra, valamint biztonsagos kulcseldallitdsi modszereket és kulcskezelési
eljarasokat mitkddtetnek.

[LA3.3] — csak az ,archivalt adat titkositott formaban val6 tarolasanak
biztositasa” Kiegészito szolgaltatas nydjtasa esetén

Az [LA3.2] kovetelmény teljesitettnek tekinthetd, ha a megbizhatd rendszer altal
alkalmazott titkositd algoritmusok, kulcsméretek, kulcseldallitdsi modszerek,
kulcskezelési eljarasok megbizhatdsagat, s a megvalositas helyességét szakértdi
vélemény vagy tanusito szervezet altal kiadott tantuisitvany igazolja.

LA4 Az archivalt elektronikus adatok hitelességének és letagadhatatlansaganak megorzése

[LA4.1]

A megbizhat6 rendszernek az archivalt adatok hitelességének ¢és letagadhatatlansagénak

megorzése ¢érdekében az aldbbi (elektronikus aldirds megujitas) funkciot kell

biztositania:

e archivalt adat érvényességi lancara mindsitett elektronikus aldiras és mindsitett

szolgaltato altal kibocsatott idébélyegzé elhelyezése.

Alkalmazési megjegyzés: Ennek a funkcionak (elektronikus aldirds megujitas) a Hatdsag
hatérozata szerinti, vagy a szolgaltatd sajat dontésén alapuld aktivizalasaval biztosithato,
hogy még az érvényességi lanc érvényességét garantdld kriptografiai algoritmusok
meggyengiilése el6tt, egy Uj, megbizhatdé (a Hatésdg altal elfogadott) kriptografiai
algoritmussal meg legyen hosszabbitva az érvényességi lanc (s ezen keresztiil az eredeti
elektronikus alairas) érvényessége.
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Alkalmazasi megjegyzés: Az [LA4.1] szerinti elektronikus aldirds megljitds egyarant
megvalosithatd adat-alapti ([ETSI1] és [ETSI2]) és adatbazis-alapti ([RFCd1], [RFCd2] és
[RFCd3]) megkdzelitéssel. Adat-alapu megkozelités esetén a CAJES-A és a XAdES-A
egyarant alkalmazhato, ezek koziil (az egylittmiikddés tdmogatasa miatt) a XAdES-A az
elényben részesitendd.

[LA4.2]
Az [LA4.1] alatti elektronikus aldirds megujitds soran az alairas és az idébélyegzo
l1étrehozasanal figyelembe kell venni az archivalt adat minden korabbi aléirasat (az
eredeti alairast vagy aldirasokat, valamint a kordbbi megujitdé alairdsokat) é&s
valamennyi korabban elhelyezett idobélyegzot is.
Alkalmazasi megjegyzés: A korabbi aldirasok figyelembe vétele azt jelenti, hogy az jonnan
késziil6 alairasba bele kell foglalni a megel6z6 alairasokat, azaz ezeket is be kell szdmitani az
Uj alairas lenyomataba.

[LA4.3]
Ha az archivalt adat tobb, kiilonallo adatobjektumbdl all, akkor az elektronikus aléiras
megujitasnak az 6sszes objektumra egyszerre kell megtorténnie.

LAS Az archivalt elektronikus adatok értelmezhetéségének a fenntartasa

[LAS.1] — csak az értelmezhetdség szolgaltatas vallalasa esetén
A megbizhat6 rendszernek képesnek kell lennie az alabbiak biztositasara:
e az archivalt adat (jelen esetben archivalt dokumentum) megjelenitése.

Alkalmazasi megjegyzés: A fenti miszaki kovetelmény teljesithetésége érdekében az
archivalasi szolgéltatd a szolgaltatdsi szabalyzatdban meghatarozott formatumokban
benyujtott elektronikus adatok megjelenithetéségének folyamatos fenntartasa érdekében a
benyujtoval kotott szerzddésben, illetve az archivaldsi szabalyzatban meghatarozott
megorzési ideig koteles biztositani az archivalt dokumentumok értelmezhetdségét biztositd
szoftver- és hardverkdrnyezetet.

LAG6 Az archivalt informaciok torlése

[LAG6.1]

A megbizhato rendszernek képesnek kell lennie annak biztositasara, hogy az [IN3.1]
szerint fogadott és sikeresen ellendrzott, megdrzés befejezésre (térlésre) irdnyuld
rendelkezés esetén az archivalt adatot, s az ehhez tartozd érvényességi lancot
visszaallithatatlan modon torélje informatikai rendszerébol.

Alkalmazasi megjegyzés: Abban az esetben, amikor az archivalt adatok bizalmassagat az
archivalasi szolgaltatd hozzaférés-védelmi mechanizmusokon keresztiil biztositja, az
érvényességi lanc torlését az érintett adatok minden egyes példanyanak és bajtjanak fizikai
torlésével vagy véletlen adatokkal torténd feliilirasaval lehet megvaldsitani, a torlési kérés
jogosultsaganak sikeres ellendrzését kovetd 30 napon beliil.

Alkalmazasi megjegyzés: Abban az esetben, amikor az archivalt adatok bizalmassagat az
archivalasi szolgaltato titkositdssal is tdmogatja, az érvényességi lanc visszaallithatatlan
torlése atmenetileg megvalosithato az adott adathoz tartozo egyedi titkositd kulcs valamennyi
példanyanak megsemmisitésével, melyet a torlési kérés jogosultsaganak sikeres ellenérzését
kovetd 30 napon beliil kell végrehajtani. Ilyen esetben is sziikség van a titkositott
érvényességi lanc torlésére (az érintett adatok minden egyes példanyanak és bajtjanak fizikai
torlésével vagy véletlen adatokkal torténd feliilirdsaval), de ezt elegendd megvalositani a
torlési kérés jogosultsaganak sikeres ellenérzését kovetd egy éven beliil.
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LA7 A megorzés funkciocsoport naplozasa

[LA7.1]

A kovetkez6 megdrzéssel kapcsolatos események naplozasa feltétleniil sziikséges:

e minden olyan biztonsagi szempontbol jelentds esemény, amely az archivalt
elektronikus adatok rendelkezésre allasanak megdrzésével kapcsolatos,

e minden olyan biztonsdgi szempontbol jelentdés esemény, amely az archivalt
elektronikus adatok sértetlenségének megdrzésével kapcsolatos,

e minden olyan biztonsagi szempontbol jelentds esemény, amely az archivalt
elektronikus adatok hitelességének ¢s letagadhatatlansdgdnak megorzésével
kapcsolatos,

e minden olyan biztonsagi szempontbol jelentds esemény, amely az archivalt
elektronikus adatok értelmezhetdségének fenntartasaval kapcsolatos,

e minden olyan esemény, amely az archivalt informaciok torlésével kapcsolatos.

4.2.3 A kibocsatassal kapcsolatos funkciok kovetelményei
Kibocsatas'

DS1 Adat kérések teljesitése

[DS1.1]

A megbizhato rendszernek képesnek kell lennie annak biztositasara, hogy egy (az 1A1,
IA2 ¢és TA3 kovetelményeknek megfelelden) sikeresen azonositott €s hitelesitett
személy erre irdnyuld jogosult rendelkezése esetén az aktudlis érvényességi lancrol,
benne az archivalasra atvett elektronikus adatrél masolatot készitsen, s ezt a jogosultnak
atadja, amennyiben erre az adatra vonatkozdan nincs befogadott torlési kérés (lasd
[DS1.2]).

[DS1.2]

A megbizhato rendszernek képesnek kell lennie annak biztositasara, hogy az [IN3.1]
szerint fogadott és sikeresen ellendrzott, megdrzés befejezésre (torlésre) iranyulod
rendelkezés esetén még a [DS1.1] alapjan hitelesitett személy jogosult kérését is
visszautasitsa a torlési rendelkezéssel érintett érvényességi lanc és archivalt adat
vonatkozasdban.

DS2 Igazolas kérések teljesitése

[DS2.1]

A megbizhat6 rendszernek olyan funkcidkat kell biztositania, amelyek (amennyiben

nincs erre vonatkozdan befogadott torlési kérés (lasd [DS2.8])) képesek elektronikus

uton kiallitott igazolasok kiadéaséra az alabbi tényekrol:

e a megodrzésében 1évo elektronikus adaton elhelyezett fokozott biztonsagh vagy
mindsitett elektronikus alairds az igazolds id6pontjaban érvényes (a letagadhatatlansag
igazolasa),

e a megorzésében 1évo lenyomathoz kapcsolodd fokozott biztonsaghh vagy mindsitett
elektronikus aldirds az igazolds iddpontjaban érvényes (a letagadhatatlansag
korlatozott igazolasa),

e a megodrzésében 1évo, az érvényességi lanc részét képezo elektronikus adat tartalma
megegyezik a hozzaférd 4ltal bemutatott elektronikus adattal (a sértetlenség
igazolasa),

e a megolrzésében 1€vo, az érvényességi lanc részét képezd lenyomat megegyezik a
hozzaférd altal bemutatott elektronikus adat lenyomataval (a sértetlenség korlatozott

13 Dissemination
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igazolasa),
e a megdrzésében 1évo, az érvényességi lanc részét képezd elektronikus adaton,
amelynek tartalma megegyezik a hozzaférd altal bemutatott elektronikus adattal,
meghatarozott személy érvényes elektronikus aldirast helyezett el (az eredet
hitelességének igazolasa),
e az archivalt adatok formatumatol fiiggden az alabbi tipusu igazolasok allithatok ki:
— Bitfolyam esetén: a letagadhatatlansdg igazolasa, az eredet hitelességének
igazolasa, a sértetlenség igazolasa,

— Lenyomat esetén: a letagadhatatlansag korlatozott igazolasa, a sértetlenség
korlatozott igazolasa

— Dokumentum esetén: a letagadhatatlansdg igazolasa, az eredet hitelességének
igazolasa, a sértetlenség igazolasa,

e a lenyomat archivaldsa esetén értelmezhetd igazolas tipusok a hash fiiggvény
kriptografiai meggyengiilése esetén mar nem adhatok ki.

Alkalmazasi megjegyzés: A [DS2.1] altal meghatarozott eredet hitelesség igazolasban
szerepld ,,meghatarozott személyt” az archivalasi szolgéltatd is meghatarozhatja, amennyiben
a hozzaférd ezt kérésében nem hatarozta meg.

[DS2.2]

A megbizhato rendszernek a [DS2.1] alatt meghatarozott igazolasok kiallithatosaganak

eldontése érdekében képesnek kell lennie az aldbbiak bizonyitasara:

e cgy adott aldird kulccsal és adott aldird algoritmussal létrehozott aldirds érték mar
1étezett az alaird algoritmus biztonsagi meggyengiilése elott,

e cgy adott hash fiiggvénnyel, adott adatokra szamolt lenyomat érték mar 1étezett a hash
fiiggvény biztonsdgi meggyengiilése eldtt.

[DS2.3]
A megbizhatd rendszernek képesnek kell lennie a [DS2.1] alatt meghatarozott
igazolasok elkészitésére az igazolas kérésekor megadott alabbi informaciok alapjan:
o a letagadhatatlansag igazolésa esetén:
— akért igazolas tipusa (letagadhatatlansag),
— az archivalt elektronikus adat (végleges befogadasakor meghatarozott) egyedi
azonositdja,
— amennyiben az eredeti adathoz tobb elektronikus aldiras is tartozik, az igazolas kérés
altal érintett alair6 azonositoja,
o a sértetlenség igazoldsa esetén:
— akért igazolas tipusa (sértetlenség),
— az archivalt elektronikus adat egyedi azonositdja,
— az Osszehasonlitasként bemutatott (bekiildott) elektronikus adat,
e az eredet hitelességének igazoldsa esetén:
a kért igazolas tipusa (eredet hitelesség),
— az archivalt elektronikus adat egyedi azonositdja,
az 0sszehasonlitasként bemutatott (bekiildott) elektronikus adat,
az igazolas kérés altal érintett aldird azonositdja.

[DS2.4]
A megbizhaté rendszernek a [DS2.1] alatt meghatarozott elektronikus uton kiallitott
igazolasokban el kell helyeznie legalabb az aldbbi informaciokat:
o a letagadhatatlansag igazolésa esetén:
— azigazolas tipusa (letagadhatatlansag),
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— az archivalt elektronikus adat egyedi azonositdja,
— az archivalt elektronikus adat lenyomata,
— amennyiben az eredeti adathoz tobb elektronikus alairas is tartozik, az igazolas altal
érintett alair6 azonositdja,
— azigazolas eredménye (érvényes/érvénytelen),
— azigazolas kiallitasanak iddpontja,
e a sértetlenség igazoldsa esetén:
— azigazolas tipusa (sértetlenség),
— az archivalt elektronikus adat egyedi azonositdja,
— az archivalt elektronikus adat lenyomata,
— azigazolas eredménye (érvényes/érvénytelen),
— azigazolas kiallitdsanak idépontja,
e az credet hitelességének igazolasa esetén:
— azigazolas tipusa (eredet hitelesség),
— az archivalt elektronikus adat egyedi azonositdja,
— az archivalt elektronikus adat lenyomata,
— azigazolas altal érintett alair6 azonositdja,
— azigazolas eredménye (érvényes/érvénytelen),
— azigazolas kiallitdsdnak idépontja.

[DS2.5]

Az elektronikus uton kiallitott igazolasokat az archivalédsi szolgaltatonak mindsitett
alairassal, valamint mindsitett szolgaltato altal kibocsatott idébélyegzovel kell ellatnia.
Ugyanakkor egy igazolas egyszerre tobb dokumentumra is vonatkozhat.

[DS2.6]

A [DS2.1] - [DS2.5] szerinti kovetelmények biztonsagi szempontbol teljesitettnek
tekinthetdk, amennyiben az elektronikus Uton kidllitott igazoldsok létrehozaséara (az
igazolas alapjat képez6 érvényességi lanc ellendrzésére, valamint az igazolas alairasara)
olyan elektronikus aldirasi terméket (szoftvert) hasznal a megbizhatd rendszer, amely
rendelkezik a Hatosag éltal nyilvantartasba vett, tanusitasra jogosult szervezetek altal
erre a célra kiadott igazolassal.

[DS2.7]

A [DS2.1] - [DS2.5] szerinti kovetelmények egyiittmiikddési szempontbol teljesitettnek
tekinthetdk, amennyiben az elektronikus uton kiallitott igazoldsok létrehozasara (az
igazolas aldirdsdnak formatuma szempontjabol) olyan elektronikus aldirdsi terméket
(szoftvert) hasznal a megbizhaté rendszer, amely rendelkezik a MELASZ-ready
egylittmiikodési képességre vonatkoz6 igazolassal.

Alkalmazési megjegyzés: A [DS2.1] - [DS2.5] szerinti, elektronikus Gton kiallitott igazolasok
mindsitett elektronikus aldirdsaval a szolgaltatod felelosséget vallal a benne foglaltakért. A
[DS2.6] ¢és [DS2.7] kovetelmények pedig azt biztositjak, hogy az igazoldsokba a valosagnak
megfeleld adatok keriilnek, s az igazolasokat széles kdrben értelmezni (ellendrizni) tudjak. Az
igazolasoknak nem célja a hosszu tavi érvényesség garantdlasa, a kiallitds id6pontja utani
helyzetre nem lehet kdvetkeztetni beldle. Sziikség esetén ujabb igazolasok szerezhetdk be.

[DS2.8]

A megbizhato rendszernek képesnek kell lennie annak biztositasara, hogy az [IN3.1]

szerint fogadott és sikeresen ellendrzott, megdrzés befejezésre (torlésre) iranyulod
rendelkezés esetén még a [DS2.1] alapjan hitelesitett, elektronikus tton kiallitott
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igazolasok kiadéasara iranyulo kéréseket is visszautasitsa a torlési rendelkezéssel érintett
érvényességi lanc és archivalt adat vonatkozéasaban.

DS3 Szolgaltato-valtas elokészitése

[DS3.1]

A megbizhat6 rendszernek olyan funkciokat kell biztositania, amelyek képesek az altala

archivalt adatok 4taddsdra mas archivalasi szolgaltatd részére, a kovetkezok

biztositasaval:

e az archivalasi szolgaltatonak eredetileg benyujtott elektronikus adat,

e az archivaldsi szolgaltatonak eredetileg benyujtott, a fenti elektronikus adatra
vonatkozo elektronikus alairas(ok),

e az [DS2.1] alatt meghatarozott elektronikus uton kiallitott igazolas arro6l, hogy a fenti
(eddig megorzésében 1évo) elektronikus adaton elhelyezett fokozott biztonsagli vagy
mindsitett elektronikus aldiras az igazolas id6pontjaban érvényes.

Alkalmazasi megjegyzés: A fenti kovetelménynek valé megfelelés lehetové teszi, hogy egy
masik archivaldsi szolgaltato anélkiil tudja atvenni az archivalt adatokat, hogy az
érvényességi lanc épitésben, (adat-alapu vagy adatbazis-alapi megkozelitésii) elektronikus
alairds megujitasban és egyéb megvalositasi részletekben (adatbazis felépités és kezelés,
adathordozon torténd tarolds és ennek kezelése, stb.) teljes interoperabilitast biztositson. Az
igazolas (és ennek készitésének [DS2.6] alatti tanusitasa) garantalja, hogy az atvétel
idépontjaban az archivalt adat sértetlen, s aldirasa is érvényes. Ett6] kezdve az 0j archivalési
szolgaltatonak csak az atvett adatokra (eredeti adat, eredeti aldirds és az atad6 archivalasi
szolgaltatd aldirt igazolasa) kell érvényességi lancot ¢épitenie, s ennek folyamatos
érvényességérol kell csak gondoskodnia.

DS4 A kibocsatas funkciocsoport naplozasa

[DS4.1]

A kovetkez0 kibocsatassal kapcsolatos események napldzésa feltétleniil sziikséges:
¢ minden olyan esemény, amely az adat kérések teljesitésével kapcsolatos,

¢ minden olyan esemény, amely az igazolas kérések teljesitésével kapcsolatos,

¢ minden olyan esemény, amely a szolgaltato-valtas elékészitésével kapcsolatos.

5  Megfeleloségi kovetelmények

Egy archivalasi szolgéltatonak be kell mutatnia, hogy minden megbizhat6 rendszere:

o megfelel a 4.1 alfejezetben meghatarozott altalanos biztonsagi kovetelményeknek;

e megfelel a 4.2 alfejezet alapszolgaltatasokra  vonatkozd  biztonsagi
kovetelményeinek;

o megfelel a 4.2 alfejezet azon kiegészitd szolgaltatdsokra vonatkozd biztonsagi
kovetelményeinek, melyet az archivalasi szolgaltato felvallal;

o csetleges egyéb szolgaltatasai nem veszélyeztetik az el6z6 francia bekezdésekben
meghatarozott kotelezettségek teljesitését.

Alkalmazasi megjegyzés: A megfeleldségi kovetelmények teljesithetdk példaul egy
elektronikus aldirds szolgaltatasi szakértd olyan szakértdi véleményével, melyet alatamaszt a
megbizhatd rendszer informatikai biztonsdgara vonatkozd, tanusitd szervezet altal kiadott
igazolas.
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Hivatkozasok

Ajanléas eljarasrendi kovetelményekre elektronikus alairas felhasznéalasaval
végzett elektronikus archivalasi szolgéltatasok szolgaltatdi szamara

ETSITS 101733 CMS Advanced Electronic Signature (CAdES) v1.6.3, 2005-09
ETSITS 101903 XML Advanced Electronic Signature (XAdES) v1.2.2, 2004-04

ISO 14721:2003 Space data and information transfer systems — Open archival
information systems — Reference model

Reference Model for an Open Archival Information System (OAIS)

RFC 4810: Long-Term Archive Service Requirements (draft-ietf ltans-reqs-11.txt)
RFC draft: Long-term Archive Protocol (LTAP) (draft-ietf-ltans-1tap-06.txt)
RFC draft: Evidence Record Syntax (ERS) (draft-ietf-Itans-ers-16.txt)
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7  Roviditések

Altalanos roviditések:

AIP Archival Information Package archiv informécios csomag

BALE biztonsdgos alairas-1étrehozd eszkoz

CEN Comité Europeen de Normalization | Eurdpai Szabvanyiigyi Bizottsag

CI Content Information tartalom informécio

CWA CEN Workshop Agreement CEN munkacsoport megallapodas

DI Description Information leir6 informécid

DIP Dissemination Information Package | kibocsatott informédcids csomag

1P Information Package informdcids csomag

ETSI European Telecommunication Telekommunikacids Szabvanyok
Standards Institute Eurodpai Intézete

HSZ hitelesités-szolgaltato

ISO International Organization for Nemzetkozi Szabvanyiigyi Szervezet
Standardization

MELASZ Magyar Elektronikus Aldiras Szovetség

MR megbizhat6 rendszer

PDI Preservation Description Information | megdrzés leird informécio

PI Packaging Information csomag informacid

RFC Request for Comment felhivas véleményezésre

SIP Submission Information Package benytjtott informacids csomag

UTC Co-ordinated Universal Time koordinalt egységes 1d0

A kovetelmények elnevezésében hasznalt roviditések:

MA Management menedzselés

KM Key Management kulcskezelés

AA Accounting and Auditing naplozas

AR Archiving archivalas

GE General altalanos

IN Ingest benyujtés

LA Longterm Archiving hosszu tavl archivélds

DS Dissemination kibocsatas

1A Identification and Authentication azonosités ¢s hitelesités

SO Systems and Operations rendszerek és miikddésiik

SA System Access control rendszer-hozzéaférés ellendrzés

SR System Requirements biztonsagi kovetelmények

BK Backup and Recovery mentés és helyreallitas
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