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1. Bevezetés

1.1. Az NMHH felhatalmazasa

Az elektronikus hirkozlésrél sz6l6 2003. évi C. torvény (a tovabbiakban: Eht.) 159/C. § (7)
bekezdése alapjan a Nemzeti Média- és Hirkdzlési Hatésag ajanlast adhat ki a
hozzaférhetetlenné tételi kotelezettség teljesitésének modjara vonatkozo legjobb gyakorlatokrol,
illetve felhasznal6i segitséget nydjt a birdsag, a hozzaférést biztositd elektronikus hirkozlési
szolgaltatok és a keresd- és gyorsitotar-szolgaltatok szamara a KEHTA kezeléséhez.

Ezt az ajanlast a blntetéeljarasrol szol6 1998. évi XIX. térvénnyel (Be.), az elektronikus
hirkdzlésrél szol6 2003. évi C. térvénnyel (Eht.), a szerencsejaték szervezésérdl sz6l6 1991. évi
XXXIV. torvénnyel, és az egyszer(i adatatvitelt és hozzaférést biztositd elektronikus hirkozlési
szolgaltatok és a keres6- és gyorsitdtar-szolgaltatok koézponti elektronikus hozzaférhetetlenné
tételi hatarozatok adatbazisahoz valdé kapcsolédasanak és a Nemzeti Média- és Hirkdzlési
Hat6saggal val6 elektronikus kapcsolattartasanak szabalyairél sz6l6 a 19/2013. (X. 29.) NMHH
rendelettel 6sszhangban sziikséges értelmezni.

Az ajanlas célja, hogy elbsegitse az elektronikus adatok hozzaférhetetlenné tételét elbird

hatarozatok azonos miszaki szempontok alapjan, kell6 hatékonysaggal torténé végrehajtasat,
ezaltal tamogatast nyljtson a szolgaltatoknak ezen kotelezettségiik teljesitéséhez.

2. Altalanos fogalmak

2.1. Elektronikus adat fogalma
Az elektronikus adat hozzaférhetetlenné tétele vonatkozasaban elektronikus adat: a hozzaférést

biztositd elektronikus hirkdzlési szolgaltatok altal, elektronikus hirkdzlé haldézat Gtjan kozzétett
olyan adat, amely IP- és URL-cim, illetve port szam alapjan beazonosithato.

2.2. Elektronikus adat azonositasa a hal6zatban

2.2.1. URL

,Uniform Resource Locator” [egységes erbforras-azonositd, ,webcim”] Az URL egyetlen cimben
0sszefoglalja az elektronikus adat azonositasahoz sziikséges négy alapvetd informaciot:

. a protokollt, ami a célszerverrel torténé kommunikacidhoz sziikséges;
. a célszerver domain nevét vagy IP cimét;
. a transzport rétegbeli port szamat, amin az igényelt szolgaltatas elérhet6 a célszerveren;
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. az elektronikus adathoz vezet6 elérési utat a célszerveren belll.

2.2.1. Domain név

Az Internet egy meghatarozott részét, tartomanyat egyedileg leiré megnevezés. A tartomanynevek
kiosztasa és értelmezése a Domain Name System (DNS) szabalyai szerint, hierarchikusan
torténik. A domain nevek célja, hogy az Internethez csatlakozé szamitogépek azonositasra
szolgalo IP cimeit egy kénnyen megjegyezheté azonositdval kapcsolja dssze. Amennyiben egy
elektronikus adat lekérése a domain név megadasaval torténik, akkor el6szér a domain nevek és
IP cimek Osszerendelését tarol6 DNS szervereket kérdezi le a felhasznalg, és az igy visszakapott
IP cimen kéri le ténylegesen az elektronikus adatot. Egy adott domain névhez tébb IP cim
bejegyzés is tartozhat a DNS szerveren, illetve egy IP cim mogott tdbb domain név kiszolgalasat
végzd szerver is lehet.

2.2.2. IPcim

IP cim/alhalézati maszk - Az IP (Internet Protokoll) cim és az ehhez tartoz6 alhalézati maszk
egylttesen meghatarozzak, hogy az Interneten milyen halézati cimen érheté el az adott
elektronikus adat. Az elektronikus hirkdzlési szolgaltatok ezen adatpar alapjan tudjak beallitani a
halozati eszkbzeikben a hozzaférhetetlenné tételt. Az alhaldézati maszk a haldézaton belll
csoportosan cimezhet6 IP tartomany méretét hatarozza meg. Amennyiben 1 db IP cimen érhetd el
az elektronikus adat, Ggy értéke ,/32”. Amennyiben tébb IP cimrdl vagy tartomanybdl is elérhetd
ugyanaz az elektronikus adat (pl. tobb szerveren van elhelyezve), akkor az alhalézati maszk
megadasaval hatarozaté meg a kérdéses tartomany (pl. ,/24"-es alhal6zati maszk esetén egy
253 IP cimbdl all6 tartomany hatarozhaté meg). Az IP cim és az alhalézati maszk megadasa soran
kilon kell feltiintetni a 4-es verzioszamu IP cimeket (IPv4) és a 6-os verzioszamu IP cimeket
(IPv6). Ez utdbbiak elterjedtsége még alacsony, de kilondsen a jogsértd tartalmak szolgaltatasa
esetén fontos lehet.

2.2.3. Cél port cim a transzport rétegben (TCP/UDP cél port szam)

A TCP/IP és az UDP protokollokban az adott célszerveren a logikai csatlakozast meghatarozé
jelz6szam. A port szam 0-t6l 65535 kozotti egész érték lehet. A O-s és 1024-es kozotti port
szamok meghatarozott szolgaltatasoknak vannak fenntartva és "jol ismert" (azonositott)
portokként kerliltek kijelolésre (RFC 1700). A port szam megadasa szliikséges ahhoz, hogy az
elektronikus adat egy adott IP cimen Uzemel6 szerveren vagy szervereken belll azonosithato
legyen. Mivel a ,jol ismert” portok szamozasa nem kotelezé elbiras, ezért egy adott elektronikus
adat hozzaférhetetlenné tétele esetén figyelembe kell venni azt a lehetéséget, hogy az nem a
megszokott portokon érhet6 el. (Pl.: http alapu weboldal a 8080-as port szamon tzemel a ,jol
ismert” 80-as port szam helyett.
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2.2.4. DPI (Deep Packet Inspection) alapu szlirés

A DPI technolégian alapuld haldzati eszkdzok a halézati és transzport protokollok vizsgalatan
tiimenden, képesek a teljes adatcsomag tartalmanak a vizsgalatara, igy alkalmasak csak a
magasabb szintl (0S| L5-L7: viszony, megjelenitési, illetve alkalmazasi réteg) protokollokban
elkl16n(il6 adatfolyamok megkulonboztetésére és specifikus szlirésére.

3. A hozzaférhetetlenné tétel folyamata

Az elektronikus hirkozlési szolgaltaté altal megvaldsitott, az elektronikus adatok
hozzaférhetetlenné tételére iranyulé technikai eljarasok célja minden esetben az, hogy a birésag,
vagy a kulon torvényben meghatarozott hatésag (A Nemzeti Adé- és Vambhivatal) tiltd
hatarozataban megadott jellemz6k alapjan hozzaférheté elektronikus adat helyett a szintén a
hatarozatban megadott, a tiltas tényérél és indokairdl tajékoztatd széveg kerlljon megjelenitésre
az internet felhasznal6 szamara.

Az alabbi abran nyomon kovetheté az elektronikus adat hozzaférhetetlenné tételének a
folyamata.

Hatarozatot elkiildi a birdsag

NMHH formailag ellendriz, majd
KEHTA-ban rogzit

haladéktalanul

Szolgaltato értesitést kap Uj
adatkapu lGzenet érkezésérdl

Szolgaltatd letdlti az adatkapun 1 munkanap

-

keresztul a hatarozatot

Szolgaltatd beallitja a halézataban a
sz(irést és az elsotétité oldalt

Szolgaltaté feloldja a sz(irést az
id6tartam lejartaval, vagy a birosag 1 munkanap
Gjabb hatarozata alapjan \L

5/12



4. Hatékony hozzaférhetetlenné tételi megoldasok

4.1. Forgalom elterelés és tartalom vizsgalat alapu hozzaférhetetlenné
tétel

Ezt a moédszert az EU szamos orszagaban alkalmazzak (pl. Egyesllt Kiralysag), kulonbdzé
miszaki-hal6zati megvalbsitasokkal. A mddszer |ényege, hogy az elektronikus adat IP cimére
iranyuld forgalom - haldzati protokollok segitségével (pl.: BGP) - egy kiilén haldzati szegmensbe
kerll atiranyitasra, amely szegmensben céleszk6zok (DPl szerverek) végzik el a forgalom
részletes vizsgalatat, és kizarélag a birdsagi, vagy hatésagi hatarozatban megnevezett URL-ekre
és cél-portokra iranyul6 lekérések esetén torténik meg a tajékoztatd oldalra térténd atiranyitas.

Ezen médszer hatékonysaga - a megkerild technikak elérhetésége mellett is - megfeleld, mivel
kell6 pontossaggal azonositja a hozzaférhetetlenné tételre rendelt elektronikus adatot, és
minimalis jarulékos hatasokkal rendelkezik.
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4.2, Egy lehetséges hatékony miiszaki megvalésitas haldzati diagramja DSL szolgaltatéi kdrnyezetben

Eltérit6 oldal
web-kiszolgald
SZURO- SZOLGALTATOI HALOZAT
RENDSZER /

Pl tuzfaI

Kizarédlag a
KEHTA-ban —
megadott URL ..--.
lista vizsgalata BGP router BGP router
w
© BGP hirdetés
o
:,% Kizardlag a KEHTA-ban
3 megadott IP cimek . DE router
)

hirdetése

NEMZETKOZI

IP TRANZIT CPErouter

DSLmodem

=

Egyéni el6fizetSk Kozileti el6fizet6k
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4.3. A hozzaférhetetlenné  tételi rendszer adat azonositasi
komplexitasanak a méretezése

A hozzaférhetetlenné tételi miiszaki megoldasnak az Osszes, a birdsagi, vagy hatbésagi
hatarozatban megadott jellemzd alapjan azonositania kell tudni az elektronikus adatokat
(amennyiben csak domain név keril megadasra a hatarozatban, (gy csak az alapjan kell
azonositani). A forgalom elterelés alkalmazasaval mikod6é miszaki megoldas esetén biztositani
kell, hogy legalabb 5.000 db egyedi IPv4 unicast route prefix és 500 db IPv6 unicast route prefix
elterelésére legyen alkalmas a rendszer. Az elterelt forgalomban a DPI szervereknek pedig
legalabb 5.000 db egyedi URL pontos azonositasat kell biztositaniuk.

4.4, A hozzaférhetetlenné tételi rendszer elvart jellemzéi
Jellemzé Elvart mikodési méd
IP cim alapu elterelés A szolgaltatd a tiltott elektronikus adathoz tartozé IP cimre érkezé dsszes

lekérést eltereli egy kiilon halézati szegmensbe, ezzel végezve el a szlirés
els6 fazisat. Amennyiben a szolgaltaté IPv6 forgalmat is tdmogat a
hal6zataban, Ugy alkalmasnak kell lennie mind az IPv4, mind pedig az
IPv6 cimek elterelésére. Ez csak abban az esetben alkalmazhatd, ha a
vonatkoz6 hatarozat egy teljes IP-cim hozzaférhetetlenné tételét irta el6.

Tartalomvizsgalat az elterelt | A szolgaltatonak az elterelt forgalmat tovabbi vizsgalatnak kell alavetnie,
forgalomban HTTP protokoll esetén amely alapjan eldénthetd, hogy az adott lekérés tiltott URL-re vagy port-
szamra vonatkozik-e. Amennyiben a megvizsgalt IP csomag tartalma
alapjan megallapithat6, hogy tiltott elektronikus adat lekérésére iranyul,
Ugy ezen lekérésre valaszul a tajékoztatd oldal cimét kell visszakuldeni a
kezdeményez6 szamara.

Tartalomvizsgalat az elterelt | A HTTP vizsgalathoz képest ebben az esetben csak domain név szintd
forgalomban HTTPS protokoll esetén hozzaférhetetlenné tételre van lehet6ség, amelyet a kiszolgalo altal
titkositatlan formaban atkildott SSL tandsitvanyban szereplé domain név
alapjan lehet megtenni.

Tartalomvizsgalat az elterelt | Amennyiben a tiltott adathoz torténdé hozzaférés a fentiekt6l eltérd
forgalomban egyéb protokollok esetén | protokollon keresztil valésul meg (pl. FTP/SSH stb.), Ugy a lekérés
vizsgalata esetén elegendd kizarélag az IP cim és a port-szam alapjan
donteni a forgalom tovabbengedésérdl.
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4.5. A hozzaférhetetlenné tételi rendszer atviteli teljesitményének a
méretezése

Abban az esetben lehet hatékony egy hozzaférhetetlenné tételi miiszaki megoldas, amennyiben
megfelelé forgalmi kapacitasokkal rendelkezik, és egy esetleges tullterheléses tamadas a
rendszer ellen sem vezet a hozzaférhetetlenné tétel ellehetetlentléséhez.

Ennek megfeleléen, az internet hozzaférés szolgaltatoknak agy kell méreteznilk a
hozzaférhetetlenné tételi mlszaki megoldast, hogy az alkalmas legyen legalabb az altaluk
kiszolgalt 6sszes nemzetkdzi iranyba inditott el6fizet6i forgalom 5%-at megfeleléen kezelni.

4.6. A hozzaférhetetlenné tételi rendszer rendelkezésre allasanak a
méretezése

A hozzaférhetetlenné tételi rendszer akkor biztosit kell6 hatékonysagot, amennyiben az éves
atlagos rendelkezésre allasa meghaladja a 99,5%-ot, minden teljes naptari évre vonatkozo6an.
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5. Az NMHH technikai segitségnyujtasa

5.1. Szakmai konzultacié és informaciéatadas a szolgaltatok részére

Az NMHH szakmai konzultaciot, és igény esetén muszaki/tervezési segitséget nyljt a hirkdzlési
szolgaltatok szamara a sajat hozzaférhetetlenné tételi rendszereik kifejlesztéséhez.

5.2. Az NMHH Technikai Segitségnyljtéo Rendszere

Az Ajanlas 1. szaml mellékletében meghatarozott jogi keretrendszer alapjan az elektronikus
hirkdzlési szolgaltatd téritésmentesen csatlakozhat az NMHH altal k6zérdekbdl mikdodtetett a
Technikai Segitségnyljté Rendszerhez (TSR), ami a hirkodzlési szolgaltato altal elészlirt forgalmi
adatfolyam pontosabb szlirését segitheti.
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1. sz. melléklet

A TSR rendszerhez torténd csatlakozas jogi feltételei

1. A Hatésag a blintetbeljarasrol sz6l6 1998. évi XIX. torvény 2014. januar 1-t6l hatalyos 158/D.
és 596/A. §-ai, a szerencsejaték szervezésérdl sz6l6 1991. évi XXXIV. térvény 2014. januar 2-tol
hatalyos 36/G.-J). §-ai és az elektronikus hirk6zlésrél sz616 2003. évi C. torvény (a tovabbiakban:
Eht.) 2014. januar 1-t6l hatalyos 92/A. § és 159/B.-159/C. §-ai alapjan 2014. januar 1-t6l
szervezi és ellendrzi a blntetéligyben a birdsag altal elrendelt elektronikus adat ideiglenes és
végleges hozzaférhetetlenné tételének végrehajtasat, tovabba a kildn térvényben meghatarozott
hatésag (A Nemzeti Ad6- és Vamhivatal) altal elrendelt elektronikus adat ideiglenes
hozzaférhetetlenné tételének végrehajtasat. A Hatésag ennek érdekében miikddteti a kdzponti
elektronikus hozzaférhetetlenné tételi hatarozatok adatbazisat (a tovabbiakban: KEHTA), és a
mikodtetés céljabdl feldolgozza az oda bevitt adatokat.

2. A Hatésag az Eht. 159/C. § (4)(5) bekezdése értelmében hozzaférést biztositd
elektronikus hirkozlési szolgaltatd vagy a keresd- és gyorsitotar-szolgaltatd kérésére
kozrem(Ukodik az elektronikus adat hozzaférhetetlenné tételét elrendelé hatarozatok
végrehajtasahoz szikséges technikai kdrnyezet biztositasaban. Ha a Hatdsag az elektronikus
adat ideiglenes és végleges hozzaférhetetlenné tételében kdzrem(ikddik, az érintett hozzaférést
biztositd elektronikus hirkdzlési szolgaltatoval, illetve az érintett keres6- és gyorsitotar-
szolgaltatoval kozigazgatasi szerz6dést kot. A koézremilkodés keretében a Hatésag a
kOzigazgatasi szerz6désben meghatarozott modon és feltételekkel hozzaférést biztosit az érintett
hozzaférést biztositd elektronikus hirkdzlési szolgaltatd vagy a keresd- és gyorsitotar-szolgaltatd
részére olyan technikai segitségnyljté rendszerhez, amely miszaki jellemzéinél fogva alkalmas a
hozzaférhetetlenné tétel megvaldsitasara.

3. A technikai segitségnyljté rendszer célja, hogy a szolgaltatok erre vonatkozé igénye esetén a
hozzaférés megakadalyozasaval kapcsolatos technikai terheket a hatésag részben levegye a
szolgaltatdk vallarol.

Kérjik, amennyiben kozigazgatasi szerz6dést kotésére jogosult és ilyen szerzddést kivan kotni,
azt jelezze a tsr-info@nmhh.hu elektronikus levélcimen. Ebben az esetben a szerz6dés

mintapéldanyat elpostazzuk és azt alairva az alabbi cimre kérjlk visszakulldeni:

Nemzeti Média- és Hirkozlési Hatésag
1015 Budapest, Ostrom u. 23-25.

A szerz6dés hatosag altal is alairt példanyat ezutan visszapostazzuk a szolgaltatd cimére.

A hatésag konzultacids lehetfséget biztosit a szolgaltatok szamara a technikai segitségnyijtd
rendszerrel kapcsolatban az alabbi helyszinen és id6pontokban:

Nemzeti Média- és Hirkozlési Hatésag
1015 Budapest, Ostrom u. 23-25., lI-lll.-as targyald
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1. id6épont: 2013. november 20. (szerda), 14.00 6ra
2. id6épont: 2013. november 28. (cstitortok), 14.00 6ra

A konzultaciés id6pontokra a tsr-info@nmhh.hu elektronikus levélcimen lehet jelentkezni az
elérhetbségi adatok megadasaval.
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